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Secure Virtual Cloud
Projet francais
d'Investissements d'avenir

Contexte Problématique
® Machine virtuelle malveillante
v/ Dynamicité e Partage d'une machine physique entre plusieurs machines virtuelles | ¢ - ® Peut compromette |'hyperviseur

e Gestionnaire de machines virtuelles : Hyperviseur ® Rupture de l'isolation spaciale et temporelle

v’ Performance . .
® Segmentation spatiale

v FElexibilité ® Segmentation temporelle \ ) — Nécessitée de détecter et éviter la
A ® Assistance matérielle pour la virtualisation . \ compromission
M\ Confidentialité o Performances [ Hyperviseur )

Machine physique

N Intégrité ® Sécurité
e Simplification du développement

Solution proposée

Insertion d’'un hyperviseur entre I'hyperviseur d’origine et le matériel

e Caractéristiques de |'hyperviseur |1

4 )
Client > [VMLz] [VMZIZJ [VM3|2 ® Proche du matériel, bare-metal

Qualite de
® Détection de la compromission de 12 Securite 7

e Hyperviseur imbriqué 11

e Virtualise |'hyperviseur origine 12
® Petit — prouvable

® Mise en place de la virtualisation complete

> [ Hyperviseur 12 ]

® Intégration dans le firmware UEFI

e Controle les modifications des registres du processeur VMy ® Sous la forme d'un driver UEFI
e Analyse les transitions entre les VM e e e Initialisation de VM,; facilitée
e Controle les entrées / sorties confiance e Mise en place d'un driver Ethernet pour le débogage a distance

e Controle I'espace de configuration PCl
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