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Adoption de I’open source pour la conception de systemes
d’information critiques : le cas Thales

Nordine Benkeltoum*

*Université Lille Nord de France, Ecole Centrale de Lille

Résume :

La littérature en systémes d’information (SI) s’est largement intéressée aux technologies
open source tant du point du vue des stratégies technologiques, des modeles d’affaires que des
organisations. Toutefois, les travaux en management des SI se sont peu penchés sur 1’utilisation
de I’open source dans le domaine des systémes d’information critiques. En s’appuyant sur une
étude exploratoire, cet article décrit les raisons pour lesquelles Thales, une entreprise spécialisée
dans des domaines hautement sensibles (défense, aéronautique et sécurité), a adopté les
technologies open source a la fois en interne et pour ses clients. D’un point de vue théorique,
cet article s’appuie sur le cadre technologie, organisation, environnement (TOE) ainsi que la
littérature sur ’adoption des technologies et de I’innovation. La recherche contribue a la
littérature en proposant une modélisation des principaux freins et motivations a I’adoption de
I’open source pour la conception de systemes d’information critiques.
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Open source software adoption for safety-critical
information systems design: the Thales case study

Nordine Benkeltoum*
*Université Lille Nord de France, Ecole Centrale de Lille

Abstract

Information Systems (IS) literature shows a huge interest for open source technologies as well
as from IT (Information Technology) strategies, business models or organization. Nevertheless, research
on the application of open source in safety-critical information systems is particularly scant. By means
of an exploratory study, this article describes the reasons why Thales, a firm specialized in safety-critical
fields (defense, aircraft industry and security), has adopted open source software technologies. From a
theoretical perspective, this articles relies on the technology, organization, environment (TOE)
framework and the literature on technology and innovation adoption. This research suggests a model of
barriers and motivations to open source software adoption for safety-critical information systems design.
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Introduction

Les logiciels open source offrent des libertés d’exécution, d’étude, d’amélioration et de
distribution. Ces technologies sont devenues incontournables dans le domaine des systemes
d’information (SI) que ce soit en théorie ou en pratique (Benkeltoum 2013 ; Poba-Nzaou et al.
2014). Décrit hier comme un mouvement social (O’Mahony 2003, p. 1179; Von Krogh et
Spaeth 2007, p. 242), I’open source est désormais caractérisé par des pratiques plus
commerciales (Meissonier et al. 2010, p. 71). En réalité pour certains produits, la contribution
communautaire est parfois négligeable voire inexistante. Des entreprises mobilisent méme les
logiciels open source comme des briques technologiques qu’elles combinent afin de créer de la
valeur. En pratique, la publication des modifications n’est pas systématique. Certaines
entreprises publient les portions de code source considérées comme non clé pour leur
compétitivité et gardent secrétes d’autres parties jugées plus importantes (Henkel 2006).
L’adoption de 1’open source au sein des organisations est de plus en plus fréquente quel que
soit le secteur d’activité. D’aprés une récente étude menée sur un échantillon de 1300
entreprises, 78% des entreprises font reposer tout ou partie de leurs opérations sur des
composants open source. En outre, 55% des entreprises manquent de politique globale
définissant des régles pour adopter ces technologies (Blackduck 2016). Ce constat est relayé
également par des recherches universitaires. En effet, les critéres sur lesquels les organisations
se basent pour adopter ou rejeter I’open source sont fortement incertains. Avec la diffusion
massive de ces technologies, des spécialistes poussent les organisations a formaliser des criteres
pour l'adoption (Marsan et al. 2012, p. 259). Ainsi, davantage de travaux sont nécessaires afin
d'expliquer I'adoption en général et I'adoption par les organisations en particulier (Li et al. 2013,
p. 56; Poba-Nzaou et al. 2014).

La littérature en Sl affirme que 1’open source a des caractéristiques qui favorisent la
recherche (Von Krogh et Spaeth 2007). Des travaux se sont ainsi intéressés aux méthodes de
développement (Agerfalk et Fitzgerald 2008 ; Haefliger et al. 2008), aux structures
organisationnelles et a leur dynamique (Benkeltoum 2011a ; Stuermer et al. 2009) ou encore
aux modeles d’affaires (Bonaccorsi et al. 2006 ; Lisein et al. 2009 ; Mouakhar et Tellier 2013
; Valiméki 2003). En revanche, peu de travaux se sont penchés sur la question de I’utilisation
de I’open source pour la conception de systémes d’information critiques. Un Sl est qualifié de
critique du fait de la sensibilité des activités qu’il supporte et lorsqu’une défaillance de ce
dernier peut mettre la vie d’étres humains en danger (Gary et al. 2011).

Cette recherche s’intéresse aux éléments qui ont motivé Thales, une entreprise spécialisée
dans les domaines de la défense, I’aéronautique et la sécurité, a adopter I’open source. En effet,
les technologies open source présentent des avantages indéniables pour la conception de Sl
critiques comme I’indépendance technologique ou I’amélioration de la réactivité. Dans cet
article, I’adoption de I’open source sera considérée comme un cas d’adoption d’innovation
technologique. De ce fait, les travaux sur I’adoption de I’innovation (Rogers 1983) et I’adoption
des technologies (Thong 1999) seront mobilisés.

La littérature soutient que les organisations pour lesquelles la criticité des T est forte et qui
disposent d’un service TI de grande taille ont tendance a ne pas adopter 'open source (Li et al.
2013, p. 59). En appliquant cette proposition au cas Thales, un paradoxe apparait : pourquoi
une entreprise évoluant dans un domaine fortement critique et ayant un service Tl de grande
taille a-t-elle adopté 1’open source ? Par ailleurs, Li et al. soulignent la nécessité de mettre en
évidence le succes de I'application de I'open source dans des organisations gouvernementales,
militaires ou de la finance (Li et al. 2013, p. 61). Ainsi, peu de travaux se sont interessés a
I’utilisation de I’open source dans les domaines critiques ou sensibles necessitant un haut degre
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de fiabilité. Cette recherche abordera la question suivante : Quels sont les freins et les
motivations a [’adoption de [’open source dans le domaine des systemes d’information
critiques ?

Pour cela, cet article sera structuré comme suit. La premiere section offrira un état des
connaissances sur 1’adoption de I’open source. La seconde définira la notion de Sl critique et
proposera une revue des travaux existants sur I’application des technologies open source pour
la création de Sl critiques. La troisieme abordera la méthodologie de cette recherche. La
quatrieme décrira les freins et les motivations a 1’adoption au sein de Thales. Enfin, la derniere
section reviendra sur les apports de cette étude de cas et discutera de ses implications théoriques
et pratiques.

1. L’adoption de I’open source par les organisations

Avant de développer le socle théorique de cette recherche, il convient de justifier la non-
utilisation de certains cadres trés mobilisés en Sl. La littérature sur 1’adoption des technologies
d’information (TI) s’appuie sur différents cadres théoriques dont le modéle de la vision
organisante et celui de la capacité d’absorption. Le modele de la vision organisante s'inscrit
dans le courant néo-institutionnel sur les modes managériales. Ce cadre vise a analyser des
phénomenes de mode dans le domaine des T1 en s’intéressant plus particulierement au discours
managérial. L'objectif du discours est de faciliter l'interprétation, la légitimation et la
mobilisation de I'innovation par les unités d'adoption (Carton et al. 2003 ; Swanson et Ramiller
1997). Si ce modéle est particuliérement adapté pour apprécier 1’adoption d’une TI par
différentes organisations et ainsi mesurer les phénomeénes de mimétisme (Lesca et al. 2015, p.
15; Swanson et Ramiller 1997, p. 461), il semble moins pertinent pour analyser I’adoption d’une
innovation par une seule organisation. Par ailleurs, Thales fait partie des entreprises pionniéres
en matiére d’adoption de I’open source.

Le modele de la capacité d’absorption décrit I’aptitude d’une entreprise a apprendre a partir
d’informations de son environnement par le biais d’un processus d’identification,
d’assimilation et d’exploitation (Cohen et Levinthal 1989 ; Cohen et Levinthal 1990) dans le
but de créer de la valeur (Amabilé et al. 2012). Or, cette recherche vise a étudier les facteurs
qui ont motivé 1’adoption de 1’open source par Thales. Il ne s’agit pas d’étudier le rdle de la
capacité d’absorption dans le processus d’adoption des TI comme cela a largement été fait dans
la littérature (Ben Youssef et al. 2015).

1.1. L’adoption de I’innovation et des technologies

La notion d’innovation fait référence a I’introduction d’une nouveauté ou une
amélioration significative en termes de produit, service, procéde, distribution ou organisation
(OECD/Eurostat 2005, p. 54). L’adoption désigne 1’action de réaliser un choix délibére vis-a-
vis d’une chose en vue de se ’approprier pour un usage déterminél. Du point de vue
académique, I’adoption consiste a décider d’utiliser une innovation car 1’individu (ou 1’unité
d’adoption) considére qu’il s’agit de la meilleure alternative pour le périmétre concerné par
I’adoption. Beaucoup de travaux en SI ont fait le lien entre adoption de I’innovation et adoption
de la technologie. L’innovation elle-méme n’a pas forcément besoin d’étre nouvelle mais elle

! La notion d’adoption proposée est inspirée des entrées « adopter » et « adoption » proposées par le CNRTL
(Centre National de Ressources Textuelles et Lexicales). Cette définition est toutefois une proposition de 1’auteur.
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doit étre percue comme telle par I’unité d’adoption (Thong 1999, p. 190). A contrario, le rejet
désigne la non-utilisation de I’innovation (Rogers 1983, p. 172). On considére qu’il existe deux
types de rejets : le rejet actif, ou I’innovation a été utilisée ou essayée avant d’étre rejetée ; le
rejet passif, ou I’innovation est rejetée sans avoir été implémentée (Eveland 1979 ; Rogers
1983). A I’heure actuelle, il n’existe pas de théorie globale du rejet des technologies.
Néanmoins, les raisons les plus fréquemment citées en matiére de rejet sont le colt, le manque
d'aptitudes et la non-acceptation par le marché (Goode 2005, p. 671).

L’adoption de I’innovation (ADI) peut aussi bien étre analysee sur le plan individuel
qu’organisationnel. Elle suit un processus comprenant cing phases: (1) la connaissance,
I’organisation apprend 1’existence de I’innovation et regroupe des informations a ce sujet ; (2) la
persuasion, elle formule une attitude favorable ou défavorable a I’égard de 1’innovation ; (3) la
décision, elle engage des activités visant a adopter ou rejeter [’innovation ;
(4) I’'implémentation, elle utilise I’innovation ; (5) la confirmation, elle confirme ou infirme
I’adoption (Rogers 1983, p. 207).

fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff

S ) ) E— ) R

1. Connaissance 2. Persuasion 3. Décision 4. Implémentation 5. Confirmation

Figure 1 : L'adoption de I'innovation (schéma adapté de Rogers (1983, p. 165))

En matiére d’innovation technologique, I'adoption peut étre résumée en trois étapes :
(1) 'initiation, l'organisation rassemble et évalue des informations a propos de la technologie,
(2) I'adoption, ou la décision concernant I'acceptation ou le rejet de la technologie est formulée
et (3) I'implémentation, ou il s'agit d'intégrer la technologie a I'organisation (Thong 1999, p.
187).

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

1. Initiation 2. Adoption 3. Implémentation

Figure 2 : L'adoption des technologies

Dans la littérature en Sl, I’étude de I’ADI est souvent couplée au cadre TOE
(Technologie, Organisation, Environnement) (Huy et al. 2012) qui fait référence au contexte
technologique, organisationnel et environnemental (Tornatsky et al. 1983). Le contexte
technologique s’intéresse aux caractéristiques des technologies détenues par I’entreprise et a la
maniere dont celles-ci peuvent influencer 1’adoption. Le contexte organisationnel se focalise
sur les caractéristiques de I’organisation en termes de taille, de structure ou encore de ressources
qui pourront contraindre ou au contraire faciliter 1’adoption (Chau et Tam 1997, p. 4). Le
contexte environnemental considére les concurrents, les fournisseurs ou le rapport aux Etats qui
peuvent également jouer un role en matiére d’adoption (Zhu et al. 2003, p. 252). Le cadre TOE
a largement été mobilisé pour analyser les facteurs d’adoption de technologies nouvelles
comme 1’échange de données informatisées (lacovou et al. 1995), les systémes ouverts (Chau
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et Tam 1997) ou méme 1’e-business (Zhu et al. 2003). Ce cadre théorique offre une
caractérisation structurée de I’environnement d’adoption (Chau et Tam 1997). Plus récemment,
le cadre TOE a ét¢ étendu par deux nouvelles dimensions. La premiere dimension s’intéresse
aux caractéristiques des managers en termes de connaissances TI et d’attitude vis-a-vis de
I’innovation (Huy et al. 2012). La seconde dimension prend en considération la capacité
d’absorption des entreprises (Ben Youssef et al. 2015). Le cadre TOE sera utilisé pour classifier
les freins et motivations a I’adoption de 1’open source pour la conception de SI critiques.

1.2. L’adoption de I’open source par les organisations

Bien qu’il y ait controverse théorique et pratique sur le caractére innovant des logiciels
open source en tant que produit (Benkeltoum 2013 ; Fitzgerald 2006 ; Fuggetta 2003), de
nombreux universitaires considérent que 1’open source représente une innovation radicale
(Bonaccorsi et al. 2006) ou de rupture (Rossi 2009, p. 154; Spinellis et Giannikas 2012, p. 670)
qui comprend différents artefacts technologiques et familles de technologies (Marsan et al.
2012, p. 260). L’adoption de ces technologies est considérée comme un cas d’adoption
d’innovation technologique (Li et al. 2011, p. 88). Il convient de souligner que les innovations
SI peuvent avoir un impact limité alors que d’autres peuvent avoir un impact global sur
I’organisation (Chau et Tam 1997, p. 4-5). Dans le cas des technologies open source, la
transformation provoquée peut étre variable (Grand et al. 2004).

Les travaux existants en matiére d’adoption des technologies (ADT) open source se
scindent en deux courants. Le premier courant s’intéresse a 1’adoption ou au rejet du point de
vue individuel (Alexy et al. 2013 ; Li et al. 2011). Par exemple, ces travaux suggerent que le
fait de s'identifier a la communauté open source a un impact positif sur I'adoption (Gwebu et
Wang 2011, p. 220). Le second courant se penche sur 1’adoption ou le rejet sur le plan
organisationnel. L’ADT open source peut étre réalisée a des degrés différents. Ainsi, on
considére qu’une entreprise peut avoir quatre niveaux d’allocation de ressources dans le but
d’exploiter les opportunités offertes par ces logiciels : (1) I’utilisation, I’entreprise n’intervient
pas dans le processus de développement des logiciels utilisés ; (2) la proposition de logiciels
libres comme complément ; (3) I’adoption de I’open source comme méthode de production ;
(4) I’adaptation du modéle d’affaires aux spécificités de ces technologies (Grand et al. 2004).
Par ailleurs, la participation a des communautés, le fait de proposer des produits open source
ou encore l'utilisation des pratiques de développement propres a I'open source, n'impliquent pas
forcément I'adoption organisationnelle pour l'usage interne (Marsan et al. 2012, p. 262). Etant
donné que cette recherche s’intéresse a 1’adoption de 1’open source du point de vue
organisationnel, la revue de la littérature sera centrée sur ce point. En s’appuyant sur le cadre
théorique TOE, il conviendra de classifier les freins et les motivations a I’ADT open source.

1.2.1. Motivations a ’adoption

Motivations technologiques. Le principal moteur a l'adoption de I'open source est le
faible colt d'acquisition et de possession (Li et al. 2013, p. 56; Poba-Nzaou et al. 2014, p. 478;
Spinellis et Giannikas 2012, p. 679). En fait, ces logiciels ont un colt d’acquisition négligeable
(Goode 2005, p. 672; Macredie et Mijinyawa 2011) voire nul (Dedrick et West 2003, p. 243).
IIs sont également adoptés en raison de leur haute fiabilité (Dedrick et West 2003, p. 244; Li et
al. 2013, p. 56; Qu et al. 2011, p. 997), qualité (Capra et al. 2011), stabilité (Spinellis et
Giannikas 2012) et de la rapide correction des bugs (Bitzer et Schroder 2005). Des éléments
davantage liés aux caractéristiques de ces logiciels jouent également un rdle en matiére
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d’adoption dont : I’innovation (Dedrick et West 2003, p. 248), la compatibilité (Macredie et
Mijinyawa 2011), la trialabilité (capacité d'une innovation a étre testée dans un périmetre
restreint) (Dedrick et West 2003, p. 243; Qu et al. 2011, p. 998), I’amélioration de la capacité
a adapter le logiciel, la diminution des risques de lock-in d'un seul fournisseur propriétaire (Li
et al. 2013, p. 56).

Motivations organisationnelles. La littérature a montré que 1’adoption de 1’open source
pouvait étre motivée par I’amélioration de 1’image et de la réputation (Bonaccorsi et al. 2006,
p. 1092). Les entreprises ont tendance a adopter I'open source lorsque ces dernieres ont les
compétences techniques nécessaires (Dedrick et West 2003, p. 244; Qu et al. 2011, p. 998). La
qualité du capital humain est donc d’une importance centrale en matiére d’adoption (Colombo
et al. 2014, p. 899; Li et al. 2013, p. 56). En effet, les compétences humaines améliorent la
capacité des entreprises a tirer profit de ces technologies (Harison et Koski 2010, p. 358). La
littérature soutient que 1’adoption est favorisée lorsqu’elle est en adéquation avec les affaires
de P’entreprise (Qu et al. 2011, p. 997) ou lorsque 1’organisation considére que celle-ci peut
améliorer sa performance (Macredie et Mijinyawa 2011 ; Marsan et al. 2012, p. 269). De méme,
les entreprises manquant de ressources financiéres ont tendance a adopter plus facilement
(Macredie et Mijinyawa 2011 ; Qu et al. 2011, p. 997).

Motivations environnementales. L’existence de support technique professionnel
favorise I’adoption des logiciels libres (Dedrick et West 2003, p. 243; Spinellis et Giannikas
2012, p. 667). En réalité, les logiciels les plus populaires basés sur de grandes communautés
sont supportés par des organisations proposant des services. A I'inverse, les logiciels les moins
populaires souffrent parfois de manque de support (Marsan et al. 2012, p. 258). Du point de
vue culturel, les pays ou la culture de I’individualisme est développée, c’est-a-dire les pays ou
I’individu recherche son bien-étre individuel plutét que celui de la collectivité, ont tendance a
adopter 1’open source (Qu et al. 2011). Ensuite, le niveau de compétence TI d’un pays a aussi
un impact positif sur I’adoption. Plus les individus sont compétents en TI plus les entreprises
sont capables d’adopter ces logiciels. Pour finir, les pays ayant culturellement des individus
acceptant les nouveautés adoptent plus facilement (Qu et al. 2011). Par ailleurs, les politiques
publiques peuvent aussi avoir un impact positif sur I’adoption (Deodhar et al. 2012, p. 289).
Par exemple, la Gendarmerie frangaise a migré 1’ensemble de ses postes de travail vers la suite
bureautique Openoffice.org et a adopté en 2010 une distribution spécifigue nommée
GendBuntu pour pres de 85000 machines.

1.2.2. Freins a ’adoption

Freins technologiques. D’une maniére générale, c’est le manque d’informations fiables
concernant le concept d'open source qui ralentit I'adoption dans les organisations (Marsan et al.
2012, p. 258). Des recherches soulignent que I’immaturité de certains logiciels a un impact
négatif sur I’adoption (Nagy et al. 2010, p. 149). En effet, des travaux émanant d’organisations
professionnelles démontrent que certains domaines dont la bureautique, le poste de travail et
les applications métier manquent de maturité (CIGREF 2011, p. 26). La littérature académique
a confirmé ce constat puisque ces logiciels sont percus comme étant plus adaptés aux aspects
techniques qu’aux aspects métiers (Marsan et al. 2012, p. 258-259). Dans un échantillon portant
sur des entreprises suédoises, la plupart des entreprises ont adopté des logiciels d'infrastructure
(Lundell et al. 2010, p. 524). Par ailleurs, la crainte de voir que le code source du logiciel adopté
soit utilisé pour créer une ceuvre dérivée (ou forking) freine 1’adoption (Nagy et al. 2010, p.
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149). Du point de vue juridique, les licences open source conduisent a la création d'incertitude
concernant l'adoption. Méme les avocats spécialisés ont des difficultés a conseiller les
organisations dans ce domaine (Marsan et al. 2012, p. 258). En outre, la crainte d’étre dans
I’incapacité d’intégrer ces technologies a des SI existants (Nagy et al. 2010, p. 149) notamment
a cause des problémes liés a la non-compatibilité avec des technologies issues de monopoles
propriétaires et la non-disponibilité de pilotes pour certains matériels (Macredie et Mijinyawa
2011) freinent I’adoption. Les détracteurs de I'open source soulignent que ces logiciels peuvent
nuire a l'organisation du fait de leur manque de fiabilité, des failles de sécurité qui deviennent
identifiables et du codt de possession supérieur a d'autres types de logiciels (Marsan et al. 2012,
p. 267). De plus, du fait des risques de violation, de sécurité et de maintenance, les organisations
ayant une forte criticité des technologies de I’information (TI) auront tendance a ne pas adopter
I'open source. En outre, les DSI (directeurs des systémes d’information) et les responsables Sl
considerent que ces logiciels ne sont pas adaptés aux applications métiers critiques. Les
organisations adoptant I'open source ont un niveau de criticité des TI inférieur aux non-
adoptants (Li et al. 2013, p. 58-59).

Freins organisationnels. Le fait d'avoir travaillé avec des logiciels propriétaires (Qu et
al. 2011, p. 998) et les investissements précédents réalisés en matiére de logiciels fermés (Nagy
et al. 2010) freinent I’adoption. D’autres travaux soulignent que les entreprises rejettent 1'open
source principalement pour le manque de pertinence avec I’activité de 1’entreprise et pour
I'absence de demande métier (Goode 2005, p. 675). L’insuffisance des connaissances internes
pour I’intégration de ces technologies joue également un réle important en matiére de freins a
I’adoption (Nagy et al. 2010, p. 149) mais aussi le manque de ressources adéquates (Macredie
et Mijinyawa 2011). Pour finir, plus une entreprise a un service T1 de taille importante (Li et
al. 2013, p. 59) et plus celle-ci dispose d’un budget important en TI moins elle aura tendance a
adopter I’open source (Dedrick et West 2003, p. 244).

Freins environnementaux. L’insuffisance de support technique externe (Goode 2005, p.
675; Lietal. 2013 ; Quetal. 2011, p. 997), la perception d'une incertitude en matiere de services
et de support adossés aux logiciels constituent des barrieres majeures a 1’adoption (Li et al.
2013, p. 56). L'incertitude autour des services et du support explique pourquoi les DSI
considerent que I'open source est inapproprié pour les applications métiers (Li et al. 2013, p.
60). Les pressions gouvernementales pour I'adoption de logiciels fermés ont un effet négatif sur
I’adoption de logiciels ouverts (Qu et al. 2011, p. 998). D’un point de vue plus général, plus
une entreprise est implantée dans un pays ayant un niveau de développement élevé plus
I’adoption est freinée. Puis, les entreprises implantées dans des pays ayant des régimes ou la
distance entre les détenteurs du pouvoir et le peuple est élevée ont tendance a ne pas adopter
I’open source (Qu et al. 2011, p. 1001). Le tableau ci-aprés synthétise la littérature sur les freins
et les motivations a I’adoption de 1’open source (Tableau 1).
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Motivations a I'adoption

Freins a I'adoption

Explications

Références

Explications

Références

Technologie

Faible co(t d'acquisition

(Li et al. 2013 ; Poba-Nzaou

Colt X et al. 2014 ; Spinellis et Colit de possession supérieur | (Marsan et al. 2012)

et de possession L

Giannikas 2012)
s (Lietal. 2013 ; Quetal.

:'tzlgtiﬁtgablhte et 2011 ; Spinellis et Giannikas | Manque de fiabilité (Marsan et al. 2012)
Fiabilité et _ _ 2012)
qualite Rapide correction des (Bitzer et Schréder 2005)

bugs

Qualité (Capra et al. 2011)
Forking Crainte du forking (Nagy et al. 2010)
Information Manque dinformations (Marsan et al. 2012)

fiables

Innovation Innovation (Dedrick et West 2003)

Interopérabilité

Capacité d'adaptation

(Li et al. 2013)

Compatibilité

(Qu etal. 2011)

Incapacité d'intégration

(Nagy et al. 2010)

Licences

Complexité des licences

(Marsan et al. 2012)

Lock-in d'un
fournisseur

Lock-in d'un fournisseur

(Li et al. 2013)

Maturité Immaturité (Nagy et al. 2010)
Réle des Tl Criticité des Tl (Li et al. 2013)
Sécurité ‘Fallle‘s‘de securite (Marsan et al. 2012)
identifiables
Trialabilité Trialabilité (Qu et al. 2011)
Organisation
Adéguation avec les (Qu et al. 2011) F’aib!e.plertinence avec (Goode 2005)
. affaires I'activité

Activité

Amélioration de la

(Marsan et al. 2012)

Absence de demande métier

(Goode 2005)

performance

Antécédents en Adoption de logiciels (Qu et al. 2011)
matiére de propriétaires ’
logiciels Investissements en logiciels
propriétaires fermés (Nagy et al. 2010)
Caracte.rlsthues Taille du service Tl (Li et al. 2013)
du service Tl

- ) Insuffi
F:ompetences Comp'etences ) (Qu et al, 2011) nsu |§ance de;s (Nagy et al. 2010)
internes techniques adéquates connaissances internes
R'ESSOl.J\r'CES F.albleiressources (Qu et al. 2011)
financiéres financiéres

Environnement

Caractéristiques
du pays

Acceptation des
nouveautés

(Qu et al. 2011)

Compétence Tl

(Qu et al. 2011)

Distance élevée avec le
pouvoir

(Qu etal. 2011)

Culture de l'individualisme

(Qu et al. 2011)

Niveau de développement

(Qu etal. 2011)

Pressions étatiques pour les
logiciels fermés

(Qu et al. 2011)

Support

Existence de support

(Spinellis et Giannikas 2012)

Insuffisance de support
externe

(Goode 2005 ; Li et al. 2013 ;
Qu et al. 2011)

Perception d'incertitude
support et services

(Li et al. 2013)

Tableau 1 : synthése des freins et motivations
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2. Open source et systemes critiques : état des connaissances
2.1. Le systeme d’information critique

Un Sl est dit critique en raison de la sensibilité des activités que celui-ci supporte et
lorsqu’il assure des opérations pour lesquelles un blocage ou une panne peut avoir des
conséquences importantes voire dramatiques comme la perte de vies. Un tel Sl doit donc avoir
un haut degré de fiabilité et de correction (Gary et al. 2011), une forte tolérance aux pannes,
assurer les services importants dans des conditions extrémes méme si une partie de ce dernier
est compromise a cause d’une attaque externe (Min et Choi 2004). Les Sl critiques sont a
distinguer des mission-critical applications ou 1’aspect critique désigne le fait que ces logiciels
supportent des opérations métiers comme les ERP (Entreprise Ressource Planning) que 1’on
oppose aux logiciels d’infrastructure (Poba-Nzaou et al. 2014).

Il convient de différencier les notions de Sl critique, de situation extréme et de crise. Une
situation de gestion est qualifiée d'extréme lorsque celle-ci a trois caractéristiques : I'évolutivité,
I'incertitude et le risque (Bouty et al. 2011, p. 4; Lebraty 2013, p. 3-4; Liévre et Gautier 2009,
p. 5). L'évolutivité désigne les changements rapides, dynamiques et discontinus auxquels sont
confrontés les acteurs. L'incertitude porte sur la discontinuité et la rupture des changements
observés. Le risque fait référence a la probabilité importante de dommages pour les acteurs
impliqués. En situation extréme, l'effet potentiel du risque est critique mais les acteurs ont
I'impression de maitriser ce dernier (Lebraty 2013, p. 4). Une crise est une situation instable
voire dangereuse déclenchée par un événement. Trois éléments distinguent la situation extréme
de la crise : la génération de situations ambigués, les conséquences multiples et la perturbation
des référentiels existants (Evrard Samuel et Ruel 2013, p. 61).

Les notions de situation extréme et de crise portent sur les caractéristiques d'une situation
de gestion alors que la notion de Sl critique décrit les caractéristiques d'un Sl utilisé dans une
situation de gestion qu'elle soit standard, extréme ou en crise. On peut souligner que la
défaillance d'un Sl critique a cause de la survenue d'un événement peut conduire a la création
d'une crise (Lebraty 2013). Par ailleurs, les situations extrémes augmentent la probabilité des
crises (Arena et al. 2013, p. 89). Un SI critique est un des moyens permettant d’éviter qu’une
situation ne se dégrade et devienne instable voire dangereuse. Les Sl critiques se retrouvent
dans divers domaines sensibles comme la gestion du trafic aérien, I’aiguillage ferroviaire,
I’information financiére (Arena et al. 2013), les missions spatiales (Norris 2004), la chirurgie
(Gary et al. 2011) ou encore la défense (Godé et al. 2012).

Dans le domaine de la défense, un systeme critique ou mission-critical computer system se
définit comme un ensemble d’équipement, de logiciels et de services dont le fonctionnement
implique : (1) des activités de renseignement, (2) des données relevant de la sécurité nationale,
(3) le contréle de ressources militaires, (4) un équipement intégré en tout ou partie dans un
dispositif d’armement ou encore qui est (5) critique pour la réalisation d’une activité¢ militaire
ou pour le renseignement (Bloom et Chung 2001, p. 218). Par exemple, Liaison 16, le systéeme
d’aide a la décision centré réseau embarqué dans certains avions militaires francais, est un cas
typique de Sl critique puisque c’est sur ce dernier que les décisions de bombardements aérien
s’appuient (Godé et al. 2012). Depuis le début des années 80, 1’incorporation de code
informatique dans les systémes militaires connait une croissance vertigineuse (Austin et Larkey
1992) ce qui fait que la problematique de la sécurité des Sl a regu un plus grand intérét. De
méme, dans le secteur aéronautique, le taux d'équipement qui nécessite des T pour fonctionner
est passe de 20 a 80% entre 1980 et 2000 (Arena et al. 2013, p. 110). Dans ce domaine, les Sl
critiques sont régis par des normes strictes. Par exemple, la norme DO178C distingue cing
niveaux de criticité pour un composant embarqué dans le domaine de 1’avionique allant du
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niveau A (une défaillance peut mettre en péril la sécurité du vol) au niveau E (un défaut n’aura
aucun effet sur la securité du vol) (Ferrell et Ferrell 2001). Des contraintes de développement
(documentation, tracabilité, etc.) sont associées a chaque niveau de criticité. De maniére plus
génerale, la sécurité des personnes repose sur ce type de systemes (Gary et al. 2011).

2.2. L’open source au service des systemes d’information critiques

L’utilisation massive de 1’open source en entreprise (IDC 2009) a montré qu’il existait des
disparités importantes de niveau de maturité en fonction des domaines. Si le développement,
I’administration, les technologies internet, les serveurs web ou d’applications ont un degré de
maturité élevé, d’autres domaines comme les applications métiers, la sécurité sont beaucoup
moins matures (CIGREF 2011). En outre, 1’utilisation de 1’open source pour les SI critiques fait
I’objet de peu de travaux méme si en pratique ce phénomene est connu (Lawton 2002 ; Lundell
et al. 2010) et est loin d’étre négligeable (Gartner Inc. 2011).

L’application de 1’open source dans de tels systémes se heurte a d’importants freins.
D’abord, du fait de I’ouverture du code source certains considerent que le Sl est davantage sujet
a I’identification de failles de sécurité ou de backdoors (portes dérobées). C’est finalement
I’intégration de composants inconnus qui pose le plus probléme pour les professionnels de la
sécurité et non le fait que le logiciel soit open source (Lawton 2002). Ensuite, la libération du
code d’une application sensible est difficilement acceptable pour les praticiens ou des
organisations comme la NASA (Norris 2004). Dans ces structures, la sécurité par [’obscurité,
c’est-a-dire le fait de conserver secret le code source d’un programme afin de protéger un SI,
fait partie intégrante de la culture de ces organisations (Hansen et al. 2002). Et ce malgré les
importantes limites soulignées par différents spécialistes. De nombreuses failles de sécurité sont
découvertes dans les logiciels fermés. Par exemple, des failles de sécurité découvertes sur
I’iPhone permettaient d’envoyer des données a I’insu de 1’utilisateur (Le Bourlout 2011). De
plus, le reverse-engineering ou rétro-ingénierie (passage du code objet au code source) est une
pratique courante parmi les spécialistes de 1’informatique ce qui limite considérablement la
portée des pratiques de conservation secréete du code source (Hansen et al. 2002).

2.3. Des cas de systémes d’information critiques issus de la littérature

Une étude portant sur I’adoption de 1’open source au sein de la défense américaine (DoD)
illustre bien I’engouement existant au sein des administrations publiques. Par exemple, la
National Security Agency (NSA) a congu sa propre version de Linux nommee Security
Enhanced Linux (SEL) qui vise a supporter des applications critiques. De méme, I’'US NAVY
a adopté des composants open source pour batir des applications et a mis en place une politique
visant a écarter toute technologie propriétaire (Le Texier et Versailles 2009).

Un retour d’expérience sur la mission américaine Mars Exploration Rover aborde
explicitement le sujet. En effet, le Science Activity Planner (SAP), un outil d’analyse des
relevés, s’appuie sur des composants open source comme Castor, Java Expression Parser,
VRML97 ou le plus connu MySQL. La NASA classifie SAP en tant qu’application critique car
un dysfonctionnement dans ce programme pourrait compromettre une partie des opérations. Le
SAP a clairement été congu sur la base de technologies open source pour réaliser des économies
de développement. Grace a des accords spécifiques avec les auteurs des composants open
source, la NASA a réussi a ne pas publier le code source du SAP. D’aprés le responsable du
projet SAP, les composants open source avaient un niveau de qualité supeérieur a leur equivalent
non libre. Plusieurs éléments doivent guider le choix des composants a intégrer : la maturité du
logiciel (stade de développement), la longévité (taille de 1’équipe) et la flexibilité du projet
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(réactivité de 1’équipe) (Norris 2004) auxquels on peut ajouter la scalabilité (capacité du
composant a répondre a une sollicitation croissante) (Sarrab et Rehman 2014).

Un autre retour d’expérience combine 1’open source et les méthodes agiles pour un logiciel
de chirurgie guidée par 1I’imagerie médicale. Ce logiciel est distribué sous licence permissive
cela signifie qu’il peut étre modifié, li¢ ou simplement intégré avec du code libre ou fermé.
L’objectif de ce logiciel est de servir de socle technologique pour la création d’applications
pour la chirurgie. Il s’agit bel et bien d’un SI critique pour la sécurité des personnes ou safety-
critical (Gary et al. 2011). Au niveau Européen, un consortium d’entreprises (Airbus, Thales,
Turbomeca,...) coordonne le développement de Topcased, un ensemble d’outils destinés a étre
utilisés pour des Sl critiques et notamment dans le domaine aérien.

3. Problématique et méthodologie de la recherche
3.1. Positionnement dans le processus d’adoption

En s’appuyant sur la littérature sur I’adoption des technologies et le cadre théorique TOE,
cette recherche étudiera les facteurs expliquant 1’adoption de I’open source par Thales. Le
schéma ci-dessous précise les phases du processus d’adoption étudiées dans cette recherche
(Figure 3).

Contexte
technologique
\QA Adoption
. B 4 hE
Contexte Perception T T-Al Intégration
organisationnel  |------ »| (Freins et motivations)
/’1 T Rejet
Contexte
environnemental
N
7
(1) Initiation (2) Adoption (3) Implémentation

Figure 3 : positionnement dans le processus d’adoption

Le processus d’adoption se décompose en trois étapes (Thong 1999, p. 187). D’abord,
I’initiation qui vise a étudier la perception des contextes technologique, organisationnel et
environnemental (cadre TOE) (Tornatsky et al. 1983) qui conditionnent les freins et
motivations a I’adoption. Dans le cas de Thales, il s’agira en particulier de se focaliser sur les
¢éléments essentiels des SI critiques. Pour 1’aspect technologique, on considérera : la sécurité,
la fiabilité, la correction des dysfonctionnements, la tolérance aux pannes et aux attaques
extérieures (Gary et al. 2011 ; Lawton 2002 ; Min et Choi 2004). Pour I’aspect organisationnel,
on analysera la sensibilité des activités (Bloom et Chung 2001) et la réactivité. Pour I’aspect
environnemental, on se concentrera sur les pressions gouvernementales et des organisations
clientes (Le Texier et Versailles 2009 ; Norris 2004). Puis, il s’agira d’étudier les éléments liés
a la décision d’adopter 1’open source. En revanche, aucune observation n’a été réalisée lors du
processus de décision. De ce fait, cette recherche se focalisera sur les principaux éléments ayant
influencé 1’adoption. Enfin, la phase d’implémentation qui ne sera pas étudiee car elle ne
concerne pas les éléments ayant motivé 1’adoption mais son usage au sein de I’unité d’adoption.
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3.2. Présentation du cas
3.2.1. Présentation générale

Thales est un groupe spécialisé en ¢€lectronique et systémes. L’entreprise opere plus
spécifiquement dans les domaines de la défense, I’aéronautique et la sécurité. Thales emploie
pres de 70 000 personnes au niveau international dont plus d’un tiers de chercheurs. La firme
investit chaque année prés d’un cinquieme de son activit¢ en R&D (recherche et
développement) et est reconnue pour son expertise dans le domaine des hautes technologies.
Elle partage différents laboratoires de recherche avec des institutions académiques. A titre
d’exemple, Albert Fert, Directeur de 1’unité mixte de recherche en physique CNRS-Thales, a
remporté le Prix Nobel de Physique (2007) pour ses travaux sur la magnétorésistance.

3.2.2. Le centre de compétences

Afin d’assurer 1’adoption de I’open source, Thales a créé¢ en 2005 un Centre de
Compétences Open Source chargé de développer les connaissances nécessaires et de
s’impliquer dans les différentes communautés. Il a été initi¢ dans un contexte de recherche et
développement et répondait a une anticipation de I'évolution des méthodes de développement :
d'une logique fermée a une logique ouverte appliquée au domaine du Sl et des services. Son
role est d'explorer le champ de 1’open source et de construire un réseau de partenariats
stratégiques avec des entreprises (basé sur les propos d’Acteur 3, Thales). Thales D3S est la
partie du groupe la plus en pointe en matiere d’open source. En effet, cette division coopere
avec I’ensemble des autres divisions pour promouvoir les technologies open source. Le centre
sert d’interface entre les projets commandités par les clients (Marine Nationale, Ministeres, ...)
et les composants open source développés dans le cadre de communautés ou de consortiums
industriels. Le schéma ci-dessous propose une vision simplifiée du réle du centre (schéma
adapté a partir de documents officiels de Thales).
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Ministére de la Marine Nationale Minefi Client N...
4 .4

Défense v\\ 7 A
\ 4
\:Proiets (DROP*, THALT&
A @

vV

Centre de Compétences Open Source

\ \ Briques Open Source

V

Communautés (Nagios, PostgreSQL), Consortiums
(OW2, Eclipse) et entreprises de I’open source
(Redhat, ExoPlatform)

*DROP est un projet de systéme dématérialisé des demandes de piéces de rechange (radars, missiles...)
congu a partir de composants libres pour la Marine Nationale frangaise.

**THALIX est une plateforme de gestion du trafic aérien basée sur des composants open source.
Figure 4 : Le role du Centre de Compétences Open Source

Le centre assure la pérennité de I’architecture logicielle et des applications. En d’autres
termes, Thales crée une architecture orientée services ou les composants open source peuvent
évoluer ou méme étre remplacés. Cette transformation est essentiellement conditionnée par la
technologie et les besoins clients. Dans le domaine informatique la technologie et les standards
évoluent trés rapidement ce qui nécessite une flexibilité technique poussée. De méme,
I’architecture peut évoluer au gré des besoins métiers et clients sans pour autant remettre en
question le fonctionnement du systeme.

3.3. Approche méthodologique
3.3.1. Etude exploratoire basée sur un cas

Plusieurs éléments justifient le recours a I’étude de cas exploratoire. D’abord, cette
recherche tente de comprendre le pourquoi d’un phénomene (Leonard-Barton 1990). Ensuite,
la pauvreté des travaux sur l’utilisation de I’open source pour la conception de SI critiques ou
sensibles, le caractére émergent de ce type de pratiques, justifient davantage le recours a cette
méthode. En effet, I'étude de cas peut étre employée pour décrire, tester une théorie ou encore
générer une théorie. Cette stratégie de recherche repose sur la sélection d’un ou plusieurs cas et
de nombreux niveaux d’analyse (Eisenhardt 1989). Ce ou ces cas doivent particulierement étre
caractéristiques d’un phénomeéne a observer (Leonard-Barton 1990).
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Certains auteurs prétendent méme que la validité des théories basées sur un nombre limité
de cas ont la méme validité que celles basées sur un grand échantillon (Christensen 2006 ;
Fitzgerald 1997). On peut également dire que 1’étude de cas est désormais une méthodologie
unanimement reconnue (Eisenhardt 1989 ; Eisenhardt et Graebner 2007). Les études de cas
combinent des données qui peuvent varier en nature (qualitative, quantitative) et en fonction de
leur provenance (archives, interviews, etc.) (Eisenhardt 1989 ; Leonard-Barton 1990).

3.3.2. Source de données

Thales Group a été étudié dans le cadre d’un projet de recherche national destiné a analyser
I’utilisation de I’open source en entreprise. De maniére plus précise, 1’auteur a eu 1I’opportunité
d’assister a I’émergence et au développement d’un centre de compétences open source au sein
de la division Thales Division Services (Thales D3S) entre 2006 et 2009 ce qui correspond a
une étude de cas longitudinale (Pettigrew 1990).

Thales a été analysée par le biais de plusieurs sources de données (Eisenhardt 1989 ;
Pettigrew 1990). La premiére source correspond a des interviews semi-structurées et des
réunions (durée allant d’une a deux heures) en face a face, par internet ou téléphone réalisées
avec des acteurs clés (Pettigrew 1990) de Thales. Ces interlocuteurs occupaient les fonctions
suivantes : Directeur de la recherche et de 1’innovation, Directeur Recherche et Technologie
Asie, Responsable du centre de compétences open source, Open source Architect, Open source
Engineer. Etant donné que ’open source est un cas extréme d’open innovation (Dahlander et
Wallin 2006), il était pertinent d’étendre 1’analyse vers 1’extérieur de la firme (Chesbrough
2003) afin d’enrichir I’analyse auprés de partenaires. Ces données ont été retranscrites
manuellement. La seconde source reposait sur des échanges informels dans le cadre de
séminaires. Parmi ces derniers figure la participation a une conférence internationale dédiée a
I’open source durant trois jours avec un responsable de projets européen. La troisiéme source
correspond a des documents internes, des communiqués de presse, des informations publiques
ou encore des présentations orales ou écrites.

La quatriéme correspond a des échanges de courriels (environ 200) sur des points
particuliers. Cette derniere source a particulierement été riche. Ces sources de données sont
synthétisées ci-dessous (Tableau 2).

Documentations
internes et officielles
Thales Group 7 X 2 X

Partenaires 4 X 1 X

Entretiens | Courriels | Conférences

Tableau 2 : sources de données

3.3.3. Analyse de données

L’approche méthodologique de cette recherche est une étude de cas longitudinale
(Pettigrew 1990) ou I’adoption de 1’open source de Thales a eté analysée. L’interprétation des
données qualitatives s’est appuyée sur un raisonnement inductif et plus particulierement sur la
Grounded Theory (Glaser et Strauss 1967). Dans ce cadre d’analyse, la démarche de
codification des données est basée sur un rapport dynamique entre les données et
I’interprétation. Pour ce faire, un logiciel de codification de données (Nvivo) a été utilisé. La
procédure de codage s’est décomposée en trois étapes (Figure 5).
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Texte 1 Texte 2 Texte 3 Texte 4 Texte 5 Texte N

\ 4 \ 4

Freins Motivations
1. Codage
primaire
2. Codage - \\‘
secondaire Theme 1 Théme 2 Théme N Théme 1 Théme 2 Théme N

Technologie | Organisation | Environnement
3. Codage
tertiaire Théme 1 Théme 2 Théme 3
Freins
Theme 1 Théme 2 Théme 3
Motivations

Figure 5 : procédure de codage

Codage primaire. A partir des différents textes et en s’appuyant sur la littérature en
matiere d’adoption, I’identification des freins et des motivations du groupe Thales a été réalisé.
Pour ce faire, un codage par champ lexical a été choisi. Le premier champ lexical, dédié aux
freins a I’adoption, regroupait I’ensemble des éléments mentionnant :

- des risques : « Evaluation des risques, responsabilité » ;

- desdoutes : « There is also a question of technology quality of projects. » ;

- desexpressions et perceptions négatives ou péjoratives : « Les licences libres ont été
créées par des techniciens, altermondialistes. »

Le second champ lexical, centré sur les motivations a 1’adoption, rassemblait les expressions
faisant référence a:

- des bénéfices pergus : « Transfert de I'innovation issue du monde Open Source. » ;
- des intentions stratégiques: « Il s’agit donc d’'une volonté d’indépendance
technologique. »

Codage secondaire. Sur la base du premier codage permettant de faire la dichotomie
entre les éléments freinant 1’adoption d’une part et les éléments motivant 1’adoption d’autre
part, un second codage a été opéré. Ce dernier avait pour but I’identification de thémes
maximisant les phénomeénes d’inversement, d’extension et de réplication (Eisenhardt et
Graebner 2007, p. 27).
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Codage tertiaire. La dernié¢re phase de codage s’appuyant d’une part sur les données
précédemment classées en freins et motivations (codage primaire) et en themes (codages
secondaire) et d’autre part sur le cadre d’analyse TOE issu de la littérature.

4, Les freins et les motivations a I’adoption de I’open source dans le
domaine des Sl critiques

Si I’open source a suscité bon nombre de craintes a I’intérieur et a 1’extérieur (clients,
partenaires) de Thales, ces technologies ont également présenté de nombreux intéréts pour la
conception de Sl critiques. Le tableau ci-dessous synthétise les résultats de la procédure de
codage des données et offre un récapitulatif des principaux themes regroupant les freins et des
motivations ayant motivé I’adoption des technologies ouvertes au sein de Thales (Tableau 3).

Technologie Organisation Environnement

‘ Freins Qualité Modeles d'affaires Support

Exposition de code

Interopérabilité et intégration

Manque de sécurité

Compatibilité

Manque de maturité

Licences

Responsabilité

Motivations Innovation Services associés Réactivité

Indépendance technologique

Réduction des codts

Tableau 3 : synthése des thémes de la procédure de codage

La classification thématique regroupant les freins et des motivations a 1’adoption de
I’open source au sein de Thales montre clairement un déséquilibre des préoccupations. Que ce
soit du coté des freins ou que ce soit du coté des motivations, les principales préoccupations du
groupe se situent au niveau technologique. Les aspects organisationnels et environnementaux
jouent un réle beaucoup moins important. Des lors, les deux premieres propositions en
découlent :

Proposition 1a : Dans le domaine des systemes d’information critiques les principaux
freins a [’adoption de [’open source se situent au niveau technologique.

Proposition 1b : Dans le domaine des systemes d’information critiques les principales
motivations a l’adoption de [’open source se situent au niveau technologique.

En confrontant les freins et motivations issus de la littérature et celles identifiées dans
I’analyse de données via le cadre TOE, quatre types de constats peuvent étre réalisés : 1) la
confirmation de propositions issues de la littérature, 2) I’extension de propositions générales au
domaine des Sl critiques, 3) la contradiction de la littérature et enfin 4) la suggestion de
nouvelles propositions spécifiques aux Sl critiques. Le tableau ci-aprés propose une synthése
de la confrontation théorie vis-a-vis du cas Thales et souligne les apports (Tableau 4).
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T Apports Cas Thales Propositions
Catégorie Technologie
Faible colt
Codt d'acquisition et de +/- Confirmation « Maitrise des colts. »
possession
Haute fiabilité et _ « Open Source components are now enough mature, Certains composants open source sont
stabilité + Extension stable and robust_ t_o be |mp_|em_ented in any mission | 4 sufflsamrr_]ent fiables, stables et m_atures
critical application. » pour étre intégrés dans des S| critiques.
« Ca pose un probléme pour les industriels a savoir : Dans le domaine des Sl critiques, la
Fiabilité et il y a des softs vraiment trés bien mais il n’y a pas de qualité nécessaire a I'adoption d'un
qualité Qualité + Contradiction | support, il n’y a pas de qualité, on ne sait pas ce que | 6 | logiciel open source est supérieure a la
¢a vaut. Qu’est-Ce qui se passe si dans trois ans on qualité moyenne attendue pour un usage
s arréte de travailler dessus. » professionnel (non critique).
. . L . . Dans le domaine des SI critiques,
Rapide correction des + Extension « Donc, on participe a la communauté pour étre 5 | Padoption de I’ S
bugs beaucoup plus réactifs. » adoption de - open Source vise
améliorer la réactivité.
Innovation Innovation + Confirmation | « Détection des nouvelles technologies et usages. »
Dans le domaine des Sl critiques les
| Compatibilité + | - | contradiction | «How an Oen Scurce component shauldbe ) grlelzig;ﬁ:ttllc())r? igﬁessui);?ef:gs e
Interopérabilité integrated, modified and distributed? » moyenne attendue pour un usage
professionnel (non-critique).
Capacité d'adaptation + Confirmation | « Flexibilité de I'architecture et des composants. »
- Complexité des ) « Un des freins a la promotiorj et propaga@ion des Dans ]e do_maine_(,ies Sl cr!tiques, les
Licences licences - Extension composants OSS a pour origine les craintes 2 | problématiques liees aux licences
engendrées par la profusion de licences libres. » constituent un frein majeur a ’adoption.
Indépendance | Indépendance ) «L'open S’ource est percu comme le moyen de Dans le domaine des Sl critiqueg, !'open
technologique | technologique Suggestion | garantir I‘|ndependancg softw_are de I'Europe et donc | 12 source est un moyen de reconquérir
sa sécurité logicielle. » I'indépendance technologique.
« Pour la sécurité, I'open source est mature mais Le manque de maturité de certains
"y - . avec un petit bémol sur la base de données et les composants de sécurité dans I'open
Maturite Immaturité - Extension PR e 3 o ] .
composants de sécurité. authentification, source freine I'adoption dans le domaine
identification, etc. » des Sl critiques
Dans le domaine des SI critiques, les
problématiques liées a la responsabilité
Responsabilité | Responsabilité Suggestion « Evaluation des risques, responsabilité. » 10 | en cas de défaillance est supérieure aux
autres domaines ce qui constitue un frein
a l'adoption.
« PoSSIS is a suite of 40+ Open Source Components CD;?;:; ggnr:]gg]:agfss:plei”stcl)%l:gz’sont
Réle des Tl Criticité des Tl - Contradiction | leveraging an SOA Platform for Critical Information | 7 percus comme capables de supporter des
Systems. » A -
opérations sensibles.
Dans le domaine des Sl critiques, la
Exposition de Exposition de code Suggestion « Il'y avait une crainte : exposer certains codes. » | 11 crainte de I'exposition du_code source de
code certains composants sensibles freine
I'adoption.
Organisation
Pour certains secteurs réputés utilisateurs
Activité Incertitude affaires Suggestion « Thales veut faire de l’'open source mais qu’est-ce 9 derlogiciels fermés, I'open source
que ca rapporte ? » présente une incertitude au niveau du
modeéle d'affaires ce qui freine I'adoption.
Environnement
« Le client veut une qualité de service peut importe
le systeme intégré. Il est en droit d’exiger la méme
qualité de service qu 'un éditeur de logiciel peut lui
Support Insuffisance de support | Confirmation fournir. Dans le monde des éditeurs, quand on a un

externe

contrat avec IBM et que [’on a un probléme on peut
se retourner sur IBM. Mais quand c’est une
communauté c’est différent ! Vers qui se
retourner ? »

Tableau 4 : confrontation théorie (T) / cas Thales (C) / apports (A)

4.1. La confirmation de propositions issues de la littéerature
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La littérature soutient que le colit d’acquisition et de possession est le principal facteur
motivant 1’adoption (Li et al. 2013 ; Poba-Nzaou et al. 2014 ; Spinellis et Giannikas 2012).
D’autres auteurs prétendent que le colt de possession est également un des freins majeurs
(Marsan et al. 2012). Dans 1’étude de cas, la problématique de la réduction des cofits est bien
évidemment présente.

Il convient de distinguer le colit d’acquisition qui favorise les logiciels open source du fait
de leur faible colt (Goode 2005) et le colt de possession (Fitzgerald 2006) qui prend en
considération d’autres facteurs tels que : la formation, I’adaptation aux besoins, les cotits liés a
la migration des données, etc. On peut toutefois expliquer ce phénomene en affirmant que le
cout d’adoption (acquisition et possession) des logiciels open source n’est pas uniforme dans
les organisations. Lorsqu’une entreprise dispose des compétences techniques adéquates en
interne (Qu et al. 2011), le co(t est plus faible que dans les organisations présentant une
insuffisance des connaissances internes (Nagy et al. 2010).

La capacité d’adaptation des composants (Li et al. 2013) et le fait de profiter de
I’innovation (Dedrick et West 2003) figurent également parmi les raisons de 1’adoption de
I’open source.

« Transfert de I'innovation issue du monde Open Source. » (Acteur 5, Thales)

Du point de vue des freins, I’insuffisance de support externe (Goode 2005 ; Li et al. 2013
; Qu et al. 2011) constitue également un frein a I’adoption au sein de Thales.

« Dans le monde des éditeurs, quand on a un contrat avec IBM et que I’on a un probléeme on peut se retourner
sur IBM. Mais quand c¢’est une communauté c’est différent ! Vers qui se retourner ? » (Acteur 4, Thales)

4.2. L’extension de propositions générales au domaine des SI critiques

La littérature souligne que la complexité des licences (Marsan et al. 2012) est un frein
majeur a I’adoption. Au sein de Thales, les craintes liées aux licences concernent non seulement
la complexité des licences mais aussi d’autres facteurs liés. Les licences open source et hybrides
sont particulierement nombreuses et complexes. Elles ont nécessité le développement de
compétences spécifiques afin de créer des Sl respectant les régles des licences et en méme
temps protégeant les portions de code a haute valeur ajoutée.

Les licences open source ont également soulevé des réserves en interne concernant leur
applicabilité en droit francais et européen. En effet, le fait que les licences libres soient rédigées
en langue étrangere pose des problémes juridiques. Par ailleurs, certaines licences comme la
General Public Licence (GPL) ont un pouvoir de contamination qui est mal compris. Pour
Thales, les problématiques liées aux licences vont bien au-dela du constat de complexité.
Puisque le groupe souléve des éléments liés a I’applicabilité et a la contamination de code. Dés
lors, il ressort de 1’étude de cas la proposition ci-dessous.

Proposition 2 : Dans le domaine des Sl critiques, les problématiques liées aux licences
constituent un frein majeur a [’adoption.

Certains travaux défendent I’idée que I’immaturité des composants freine 1’adoption (Nagy
et al. 2010). Dans 1’étude de cas, le manque de maturité est indiqué pour le domaine de la
sécurité.

D’ou la proposition ci-apres.

Proposition 3 : Le manque de maturité de certains composants de sécurité dans I'open
source freine I'adoption dans le domaine des Sl critiques.
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La littérature souligne en outre que 1I’adoption est motivée par la haute fiabilité et stabilité
des composants open source (Li et al. 2013 ; Qu et al. 2011 ; Spinellis et Giannikas 2012). Ces
qualités sont également considérées comme des vecteurs de 1’adoption pour Thales. Toutefois,
une importante nuance est a apporter. Tous les composants open source ne présentent pas la
méme fiabilité et stabilité. Thales a sélectionné les composants en fonction de critéeres liés aux
Sl critiques.

D’ou la proposition suivante.

Proposition 4 : Certains composants open source sont suffisamment fiables, stables et
matures pour étre intégrés dans des Sl critiques.

Par ailleurs, la littérature indique que la rapide correction des bugs (Bitzer et Schroder
2005) constitue un élément motivant 1’adoption. Au sein de Thales, ce point est mentionné,
c’est méme un facteur permettant d’améliorer la réactivité de I’entreprise.

De plus, un bug bloquant affectant un Sl critique doit étre corrigé le plus rapidement
possible en raison de la criticité des opérations supportées. Le modele communautaire présente
des capacités de résolution de bugs beaucoup plus importante.

« Le Minefi? a eu un bug bloguant sur son site de paiement des impdts avec Jooss®. Le probléme a été résolu
en 9 heures ! Il y a eu une version officielle qui prenait le correctif en 9 heures, c¢’est du jamais vu. Méme les
grands éditeurs n’ont pas cette réactivité. » (Acteur 1, Thales)

D’ou la proposition ci-dessous.

Proposition 5: Dans le domaine des Sl critiques, [’adoption de l’open source vise a
ameliorer la réactivité.

4.3. La contradiction de la littérature

En confrontant les freins et motivations a I’adoption dans la littérature et les résultats du
cas Thales, de fortes contradictions émergent. En matiére technologique, les logiciels open
source sont adoptés pour leur qualité (Capra et al. 2011) mais ils sont également rejetés pour
leur manque de fiabilité et de sécurité (Marsan et al. 2012). Cette contradiction se retrouve
également dans les données du cas puisque le manque de qualité est mentionné comme un
élément entrainant le rejet.

De ce fait, la proposition ci-aprés peut étre réalisée.

Proposition 6 : Dans le domaine des Sl critiques la qualité nécessaire a I'adoption d'un
logiciel open source est supérieure a la qualité moyenne attendue pour un usage
professionnel (non-critique).

Certains auteurs soulignent que la criticité des T1 est négativement corrélée avec 1’adoption
de I’open source (Li et al. 2013). L’étude de cas Thales montre exactement le phénoméne
inverse. Puisque Thales opére dans des domaines ou les TI sont fortement critiques (gestion du
trafic aerien, défense, sécurité). L’entreprise a sélectionne des composants en vue de leur
intégration dans des Sl critiques.

D’ou la proposition ci-dessous.

2 Ministére de I’Economie et des Finances
3 Jboss est un serveur d’application open source.
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Proposition 7 : Dans le domaine des Sl critiques certains composants open source sont
percus comme capables de supporter des opérations sensibles.

Par ailleurs, les logiciels open source sont mentionnés pour leur compatibilité (Qu et al.
2011). Pourtant dans le cas Thales, les conditions d’interopérabilité et d’intégration ont
provoqué des questionnements.

Des lors, la proposition suivante est suggerée.

Proposition 8: Dans le domaine des SI critiques les préoccupations liées a
I'interopérabilité et a I'intégration sont supérieures a la moyenne attendue pour un usage
professionnel (non-critique) ce qui freine I’adoption des logiciels open source.

4.4. La suggestion de nouvelles propositions spécifiques aux Sl critiques

Certains freins et motivations émanant de 1’analyse de données ne figurent pas dans la
littérature. D’abord, la question de la valorisation des logiciels open source a suscité des
craintes.

« Thales veut faire de [’open source mais qu’est-ce que ¢a rapporte ? » (Acteur 1, Thales)

La proposition ci-dessous découle de ce constat.

Proposition 9 : Pour certains secteurs réputés utilisateurs de logiciels fermés (comme les
Sl critiques), I'open source présente une incertitude au niveau du modeéle d'affaires ce qui
freine [’adoption.

Les problématiques liées a la responsabilité ont également posé des problémes. Par
exemple, les experts de Thales ont souligné que la GPL contient une clause qui stipule que la
responsabilité du distributeur ne peut étre engagée pour tout dommage causé par le logiciel. Or,
en droit francais cette clause est nulle car il n’est pas possible de dégager sa responsabilité par
le biais d’une clause (contrairement au droit états-unien) : celui qui distribue le logiciel en est
responsable juridiqguement. Par ailleurs, la question du travail distant et de la responsabilité
associee a soulevé des questionnements.

« Est-ce que ’on peut de chez nous reverser du code au nom de Thales ? Pour les techniciens, c’est la
problématique de [’écosystéeme, s’il n’y a personne qui donne l’écosystéme ne pourra pas continuer. Mais si [’on
reversait du code au nom de Thales, cela signifie que la responsabilité de Thales est engagée. Finalement, il n’y
a eu aucune opposition, ni du coté « Corp » ni du c6té « Division ». » (Acteur 1, Thales)

D’ou la proposition ci-dessous.

Proposition 10 : Dans le domaine des Sl critiques, les problématiques liees a la
responsabilité en cas de défaillance est supérieure aux autres domaines ce qui constitue
un frein a I'adoption.

L’exposition de code de certains composants sensibles sont mentionnés parmi les freins a
I’adoption ceci est en opposition avec certains éléments motivant 1’adoption comme
I’amélioration de la réactivité de I’entreprise en matiere de résolution de bugs. Cette exposition
a suscité bon nombre de craintes pour les donneurs d’ordre de Thales, le Ministere de la défense
en particulier.

D’ou la proposition ci-apres.
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Proposition 11 : Dans le domaine des Sl critiques, la crainte de I'exposition du code source
de certains composants sensibles freine I'adoption.

Les idées sur le manque de sécurité des composants open source ont aussi été 1’objet de
débats.

« Les questions de sécurité n’ont pas été abordées par les communautés car elles entrent en conflit avec la
philosophie de I’open source, ’esprit de partage. » (Acteur 1, Thales)

En conception de SI critiques, I’exposition de code sensible constitue une véritable crainte
car des notions comme la sécurité par ['obscurité font partie intégrante de la culture de ce type
d’organisations (Hansen et al. 2002).

Pour Thales, 1’adoption de 1’open source est d’abord motivée par 1’acquisition d’une
indépendance technologique. Par exemple dans le domaine de la gestion du trafic aérien,
I’entreprise travaillait initialement avec des éditeurs qui controlaient le SI implanté.

« Historiquement, les serveurs utilisés avant I'arrivée de ces machines sous Thalix, étaient des « Stratus »,
dont le matériel et le systeme d'exploitation étaient contrdlés par un fournisseur unique. Il en découle les
problémes de compétence disponible, de réactivité de la hotline unique, en particulier face & des pannes
matérielles dont quasiment personne n'avait I'expérience. » (Acteur 3, Thales)

En matiére de sécurité, certains experts de Thales considerent que les logiciels fermés
présentent des problémes liés a la présence de failles de sécurité (volontaires ou non). Dans le
domaine de la défense, I’intégration de composants compilés donc inconnus n’est plus acceptée.
Thales recherche donc a contrdler 1’intégralité des composants qui entrent dans la conception
des SI critiques qui jusqu’ici étaient sous le contrdle d’entreprises contrdlées par des puissances
étrangeres. Ces technologies constituent une alternative crédible afin de reconquérir
I’indépendance technologique de I’entreprise.

« Dans [’environnement propriétaire il y avait une dépendance américaine. Cette dépendance est
technologique ce n’est pas pour faire du « cocorico »... » (Acteur 4, Thales)

D’ou la proposition suivante.

Proposition 12 : Dans le domaine des Sl critiques, I'open source est un moyen de
reconquérir I'indépendance technologique
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Sur la base des propositions issues de la confrontation entre la littérature et les données du
cas Thales, une modélisation des principaux freins et motivations a 1’adoption de 1I’open source
pour la conception de Sl critiques est proposée (Figure 6).

Indépendance
technologique (P12)

Criticité des TI (P7)

Adoption de I’open source
(organisation utilisant et/ou

Complexité, applicabilité et
contamination des licences
(P2)

Problématique de
responsabilité (P10)

Immaturité des composants
de sécurité (P3)

concevant des Sl critiques)

Manque de qualité de
certains composants (P6)

11/

Recherche de
réactivité (P5)

Haute fiabilité et Exposition de code (P11)

stabilité (P4)

7N

Incertitude affaires (P9)

Préoccupations liées a
P’interopérabilité (P8)

Figure 6 : modélisation des freins et motivations a I’adoption de I’open source pour les
Sl critiques

Conclusion et implications

La littérature a indéniablement document¢ les différentes facettes de 1’open source et son
application en entreprise. Dés lors, elle a distingué les modeles d’affaires ouverts (Dahlander
2005 ; Jullien 2003), hybrides (Bonaccorsi et al. 2006 ; Mouakhar et Tellier 2013 ; Valimaki
2003) et fermés (Benkeltoum 2011b ; Lisein et al. 2009) ; décrit les mod¢les d’intervention
dans les communautés (Dahlander et Magnusson 2008 ; Dahlander et Magnusson 2005) et
d’allocation de ressources pour tirer profit de 1’open source (Grand et al. 2004) ; dressé les
avantages et inconvénients de ces technologies en termes de structure (Capra et al. 2011),
modularité (MacCormack et al. 2006) ou encore de réactivité (Paulson et al. 2004) sans pour
autant expliquer les raisons poussant les entreprises concevant des Sl critiques a adopter ou
rejeter ’open source.

La littérature a également souligné que les entreprises ayant adopté des logiciels
propriétaires et réalisé des investissements éleves dans ces derniers ont tendance a rejeter I’open
source (Nagy et al. 2010 ; Qu et al. 2011). Pourtant, Thales avait adopté de nombreux
composants fermés et avait developpé un grand nombre de partenariats avec des éditeurs, ce
qui n’a pas empéché le groupe d’adopter ces technologies. La littérature a principalement étudié
I’adoption de 1’open source pour des logiciels d’infrastructure (Lundell et al. 2010) et bien
souvent dans les organisations étudiées, 1’adoption constitue un choix tactique et non
stratégique (Spinellis et Giannikas 2012). L’adoption tactique ne vise qu’a améliorer un élément
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a court terme comme les codts ou I’image. Alors que 1’adoption ayant une visée stratégique
oblige I’organisation a transformer ses stratégies technologiques (transformation des pratiques
de développement et de sélection des composants), d’affaires (création et capture de la valeur,
changement en matiére de partenariat, implication et partage des risques avec les communautés
et les consortiums) et organisationnelles (déploiement de forge interne, développement de
compétences spécifiques). Le cas Thales montre comment 1’adoption de 1’open source peut
s’intégrer dans une intention stratégique. Pour Thales, la recherche d’indépendance
technologique constitue le principal moteur a 1’adoption de 1’open source pour la conception de
Sl critiques. Dés lors, on peut considérer que les organisations se scindent en deux catégories :
celles qui considérent que I’open source n’est pas pertinent vis-a-vis de 1’activité et/ou des
métiers de I’entreprise (Goode 2005) et une autre catégorie d’entreprises qui voient dans 1’open
source un moyen d’améliorer la performance (Marsan et al. 2012) et les affaires (Qu et al.
2011).

Cette recherche contribue a la littérature en matieére d’adoption de 1’open source pour les
entreprises concevant des Sl critiques. Elle décrit plus spécifiquement les raisons pour
lesquelles une entreprise agissant dans des domaines exigeants en matiere de qualité, de stabilité
et de sécurité, a changé d’optique de développement en intégrant des technologies libres et en
partageant des technologies non critiques pour sa compétitivité. Un partenaire de Thales
souligne que :

« L'open-source a un pouvoir inné de transformer les organisations méme les plus fermées et les plus policées
: une fois qu'il y a fait son entrée, les choses changent, et ¢a échappe a tout contrdle (la remarque vaut pour
Thalés... comme pour la Chine entiere). » (Experlog, Partenaire OW2)

Le cas Thales prouve bien que la sécurité n’est pas forcément une question de sécurité par
[’obscurité (Hansen et al. 2002), c’est-a-dire via I’utilisation de logiciels de type boite noire
dont le contenu est inconnu. Dans ce domaine, I’adoption des composants open source
s’explique principalement par des ¢léments liés a la technologie dont la recherche
d’indépendance technologique, la criticité technologique ou I’amélioration de la réactivité
technique. De la méme maniére, 1’adoption se heurte a des freins principalement technologiques
dont I’immaturité de certains composants de securité ou la crainte de I’exposition de certaines

portions de code source.

Cette recherche répond a la demande de certains praticiens (Blackduck 2016) et chercheurs
qui ont mentionné la nécessité d’étudier les facteurs expliquant 1’adoption de 1’open source en
général (Marsan et al. 2012 ; Poba-Nzaou et al. 2014) et dans les organisations
gouvernementales ou militaires en particulier (Li et al. 2013). Elle propose un ensemble de
propositions spécifiques aux entreprises utilisant et/ou concevant des S critiques. Toutefois, la
validité et la robustesse de ces propositions nécessitent d’étre mises a 1’épreuve par le biais
d’une étude de cas multiple (Eisenhardt et Graebner 2007 ; Leonard-Barton 1990) ou encore la
validation de ces critéres via un échantillon plus important d’entreprises. Enfin, le type
d’activité n’est pas vraiment pris en considération comme variable pour expliquer 1’adoption
ou le rejet de 1’open source. Pourtant, il est évident que certains freins et motivations semblent
spécifiques a des secteurs d’activité comme [’illustre le cas Thales. Par conséquent, il est
nécessaire d’étudier I’adoption et le rejet en s’intéressant de plus pres a I’influence de 1’activité
sur les barriéres et motivations a I’adoption.
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