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Résumé

Les méthodes de vérification peuvent étre classées suivant deux criteres : une méthode
peut étre statique ou dynamique, ainsi que formelle ou informelle. Ce papier poursuit des
travaux de these sur la vérification de propriétés temporelles sur des traces d’exécution par
analyse dynamique formelle. L’approche proposée consiste & transformer une propriété LTL
en automate de Biichi et a exécuter ce dernier sur une trace pour I'analyser. Le probleme de
fin de trace lié a I'utilisation de LTL sur des traces finies peut étre contourné par le calcul
d’informations statistiques & condition que la propriété suive un patron prédéfini. Pour des
traces de trés grande taille, cette approche est bien adaptée, mais nécessite que la trace soit
vérifiée séquentiellement. Cet article propose de remédier & ce probleme, en découpant la trace
en plusieurs sous-traces analysables séparément, suivant une stratégie définie, ce qui permet
un gain de temps significatif.

1 Introduction

Le développement de logiciels critiques est contraint par des standards de certification dépendant
des domaines d’applications. Par exemple, le standard pour les logiciels avioniques est le DO-178 ;
dans le ferroviaire, on utilise la norme IEC 50128. Bien que les objectifs pour chaque étape du
développement soient définis par les standards, il incombe aux entreprises de choisir les méthodes
de vérification permettant d’atteindre ces objectifs. Les standards peuvent proposer a titre indicatif
des méthodes connues.

Une fagon de classer les techniques de vérification est de considérer deux critéres : statique
ou dynamique, formelle ou non formelle. Une méthode statique signifie que la vérification s’ef-
fectue sans ’exécution du programme. A Dinverse, une méthode dynamique nécessite 1’exécution
du programme. Une méthode formelle mettra en ceuvre une analyse formelle en s’appuyant sur
un langage possédant une sémantique formelle. A titre d’exemples, les revues de code sont sta-
tiques et non formelles, le test est classiquement dynamique et non formel. Les méthodes formelles
sont classiquement statiques : B [1], model checking [8], interprétation abstraite [9]... Nous nous
intéressons dans cet article aux méthodes formelles dynamiques!.

Ces travaux font suite & une theése CIFRE faite & AIRBUS et & ’ONERA, & propos de la
vérification de propriétés temporelles [13, 12]. Pendant ces travaux, plusieurs logiciels embarqués
ont été analysés pour extraire les propriétés difficiles a vérifier par les techniques de vérification
existantes. Un langage adapté au contexte industriel a été défini pour formaliser ces propriétés. Ce
langage combine la logique temporelle linéaire (LTL) et des expressions réguliéres, particulierement
adaptées aux propriétés de séquence. La these a permis de définir une méthode de vérification
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outillée adaptée a ces propriétés. L’approche développée fait partie des méthodes de Runtime Ve-
rification. La méthode développée se compose de deux étapes : la transformation de la propriété
formalisée en automate de Biichi non-déterministe a I’aide de Ltl2ba [14], puis I'exécution de cet
automate sur une trace d’exécution du programme a analyser. Comme LTL a une sémantique sur
des traces infinies, une trace d’exécution finie est rendue infinie par bouclage sur le dernier état de
la trace. Les effets de bord sont contrés par le calcul d’informations statistiques sur la trace pour
guider l'interprétation du résultat, pour les cas litigieux. Le lecteur intéressé par plus de détails
sur ’approche, notamment sur les effets de bord et les cas litigieux, pourra lire [13].

Cette approche est envisagée dans le domaine ferroviaire. Nous projetons de l'utiliser pour
analyser des traces issues de la plate forme de simulation?. Cependant, la plateforme étant en
pleine évolution dans le cadre du projet PERFECT 2, nous effectuerons ici des expérimentations
sur des traces générées aléatoirement. Pour réduire davantage le temps de vérification lié a cette
méthode, ce papier propose une version parallélisée de cette approche.

La section 2 positionnera cette approche suivant ’état de ’art et le contexte industriel. La
section 3 résumera I’approche définie en [13]. La section 4 définira quelques notations utiles & la
compréhension de ce papier, la section 5 formalisera précisément ’approche classique d’exécution
d’un automate de Biichi sur une trace. On s’appuiera sur cette derniere pour formaliser I’approche
parallélisée en section 6. Ensuite, la section 7 présentera les expérimentations menées, en met-
tant en relief les deux approches. Finalement, la conclusion (section 8) de cet article portera sur
lefficacité de I'approche parallele et sur ses limitations.

2 Contexte
2.1 Etat de l’art

On peut classer les travaux de Runtime Verification en deux catégories : les méthodes on-
line, qui effectuent des vérifications pendant I’exécution du programme, et les méthodes offline
qui effectuent des vérifications sur des traces d’exécution de programme, & savoir des séquences
d’états de programme. Il est & noter qu'un état correspond a un instant associé a ’ensemble des
variables du programme et de leur valeur.

De nombreux travaux concernent la vérification online, en particulier pour les programmes
Java [19, 11, 18, 17] et les communautés de programmation orientée aspects [23]. Certains tra-
vaux sont basés sur des régles de réécriture des propriétés [17] ou des techniques spécifiques de
transformation de propriétés LTL en machines & état [16, 10].

La réduction du temps de vérification est un enjeu essentiel pour pouvoir traiter des logiciels
industriels. De nombreux efforts sont faits en verification online dans ce sens. [5] propose de réduire
le nombre de moniteurs & 1’aide de 'analyse statique. [4] définit une approche parallélisant la
vérification de plusieurs propriétés LTL trivaluées en utilisant le GPU # pour encoder les moniteurs.
[25, 24, 20] dissocient les moniteurs des programmes & analyser.

L’approche proposée dans ce papier est une approche offline, les traces d’exécution seront
issues a terme d’un simulateur ferroviaire. Le choix d’une approche de vérification a posteriori
a été fait pour plusieurs raisons. L’'une des plus importantes est qu’il ne faut pas perturber la
simulation en ajoutant des processus dédiés a la vérification. En effet, nous souhaitons limiter le
ralentissement de ’exécution dans ’application temps réel pour éviter des conséquences sur la
véracité d’une propriété. Dans ce contexte de vérification a posteriori, trois facteurs jouent sur le
temps de vérification : la taille de la trace, le nombre de variables dans la trace, et le format de la
trace (binaire, Xml, ...). Ce dernier facteur n’est cependant pas optimisable puisque le simulateur
est propriétaire, ce qui interdit également I’application d’une approche GPU qui nécessite une
modification de la plateforme.

2. Plateforme propriétaire Ersa, European Rail Software Applications, http://www.ersa-france.com
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Dans plusieurs travaux, les traces sont obtenues par écoute de ’ensemble des variables du
programme & analyser, méme si seules quelques variables sont utiles pour vérifier une propriété
donnée [21, 3]. Cette approche aboutit a la génération de traces imposantes. Il faut rappeler que
le temps d’analyse est linéaire avec la taille de la trace et le nombre de variables.

Pour limiter la taille de ces traces, analyse statique [12] offre la possibilité de détecter tous les
points de programme ou un opérande de la propriété a vérifier varie. Un point d’observation est
défini par des instructions d’extraction de variable(s) & un point de programme donné. Cependant,
dans le cas d’une simulation de plusieurs heures, certaines variables changent constamment, ce qui
augmente considérablement la taille de la trace.

Par conséquent, il est également utile d’améliorer V'efficacité de la méthode de vérification.
[15] propose une méthode pour vérifier des traces d’applications paralleles. Les propriétés sont
vérifiées en utilisant des processus paralleles (un pour chaque trace), au lieu de fusionner toutes
les traces en une seule. Cela limite le champ d’application de cette méthode aux programmes
paralleles. Si fragmenter la génération de la trace n’est pas possible, on peut découper la trace
apres sa génération pour analyser chaque sous-trace indépendamment les unes des autres. C’est
ce que nous proposons dans cet article.

2.2 Le contexte ferroviaire

De nos jours, chaque nouvelle ligne au sein de I’Union Européenne doit nécessairement satisfaire
les régles nationales et les régles de spécification ERTMS/ETCS ®. Ces régles sont une proposition
de I"Union Européenne au probleme d’interopérabilité entre les différents pays, pour les systémes
embarqués vis-a-vis des infrastructures au sol. Ce nouvel environnement 1égal et technologique doit
étre implémenté dans tous les pays membres. En effet, chaque régle d’une nouvelle ligne ferroviaire
satisfait la norme ERTMS/ETCS et les regles nationales.

Les logiciels considérés dans ce contexte sont critiques et leur vérification est essentielle pour
éviter les collisions ou presque collisions [2]. Pour ce faire, une plateforme propriétaire permet
de simuler les comportements des trains. Cette plateforme virtualise le centre de controle, les
lignes avec les gares, balises, des trains et les communications avec le centre de contrdle. Un train
peut étre conduit par un opérateur comme un train réel, ou défini par le scénario. Nous proposons
d’adapter et de paralléliser ’approche proposée dans [13] afin d’analyser des propriétés temporelles
sur les traces d’exécution issues de simulations menées sur cette plateforme.

3 Approche de base

L’approche définie dans [13] est résumée dans cette section. Ce travail consistait a vérifier des
propriétés temporelles sur des logiciels avioniques embarqués.

3.1 Un langage adapté au contexte industriel

Plutét que d’utiliser un langage complexe préexistant, nous avons préféré définir un langage
adapté a notre contexte. La premiere étape du travail a donc été d’étudier plusieurs logiciels
avioniques pour en extraire les propriétés a vérifier. Le langage défini permet d’exprimer un grand
nombre de propriétés temporelles (y compris des propriétés de durée et de séquence). Ce langage
s’est révélé adapté au contexte ferroviaire également.

Les propriétés sont donc formalisées en utilisant une combinaison de

— LTL,

— expressions régulieres,

— opérateurs numériques (entiers et flottants) : comparaison entre numériques, addition, sous-

traction, multiplication, division,

— opérateurs spécifiques ci-dessous :

— 27T est l'instant ou z a été modifié

5. European Railway Transport Management System/European Train Control System



— z?7C est le nombre de modifications subi par la variable

— x?n est la valeur de la variable n modifications auparavant,

— x™n?T est I'instant ou variable z a été modifiée n fois auparavant,

— x™n?C est la valeur du compteur de modification, n modifications auparavant.

3.2 Génération de la trace

Les traces a analyser sont issues de simulations. L’approche propose une technique pour générer
les points d’observation nécessaires a la vérification de la propriété considérée. Ces points d’ob-
servation sont définis comme tous les points de programme pour lesquels une variable intervenant
dans la propriété est modifiée.

L’analyse statique a servi a collecter ’ensemble de ces points d’observation. Un plugin de
Frama-C [7] appelé Breakpointer a été implémenté pour cette tache. Il repose sur le plugin Frama-
C Value Analysis, qui effectue une analyse sémantique de programme, et donc tient compte des
alias de variables.

Dans ce papier, nous adaptons cette technique pour le simulateur ERTMS qui permet de
générer les traces. Chaque trace du simulateur est sauvegardée dans une base de données. Une
trace correspond a une table contenant des états, i.e. 'instant, un type de message et une valeur
associée. Le type de message décrit les variables modifiées.

3.3 Vérification

La phase de vérification se fait en deux temps :
1. Transformation de la propriété temporelle en automate de Biichi via Ltl2ba
2. Vérification de la propriété par exécution synchrone de I’automate de Biichi sur la trace.

Lorsque la propriété suit un patron prédéfini, des informations statistiques sont calculées par
un automate statistique déterministe exécuté en méme temps que 'automate de Biichi. Pour cet
automate, chaque transition possede une étiquette contenant un prédicat, et une liste d’opérations
sur des compteurs. Les opérations sont effectuées sur les compteurs lorsque le prédicat est vrai.
Les compteurs conservent les informations statistiques et sont fournis a l'opérateur en fin de
vérification.

4 Rappels

4.1 Notations utilisées

Dans les sections suivantes seront utilisées les notations classiques pour la formalisation. Le

sens de ces notations est rappelé ci-dessous :

— P(Q) est 'ensemble des parties de Q ;

— par soucis de clarté, nous allons adopter la convention suivante. Si E est un produit cartésien
d’ensembles tel que £ = Fy x Ea X...x Ey,, alors E); est la projection de E sur F;. En d’autres
termes, E|; = E;. Si E; est un produit cartésien lui méme, tel que E; = E; 1 X ... X E;
alors Ej; ; fait référence a F; ;. Cette convention est également applicable aux fonctions;
[ Xy x ..o x X, =Y x...xY, est une fonction. f|; est la projection de f sur Y;;

— Si E est un ensemble, E¥ est le produit cartésien infini de F ;

— [a;b], tel que (a,b) € IN? et a < b, est I'ensemble des entiers {a,a +1,...,b};

— Une trace o est une séquence d’états. Un état de trace o; € X, tel que X est 'alphabet,
a l'index ¢ € [0;|o] — 1] de la trace o est une fonction totale qui retourne pour chaque
variable sa valeur. |o| est la taille de la trace o. Dans ce papier, une trace est considérée
comme un mot basé sur l'alphabet X, dans le sens de la théorie des langages [22].

On définit aussi des nouvelles notations :
— si K est un ensemble de valeurs, alors IK¢ = K U {;}, ou ¢, est la valeur inconnue ;



— par la suite, pour éviter les confusions, on parlera d’un élément pour un état de trace, et
d’un état, pour un état d’automate.

4.2 Rappel des définitions d’un automate de Biichi [6]

Dans cette section est rappelée la définition formelle d’un automate de Biichi. La définition
formelle d'un automate de Biichi statistique est également proposée. Ensuite, I’exécution d’un
automate de Biichi sera schématisée.

4.2.1 Automate de Biichi

La définition de I'automate de Biichi s’appuie sur celle d’un automate classique :

Définition 1 Un automate est classiquement défini comme un S-uplet A = (Q, %, —, qo, F) tel
que :

— @ est un ensemble d’état;

— X est un alphabet;

— =2C Q X X X Q est une relation de transition ;

— qo € Q est l’état initial ;

— F C Q est un ensemble d’états finaux.

La condition d’acceptation d’un mot fini par un automate est donnée par la définition suivante :

Définition 2 Un mot fini w € ¥* est reconnu par un automate A = (Q, X, —, qo, F'), si et seule-
ment s’il existe une séquence (q)ico;jw|], qui commence a l’état initial qo, tel que i € [0;n —
1], (g:, wi, qi+1) €— et tel que g, € F.

Un mot w reconnu par A est écrit w € L(A), ou L(A) est l’ensemble des mots reconnus par A.

Un automate de Biichi est un automate classique (définition 4) dont la condition d’acceptation
permet de manipuler les mots/traces infinies. On parlera d’états acceptants plutot que d’états
finaux. La condition d’acceptation d’une trace est définie par :

Définition 3 Un mot infini w € X% est un mot de L(B), avec B = (Q, %, —, qo, F') Uautomate
de Biichi, si et seulement si :

— il existe une séquence (q)ien telle que pour tout i € N, (q;, wi, ¢it1) €E— ;

— pour tout j € IN, il existe k € N tel que k > j et q, € F.

Dans ces travaux, une propriété est vérifiée sur une trace d’exécution. L’automate de Biichi
correspondant est donc exécuté sur cette trace. L’alphabet utilisé est ainsi bati sur les éléments.

Pour calculer des informations statistiques sur un mot infini donné, un automate de Biichi
statistique est défini comme une extension d’un automate de Biichi déterministe. Lorsqu’une for-
mule d’une transition donnée est vraie, des opérations primaires sont effectuées sur des compteurs
donnés. A la fin de lexécution de 'automate statistique, les compteurs quantifient des propriétés
orthogonales a la propriété temporelle.

Exemple 1 La propriété O (O e) signifie que e se produit infiniment souvent. Le nombre d’occur-
rence de e est une information statistique.

Dans cet article, 'automate de Biichi statistique remplace I’automate de Biichi classique lors-
qu’une propriété temporelle correspond au patron de propriété de I'automate de Biichi statistique,
contrairement & ce qui a été fait dans [13].

La premiére étape consiste a définir une opération statistique :

Définition 4 Soit C un ensemble de variables entiéres appelées compteurs. L’ensemble des opéra-
tions statistiques A¢ : (C — Z¢) — (C — Z?) est une liste d’action sur C, dépendant de la valeur
courante de tous les compteurs. Les opérations peuvent étre :



— ne rien faire,
— affecter a un compteur une constante, la valeur d’un compteur, ou une expression numeérique :
— addition, soustraction,multiplication,division de compteurs/constantes
— minimum, mazimum de compteurs/constantes
En cas d’exécution paralléle d’un automate de Biichi statistique déterministe, la valeur incon-
nue est nécessaire pour le calcul symbolique des compteurs.
Par définition, l'opération statistique X\, pour une transition donnée, est une liste d’actions.

Enfin, lautomate de Biichi statistique est défini comme suit :

Définition 5 Un automate de Biichi statistique est un 6-uplet A = (Q, %, —, qo, F,Co) tel que :
— @ est un ensemble d’états;
— X est un alphabet ;
— =2C Q x X x A x Q est une relation de transition ;
— qo € Q est un état initial ;
— F C Q est un ensemble d’états acceptants ;
— Cp : C — Z¢, est une fonction retournant la valeur initiale de chaque élément de C.

Par la suite, le terme mote X* est remplacé par trace d’exécution.

4.2.2 Exécution d’un automate de Biichi : trois cas étudiés

On utilisera par la suite trois cas d’automate de Biichi : déterministe, déterministe statistique
et non déterministe. Avant de proposer une définition formelle d’une exécution d’automate pour
chacun de ces cas, nous proposons une illustration dans la figure 1 de ces cas sur un exemple.

pas de calcul

pas de calcul /WYY—\V
g0 o1 a2 g3 o4 o5

@&—E®—E@—O—(9 -
B—E®—®—0—(9 -

C c C C: C
(a) classique 0 ' : : !

(b) statistique

FIGURE 1 — Exécution d’un automate de Biichi déterministe

Un pas de calcul correspond a la consommation par 'automate de Biichi d’'un élément pour
activer les transitions accessibles. Lorsque 'automate de Biichi est déterministe (figure 1la), pour
chaque pas de calcul, il n’y a qu’un état avant la consommation de I’élément courant et au plus un
état apres la consommation de cet élément. De ce fait, 'exécution d’un automate de Biichi peut
étre vue comme un chemin a plusieurs étapes (nceuds). Chaque noeud est un pas de calcul, et il
n’y a qu’un seul lien entre deux nceuds.

L’exécution d’un automate de Biichi statistique déterministe correspond a l’exécution d’un
automate de Biichi déterministe avec un ensemble de compteurs et leur valeur pour chaque état
courant. Dans la figure 1b, les compteurs et leurs valeurs sont représentés par les C;.

Si 'automate de Biichi n’est pas déterministe, alors il y aura un ensemble d’états courants
a la place d’un seul état. Le chemin est alors comparable a un treillis plutét qu’a une séquence
d’états. Dans la figure 2, chaque rectangle est ’ensemble des états courants apres une étape de
calcul. Le rectangle du niveau 1 est 1’état initial, ensemble {A}. Celui du niveau 2 est {A, B} apres
consommation du premier élément. ..

Schématiquement, un pas de calcul consiste a se déplacer d’un rectangle de niveau ¢ a celui
de niveau i + 1. Ainsi, la définition formelle d’une exécution de programme doit contenir deux
ensembles d’états : un en début de pas de calcul, et un en fin de pas de calcul. Par la suite, cela
sera pris en compte pour la formalisation d’une exécution.



pas de calcul

R I R

o] g1 02 g3 04 o5

niv. 1. niv. 2: ‘niv. 3. ‘niv. 4; ‘niv. 5

{A} {A. B} {A,B} {4,B} {A,C}

FIGURE 2 — Exécution d’un automate de Biichi non déterministe

L’exécution d’un automate de Biichi statistique n’est pas traitée ici. Par conséquent, dans la
suite du papier, nous parlerons d’automate statistique pour un automate de Biichi statistique
déterministe.

5 Exécution classique d’un automate de Biichi sur une trace

Cette section propose une formalisation de ’exécution séquentielle d’un automate de Biichi.

5.1 Exécution d’un automate non déterministe sur une trace

La formalisation de I’exécution d’'un automate non déterministe servira de support aux for-
malisations proposées pour les autres cas. Dans ’approche de [13], les expressions réguliéres sont
traduites en automates de Biichi déterministes avec un outil propriétaire AIRBUS, tandis que les
formules LTL sont traduites en automates non déterministe par Ltl2ba.

Pour rappel, la définition 3 requiert une suite d’état, par conséquent, elle suffit pour trai-
ter et formaliser completement le premier cas. Cependant, dans le second cas, les automates de
Biichi générés sont non déterministes. Pour le traitement de ce cas, la définition 3 est suffisante,
néanmoins la formalisation complete nécessite la définition d’une suite non pas d’états mais d’en-
sembles d’états.

La formalisation d’'une exécution d’un automate de Biichi non déterministe sur une trace
repose sur la figure 2. Une exécution d’automate est une suite de pas de calcul. Chaque pas est
une paire d’ensembles d’états : un ensemble avant la consommation d’un élément, et un apres.
Ainsi, nous définissons formellement 'exécution d’un automate de Biichi non déterministe de la
maniere suivante :

Définition 6 Un mot infini w € X% est un mot de L(Bpa), 0t Bpa = (Q,3,—,qo, F) est un
automate de Biichi non déterministe, si et seulement si existe une suite R;eny € P(Q)? tel que :

— Ry = ({ao} {ao}) € P@Q) Q)
— Vi e N*, R; € P(Q)?, tel que :
— Rijp = Ri—qp (2)
— Vri € Ryjp, 31 € Ry, tel que (11, w, ;) €= (3)
— VjeN, 3k €N tel que k > j et IRy NF # 0. (4)

La propriété 2 assure la consistance de ’exécution de ’automate : I’ensemble d’états courants
en fin d’un pas de calcul est identique a I’ensemble d’états courants au début du pas de calcul



suivant. La propriété 3 est une partie de la définition d’un mot accepté par 'automate, traitant de
Pexistance d’un chemin pour un automate de Biichi donné. La propriété 4 est I’autre partie de la
définition d’un mot accepté par 'automate, qui stipule ’existence d’un état acceptant infiniment
souvent accessible.

Si un mot infini w n’est pas reconnu par un automate de Biichi non déterministe, alors soit
il existe k tel que Ryp = 0 et pour tout &' > k, Ry = (0,0), soit la suite d’ensembles d’états
courants contient un nombre fini d’états acceptants.

Pour la figure 2, on obtient la suite : Ry = ({A}, {A}); R1 = ({A}, {A, B});

Ry = ({A, B}, {A,B}); Rs = ({A, B}, {A, B}); Ry = ({4, B}, {A,C}).

Dans notre contexte, les traces finies manipulées sont transformées en traces infinies par bou-
clage sur le dernier élément afin de permettre 1'utilisation d’outils tel que Ltl2ba pour transformer
des propriétés LTL en automate de Blichi, sans modification particuliere de la sémantique de LTL.
De plus, le probleme de fin de trace n’est pas abordé ici, il a été traité dans [13].

La limite de cette méthode d’exécution est de devoir calculer séquentiellement la suite de pas
de calcul Ricfo;o|—1]-

5.2 Exécution d’un automate statistique sur une trace

La formalisation de 'exécution d’'un automate statistique sur une trace est la suivante :

Définition 7 Un mot infini w € ¥ est un mot de L(Bg), ot Bs = (Q,%,—,qo, F,Co), si et
seulement si il existe une suite R € (Q)* x (C — Z¢)? telle que :

— R§ = (q0, 40, Co, Co) (5)

— Vn € N*, RY € (Q)? x (C — Z¢)? tel que :
— RS|1 = R571|2 et Rrb:|3 = 3571\4 (6)
_ (RSuvwiv)‘mRSp) €e— (7)
- RS|4 = /\n(RSB)

—Vje]N,ﬂke]Ntelquek>jetRflleF. (8)

Les propriétés 6 assurent la consistance de ’exécution de 'automate. La propriété 7 est une partie
de la définition d’'un mot accepté par I’automate. La propriété 8 est I’autre partie de la définition
d’un mot accepté par 'automate, qui stipule qu'un état acceptant est infiniment souvent atteint.
Dans la propriété 7, w, est I’élément courant et A,, 'opération courante appliquée aux compteurs.

Si on reprend la figure 1b, alors la suite sera : RS = (A, A,Co,Co); RY = (A, B,Co,C1);
Rs = (B, B,Cl,CQ) 5 RS = (B,A,CQ,C;),) 3 RS = (A, C7C37C4).

6 Exécution parallélisée d’un automate de Biichi sur une
trace

Nous arrivons maintenant au cceur de la problématique. Apres en avoir expliqué les principes
de I'approche, nous I'appliquons sur un automate de Biichi non déterministe, puis sur un auto-
mate statistique. Nous apportons ensuite la preuve de ’équivalence entre I’analyse séquentielle et
parallele d’une trace et évoquons quelques limites.

6.1 Principe

Jusqu’a présent, lors de ’analyse d’une trace, il était nécessaire de calculer la suite de pas de
calcul Ry, ..., R;_1, avant de pouvoir calculer le pas R;. Nous proposons ’approche suivante :

1. découper la trace en plusieurs sous traces,

2. exécuter 'automate de Biichi B sur chaque sous trace indépendamment les unes des autres,

3. fusionner les résultats d’exécution intermédiaires pour déterminer si la trace est dans L(B).



La figure 3 schématise I’approche sur une trace divisée en deux, a l’état 3. L’automate de
Biichi est exécuté sur les sous-traces og...09 et 03...05. L’exécution de 'automate de Biichi sur
la premiere trace suit la formalisation de la section précédente. L’exécution de 'automate de Biichi
sur la seconde trace commence avec @ ({4, B,C}) comme ensemble d’états initiaux.

a0 g1 02 03 a3 04 05 76 a0 g1 02 03 a3 04 5 76

© (®

cilbcH
(»)
® ®

niv. 1' ‘niv. 2' ‘niv. 3 niv. 3: miv. 4. mniv. 5 niv. 1' ‘niv. 2' ‘niv. 3 niv. 3: ‘niv. 4 ‘niv. 5
{A} 1 {4, B} {A, B} Q {A B} {A,C} {4} {4,B} {4, B} Q {A B} {A,C}
Co Cy Co To T I,
(a) non déterministe (b) statistique

FIGURE 3 — Principe de ’approche parallele

La vérification de la propriété sur la trace entiere est effectuée par 'utilisation d’une fonction
agissant comme un raccourci entre le début et la fin de la seconde sous-trace.

Par exemple, si la trace se termine a ’état 5, alors on voit sur la figure 3a que :

— létat A avant ’élément 3 ne conduit a rien apres ’élément 5,

— les états B et C avant 1’élément 3 conduisent tous les deux a A et C apres 1’élément 5.

Comme au niveau 3, I’ensemble des états courants est {A, B}, alors ensemble des états apres
Pélément 5 est {A, C}.

Apres avoir illustré ce principe, nous allons le formaliser pour un automate de Biichi non
déterministe et pour un automate statistique. Par souci de compréhension, la formalisation se fera
sur une trace divisée en deux sous-traces, mais elle est généralisable a plusieurs divisions.

6.2 Exécution d’un automate de Biichi non déterministe

La trace o est coupée en deux a ’état d’indice c. Il est cependant nécessaire que 1’élément
d’indice ¢ soit complet. En d’autres termes, il faut que la valeur de chaque variable soit définie
dans cet état, méme si celle-ci n’est pas modifiée. Il suffit alors de définir une fonction pour cet
état statuant sur la modification d’une variable ou non a cet état o.. L’automate sera exécuté sur
chacune des deux sous-traces. Pour ce faire, deux suites de pas de calculs sont définies : R,,c[o.c] €t
ﬁn6ﬂ0;|o’|—c+1ﬂ~ Rne[o; est la suite de pas de calcul débutant & I’élément oy comme définie dans
la section 5. Ainsi, pour tout n € [0;c], R, = R,.

La suite de pas de calcul sur la seconde trace est définie de la fagon suivante :

Définition 8 La suite Ry efo;jo|—ct+1] € (P(Q))? x (Q — P(Q))? est telle que :
— La définition des deuz premiers composants de R, est la suivante :

— Rop =@ (9)

— Vn € [0; |0|+1—c]],ﬁn‘1 :ﬁn,m. (10)

— Vn e [0;]o]+1—c], V7, € Rz, Irn € Ry, tel que (1o, 0cqni1,7),) € (11)
— La définition des deux derniers composants de R, correspond a la fonction o« définie ci-

apres :

— Vn e [0;]o] +1—¢c],Rpj3 = an, (12)

— Vn € [[1;|U|+1—C]],ﬁn‘4=ﬁn+1|3, (13)

— Vg €Q, ag(q) = {q}- (14)



— an(q) ={¢"13¢" € an-1(q), (¢'Octni1,¢") €=} (15)

Concrétement, R est la suite de pas de calcul de automate débutant & 1’élément d’index ¢+ 1
et finissant & 1’élément d’index |o| — 1. L’ensemble d’états initiaux est Q). En effet, 'exécution de
I'automate sur chaque sous-trace étant indépendante, on ne connait donc pas I’ensemble des états
courants de 'automate en début de la seconde sous-trace. C’est 'opération de fusion qui permet
de recalculer a posteriori cette information, grace a la fonction «,. En effet, celle-ci sauvegarde le
lien entre 'ensemble des états a I’élément ¢ + 1 et Uensemble des états & I’élément |o| — 1.

La propriété 9 signifie que la suite de pas de calcul est initialisée avec @ comme ensemble
d’états initiaux. Les propriétés 10 et 11 assurent respectivement la consistance de ’exécution et
lacceptation d’une trace par Pautomate. o est initialisée par la fonction identité (propriété 14).
Pour chaque état, « est calculée récursivement en fonction des transitions activées (propriété 15).

Si on reprend I’exemple de la figure 3a, alors la suite sera: Rog = ({A}, {A}); R1 = ({4}, {4, B});
R = ({ALB}v {Aa B}) i Ro = ({Av B, C}’ {Av B}7 a = id, {OL(A) =0, O[(B) = {A7 B}a OL(C) =
{4,B}}), R1 = ({4, B}, {4,C}, {a(A) = 0,(B) = {A, B}, a(C) = {A, B}},{a(A) = 0,(B) =
{A’ 0}7 a(C) = {Av C}})

L’exécution de 'automate de Biichi sur chacune des deux sous-traces données est indépendante.
Les résultats de I’analyse de chaque sous-trace doivent étre assemblés apres, grace a la fonction a.

Pour effectuer une exécution parallélisée d’un automate de Biichi en plus de deux sous-traces,
la démarche & suivre est la méme que pour deux sous-traces. En effet, le préfixe de la trace est
analysé normalement et pour chaque autre sous-trace on utilise les définitions de R.

6.3 Exécution d’un automate statistique

Soit ¢ la trace, Bg = (Q, %, —, qo, F, Co) est un automate de Biichi statistique déterministe.

La suite de pas de calcul ressemble & R définie dans la section 6.2. Une fonction additionnelle
est calculée comme la fonction «, pour construire les opérations appliquées aux compteurs entre
le début et la fin de chaque sous-trace.

RS e[o:c] &St la suite de pas de calcul débutant a I’élément oy comme défini dans la section 5.2.
Ainsi, pour tout n € [0;¢c], RS = R5.

L’autre suite de pas de calcul est construite comme celle de la section précédente, en tenant
compte du calcul des informations statistiques :

P =5 .
Définition 9 R, c(o.41-¢ € (P(Q))* X (Q = P(Q))* x (Q = Ac)?, 01, pour tout n € [0; |o] +
1—(] :
— R = Rty Roja = R
— ﬁim (fonction o) est proche de ﬁmg. La derniéere équation a propos de a définie a la
section 6.2 est la seule qui change :
— Vg€ Q,an(q) =Uq" tel que 3q € an—1,(¢'; Octni1, Anyg, q") €=
. .55 =S P ,
— la propriété R, 4 =R, 1|3 est préservée
— Vg € Q,ﬁﬁm(q) = Inconnu.
—5 —5
— Vg e Q’Rn|6(q) = /\(n,q’)(Rn\S(Q))-

—S S
7 Vq € Q7Rn|6(q) = Rn+1|5(Q)'

Si on reprend la figure 3b, en ajoutant les informations statistiques, alors la suite sera :
Ro = ({A},{A4},C0,Co); R1 = ({A}.{A, B},Co,C1); Ra = ({4, B}, {A, B}, (1, (o)
EO = ({4, B,C}{A, B}, a =id,{a(A4) = 0,(B) = {A}, a(C) ={B}}, 10,11 );
Ry = ({4, B}, {A,C},{a(4) = 0,a(B) = {A},a(C) = {B}},{a(4) = 0,a(B) = {C},a(C) =
{A}},74,15). Si la transition de X & Y provoque le calcul statistique Ax y, alors :
T(A) = Inconnu,
Z2(B) = Aa,c(ZTh(B)) = Aa,c(Ag,a(Inconnu))
IQ(O) = /\B,A(Il(c)) = )\B7A(/\C7B(Inconnu))}



6.4 L’opération de fusion

L’opération de fusion consiste a rassembler les informations calculées sur les deux sous traces.
L’ensemble d’états courants obtenu apres I’exécution de I'automate sur la premiere sous trace se
combine avec les informations de la fonction « calculée pendant I’exécution de I'automate sur la
seconde sous-trace.

Soit F, ensemble des états de automate & 1’élément |o| — 1. Alors F = {q € ﬁlal—l\% tel que
3’ € Reps et q € an(q)}.

Théoreéme 1 La vérification de la propriété par exécution séquentielle d’un automate de Biichi
est équivalent a la vérification de cette propriété par exécution parallélisée de l'automate de Biichi.

Si la trace est découpée en plus de deuz sous-traces, il suffit d’assembler les résultats séquentiel-
lement.

Preuve 1 Par construction, la fonction a calcule un raccourci d’exécution : pour chaque état de
Roj2 @ Uélément o, on a l'ensemble des états qu’il produit R,y en fin d’exécution. L’opération
de fusion consiste a déterminer les éléments de R,y a conserver. Les éléments a conserver sont

ceur que généere ’ensemble R, par application de la fonction «. Par définition de F, on a donc
F = Ron

De ce fait, une propriété peut étre vérifiée en utilisant l'algorithme de fin de trace défini
dans [13] et F.

6.5 Limitations

Dans [13], des opérateurs spécifiques sur des variables ont été définis pour calculer a la volée
des compteurs de modification de ces variables, ou obtenir une valeur antérieure & un nombre de
modifications donné. Des exemples sont donnés dans la section 3.1.

Comme ces éléments sont calculés a la volée, il est impossible d’utiliser la méthode de vérification
parallele. Pour contourner ce probléme, on pourrait ajouter des nouvelles variables dans la trace
pour obtenir ces informations directement.

7 Résultats expérimentaux

Des résultats expérimentaux sont présentés dans cette section. Les essais sont réalisés sur
des traces génériques pour les raisons évoquées dans la section 1. Le but de ces expériences est
d’évaluer l'efficacité de la nouvelle approche et de la comparer, en terme de temps d’exécution,
avec l'approche séquentielle.

7.1 Implémentation d’un prototype

Pour des raisons de confidentialité, il est impossible de fournir le code source du programme
implémentant ’approche de ce papier. Cependant, certains éléments techniques sont fournis. Le
prototype est écrit en C++ et comporte 32900 lignes de code, dont 13000 lignes de fichier header.

7.1.1 Une architecture distribuée

Les deux approches (séquentielles et paralléles) ont été congues sur une architecture distribuée,
en vue de partager efficacement les ressources matérielles disponibles. Ainsi, 'opération de lecture
de la trace est séparée de ’exécution de 'automate de Biichi. La figure 4 illustre la relation entre les
différents processus de ’approche séquentielle. Le processus d’exécution et le processus de lecture
communiquent via une interface TCP/IP. Le processus d’exécution charge les informations a la
volée d’un ou plusieurs processus de lecture. En effet, chaque processus peut lire une sous-trace
différente simultanément avec les autres processus. La figure 5, quant a elle, schématise les relations
de communication entre les différents processus de I’approche parallele ; néanmoins, I'opération de



fusion n’apparait pas. Chaque processus d’exécution peut interagir avec un ou plusieurs processus
de lecture.

Exéeution | Exéeution 1 | | Exéeution 2 |
TCP/IP TCP/IP TCP/IP

TCP/IP
| Lecteur 1 | Lecteur 2 | | Lecteur 1 | | Lecteur 2 |

FIGURE 5 — Implémentation parallele
FIGURE 4 — Implémentation séquentielle

7.1.2 Le format de trace

Un format de trace basé sur Xml a été implémenté. La trace est découpée en plusieurs blocs
qui contiennent le méme nombre d’éléments |b|. Ainsi, lorsque le processus d’exécution a besoin
d’un élément o;, il appelle le processus de lecture qui retourne le bloc complet contenant o;. Ce

)

bloc o; contient donc la sous-trace o;...04p—1- Les blocs sont utilisés pour deux raisons. Dune
part, cela limite les problemes de latence dus au réseau. Des essais ont montré que le temps de
vérification augmentait considérablement si les éléments étaient envoyés les uns apres les autres.
D’autre part, les sous-traces de la version parallélisée suivent la segmentation par bloc. En effet

b b
les traces utilisées sont partielles®, mais les éléments o; et Oy |b|—1 sont complets ” pour chaque
bloc b commencant a o;.

7.2 Expériences de charge

Deux expériences sont faites sans information statistique, et avec informations statistiques. Les
essais sont menés sur la méme trace générique pour les deux expériences. Il s’agit d’une trace a 10
millions d’éléments et ne contenant qu’une variable appelée x. La valeur de la variable change a
chaque élément. Le domaine de variation de la variable est [—10; 10]. Pour effectuer une vérification
sur plusieurs tailles de trace, le processus peut étre arrété apres un nombre donné d’états. Ainsi,
on peut vérifier un préfixe de la trace pour simuler des traces plus petites.

La figure 7 rassemble les résultats pour les deux expériences. La trace a été découpée en 2, 4, 8
ou 10 sous-traces. La vérification a été effectuée sur chaque sous-trace et le temps maximum pour
chaque classe de division a été placé dans ce graphique. Le processus de lecture a été lancé sur un
ordinateur de 24Go-RAM, tandis que le processus d’exécution a été exécuté sur un ordinateur de
4Go-RAM avec un processeur Core-5i ( 2Ghz, 3Mo de cache, 64-bits ).

Sans information statistique La propriété a vérifier sur cette trace est O (x < 10 A > —10).
Cela signifie que la contrainte z < 10 A x > —10 est vraie pour tout élément de la trace. Le but
de cet essai est de comparer les temps de vérification entre I’approche séquentielle et 'approche
parallele lorsqu’il n’y a pas d’information statistique

L’automate de Biichi de cette propriété obtenue avec Ltl2ba, est représenté en figure 6a.

En comparaison avec le temps de vérification séquentiel, le temps de vérification est réduit de
40% si la trace est divisée en deux sous-traces. Si la trace est divisée en 10 sous-traces, le temps
de vérification est réduit de 90%. Le temps de fusion reste négligeable, & moins de 0.01 seconde
lorsque la trace est divisée en 10.

Avec information statistique La propriété étudiée est 00 (O (z = 5)). Elle signifie que la
contrainte x = 5 se produit infiniment souvent. Pendant I’analyse de la trace, le nombre d’éléments
ol la propriété x = 5 survient est calculé a ’aide du compteur count, dont la valeur initiale est 0.

6. Un élément ne contient que les variables modifiées
7. Toutes les variables et leur valeurs courantes sont dans cet état.



r =95

z <10 Az > —10 r#5  {count ++}

x#5
tart — start —
stat {count=0} r =5
(a) O (I <10A x> —10) {count ++3}

(b) D (0 (z=5))

FIGURE 6 — Automates de Biichi des expériences
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FIGURE 7 — Temps maximum requis pour la vérification d’une trace

La figure 7b montre que la vérification de la propriété est plus efficace lorsque la trace est
découpée, que lorsque la trace est analysée séquentiellement. Le temps de vérification est environ
divisé par deux lorsque la trace est divisée par deux, divisé par 4 lorsque la trace est divisée par
4... Le temps de fusion reste négligeable, moins de 0.01 seconde lorsque la trace est divisée en 10.

Cette approche parallele est donc plus efficace que I’approche séquentielle. L’opération de
fusion des résultats intermédiaires est négligeable pour dix divisions. La prochaine étape de ces
travaux doit consister a analyser une trace d’exécution provenant d’un cas réel industriel, avec
des propriétés plus complexes et des traces contenant plus de variables. En effet, les automates de
Biichi générés par des propriétés plus complexes, ont généralement plus d’états et de transitions
que ceux des expériences menées ci-dessus.

8 Conclusion

Dans cet article, nous avons formalisé I’exécution sur une trace d’automates de Biichi de type
non-déterministe, déterministe ou statistique. Ces formalisations reposent sur la définition formelle
d’un automate de Biichi et les conditions d’acceptation d’un mot, qui ne décrivent pas précisément
chaque pas de calcul. Cette formalisation est un socle pour la contribution de ce papier qui consiste
a paralléliser I'exécution d’un automate de Biichi sur une trace.

La trace analysée est découpée en deux sous-traces, puis 'automate de Biichi est exécuté sur



chacune d’entre elles. L’exécution sur la premiere sous-trace est classique tandis que sur I'autre elle
varie. En effet, 'automate de Biichi est initialisé avec ’ensemble des états de 'automate au lieu
de I’état initial. Pendant ’exécution de ’automate sur la seconde sous-trace, un raccourci entre
un état au premier élément de la sous-trace et I’ensemble des états qu’il génere au dernier élément
de la sous-trace est calculé. Ce raccourci est ensuite utilisé pour fusionner les résultats d’analyse
obtenus entre la premiere et la seconde sous-trace et permet de déduire le résultat global.

Cette nouvelle approche a été appliquée sur des traces génériques de différentes tailles. Le
temps de vérification de I'approche parallele a été comparé & celui de I'approche séquentielle.
Le temps de vérification est divisé environ par le nombre de coupures effectuées sur la trace.
Cette nouvelle approche limite donc le temps de vérification et la mémoire requise pour analyser
une trace, puisque ’analyse indépendante des sous-traces est possible. La prochaine étape de ces
travaux consistera a analyser des traces d’exécution issues de cas industriels réels, et d’effectuer
les comparaisons entre ’approche séquentielle et 'approche parallele.

Un léger inconvénient de cette nouvelle approche est que les opérateurs spécifiques développés
en [13] ne peuvent pas étre employés, puisqu’ils induisent un calcul & la volée non parallélisable.
Malgré tout, nous avons montré que le temps de vérification reste meilleur avec I’approche parallele.
Cette approche inclut également le calcul d’informations statistiques sur une trace.

Une des perspectives de ces travaux pourrait étre d’enrichir la trace avec les informations
nécessaires a l'utilisation des opérateurs spécifiques. Une autre piste de recherche serait de détermi-
ner le nombre de coupures de trace maximum permettant un gain de temps de calcul.
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