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Véhicules a conduite déléguée : un champ d’analyse complexe pour le droit pénal

Par Andrea MARTINESCO
Doctorante au sein du programme "Eco-Mobilité" de l'institut VEDECOM
En partenariat avec le Laboratoire DANTE de !'Université de Versailles-Saint-Quentin

Le véhicule a conduite déléguée peut étre un véhicule ultra-communicant'. D une
part, le véhicule sera connecté, c'est-a-dire en lien permanent avec les plates-formes
accessibles sur internet ; et d’autre part, le véhicule sera coopératif, c'est-a-dire qu’il
sera capable de discuter avec son environnement.

L’interopérabilité entre la transmission d’informations en temps réel, la gestion du
trafic routier et la mobilité — celle-ci représentée par le confort des usagers — sera
centrée sur les différentes applications d’une station fournissant des services ITS?
ainsi qu’entre les applications exécutées sur différentes stations ITS.

Cette architecture de communication permettra le partage et I’enrichissement des
données générées et traitées dans cet €écosystéme en visant, entre autres, la sécurité
routiére, en cohérence avec les objectifs des conventions sur la circulation routicre
(1949 et 1968°).

En revanche, les solutions de communication pour le véhicule a conduite déléguée
doivent assurer la sécurité de toutes les informations qui vont étre regues et transmises
a partir des réseaux de capteurs, des objets en mobilité, de I'infrastructure urbaine et
de I'infrastructure routiére.

Le risque de cybersabotage. I’usage illégitime, par un tiers, du systétme qui controle
les mouvements longitudinal et latéral du véhicule représente un champ d’analyse
complexe pour le droit pénal pour autant que les atteintes a la vie et a I’intégrité d’une
personne ou les atteintes aux biens trouveraient leur origine dans les atteintes aux
systémes d’information.

Les premiers cas rapportés par les médias mettent en évidence le piratage des
systémes embarqués du véhicule par les « hackers du bien », qui ont limité, voire
rendu complétement impossible I’interaction entre I’homme et la machine.

Si le simple fait de s'introduire frauduleusement dans un systétme de traitement
automatis¢ de données est constitutif d'une infraction, la modification ou une
altération d'un Systétme de Traitement Automatis¢ de Données (STAD) est
sanctionnée plus lourdement par les articles 323-1 et 323-2 du Code pénal au titre des
atteintes au STAD. La peine peut alors aller de 3 ans a 5 ans d’emprisonnement et de
100 000 a 150 000 € d'amende, lorsque I’infraction n’a pas été commise a I’encontre
d’un systéme de traitement de données de I’Etat.

! Expression empruntée a Thierry Ernst, Le véhicule autonome, un véhicule ultra-communicant, Séminaire
ASPROM - Paris, 11 février 2016.

2Systémes de transport intelligents. Cette expression désigne les applications des nouvelles technologies de
I’information et de la communication au domaine des transports (http://www.transport-intelligent.net/).

? Séminaire ASPROM « De la voiture connectée & la voiture autonome : technologies, enjeux et applications » le
10 et 11 février 2016, Paris.

* Convention sur la circulation routiére, Genéve, 19 septembre 1949.

5 Convention sur la circulation routiére, Vienne., 8 novembre 1968.



Or, les menaces pourraient étre organisées depuis des pays ou la justice peine a se
faire entendre. Dans ce cas, I’investigation criminelle pourrait étre menée dans le
cadre de la Convention sur la cybercriminalité et de son Protocole additionnel.

La Convention de Budapest® du 23 novembre 2001 contient en effet des dispositions
relatives a I’entraide judiciaire en matiére pénale’ (MLA) destinées aux magistrats du
parquet et aux autorités centrales dans les affaires de cybercriminalité. Cette
convention est venue compléter d’autres formes de coopération judiciaire pénale® et la
coopération policicre.

Selon les conclusions du rapport du Comité de la Convention de Cybercriminalité du
Conseil de I’Europe’ (T-CY), la coopération entre les services policiers pour le
partage des données relatives a la cybercriminalité et 1’e-preuve est beaucoup plus
fréquente que le MLA, notamment en raison du fait que les dispositions contenues
dans le MLA sont considérées complexes, longues et coliteuses pour 1’Etat.

Dans ces conditions, il semble pertinent d’orienter les réflexions selon deux
directions : d’une part, I’identification de la signature'® laissée par les cybercriminels
au niveau national dans différentes affaires et son insertion dans une base de données
internationale, ce qui permettrait de gagner du temps dans I’identification de menaces,
par ’utilisation d’une méthodologie destinée a démanteler les groupes a 1’origine
d’attaques au niveau mondial. D’autre part, la mise en commun des efforts policiers
internationaux pour explorer des solutions sur 1’accés par la justice pénale aux
preuves stockées sur des serveurs dans le « nuage» et dans le pays étranger, y
compris par I’entraide judiciaire, selon les recherches menées actuellement dans le
cadre du groupe « Cloud Evidence » du Conseil de I’Europe’".

Ainsi, une réflexion pluridisciplinaire s’impose. Tout d’abord, il parait important
qu’une collaboration entre les autorités publiques et judiciaires s’installe, notamment
dans le cadre des expérimentations de véhicules a conduite déléguée sur voies
publiques, afin que celles-ci puissent mieux appréhender les situations rencontrées
par ces démonstrateurs et en particulier les situations au cours desquelles le
conducteur a di reprendre la main, les problémes liés a la voirie et/ou la signalisation,
la cohabitation avec d’autres usagers. Ensuite, les autorités publiques et judiciaires
devraient avoir connaissance des incidents liés a la mauvaise gestion, voire la
mauvaise répartition des pouvoirs de direction et de controle du véhicule, a 1’'usage
inapproprié¢ d’un systéme par un conducteur, au dysfonctionnement d’un élément du
systéme. Enfin, doivent également étre connues des autorités publiques et judiciaires,
toutes les situations qui peuvent, a I’origine, étre liées a une faille de sécurité et/ou a
I’intrusion illégitime d’un tiers dans le systéme susceptible d’entrainer une atteinte a
la vie ou a I’intégrité d’une personne ainsi qu’aux biens.

6 La loi n° 2005-493 du 19 mai 2005 autorisant l'approbation de la convention sur la cybercriminalité et du
protocole additionnel a cette convention, JORF 20 mai 2005.

" Démarche dans le cadre de laquelle un Etat demande ou fournit 4 un autre Etat de l'aide pour recueillir des
preuves dans le cadre d'affaires criminelles.

¥ Cf 1a convention européenne d’entraide en matiére pénale du 29 mai 2000 et son protocole additionnel du
16 octobre 2001, qui on été mis en ceuvre par la loi no. 2004-204 du 9 mars 2004 ; et la décision-cadre
2008/978/JAI du Conseil du 18 décembre 2008 relative au mandat européen d’obtention de preuves.

° T-CY report : The mutual legal assistance provisions of the Budapest Convention on Cybercrime du 3 décembre
2014.

19 1 >expression « signature » est utilisée au sens large pour désigner la tragabilité de ’activité criminelle.

! Cybercrime Convention Committee (T-CY) discussion paper: Criminal justice access to data in the cloud:
challenges du 26 mai 2015.



