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RESUME : Les systemes de détection d’intrusion réseau s'smpo aujourd’hui comme
I'une des solutions efficaces pour détecter leéwitEs illégales ou suspectes dans un réseau.
Utiliser les réseaux de neurones pour pouvoirrattei cet objectif a été étudié par plusieurs
auteurs. La plupart des solutions proposées dalitsélature posent toujours le probléme de
pertinence et de fiabilité. L'une des causes magwst la mauvaise conception du profil
normal. Nous étudions dans ce papier I'importadeela sélection d’attributs dans le
rendement des NIDS. Pour ce faire, nous proposnesarchitecture modulaire dans laquelle
chaque module est construit pour détecter un tigitadue et est entrainé d’abord avec tous
les attributs, ensuite en élaguant certains atgilie I'ensemble d’apprentissage. Cette
modularité nous permet de savoir quelle briqueydtesne dégrade la performance du NIDS.
L’expérimentation nous permet d’observer qu’en famrcdu type d’attague, certains attributs
ont une influence marginale, et d’autres par coafrieune influence trés prépondérante. Une
étude comparative des performances de notre artiméea été effectuée. Le jeu de données
NSL-KDD a été utilisé pour entrainer, tester etléga notre architecture.

ABSTRACT: Network IDS appear nowadays as one of most efficeeution to detect
illegal/suspicions activities in network. Using malunetworks to achieve this objective has
been studied by many authors. Most of the solutiorike state of the art raise the pertinence
and reliability problems. One of the major causethe bad conception of the normal profile.
In this paper, the importance of the selectionttsfbautes in the efficiency on NIDS. To do it,
we propose modular architecture in which every nedibuilt to detect a type of attack and
Is train at first with all the attributes, then psuning certain attributes of the whole learning.
This modularity allows us to know which brick ofetlsystem degrades the performance of
NIDS. The experiment allows us to observe that @ting to the type of attack, certain
attributes have a marginal influence, and otherghenother hand have a very dominating
influence. A comparative study of the performanakesur architecture was made. The NSL-
KDD dataset has been use for training, testingesadliating our architectures.

MOTS-CLES : systeme de détection d’intrusion régeaéseaux de neurones, MLP, KDD
Dataset
KEYWORDS: NIDS, neural network, MLP, KDD Data set
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1. INTRODUCTION

L’avénement des réseaux offre les services immedsesix qui I'utilisent. Ces services font
I'objet de plusieurs attaques et les mécanismesederité deviennent une nécessité pour les
protéger. Les systemes de détection d’intrusioeads (NIDS) sont I'un des mécanismes le
plus utilisé aujourd’hui pour détecter les intruso Le but des systémes de détection
d’intrusion réseaux est de protéger les réseawatiagues qui ne peuvent pas étre identifiés
par des firewalls.

Les systéemes de détection d'intrusion sont géméeaie classés en trois catégories [7] : les
IDS qui utilisent 'approche comportementale (cewx cherchent a détecter les anomalies),
les IDS qui utilisent I'approche par scénarios gcqui cherchent a détecter les signatures) et
les IDS qui utilisent lI'approche par spécification.L'analyse comportementale a
généralement deux phases : une phase d'appreptissage phase de détection. Au cours de
la phase d'apprentissage, le systéme apprend @nagtre ce qu'est un comportement normal,
et au cours de la phase de détection, il iderlee comportements anormaux [6]. L'analyse
des scenarios n'a pas de phase d'apprentissagéenisent avec une base de scénarios
d'attaques prédéfinis qu'ils doivent reconnaitign@ure). L’approche par spécification est
une méthode qui construit le profil normal sanBsgti les algorithmes d’apprentissage [8].

Plusieurs méthodes d’apprentissage de profilsigstpte, apprentissage artificiel et systeme
expert) de référence ont été utilisées dans lérdiiire. Les réseaux de neurones ont été
utilisés par plusieurs auteurs pour construireystesne de détection d’intrusion réseaux [11,
12, 13, 15, 16, 17]. L'un des problémes majeurNIE3S est que la performance est régie par
un seul grand systéme qui se charge de détectdesdipes, soit les catégories d’attaques.
Nous proposons une architecture modulaire de d@étedtintrusion réseau par type d’attaque
a l'aide des réseaux de neurones. Ceci nous peamadt savoir quel module tire les
performances de I'ensemble vers le bas. Notre NIBS basé sur l'approche
comportementale.

L’'un des problemes majeurs de cette approche espriaeption du profil normal [9]. La
génération automatique des champs qui composeofé giun utilisateur est un veéritable
defi. La qualité de ces champs est un facteur itapbidans 'efficacité de I'IDS [10]. Nous
expérimenterons dans ce travail, I'importance desddection d’attribut en vue de la
construction de bons profils.

La suite de notre papier est organisée comme soitis allons présenter et justifier le choix

du modele de réseaux de neurones pour I'appregéistes profils de référence a la section 2 ;
a la section 3 nous avons fait une bref revue tlestx liés aux systemes de détection
d’intrusion a base de réseaux de neurones ; &fi@sel, nous proposons notre architecture et
son fonctionnement ; la section 5 est consacrée description des données d’entrée et le
prétraitement effectué sur ces derniéres ; nousopasa I'expérimentation et I'analyse des

résultats de nos travaux aux sections 6 et 7s mminons ce travail avec une conclusion a
la section 8.
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2. RESEAUX DE NEURONES

Les réseaux de neurones sont des réseaux fortemenéctés de processeurs élémentaires
fonctionnant en paralléle et reliés par des pofdss poids de connexion gouvernent le
fonctionnement du réseau. Chaque processeur élameetlcule une sortie unique sur la
base des informations qu’il recoit. Les réseawneéerones ont plusieurs avantages dans la
mise en ceuvre d’'un systeme de détection d’intrugisrsont trés efficaces et rapides dans la
tache de classification [11]. lls sont capablesppiandre et d'identifier facilement les
nouvelles menaces qui leur sont soumises. Lesugg#aneurones sont capables de traiter
les données incompletes, imprécises et provenasbdees multiples. La rapidité naturelle
des réseaux de neurones permet de réduire les dyearitasque la menace est détectée [12].
L'utilisation des réseaux de neurones permet déneries relations non lin€aires qui existent
entre les différents champs d’'un paquet et de titen temps réel les attagues complexes
[13]. Les réseaux de neurones, aprés avoir apprieatement, ont une bonne capacité de
généralisation, c'est-a-dire qu’ils sont capables adlculer avec précision les sorties
correspondantes méme pour des données qui n‘'onégaapprises. La flexibilité qu’offrent
les réseaux de neurones est également I'un dets gtowr la détection d’intrusion [14].

3. TRAVAUX ANTERIEURS

James Canady [12] est le premier chercheur a peopossysteme de détection d’intrusion
basé sur l'analyse des protocoles réseau a basesdéaux de neurones. Il utilise les
perceptrons multicouches (MLP) pour l'apprentissdge tableau ci-dessouddbleau 1)
présente quelques résultats des chercheurs aybsdsute modele de réseaux de neurones
pour concevoir un IDS réseau. Le processus d'apipsage utilisé pour modifier les
paramétres du réseau utilisé par ces chercheurf2€jn

v Présenter au réseau de neurones les données soagifan vecteur
v’ Vérifier si la sortie générée correspond a la satésirée
v' Changer les paramétres du réseau afin de tendrdaveortie désirée.

Ces travaux utilisent le jeu de données KDD palider leur modele.

Criteres Taux de Faux Positif Faux négatif
Auteur reconnaissance
Alan 2002 [19] 24% - -
Mehdi 2004 [20] 87% - -
Golovko 2005 [13] 94,3% - -
Vaitsekhovich 2008[15] 93,21% 12,90% -
Khattab 2009 [18] 97% 2,4% 0,8%
Iftikar 2009 [21] 98% 1,5% -
Muna 2010 [17] 78% - -
Aslihan 2012 [16] 93,42% 2,95% -
Yousef 2012 [14] 95,4% 2,6% -

Tableau 1: Résultats de quelques travaux

Iftikar 2009 [21] détecte uniquement les attaquesyges scan.

ARIMA
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4. ARCHITECTURE PROPOSEE ET FONCTIONNEMENT

Nous proposons dans cette section notre architectpar la suite nous décrivons le
fonctionnement de cette derniére et nous dégagebdgmontrons une propriété de notre
architecture.

4.1 Architecture

Nous proposons une architecture modulaire dan®legchaque module permet de détecter
uniquement un type d’attaque. Elles discriminemtqtle type d’attaque aux paquets normaux.
La modularité¢ de notre architecture permet de rétde performance du NIDS. Nous
proposons des modéles bi-neuronaux pour cela. Néfisissons les réseaux bi-neuronaux
comme des réseaux qui discriminent deux classetse Mochitecture (Figure 1) propose un
modéle de discrimination binaire (B_MLP) sans débec d’'attributs et un modele de
discrimination binaire (SB_MLP) avec sélection ista¢ d’attributs. L’'objectif du deuxiéme
modéle étant de voir I'impact de la sélection dixdbaits sur la décision du classifieur. Pour
m types d'attaques, nous devons disposer mde- 1 modéles (B_MLP) pour notre
architecture. Notre architecture a quatre niveaant t& premier d’effectuer les prétraitements
sur les données. Le deuxieme permet de discrimiggrpaquets normaux des paquets
anormaux. Si le paquet analysé est anormal alopadpiet est passé aux autres modeéles
(troisieme niveaux) afin de déterminer le type tdiqtie. L'élémenA (quatrieme niveau) dans
ces architectures désigne un arbitre qui déciderguel type d’attaque il s’agit. L’algorithme
qui permet d’apprendre ces réseaux est décritfiguee 2. Chaque modele est constitué de
trois couches dont une couche d’entrée, une couabkée et une couche de sortie. Pour
chaque modéle, nous recherchons le nombre de remudm la couche cachée qui permet
d’obtenir le meilleur taux de détection dynamiquetne

3_MLP1
B_MLP2 A Type d'attaque
 ——
Data set ) Prétraitement B_MLP Ancrrmal ,,,,,,
B MLPm
L.
Normal
B

Figure 1 : Architecture de détection d’intrusion a4 niveaux

ARIMA
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4.2 Fonctionnement

Pour chaque vecteur de données, on effectue umipeétent comme mentionné dans la
section 5. L’'algorithme de rétropropagation degws est utilisé pour I'apprentissage de
chacun de nos modeéles binaires neuronaux. Chaqdelenbi-neuronaux doit étre optimal
dans la classification de chaque type d’attaquielie sorte que le taux de reconnaissance se
rapproche de00.

Figure 2 : Algorithme exécuté par chaque résee

1. Normaliser les données d’entrées.

2. Rechercher pour chaque réseau le nombre de neudmkscouche
cachée qui donne le meilleur taux de reconnaissahséocker ce
nombre dans un fichier.

3. Apprendre chaque réseau a l'aide de I'algorithme de
rétropropagation. Et stocker les poids obtenus dam&chier.

4. Evaluer nos réseaux avec les données d’évaludiieai est effectué
a I'aide des poids stockeé lors de I'apprentissagie @ombre de
neurones de la couche cachée obtenues.

Phase d’entrainement et test

Il faut entrainer B_MLP avec I'ensemble de donndantrainement et le tester avec les
données test. Faire de méme pour B_Mp&r I'ensemble d’entrainement correspondant aux
paquets normaux et leurs types respectifs.

Phase d’évaluation

Le premier niveau de notre réseau discrimine lefilpmormaux des profils anormaux. Si le
vecteur de donnée lu appartient a la classe dagfgagnormaux, nous le passons aux autres
modeéles binaires neuronaux. Chaque modele prodét sortie et I'arbitre décidera en
fonction de ces sorties de quel type d'attaquéatjis L'arbitre se contentera de gérer un
vecteur dem sorties. La sortie la plus petite détermine leetgpattaque. Et si toutes les
sorties sont supérieures a la valeur de toléranceritere de classification alors il s’agit
d’'une attaque de type inconnue.

4.3  Propriété

Soitm le nombre de type d’attaques a détecten, sst la taille des données d’entrée éé
nombre de neurones de la couche cachée de chagiédentrd>-neuronaux (B_MLP). La taille
de l'architecture en terme de nombre de neurorteded®rdre de Of * n * m).

Preuve: La taille de notre réseau est(@e«n + 1)(m + 1).

ARIMA
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5. DESCRIPTION DES DONNEES ET PRETRAITEMENT

Depuis 1999, KDD Cup 99 est utilisé comme ensend@ledonnées exemple dans les
systémes de détection d’intrusion comportementéle Chaque paquet de I'ensemble des
données de KDD Cup 99 est constitué de 41 chamgs &bellisés comme paquet normal ou
paquet anormal avec les types d’attaques. Parmcltasips, 37 sont des champs de type
numerique et 4 sont des champs de type non nuneedD99 regroupe 37 types d’attaque.

Ces attaques sont divisées en quatre grandes<taB§ks, U2R, R2L et Probes [1,2].

. DOS (Denial of service attaks)ce sont les attaques qui visent a porter atteinte
a la disponibilité des services en saturant lesogses de la machine, serveur ou
réseau cibles. Ces attaques réussies dans lesixésggoour conséquence immédiate
le blocage du trafic réseaux.

. Probes : attaque qui vise a réunir les informations sur ildecsusceptible
d’aider l'attaquant a initier une attaque. Il eégiplusieurs types d’attaques probes:
certains abusent les utilisateurs légitime et d&sutitilisent la technique d’ingénierie
pour collecter les informations.

. R2L (Remote To Local): attaque qui vise a contourner ou usurper les
parametres d’authentification d’'une cible afin deuter les commandes. La plupart
de ces attaques sont issues de la sociale inggfiéri

. U2R (User To Root) :I'attaque provient ici de I'intérieur. L’attaquansurpe

le mot de passe du super administrateur par coeséqles autres utilisateurs. La
plupart de ces attaques sont issues de la satudi®uffer causée par les erreurs de
programmation [1].

Les données KDD99 regorgent beaucoup de paquetsndadis dans les données
d’entrainement comme de test [4]. Les donnéesndmities sont capable de donner plus
d’'importance a un type d’attaque qu’elle ne le teeri[4] propose NSL-KDD qui est un jeu
de données excellent pour comparer les IDS résddotke expérimentation est effectuée
avec NSL-KDD, le type d’attaque et leurs nombressda jeu de données d’entrainement et
de test sont proposés dansdkleau 2en appendice.

5.1 Prétraitement

Le prétraitement porte sur les champs non nume&idues champs non numeriques sont : le
type de protocole (TCP, UDP, ICMP), le type de meraol, auth, bgp, ... Z39 50), le
drapeau (OTH, REJ, RSTO, RSTOSO0, RSTR, S0, S1$%25F, SH) et la classe du paquet
(Normal ou Anormal). Pour le type de protocole, s@ffectons les valeurs numériques
suivantes : TCP=1, UDP=2 et ICMP=3. Nous affectitngux paquets normaux et 0 aux
paguets anormaux. Pour les champs de types sa&tvai@peau, nous pouvons leur attribuer
les valeurs numériques par ordre croissant ow@Samt de leur nombre total. [5] a montré
les limites d’'une telle approche, il propose dergwnles valeurs aléatoires a ces champs.
Nous avons dans nos travaux donneés les valeurmiaéésaentre 1 et 10 aux champs de type
drapeaux et les valeurs aléatoires entre 1 et ¥8leamps de type services.

ARIMA
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5.2  Normalisation

Il s’agit de transformer les données pour gu’'ellesient entre 0 et 1 afin de rendre les
données plus homogeénes et ainsi simplifier I'apiissage des réseaux. Nous allons dans ce
papier utiliser la normalisation Min-Max. Saitin, et man, le minimum et le maximum

v—miny

respectifs des valeurs de l'attribtitde valeurV, la valeur normalisée V'= . Pour

man,—min,
chaque attribut du vecteur de données, calculevaseaur normalisée et remplacer cette
derniere par la valeur normalisée.

6. EXPERIMENTATIONS ET RESULTATS

L’expérimentation est effectuée sur nos deux madédles résultats par types d’attaques et
par catégories d’attaques sont représentés suglae 5 et dans l¢ableau 3respectivement.
Pour évaluer nos modeles, nous allons utiliser rquatdicateurs qui sont: le taux de

reconnaissance (TR), le taux de faux positif (THJaux de détecté (TR) et le taux de faux
NN+AA

négatif (TFN). Ces taux sont évalués commet STRzm*loo,TFPz
N 100TFN =—2_ 4100, TD = 22+ 100 avec :
NA+AA AN+NN AA+NA

NN : paquet Normal détecté comme Normblls : paquet Normal détecté comme Anormal ;
AN :paquet Anormal détecté comme NormAl :paquet Anormal détecté comme Anormal.

Pour I'expérimentation, 80% des données sont éfispour I'entrainement dans lequel 20%
sont réservées pour ['évaluation et 20% des daneést utilisées pour le test. L’ensemble
des données que nous soumettons a chaque réseddugspar rapport aux données initiales.

Les résultats expérimentaux sont représentés desmgableaux (3 et 4) et les courbes
comparatives (3, 4, 5 et 6)A représente le type d’attaque sur les courbes mikee

Nous disposons de deux modeéles de notre archiggdtupremiere (Arch_m1) qui ne prend
pas en compte la sélection d’attribut et la deuri@mch_m2) qui prend en compte.

0,6
05 -
04 -
i
02 -
01 [/
0 —4— ARCH_M1
2 2t 5 g2 FET T e T
%Eggﬁﬁggxﬁggggjgggaf —— ARCH_M2
2 g =% B2 EE B2 %ETTE 5
g 9 E S 2 £ 2 T 5 E = Abscisse : TA
= l""l E o =} c ] D| E ,
w 5 = Cg Ordonnée : TFP
3 = L,"'ufl =
= 3
]

Figure 3 : Etude comparative des taux de faux posis des deux modéles
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1,2
11}
08 \
o Y A
04 A
02 - / \
b - —4— ARCH_M1
2 5 - F 2 g T T ¢ oo X - =
EEEEEEEEEEEE RSN B
T 8= E 2R -2 E5 T T 5
= E = = 2
£ ﬁ E s = E c E EI-E Abscisse : TA
rt o = = o Ordonnée : TFN
2 [
11} [+
=
=]
Figure 4 : Etude comparative des taux de faux négids des deux modeéles
1,2
1
08 -
06 | s
04 - |
0,2
0 —#—ARCH_M1
I I I I T
[T = T = T = R L O g o - =2 m w T w o =T w — =
t 28 gy feeERgcS 2322333 —— ARCH_M2
;| W T E E = £ =z 0 2 - 2 E T T 2 g
= = z £ 2
L-FZ'L ﬁ E s = E c E §|':Eu Abscisse : TA
w o = = o Ordonnée : TR
o i
- 3
=]

Figure 5: Etude comparative des taux de reconnaissances desust modéles

z

1 -

8

- L j : \\

: W —
3 \/
: 2 oo

b =I-DIONANG
Qﬁb@ \‘q, Qﬁ'({@ @ir Q‘:} {k !PQ "t\ &E 4 q;-.
FEEEF L @ 8 &
,r t.. 0'9 Abscisse : TA
& 8 ,z;u & <¢‘ ¢ ub
a{;.,; a X ~} ,@ Ordonnée : TD
¢ ¢ 0

Figure 6 : Etude comparative avec les travaux de Golovko
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7. ANALYSE DES RESULTATS

Nous avons pour notre deuxieme architecture fixgattributs qui sont : durée, protocole,
service, drapeaux, adresse source, adresse destinddnd, wrond_fragment, urgent, hot et
la classe (Normal, Anormal). Au regard des réssiltatésentés dans kableau 2 on
remarque que pour certains types d’attaques, be daureconnaissance diminue. Ceci est la
preuve que cet ensemble d'attributs n'est pasnmsrtipour détecter les attaques de ce type.
Un besoin important s'impose au niveau du choix d#sbuts pertinents qui peuvent
représenter chaque attaque.

Les figures (3 et 4) présentent une étude compardieés deux modéles par rapport au taux
de faux positif Figure 3) et taux de faux négatiF{gure 4). Les pics (ftp_write, back, smurf)
gue nous observons sur la figure 4 nous enseignene fait que la mauvaise sélection des
attributs pertinents peut augmenter le taux de fagatif ou positif.

Le tableau 4 nous permet de comparer nos résultats avec lelatésde [13]. Le taux de
détecté est utilisé parce que c’est la mesure itjgauGolovko pour présenter ces résultats.
Nous I'avons choisi pour comparer nos résultats souplement parce qu’il détecte les types
d’attaque comme notre architecture.Higure 6 montre bien comment la courbe représentant
nos résultats est nettement au-dessus de la coepb&Esentant les travaux de Golovko. Nos
résultats comparés aux travaux de Golovko sontrgiament meilleurs et plus observables
particulierement pour les attaques du type R2L.

Taux de Reconnaissance
Catégorie Fréquence Arch_m1 Arch_m2
R2L 103 86% 71,8%
PROBES 12630 96% 96,12%
DOS 44953 99,9% 91,51%
U2R 52 92,3% 94,2%

Tableau3 : Etude comparative des catégories d’attamg

Le tableau 3 nous permet de voir clairement comment la sélecties attributs non
représentatifs peut influencer le taux de recasaaice global. Le cas des attaques du type
DOS est plus visible. Nous partons de 99,9% de thuxlassification dankarchitecture
modele 1 tandis que les résultats d&rchitecture modéle 2 ramenent le taux de
reconnaissance a 91,51%. Ceci est révélateur ditinlé choix des données d’entrée ont un
impact considérable sur la qualité d'un systemdétection d’intrusion.

La figure 5 nous montre que globalement, la courbe représerian résultats de
I'architecture modele 2 est presque toujours au-dessus de la courbe eepaés les résultats
de I'architecture modele 1.Ceci est la preuve que la sélection lorsqu’ellebésh menée
permet d’améliorer la qualité des IDS.

ARIMA
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Taux de Détecté (TD)
Type d’attaque GOLOVKO 2005 DJIONANG 2015
ftp_write 25% -
guess_passwd 92,45% 94,44%
imap 91,67% 80%
multihop 14,29% 100%
phf 50% 100%
warezmaster 85% 100%
ipsweep 99,12% 99,06%
nmap 88,74% 95,74%
portsweep 98,81% 99,44%
satan 99,81% 95,35%
back 99,5% 90,83%
land 100% 100%
neptune 99,98% 99,93%
pod 98,11% 95,53%
smurf 100% 99,63%
teardrop 99,8% 98,34%
buffer_overflow 0% 100%
loadmodule 0% -
perl 0% -
rootkit 20% 66,67%

Tableau 4: Etude comparative

8. CONCLUSION

Nous avons dans cet essai, proposé une architettodelaire des systémes de détection
d’intrusion réseau a l'aide des réseaux neuronanmodularité de nos architectures permet
d’enlever les briques qui portent atteinte a ldgrerance de I'IDS. Notre travail nous permet
de montrer l'intérét de la sélection d’attribut. Nexpérimentations ont montré l'intérét de
réduire la dimension des échantillons d’apprengissat de test. L’architecture avec une
couche de sélection d’attribut permet d’obtenir bw@ne classification pour certains types
d’attaques. Comment donc caractériser les donn&agréke afin de construire un bon
profil de paguets normaux? Comment identifier leansps qui permettent de caractériser les
différentes attaques ?
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APPENTICE
Les attaques par catégories du jeu de données NDIIBH. Ces données sont organisées en
terme de données d’entrainement et de test.

Catégori | Type Entrainement Test | Catégori | Type Entrainemen Test
e d’attaque e d'attaque |t
Normal | Normal 67 343 9711 neptune 41214 465
7
ftp_write 8 3 pod 201 41
guess_passw 53 1231 processtable 0 685
d DOS
httptunnel 0 133 smurf 2646 66b
imap 11 1 teardrop 892 12
multihop 7 18 udpstorm 0 2
named 0 17 buffer_over | 30 20
flow
phf 4 2 loadmodule| 9 2
R2L sendmail 0 14 perl 3 2
snmpgetattac| 0 178 | UZR ps 0 15
k
snmpguess 0 331 rootkit 10 13
warezmaster| 20 944 sqlattack 0 2
worm 0 2 xterm 0 13
xlock 0 9
Xsnoop 0 4
ipsweep 3599 141
mscan 0 996
Probes | nmap 1493 13
Ezirrtjweep 02931 3:;_597 Tableau 2 : Type d’attaque
satan 3633 735
apache2 0 734
back 956 359
DOS land 18 7
mailbomb 0 293
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