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Résumé — Cet article a pour objectif de présenter les résultats d’une enquéte d’opinion menée en collaboration avec la TNS Sofres sur

I’acceptabilité des scanners de sfireté qui s’est déroulée en France en juillet 2012. Les principaux résultats indiquent une bonne

acceptabilité des scanners de slireté, la majorité des répondants déclarant choisir 1’alternative de passer au scanner (vs. la palpation ou

renoncer au vol). Par ailleurs, de fagon majoritaire, le passage par le scanner n’est pas percu comme une atteinte aux droits

fondamentaux. Les résultats sont discutés afin d’essayer d’expliquer 1’écart entre 1’avis des experts et celui du public.

Abstract — This paper deals with a survey on the acceptability of security scanners which was conducted in France in July 2012 with a

sample of 458 air travelers. The main results show that the majority of the respondents trusted security scanners to detect hidden

explosives and would consent to undergo scanning if such scanners were implemented at French airports. Moreover, the majority of the

respondents did not perceive such scanning as a breach of fundamental rights. The results are discussed in the terms of explanation of

the gap between the experts and the public.

1. Introduction

La slireté est la «protection de D’aviation civile
internationale contre les actes d’intervention illicite »
(OACI). Les mesures préventives de la siireté ont pour
objectif d’empécher I’introduction a bord des aéronefs
d’armes, d’explosifs ou de tout autre engin dangereux.
L’utilisation des scanners de sfireté lors de la procédure
d’inspection-filtrage du passager fait partie des mesures
destinées a renforcer la stireté de I’aviation civile a la suite
des événements du 11 septembre 2001.

Selon la Commission Européenne, «scanners de stireté»
est un terme générique désignant une technologie
permettant de détecter des objets portés sous les vétements
[1]. Le challenge de I'utilisation des scanners de siireté est
donc d’abord d’ordre technologique, a savoir qu’il est
attendu qu’ils soient capables de détecter des menaces
cachées.

Cependant, comme le souligne la Commission
Européenne, il existe des risques liés au fait que, d’une part
ces scanners utilisent des techniques avancées d’imagerie,
d’autre part ces techniques sont basées sur le rayonnement

électromagnétique. Le premier risque est donc celui
d’atteinte aux droits fondamentaux, le deuxieme est le
risque d’impact sur la santé du passage au scanner.

Un autre enjeu est d’ordre organisationnel, il s’agit en
effet de ne pas accroitre la durée du contrdle de siireté lors
de la procédure d’inspection-filtrage du passager, et ce,
pour la fluidité du flux des passagers (e.g. [2]).

Enfin, le dernier enjeu, découlant logiquement des
quatre verrous cités précédemment, est celui du caractere
acceptable des scanners de slret¢ du point de vue du
passager. Il existe différentes caractérisations des scanners
de shreté: les scanners les plus fréquents dans les
aéroports sont les scanners & rayons X et les scanners a
ondes millimétriques, avec deux types de représentations
déployées a I’écran, I’'image floutée du corps du passager
et lavatar générique identique pour tous les passagers
(F1G. 1).



FIG. 1 : Représentations déployées a 1’écran de 1’agent
de siireté lors de I’inspection-filtrage du passager par
scanner de stireté : image du corps du passager (2 gauche)
et avatar identique pour tous les passagers (a droite)
(d’apres [3], pp. 4-5).

Il se pourrait que I’acceptabilité du passager soit
influencée par les caractéristiques des scanners. Cet article
a précisément pour objectif de présenter les résultats d’une
enquéte d’opinion réalisée en juillet 2012 en collaboration
avec la TNS SOFRES concernant 1’acceptabilité des
scanners de slireté dans les aéroports frangais. Le premier
chapitre traite brievement des préoccupations concernant
Iutilisation des scanners de siireté. Les chapitres suivants
présentent la méthode de I’enquéte, puis les résultats et les
discutent.

2.  Préoccupations liées aux scanners
de streté
droits

2.1 Le risque d’atteinte

fondamentaux

La Commission Européenne souligne parmi les droits
fondamentaux concernés dans le contexte des scanners de
stireté la dignité humaine (article ler de la Charte des
droits fondamentaux), le respect de la vie privée et
familiale (article 7) et la protection des données a caractere
personnel (article 8) ([1], p. 4).

aux

Selon la Commission Nationale de 1’Informatique et des
i S , « itue u e 2 ¢
Libertés (CNIL constitue une donnée a caractére
personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement
ou indirectement, par référence a un numéro
d’identification ou a un ou plusieurs éléments qui lui sont
propres » et «constitue un traitement de données a
caractere personnel toute opération ou tout ensemble
d’opérations portant sur de telles données, quel que soit le

procédé utilisé» (article 2) ([4], p. 4).

Les juristes sont extrémement attentifs a la violation des
ces articles. Ainsi, la capture d’une image du passager par
le scanner de siireté contreviendrait a l’article 8 de la
Charte des Droits Fondamentaux, cette image constituant
des données personnelles qui sont, par ailleurs, conservées
le temps de leur analyse puis visionnées par un agent de
stireté (e.g. [5]). Il serait intéressant de connaitre 1’opinion

du passager en ce qui concerne, d’'une part sa perception

d’atteinte aux droits fondamentaux quant au passage au
scanner de slreté, d’autre part sa confiance dans les
institutions pour garantir la protection de ses données.

2.2  Lerisque d’impact sur la santé

Un autre article de la Charte que la Commission
Européenne considére comme concerné par 1’utilisation
des scanners de siireté est I’article 35 relatif a la protection
de la santé humaine.

Les scanners de sfireté basés sur les technologies de
rayons X ne sont pas autorisés au sein de I’Union
Européenne. Quant aux scanners a ondes millimétriques,
en I’état actuel des connaissances, ils ne représenteraient
pas de risque a court terme sur la santé des passagers,
notamment pas d’effet thermique sur la peau [6] [7]. Par
ailleurs, les niveaux d’exposition des personnes aux
champs électromagnétiques produits par ces scanners sont
inférieurs aux valeurs limites d’exposition définies par la
réglementation en vigueur (décret n° 2002-775 du 3 mai
2002). Toutefois, il est préconisé de poursuivre le recueil

d’informations relatives a des techniques alternatives,
particulierement les technologies « passives ».

Ici, encore, il serait intéressant d’avoir I’avis des
passagers, notamment en ce qui concerne leur perception
de risque sur la santé induit par le passage au scanner de
stireté.

23 Le risque de non détection de la
menace cachée

Le challenge des scanners de siireté réside dans la
capacité de détection des menaces cachées sous les
vétements du voyageur (vrai positif) mais aussi dans la
rapidité des algorithmes a traiter les données et dans la
fiabilité des résultats déployés a I’écran. Concernant la
fiabilité, celle-ci pourrait se décliner en termes de
minimisation des taux de faux positif (objet détecté en
I’absence d’objet) et de faux négatif (objet non détecté en

présence d’objet).

Ces problemes ont été abordés dés 1996 par le comité
américain de la slireté de 1’aviation commerciale [8]. Et on
peut ajouter que ces critéres pourraient correspondre a
I’acceptabilité technique des scanners qui serait sous la
responsabilité des chercheurs et des ingénieurs. Croiser
P’acceptabilité technique du scanner et 1’acceptabilité
psychologique du passager serait un défi et il serait
intéressant de connaitre 1’avis des passagers, mais aussi des
agents de slireté, en ce qui concerne leurs perceptions et
particulierement leur confiance dans la capacité des
scanners a répondre a ces criteres.

2.4 Un modéle de recherche

Un modele de recherche est proposé afin d’investiguer
les facteurs qui détermineraient 1’acceptabilité des scanners
de sireté laquelle peut étre opérationnalisée en termes de
décision d’intention de choisir d’étre scanné si ces



machines étaient implémentées dans les aéroports frangais
(F1G. 2).

ENVIRONNEMENT SOCIO-TECHNIQUE DES SCANNERS DE SORETE

DECIDEURS
OACI, CEAC, Ministére des Transports,

Aéroport de Paris, CEA,
ONERA, Industriels, etc.
Caractéristiques
personnelles (age, genre,

groupe d'appartenance, fréquence
des voyages)

Mass MEepIA

Information

questions ont été posées dans un ordre aléatoire différent
pour chaque participant. Les diapositives sur les deux types
de représentations fournies par les scanners (image et
avatar) ont été présentées aux répondants & 1’introduction
du questionnaire et pour les questions sur 1’acceptabilité.

TAB. 1 : Variables d’étude

1. Perception de présence de la menace terroriste

2. Perception d’impact sur la santé du passage au scanner de
streté

Men Acceptabilité: i
19:0,:2:9 de choisir I'alternative
d’étre scanné

FIG. 2 : Modele de I’acceptabilité des scanners de siireté
(cas de la France).

L’acceptabilité psychologique du passager s’inscrit dans
un environnement socio-technique qui influence ses
perceptions et ses décisions. Sa décision d’étre scanné
résulte d’un compromis cognitif entre les contraintes, les
risques et les bénéfices percus face a la menace telle que
celle-ci est percue. Les perceptions du passager sont
influencées par, d’une part les informations qui lui
parviennent concernant la  technologie et cet
environnement, d’autre part ses caractéristiques propres
comme l’dge ou le groupe d’appartenance. Ces
informations, médiatisées par les tierces personnes et les
mass media, proviennent des acteurs décideurs du systeme
sociotechnique I’Organisation de 1’Aviation Civile
Internationale, le Service Technique de 1’Aviation Civile,
le groupe Aéroports de Paris, etc.

3.  Méthodologie

L’enquéte menée par la TNS Sofres s’est déroulée du 6
au 10 juillet 2012, a partir d’entretiens assistés par
ordinateur réalisés en face a face a domicile. L’échantillon
est constitué de 458 individus (échantillon redressé) agés
de 15 ans et plus ayant effectué au moins un voyage en
avion au cours des 12 derniers mois (22% de la population
francaise).

Les variables d’étude (TAB. 1) élaborées a partir de la
revue de la littérature et du modele de recherche
constituent le contenu des items du questionnaire. Au total,
14 questions ont été posées : 9 avec une échelle en 4 points
allant de « pas du tout d’accord » a « tout a fait d’accord »
plus une catégorie « sans opinion » ; 3 questions a réponse
dichotomique oui/non concernant les droits fondamentaux
(i.e., la vie privée, les libertés, la dignité humaine), avec
une catégorie «sans opinion»; 2 questions sur
I’acceptabilité des scanners de slireté, plus précisément de
I’intention du voyageur lors de la procédure d’inspection
filtrage. Les deux questions sont les mémes, seul le type de
scanner change selon qu’il produit a 1’écran une image
floutée du corps du passagerou un avatar générique
identique pour tous (une seule réponse possible). Les

3. Perception de fluidification des procédures de controle grace
au passage au scanner de slireté

4. Perception de normalité du passage au scanner de stireté dans
la lutte contre les insécurités

5. Perception d’atteinte aux droits fondamentaux,
particulierement (a) la vie privée, (b) les libertés et (c) la dignité
humaine

6. Expérience anticipée de géne lors de I’inspection filtrage du
passager concernant (a) la visualisation par un agent de stireté de
I’'image floutée du corps du passager, (b) la visualisation d’un
avatar générique ou (c) la palpation manuelle du passager par
un agent de sireté

7. Confiance dans la technologie des scanners pour détecter des
explosifs cachés

8. Confiance dans les gestionnaires d’aéroport pour garantir
I’anonymat et la confidentialité des données issues du scanner

9. Acceptabilité, i.e., intention comportementale dans le cas ou
les aéroports francais seraient équipés de scanners de sireté : (a)
passer le scanner ; (b) passer la palpation (c) renoncer a prendre
I’avion

4. Résultats

4.1  Perception de la menace

La majorité des répondants est globalement en accord
avec ’assertion que la menace de terrorisme (TAB.1 : 1) est
présente (70.2%), 27.2% ne sont pas en accord et 2.7%
sont sans opinion sur la question.

4.2  Bénéfices percus

La majorité des répondants (63.2%) est globalement en
accord avec I’assertion d’impact positif sur la fluidification
des procédures de contrdle de 1’utilisation des scanners de
streté (TAB.1 : 3).

La grande majorité des répondants (80.9%) est
globalement en accord avec 1’assertion de confiance dans
les scanners de stireté a détecter les explosifs cachés
(TAB.1: 7). Les grands voyageurs (3 voyages ou plus
effectués au cours des 12 derniers mois) sont
significativement moins nombreux que les autres
voyageurs a penser que 1’utilisation des scanners de slireté
améliorait le temps de contrdle (cf. [10]).



4.3  Contraintes percues

La trés grande majorité des répondants (91.5%) est
globalement en accord avec l’assertion que passer au
scanner est normal dans la lutte contre les insécurités
(TAB.1:4).

La grande majorité des répondants est globalement en
désaccord avec I’assertion de gé€ne due a la visualisation
de leur image par un agent de stireté (TAB.1: 6) (FIG. 3).
Les pourcentages de réponses entre image et avatar ne sont
pas significativement différents. Méme si les opinions sont
plus divisées concernant la gé€ne a la palpation
comparativement a la géne au scanner, les désaccords
restent significativement plus fréquents que les accords
concernant la géne. Il est a noter que les femmes sont plus
fréquemment génées que les hommes a la palpation (cf.

[10D).

Geéne anticipée a l'inspection-filtrage du passager

Sansopinion MPasd'accord M D'accord

Palpation

0,8%
59,1%
manuelle (N=458) 40,1%

o,
Avatar générique 13%

(N=458) 84,8%

13,9%

Image floutée du 0,3%
coprs du passager 79,5%
(N=458) 20,1%

0% 20% 40% 60% 80% 100%

FIG. 3 : Pourcentage des réponses quant a I’expérience
anticipée de gé€ne a I’inspection-filtrage du passager dans
les cas de: palpation manuelle; scan avec avatar
générique ; scan avec image floutée du corps du passager.

4.4  Risques percus

Le risque de violation des données personnelles n’a pas
été investigué directement. Toutefois, il a été posé une
question sur la confiance relative a la gestion de ces
données. La majorité des répondants (73.2%) est
globalement d’accord avec ’assertion de confiance dans
les gestionnaires d’aéroports pour garantir I’anonymat et la
confidentialit¢ des données (TAB.1: 8). Les grands
voyageurs sont significativement plus nombreux a étre
«pas du tout d’accord » comparativement aux autres
voyageurs (cf. [10]). Enfin, il y a significativement moins
d’opinions favorables concernant la confiance dans les
gestionnaires d’aéroports comparativement a la confiance
dans la technologie & détecter les explosifs cachés.

Concernant les risques sanitaires, la majorité des
répondants (64.8%) est globalement en désaccord avec
I’assertion d’un impact sur la santé du passage par les
scanners de stireté (TAB.1 : 2).

Concernant les risques d’atteinte aux  droits
fondamentaux (TAB.1: 5), la grande majorité des
répondants (79.9%) est globalement en désaccord avec
I’assertion que le passage au scanner porte atteinte a la vie
privée, les femmes étant tout de méme significativement
moins nombreuses que les hommes a étre en désaccord (cf.
[10]). La grande majorité des répondants (81.4%) est
globalement en désaccord avec ’assertion sur les libertés
de méme qu’ils sont majoritairement en désaccord en ce
qui concerne la dignité humaine (83.3%).

4.5  Acceptabilité des scanners de sireté

Concernant les scanners avec image floutée du passager,
la grande majorité des répondants (83.3%) a I’intention de
choisir de passer le scanner dans le cas ou celui-ci est
implanté dans les aéroports francais tandis que 13.4%
opteraient pour la palpation par un agent de siireté et 0.5%
(n = 2) renonceraient a prendre 1’avion. La configuration
des résultats est la méme pour les scanners avec avatar : la
grande majorité des répondants (84.6%) a I’intention de
choisir de passer le scanner dans le cas ou celui-ci est
implanté dans les aéroports francais tandis que 11.5%
opteraient pour la palpation et un répondant renoncerait a
prendre I’avion. Il n’y a pas de différence significative
dans les pourcentages de réponses entre les scanners avec
image et les scanners avec avatar a propos de I’intention de
passer le scanner : I’acceptabilité est la méme pour ces
deux types de scanner. Enfin, ’acceptabilité des scanners
est la méme quels que soient le sexe et la fréquence des
voyages.

5. Discussion

Il émerge des résultats que 1’acceptabilité des scanners
de sireté est plutdt élevée aupres des passagers interrogés
en France. Cette acceptabilité est la méme pour les deux
types de scanner, avec image floutée du corps du passager
et avec avatar générique identique pour tous les passagers.

Cela pourrait étre expliqué par un lien de causalité entre
la menace terroriste effectivement per¢ue comme présente
et la confiance élevée dans la technologie des scanners a
détecter les explosifs cachés.

Cela pourrait aussi étre expliqué en lien avec le concept
de norme sociale : la trés grande majorité des répondants
estime qu’il est normal de passer au scanner pour lutter
contre les insécurités. Ce résultat rejoint sans doute le
constat de conformisme social vis-a-vis de la
vidéoprotection et I’hypothese selon laquelle le citoyen
accepte implicitement les mesures de sécurité (slreté)
lorsque le danger lui est présenté de facon objective, les
mesures lui apparaissant alors comme indiscutables [10].
Autre contrainte investiguée, la géne due a la palpation et a
la représentation déployée a 1’écran. La majorité des
répondants n’anticipe pas de géne de la visualisation par un
agent de silreté de I’'image de leur corps. La géne due a un
avatar est légeérement moins fréquente que celle due a une



image du corps, alors qu’on aurait pu s’attendre a une
différence plus tranchée du fait que ’image est une image
du corps du passager alors que 1’avatar ne dévoile rien de
sa personne. La gé€ne a la palpation est certes nettement
plus souvent citée que la géne au scanner, cependant il y a
significativement plus de désaccords que d’accords avec
I’assertion de géne a la palpation (respectivement, 59% et
40%)

En ce qui concerne les risques, la majorité des
personnes interrogées semble percevoir peu, voire pas, de
risque d’impact sur leur santé du passage au scanner. Et
concernant les droits fondamentaux, les résultats peuvent
paraitre surprenants dans la mesure ou la ou les juristes
entrevoient des risques d’atteinte aux droits fondamentaux,
les passagers n’en verraient pas, du moins pas avec les
termes utilisés pour 1’enquéte, a savoir la vie privée, les
libertés, la dignité humaine.

Au regard des résultats de 1’enquéte, il semble donc y
avoir un écart entre les experts et le public. Le public
manque-t-il de connaissances ou les experts en ont-ils
trop ? Cette question n’est peut-&tre pas pertinente parce
quon est sur des niveaux d’explication différents. Par
exemple, si on prend le cas du juridique, il s’agira du
niveau « psychologique » du passager et du niveau
« juridique » du juriste. De plus, ne surestime-t-on pas les
compétences du citoyen en ce qui concerne sa
connaissance du Droit et sa capacité a discriminer les
divers droits fondamentaux ? Par ailleurs, le juriste
raisonne en termes de protection du citoyen et de droits
alors que nous faisons I’hypotheése que le passager raisonne
en termes de compromis cognitif entre les bénéfices
percus, les risques percus et les contraintes acceptées. Ce
compromis n’a pas pu étre étudié dans le cadre de cette
étude car il aurait fallu quantifier le poids de chaque
facteur dans la décision d’avoir I’intention de passer le
scanner, il aurait donc fallu que les items du questionnaire
soient associés a un autre type d’échelle (e.g. échelle
analogique visuelle) permettant d’effectuer des analyses de
régression sur la variable « acceptabilité ». Il se pourrait
que, face a la menace terroriste effectivement percue, la
norme sociale de se conformer a passer le scanner présenté
comme un moyen de lutter contre les insécurités prime
dans ce compromis psychologique et, en conséquence,
cette norme serait un des facteurs déterminants de
I’acceptabilité.

Pour conclure, la présente étude d’acceptabilité des
scanners de sOreté porte sur une intention
comportementale, celle de passer le scanner, ainsi que sur
les perceptions qui sous-tendent les intentions. Or, de
méme que les attitudes ne suffisent pas a prédire le
comportement effectif, les déclarations d’intention non
plus ne sont pas systématiquement suivies de la réalisation
du comportement. Fishbein et Ajzen précisent (déja) dans
leur théorie de I’action raisonnée les conditions permettant
d’assimiler intention et comportement, a savoir qu’il est

nécessaire qu’il y ait (i) un degré de spécificité identique
(action, but, temps et contexte) lorsqu’on mesure
I’intention et le comportement, (ii) un intervalle de temps
réduit entre les deux mesures et (iii) une indépendance de
I’individu par rapport aux autres ou a des événements
externes [12]. En conséquence, la prudence s’impose quant
a la généralisation des résultats de 1’enquéte présentés dans
cet article et a leur validité a long terme, la confiance et
I’acceptabilité sont fragiles et contextuelles.
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