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Résumeé : Notre travail concerne la spécification et la mise en cew/tm systéme
d'automatisation des postes électriques conformes a la norm@lLESD capable de fonctionner
en présence d’'attaques sur les systemes de communicationréahfm@mmunication GOOSE).
Notre architecture repose sur trois concepts : la réalisdésrnsondes capables de détecter les
attaques sur les trames GOOSE, la remontée des alert8€ADA et la réalisation d'une
commande des équipements de terrain intégrant l'information de cybeésécuri

Mots clés: IEC 61850 ; Attaques GOOSE ; Protection électrique ; Architectésiliente ;
SCADA ; SAS.

I. Introduction

1. L'automatisme des postes IEC 61850

Les réseaux de distribution électrique modernes (smarfrgiidegrent des technologies
intelligentes dont I'objectif est de régler en temps-rég@rdauction de I'électricité ainsi que sa
distribution afin d'optimiser le comportement global du systésatisfaction de la demande
versusminimisation des pertes). Cette fonctionnalité de congileontinu du comportement du
réseau est réalisée via l'automatisme du réseau deuistni qui implémente les fonctions
classiques d'acquisition de données, supervision et comm&ngeryisory Control and Data
Acquisition — SCADA Etant données la taille et la complexité du réseau @eettin contrble
centralisé n'est pas envisageable. L'intelligence dwauésspose sur des fonctions de contréle
distribuées. La brique de base de ce systeme de controlbudisst lesysteme d'automatisation
de poste (Substation Automation System — SK&S¥ytandard IEC 61850 définit le poste comme
étant "un ensemble d'équipements électriques interconnectédesviamnctionnalités communes”.
Le systeme d'automatisation de poste est constitué de I'eesdashéquipements informatiques
réalisant des fonctions de mesure, contrdle, protection élect@g@seequipements sont appelés
Equipements Electroniques Intelligents (Intelligent Electtddevice — IED) La réalisation de
certaines fonctions complexes dans les SAS, notamment des fordgigmetection électrique,
nécessitent ['utilisation des informations fournies par desdi&fincts (par exemple des mesures
de courant en plusieurs points de réseau). Il s'ensuit que laatiéalides SAS nécessite un
systeme de communication adéquat.

2. SAS et suireté de fonctionnement

La définition d’'un tel systeme de communication est I'un des ofgets la norme IEC 61850.
Les deux grands atouts de ce standard (premiere édition 2003) senbfiarabilité des systemes
de contrble, qui met fin a la dépendance d’une infrastructure envensigue fournisseur, et le
passage de linformation par le réseau Ethernet qui perfdéimider quantité de cables
jusgqu’alors nécessaires au transfert de l'information point &.pafim de pouvoir déployer les
technologies 61850 a I'ensemble du réseau électrique, ilréigde nécessaire d’apporter plus de
fiabilité dans ce systeme d’automatisme basé sur les comations. C'est chose faite dans la
seconde édition (2013) qui supporte I'Ethernet gigabit et qui est Ennitth méthodes de



redondance au niveau couche liaison : boucles FRIPalfel Redundancy Protocol) et HSR
(High-availability Seamless Redundancy). Ces mesuoat dans le sens de la fiabilité, de la
disponibilité et plus globalement de la slreté decfionnement. Ainsi, il est désormais
concevable d'utiliser les technologies IEC 61850ddes systemes critiques tels qu’une centrale
de production thermique ou nucléaire dans laquelfee perte ou une altération des
communications impacterait la continuité de serviwds pourrait aussi avoir des conséquences
plus dramatiques.

Notre travail s’inscrit dans la continuité de cesesores visant a assurer la s(Oreté de
fonctionnement des systemes IEC 61850 : il conckéhede d'une architecture résiliente a des
attaques sur les communications en temps-réebdsée sur la détection d’intrusion. La détection
d’intrusion est I'une des deux seules mesures darig@ énoncées comme faisables pour le
protocole GOOSE dans le standard IEC 62351 [IECORAGutre étant I'authentification par
signature numérique, hors du scope de ce traalstandard porte sur la sécurité des données et
des communications dans les infrastructures élpms dont la sireté de fonctionnement, la
sécurité et la fiabilité reposent de plus en plus I8ntégrité du systeme d’information et de
communication.

3. Communication dans les postes : flux horizontaugt verticaux

La norme IEC 61850 spécifie plusieurs méthodesodenaunication selon les besoins temps-réel
des différentes fonctions ainsi que les protocaksociés. Dans le contexte de cette étude deux
méthodes seront utilisées : les communicationsldecaen temps-réel dur (4ms de délai de
propagation application) et la communication aweSCADA.

La figure 1 présente la disposition typique des fle communication dans le SAS. La réalisation
des fonctions nécessite une communication en teégdentre les IED. Cette communication est
implémentée via des transmissions multicast de eésaBthernet (type 0x88b8 dit€&OOSE —
Generic Object Oriented System Eyerita communication avec le SCADA est réalisée par
TCP/IP avec un protocole application MMEgnufacturing Message SpecificationiSO 9506).
Notons que, souvent, les flux "verticaux™ et "horitaux" circulent sur des réseaux physiqguement
différents (réseaux supervision et temps-réel s&par

| Réseau de distribution électrique |

Figure 1. Flux de données 61850 : commuté "horaddfiGOOSE) vs. "vertical" SCADA
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lIl.  Fonctionnement du protocole GOOSE

1. Structure d’'une trame GOOSE

Le protocole GOOSE est mappé sur la couche liaibernet. Les messages sont envoyés en
broadcast selon un mécanisme d’éditeur — abguuidigher — subscribér. les appareils branchés
sur le réseau voient I'ensemble des trames GOOSE mnimterceptent que celles qui les
intéressent, les messages GOOSE auxquels ilslsombés.

La structure de la trame GOOSE est standardisé®/IgE 8802-3), elle est rappelée dans le
standard IEC 61850 et a fait I'objet de plusiewsbligations dont [Kriger 2013]. Elle est détaillée
dans la figure 2. L’APDU Application Protocol Data Unjtcorrespond aux données transmises
par I'application émettrice. Il est spécifié en AANomme une séquence de 12 éléments (a droite
sur la figure 2).

Octets 8|l7]e|ls|al3]2]1
0
1
2 -
3 ——  Destination address —
4 — — GOOSE Control Block Reference est le nom
5 Header | — GoCBRef du bIoF dc contréle du‘ GOOSE consndgre‘, y
6 MAC —— sont définis les parameétres de transmission
7 — — du GOOSE
8 — — est le temps maximal pendant lequel
9 — Source address — TimeAllowedTolive I'abonné attend avant de considérer la
10 — — connexion perdue
— — Data Set identifie le jeu de données a
11 DatSet
1 - transmettre
) — TPID (0x8100) — GOOSE Identifier est le nom du GOOSE, il est
13 Priority GolD )
14 tageed unique dans le SAS
15 ee — Tal — h est la date d’émission
16 State Number est un compteur incrémenté
17 — Ethertype (0x88b8) — quand la valeur d’une variable du jeu de
18 StNum données a changé et provoque I"émission
19 — APPID — d’un nouveau GOOSE
20
”n — Length (m+8) — Sequence Number est un compteur
incrémenté a chaque nouvelle émission d’un
22 SgNum .
23 — Reserved 1 — GOOSE, remis a 0 quand StNum est
2 incrémenté
— Reserved 2 — booléen indiquant si on est en phase de test
25 Test
ou non
26 - - - -
— — Configuration Revision est le numéro de la
ConfRev ) . A
— — configuration active
— APDU — Needs Commissioning indique si le GoCB
— — r rt un nfiguration pl mplét.
m+26 NdsCom equiert u eco. iguratio p‘us co pe e,
— — VRAI lorsque le jeu de données est vide par
exemple
Number of Data Set Entries est le nombre de
) NumbDatSetEntries o
—— Pad bytes if necessary — données a transmettre
1517 = - —
est I'ensemble du jeu de données a
AllData
I — transmettre
—— Frame check sequence — . peut étre utilisé pour d’éventuels
Security X ) .
— — mécanismes de sécurité
1521

Figure 2. Structure d’une trame GOOSE (d’aprés 6E850-8.1)

Notons que le champ "Security" est prévu dans I'BP@e la trame GOOSE présenté dans la

norme IEC 61850 mais son utilisation n’est pasieitpe. Les mécanismes de sécurité sont en fait
recommandés dans le standard mais leur mise erecesiviaissée a la discrétion des concepteurs
d’'IED.

Les champs dont le nom est souligné seront explaoigds ce travail pour vérifier la conformité
du message avec la configuration du SAS.




2. Mécanisme de transmission du protocole GOOSE

Le mécanisme de transmission éditeur — abonné enmgb pas d’acquitter la réception du
message. Pour assurer un certain niveau de fegblét protocole GOOSE utilise un schéma
particulier de retransmission comme illustré dandigure 3. Lorsqu’'un événement se produit,
impliguant un changement de valeur de I'une ouielus des données transmises par GOOSE, |l
déclenche I'envoi d’'un message GOOSE en increme@tdum et en remettant & 0 SgNum.
Cette trame GOOSE est retransmise a grande frégutaloord (T1) puis le rythme ralentit (T2,
T3) jusqu’a atteindre la durée correspondant acoeslitions stables. SgNum est incrémenté a
chaque émission.

Instant de transmission
P B BRI \

TO retransmission en conditions stables (pas d’événement depuis
longtemps)
, ; [ ] . . (TO) intervalle de temps de retransmission en conditions stables, peut étre
K 1o \}(TO) \"'f1\';1"i'1/T2\V 3 \Y| 10 N écourté par un événement
| | I | | N
| | L | | | T intervalle de temps de retransmission le plus court aprés un événement
T_ svénement T2, T3 temps de retransmission plus longs jusqu’a revenir aux conditions stables

Figure 3. Schéma de transmission des messages GOOSE

III. Détection d’intrusion sur le réseau GOOSE

1. Description des attaques

Nous considérons deux types d'attaques sur legesr&thernet, attaques déja répertoriées dans la
littérature. Le premier type d'incident considésé la tempéte Ethernet. Ce type d'incident a été,
par exemple, a l'origine d'un arrét d'urgence daergrale nucléaire aux Etats-Unis [NRC 2007].
Dans le cas d'un poste IEC 61850, la conséquencedempéte Ethernet sur le réseau dédié aux
communications GOOSE serait un incident de type @xhial of Servick Les trames GOOSE

ne pourraient alors pas étre réceptionnées pas &onnés dans le temps imparti de 4ms mettant
en péril le bon déroulement des mécanismes deqgpiaie Malgré la procédure de retransmission
détaillée ci-dessus, il est probable qu’'un IED egoive pas plusieurs occurrences d’'un message
GOOSE d’affilée. Or chez certains fabricants, l'byppse est faite qu'au maximum une
occurrence d’'un message GOOSE est perdue et lesdBDparamétrés pour ignorer les trames
dont les numéros de séquence et d’état ne respiectepas cette hypothése [Siemens 2014]. La
connexion entre I'émetteur et 'abonné est alopgdement considérée comme perdue.

Le second type d'attaque est l'injection sur leagésde messages GOOSE usurpés, faussement
interprétés par les appareils abonnés comme valdesime cela a été montré dans [Hoyos
2012], une telle attaque peut étre implémentéeqdés acces au réseau temps-réel GOOSE est
assuré. Il est alors possible de déclencher demaaton souhaitées telles que basculement d’'un
switch, ouverture d’'un disjoncteur, etc... ou d’ereogles messages frauduleux de coordination a
d’autres sous-stations.

2. Etat de l'art

La sécurisation des systémes embarqués est unecppation grandissante dans la mesure ou
elle est garante de la sécurité des personnes atfdestructures. Divers domaines sont concernés
tels que I'automobile [Koopman 2013], 'aéronaugdiDessiatnikoff 2012], les usines chimiques
et autres infrastructures critiques, etc... Comowdigné dans [Koopman 2013], une attaque de
type spoofing (usurpation d’adresse source) peamah attaquant de compromettre la sécurité
d’'un systeme embarqué et de ses usagers de malti@eieres, quasi illimitées. Il suffit d’'un
acces au réseau Ethernet pour injecter des mesgagasitrole aux actionneurs qui tiennent un
réle critique du point de vue sdreté de fonctionestn
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La sécurisation des réseaux de systemes de contrdle et enligarties SCADA passe en général
par la détection de communications suspectes :

* soit au périmetre du systéme afin d’empécher qu’elles neirpahéa zone a sécuriser
(firewall) [Fovino 2012]. Le défaut principal de cette approcheleste pas apporter de
protection pour les attaques lancées depuis l'intérieur du réseagyi est le cas par
exemple des deux types d’attaques considérées dans cette étude.

* soit au sein méme du systeme afin d’avertir les opéragtude déclencher des mesures
défensives IDS et IPS — Intrusion Detection / Protection SysterfCheung 2007],
[Premaratne 2010], [Hong 2014]. Ces deux derniers articles trapénifiquement de la
détection d’intrusion réseau pour les protocoles multicast IEC 61850 tels qd8EsO

Le travail proposeé ici ne consiste pas uniqguement a identiéiercommunications suspectes. Il
s’agit d’apporter une réponse avec un mode de fonctionnementéégtarant a une situation
d’'insécurité cyber. C'est I'idée sur laquelle s’appuient égafgntes travaux de [Kirsch 2014].
L’architecture de supervision est constituée de plusieurcagipins du SCADA, implémentées
differemment les unes des autres, qui doivent collaborer pouwer thadét informations regues du
poste et générer une commande acceptée par toutes les (eatitdalance hétérogene). Ainsi,
I'application peut continuer a fonctionner de fagon fiable dans la mesule nombre d’instances
du SCADA corrompues ne dépasse pas un certain seuil. Cependant cette approdingeszpp
des communications verticales SCADA — sous-station quand nous noussiotsraux échanges
horizontaux temps-réel internes a la sous-station pour lesquelsellmestratégie n'est pas
envisageable (puissance et temps de calcul).

Une piste proposée dans [Koopman 2013] pour sécuriser les comnanscatilticast temps-réel
est de développer des fonctions d’intégrité et d’authentificatifom,d’empécher des attaques de
type spoofing qui seraient détectées directement par les dppdestinataires des messages.
C’est une idée intéressante. Toutefois, nous avons fait le choixcdanavail de proposer une
solution extérieure aux IED et qui, de plus, va un pas plus i@rnajdétection avec un mode de
fonctionnement alternatif.

IV. Notre approche
Notre proposition d'architecture résiliente repose sur les principesisuiva

» des flux "verticaux" (échanges de données avec le SCADA) s an réseau distinct
du réseau temps-réel [Kirsch 2014],

» l'existence des sondes capables de détecter les tempétewEtiasi que les GOOSE
usurpés ("IDS niveau Ethernet"),

» laremontée des alertes des IDS Ethernet vers le SCADA,

» la réécriture des programmes de commande des IED en pegneoinpte les alertes des
IDS envoyés via le SCADA.

La suite de l'article décrit notre solution aux trois derniers pointssstde

1. Les "IDS Ethernet"
Nous avons modifié deux logiciels de monitoring du réseau afinediobies détecteurs des
tempétes Ethernet et des messages GOOSE usurpés.

A partir d'un moniteur de bande passante disponible en Linux (nous awoiss ifstat, mais
bmon, bmonNG, slurm, ntop on vnstat peuvent également étre utilisés)avmus créé une
sonde de mesure de l'utilisation de bande passante instantanésyezinen sur des durées
configurables par l'utilisateur. Les données sont remontées au/A@ADIn serveur de données
utilisant un protocole industriel (dans la premiere version nous authsé un serveur
Modbus/TCP de par sa simplicité).



La détection des messages GOOSE usurpés est biemdglicate. Tel qu'il a été présenté dans
[Hoyos 2012] une attaque GOOSE envoie une séquapide de trames GOOSE (un faux
changement d'état au niveau de I'émetteur) qus tlacas d'une attaque "parfaite”, respecte les
numéros de séquence et les horloges des tramdssléba figure 4 présente le chronogramme
d'une telle attaque.

Ty T,
(> —>
, L LT, T, 1,71 T, LTT,T,T, T,
A TAAAAA TAAA A A
P
[ |
1
Attaque, Vrai
faux évenement
événement ) , ) .
Numéros séquence Numéros séquence
incohérents consécutifs

Figure 4. Vrais (traits pleins) et faux (pointillé&/énements dans les séquences de GOOSE

Une attague GOOSE "imparfaite" peut étre détectéeanparant les numeéros des trames et
horodatages de deux GOOSE successifs. Mais ménee 'tigpothése d’'une attaque GOOSE
parfaite, celle-ci sera détectée au plus tard apnéemps T, le premier message GOOSE légal
aprés ou pendant l'attaque mettant en évidencetli@rence des numéros de séquence.

Notre détecteur de trames GOOSE usurpées est paiéiradde I'analyseur de trafic tcpdump.
Nous vérifions pour chaque trame GOOSE :
* que le message GOOSE recu correspond a une conr@Ki®SE définie dans le systéme
en contrélant les champs suivant : Source addéédR|D, GoCBRef et GolD,
* la cohérence des compteurs StNum et SgNum par ntagmponessage GOOSE précédent
ayant le méme GolD (GOOSE Identifier),
» la cohérence de la date d'émission avec le meSAE@SE précédent ayant le méme
GolD ainsi qu'avec les compteurs StNum et SgQNum.
Afin de réduire le délai de propagation des alarnegs le SCADA en cas de détection de faux
messages GOOSE (messages fabriqués par un imtouss),avons couplé notre sonde a un client
Modbus/TCP, le superviseur étant configuré en serve

2. Intégration au SCADA

Les données des sondes remontées soit péeriodiqtiésnartation du serveur Modbus de la sonde
mesurant la bande passante), soit spontanémerggdgessévenementiels envoyés par le détecteur
des messages GOOSE usurpés) sont exploitées aw miuesuperviseur SCADA pour la prise de
décision du basculement des équipements du sysi@Ei®) en mode dégradé/sécurité.
L'architecture générale est présentée en figure 5.



Détecteur
faux GOOSE

Réseau GOOSE
Figure 5. L'architecture de communication proposée

3. Programmation résiliente des IED

La derniére étape dans la réalisation de notremyestésilient aux attaques est la prise en compte
de [lalerte cyber-incident au niveau du programnee I4ED. Basculer d'un mode de
fonctionnement a l'autre est simple au niveau @willure des diagrammes de commande (voir
figure 6). La difficulté réside dans la synthésdalfonction "sdre".

Programme de
commande mode de
fonctionnement normal

Commandes
mode normal

Mesures de capteurs
du réseau électrique
(tensions, courants)

Alerte cyber inciden 1

Programme de

commande mode de Commandes
fonctionnement « sir » [EBUL R

Figure 6. Basculement du mode de fonctionnementaibrer-incident

3.1 Synthése du mode de fonctionnement sdr : cangéal
Nous proposons une méthode dériveée de 'AMDE (Asmlges Modes de Défaillance et leurs
Effets), inspirée de la synthese des modes deifomement dégradés en cas de panne. Nous
considérons la perte de la fonction "communicatiootnme une défaillance du systeme pour
analyser les conséquences et chercher les compmtemsirs basés sur I'expertise du domaine.
Evidemment, cette approche hérite des inconvéen@mtSAMDE : longue, lourde, complexe et
nécessitant une connaissance approfondie du systéshesé.

Prenons un exemple fictif pour illustrer la démaxch

A T f B Sur la portion de ligne de la figure 7, dans le cas
| GD 1 d'un défaut de surintensité au niveau du
— — transformateur T, supposons que le scenario de
Figure 7. Portion de ligne électrique, protection prévoit que le disjoncteur A s’ouvre ui
exemple le disjoncteur B. Un faux message GOOSE

indiqguant a B que A est bien ouvert alors que ce
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n'est pas le cas correspond a une défaillance dont I'effeit $euverture de B et I'apparition
d’'un arc électrique, ce qui doit étre éviter. LAMDE doit nousnpettre d’identifier 'ensemble
des défaillances aux conséquences indésirables pour implémenfaodeasmmes alternatifs
"mode de fonctionnement « sUr »".

Pour le cas particulier des SAS, nous nous inspirons d'une technitprepieisation dérivée des
schémas de protection classiques.

3.2. La sélectivité électrique
Dans le domaine de la protection électrique, la sélectatésiste a localiser et déconnecter la
partie du réseau en défaut, et seulement celle-ci, en mamtsous tension la plus grande partie
possible de I'installation [Nereau 2001]. Il existe differem&thodes pour assurer la sélectivité :
la sélectivité ampéremeétrique par les courants, chronoméparue temps, logique par échanges
d’'information, par protection directionnelle, par protection difféediet [MG 2003]. Il est
possible de combiner deux types de sélectivité pour exploites lauantages de fagon
complémentaire, apportant par exemple redondance ou secours. Rgleexé est possible
d’associer une sélectivité chronométriqgue a une sélectivitguegiour palier un défaut d’attente
logique.

Dans le cas d’'une sélectivité chronométrique, le défautsept® sur la figure 8 est vu par les
protections A, B, C et D. C’est le disjoncteur en D qui décleneheremier (0,2s apres la

détection du courant de défaut) puis si celui-ci est défaidtamé s’est pas ouvert, la protection en
C se déclenche apres un temps plus long, etc... Les relais en mendétlenchent que si les
précédents ont échoué a éliminer le courant de défaut. eectigié logique permet de réduire

considérablement le temps d’élimination du défaut car il n'est péeessaire d’avoir une

temporisation croissante quand on se rapproche de la source lec’ekis le plus proche du

défaut qui envoie un ordre d’attente empéchant les relais amontldadtér. Un secours est en
général ajouté a la sélectivité logique avec une séigctbhronométrique en cas de défaut
d’attente logique tel qu’un ordre d’attente permanent.

Figure 8. Principe de la sélectivité chronométriqgue [MG 2003]

Nous nous sommes inspirés de cette technique de protection élepaigaélectivité logique
doublée d’'un secours chronométrique pour proposer un mode de fonctionnement résiB2x®
aux "défauts" des communications GOOSE. Dans le cas normaa(nide confiance des
messages GOOSE éleve), un IED recoit un message GOCSEteret une éventuelle alerte de
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cyber-incident du SCADA. Si aprés un temps t canfg il n'y a pas eu d'alerte alors I'lED
exécute le programme déclenché par le contenu dsage. Par contre si I'lED recoit une alerte,
il va lancer un programme alternatif indépendantadeommunication GOOSE et reste dans ce
mode tant que l'alerte n'est pas levée. L'exempigast détaille cette technique qui permet
d'assurer le temps de réaction de la sonde detidételes faux messages GOOSE.

4. Architecture de test

Le systeme électrique sur lequel nous menons Btk est un couplage de deux jeux de barres.
De part et d'autre du couplage, chacune des deukoss alimente plusieurs lignes de
transformation par son propre générateur. En fonoement normal le couplage est ouvert. Dans
le cas d’'un défaut au niveau du générateur deelmipgre section, celle-ci n’est plus alimentée. Il
s’agit alors de faire automatiguement la commutapermettant au générateur de la deuxieme
section d’alimenter la section 1, en ouvrant Igodisteur du générateur 1 afin d’isoler le défaut
puis en fermant le couplage. Chacune des alimentatinsi que le couplage sont gérés par leurs
propres IED. L’architecture électrique représergge la figure 6 est simplifiee : les lignes de
transformation n’apparaissent pas.

SCADA J
Ethernet IED-supervision T
""" \;u“"“"‘@“""“"“@r““""' - T
IED 1 IED IED2 BRSO S
couplage i Modbus
// // request | §
7/ 7/ i
. . Ethernet T Ala
Section 1 Section 2
storm
detector
Corrupted
Eth " GOOSE
erne
|ED-IED detector
Source 1 Couplage Source 2

Figure 6. Architecture électrigue et de commundcati

En fonctionnement normal, une temporisation foree IED a attendre jusqu'a I'expiration du

temps maximal de détection de fausses trames GOO&R.est envisageable car les grandeurs
temporelles des fonctions de protection sont delie®ode 100ms voire 1s [MG 2003] alors que le

temps de transfert total d’'un message GOOSE deitaét maximum de 4ms.

Le mode s0r (obtenu par AMDE) est particulierenmg@mtple dans ce cas. |l suffit de positionner
le couplage en position ouverte et de ne pas getesignal de fermeture des disjoncteurs. Le
systeme revient en mode normal dés que le supardgsactive I'alarme.

Les tests sur les performances du systeme en tetenémmps de réaction et dégradation de la
performance du réseau de distribution sont en cours

V.  Conclusions
Nous avons proposé une architecture intégrantdptears de cyber-incident dans le superviseur
SCADA afin de permettre la détection des attaquedes communications temps-réel dans les
SAS 61850 et le fonctionnement du systeme dansaderdégradé malgreé les attaques au niveau
temps-réel. Nous avons réalisé deux sondes simdplasune qui permet de répondre a la clause
6.10.2 (détection des faux messages GOOSE) dussthtiC 62351-1. Aprés I'évaluation des
performances des sondes sur notre maquette détaegis de détection des tempétes et faux
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messages GOOSE) ainsi que du temps de réaction du systdente dbassage en mode dégradé)
nous envisageons d'améliorer le fonctionnement en mode dégradéodnisant, par exemple,
une propagation des informations d'état par le réseau de supemisicas de cyber-incident,
autrement dit d'utiliser la communication "verticale" pouruass le transfert de I'information
normalement réalisé par la communication "horizontale".
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