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1.  INTRODUCTION

Que cela soit pour la surveillance de la Terre, de l’espace 
ou la gestion des risques sanitaires, il existe de plus de plus 
de systèmes dans lesquels des organisations s’échangent 
des informations dans le but de prévenir et de gérer des 
catastrophes. Prenons pour exemple les applications de 
type Space Situational Awareness ; ici, des capacités 
d’observation de l’espace, appartenant à différentes nations, 

entre satellites ou entre satellites et débris spatiaux orbitant 
autour de la terre. La mission de tels systèmes consiste à 
envoyer des alertes aux agents, tels que les nations ou les 

collision, tout en garantissant que les informations sensibles 
sur les objets en question, comme par exemple leur nature 
ou leur trajectoire, ne soient pas divulguées.

Les systèmes de surveillance globale de la Terre (Global 

Earth Observation and Surveillance Systems1) en sont un 
autre exemple. Ici, des informations issues de l’observation 
de la Terre sont échangées par différents agents tels que des 
états, des agences, des organisations et des compagnies, 
dans le but de gérer des catastrophes naturelles. De tels 
systèmes doivent absolument garantir que toute information 
concernant une catastrophe naturelle sera toujours envoyée 

de la population puissent être prises en temps opportun, 
tout en ne révélant pas d’informations sensibles telles que, 
par exemple, la nature ou les performances des moyens 
d’observation dont disposent les agents du système.

Loin de se borner à la seule gestion de risques, de 
tels systèmes interconnectés se retrouvent au sein des 
entreprises. En effet, dans le cadre de ce que l’on nomme 
l’entreprise étendue, plusieurs entreprises réalisent un 

1  Systèmes d’observations de surveillance globale de la Terre

Que cela soit pour la surveillance de la Terre, 

la gestion des risques naturels ou dans les 

différentes formes que revêtent les relations 

inter-entreprises, il existe de plus de plus 

d’organisations interconnectées formant des 

systèmes d’information complexes et décentralisés 

dans lesquels l’échange d’information joue un 

rôle crucial. Afin de maîtriser ces échanges il est 

nécessaire de spécifier clairement les exigences 

qui leurs sont liées, et peuvent être regroupées 

en ce que nous nommons une politique d’échange 

d’information. Dans cet article nous présentons un 

cadre formel qui permet, d’une part, de spécifier 

une politique d’échange et, d’autre part, de vérifier 

automatiquement, à l’aide d’un outil basé sur du 

model-checking, un ensemble de propriétés sur 

cette spécification.
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couplage fort, dans le but de produire ensemble un produit, 
entraînant des échanges de données sensibles telles que 

échanges s’effectuent au travers d’interconnexions entre les 
différents systèmes d’information, au sein de plateformes 
fédératives, ou même, parfois, de façon plus triviale par de 

De plus, chaque organisation est elle-même incluse dans 
divers  sous-systèmes en fonction de ses partenariats, de 

régis par d’autres règles, éventuellement contradictoires.

Ce qu’il y a de commun à l’ensemble de ces systèmes, de 
la gestion de risques à l’entreprise étendue, c’est l’exigence 
que si une information cruciale vient à être connue par l’un 
des agents du système alors les agents concernés par cette 
information doivent absolument en être avertis tout en 
garantissant la non-diffusion d’information sensible à des 
agents non concernés.

Dès lors, pour pouvoir gérer ces échanges, il est primordial 

ou l’interdiction d’envoyer quelle information, à qui 

en amont de la conception du système, fournit ce que 
nous appelons une politique d’échanges d’information. 
À cela, il nous paraît crucial de pouvoir adosser des 

les inconsistances, incomplétudes et autres problèmes 
que pourrait contenir la spécification d’une politique 
d’échanges. Le but de ces opérations étant de détecter les 
erreurs au plus tôt, car en effet, des erreurs non détectées 
avant les phases d’implémentation ne font qu’accroître 
les coûts de développement et les risques de diffusion non 
maîtrisée d’informations sensibles.

de conception, nommé PEPS2

et, d’autre part, un outil d’analyse de politiques nommé 
PEPS-analyzer. Cet outil offre une assistance à la mise au 
point d’une politique, en effet, en interagissant avec PEPS-

conséquence en se servant de contre-exemples renvoyés 
par l’outil. En fait, PEPS-analyzer permet de vérifier 
automatiquement des propriétés génériques sur les 
politiques telle que, entre autres, la consistance, qui est 

et obligatoire (ou permis) pour un agent d’envoyer une 
information à un autre agent, selon les règles de la politique. 
D’autres types de propriétés servent à garantir que certains 
agents seront toujours avertis de certaines informations, ou 
encore à garantir la non-diffusion de certaines informations.

notion de norme et expliquons à haut niveau les critères 
fondamentaux utilisés pour choisir le cadre logique sur 

2

lequel est bâti PEPS. En section 3, nous détaillons les 
composantes principales de PEPS à l’aide d’un exemple 

d’améliorations de PEPS.

2.  MODÉLISER LES EXIGENCES POUR  
LA DIFFUSION D’INFORMATIONS

Exprimer clairement les exigences liées aux échanges 
d’information dans un système renvoie de façon plus 
générique à la notion de norme. Une norme est l’ensemble 

Information 

Technology Security Evaluation Criteria, Une politique de 

pratiques qui régissent comment les informations sensibles 

ainsi que les autres ressources sont utilisées, protégées et 

échangées dans un système donné3

étant très générale, des travaux ont cherché à définir 
plus précisément les politiques de sécurité au travers de 
cadres formels dédiés aux politiques de contrôle d’accès 

explicitées les conditions sous lesquelles un agent a accès 
à une ressource en fonction du rôle qu’il tient dans une 
organisation. Tous ces travaux ont un point commun, 

conditions d’une obligation, permission ou interdiction) 
qui portent sur trois éléments : le sujet, l’action et l’objet. 
En fait, les politiques d’accès permettent de représenter les 
droits sur des verbes d’action, dits verbes bivalents, avec 
un sujet et un unique complément. Ce choix est motivé par 
le fait que les politiques d’accès visent à modéliser sous 
quelles conditions un agent doit ou ne doit pas réaliser 
des actions telles que lire ou écrire des données. Dans le 
cadre des politiques d’échanges, nous nous intéressons 
à des actions un peu différentes puisque nous avons des 
verbes qui représentent l’interaction entre deux agents au 
sujet de données. En fait, les actions d’échange dans notre 
contexte correspondent à des verbes dits trivalents  tels que 
échanger, dire, donner ou envoyer. Par conséquent, il n’est 
pas possible de représenter une politique d’échanges un 
utilisant les langages et outils existants dédiés au contrôle 
d’accès.

Dans le but de modéliser les politiques d’échanges, il est 
naturel de considérer l’utilisation de la logique déontique. 

pour formaliser les normes, les lois et les règlements. Pour 

l’aide d’un opérateur modal. Le point clé de cette approche 
est de considérer qu’une proposition doit être vraie du point 
de vue de la norme, car elle est obligatoire, sans toutefois 
être nécessairement vraie dans le monde réel. Prenons 
pour exemple le cas des élections en France. Même s’il 
est interdit de communiquer les résultats avant que tous 

3

and practices that regulate how sensitive information and other resources are 

4  Verbe rattaché à un sujet, un complément d’objet direct et un complément 
d’objet indirect.
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les bureaux de vote en France métropolitaine ne soient 
fermés, il arrive que certains médias le fassent quand 
même. Cependant, si la logique modale, et a fortiori la 
logique déontique, nous fournit un cadre formel permettant 
de raisonner sans ambiguïté sur les aspects normatifs 
d’un système, elle n’est pas exempte de limitations. Ainsi 

outil qui permet de manipuler aisément des concepts elle est 

reste, par conséquent, un outil limité à l’usage des logiciens. 

les approches à base de logiques formelles sont inutilisables 
par la plupart des gens étant donné la complexité même 
de ces langages logiques. On peut toutefois objecter à cet 
argument que seul le langage naturel peut être compris 
par tout le monde, ce qui nous ramène à l’ensemble des 
questions qui se rapportent aux ambiguïtés du langage 
naturel, questions qui ont justement motivé l’utilisation de 

Loin de cette polémique, nous préférons insister sur le fait 
que l’un des problèmes des logiques modales dans notre 
cas précis est le manque d’outils génériques performants 

d’une formule. Notre but étant ici de fournir des analyses 
automatiques pour aider à l’expression des exigences d’une 
politique d’échanges, notre approche nécessite l’utilisation 

que les solveurs dédiés aux logiques modales sont moins 
efficaces que les solveurs pour les logiques standard 

3.  UN CADRE POUR L’EXPRESSION  
DES POLITIQUES D’ÉCHANGES : PEPS 

de diffusion de l’information. Techniquement PEPS est 
bâti sur la logique du premier ordre multi-sortée avec 

exprimer les obligations, les interdictions, les permissions 
et les opérations d’échanges d’information, et il fournit 
un ensemble de prédicats prédéfinis pour cela. Une 
particularité de PEPS est son extensibilité : pour préciser 
les caractéristiques métiers du système étudié, l’utilisateur 
peut déclarer ses propres sortes, fonctions et prédicats. 
De cette manière, il est par exemple possible de décrire la 
topologie d’un réseau d’échanges, ou bien des opérations 
plus complexes de traitement d’une information précédant 

sous quelles conditions sur les agents du système agents 
et/ou sur tout objet du système, un agent a l’obligation, 
l’interdiction ou la permission d’envoyer une information 
à un autre agent. 

dédié au langage PEPS : PEPS-analyzer. Cet outil utilise 

consiste en la vérification automatique d’un ensemble 

par l’utilisateur, ainsi que la possibilité de renvoyer à 

l’utilisateur des contre-exemples quand une propriété n’est 

pas satisfaite par la politique. 

Nous allons illustrer cela au travers d’un exemple simple. 

Considérons un système de surveillance de la Terre dont le 

but est de prévenir et de gérer les catastrophes naturelles. 

Nous nous focaliserons ici sur un seul type de catastrophe 

: les événements sismiques. Pour la gestion des risques 

s’occupe d’organiser la gestion du risque (évaluation du 

risque, diffusion de l’alerte aux populations, coordination 

des évacuations, etc.). De plus, pour éviter les fausses 

alertes et les mouvements de panique seuls les membres 

du RS sont autorisés à communiquer les informations 

portant sur un risque sismique. Une première version de la 

politique d’échanges pour ce système pourrait se composer 

de seulement deux règles :

  (r1) « tout agent qui possède une information relative 

à un risque sismique doit la communiquer à un 

de transmettre une information relative à un risque 

Comme les moyens d’observations de la Terre viennent 

de plusieurs sources dont certaines peuvent avoir un 

caractère sensible, nous ajoutons à cela la règle 

  (r3) : « il est interdit pour quiconque d’échanger des 

La transcription de ces trois règles dans le langage PEPS 

est donnée dans le Listing 1 ci-dessous.

rule r1: 

forall a: agent, b: agent, i: info, 

  know(a,i) & hastopic(i,seismic) & 

RS(b) => Osend(a,b,i) ;

rule r2:

forall a: agent, b: agent, i: info, 

  know(a,i) & hastopic(i,seismic) & 

RS(a) => Psend(a,b,i) ; 

rule r3:

forall a: agent, b: agent, i: info,

  know(a,i) & hastopic(i,sensitive) 

=> Fsend(a,b,i) ;
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  Listing 1 : Un exemple simple de politique 
d’échanges

la politique. Une politique est complète si et seulement 
si dans toutes situations, pour toutes informations, la 
politique indique si un agent qui connaît une information 
a l’obligation, la permission ou l’interdiction de l’envoyer 
aux autres agents. Cette définition est assez standard 

des politiques de contrôle d’accès. Cependant, dans les 
phases de conception, il n’est pas toujours nécessaire 
qu’une politique soit complète, il peut être utile à certains 
moments du processus de conception de disposer d’une 
politique complète seulement pour certains sous-domaines 

d’une politique peut être décomposée en un processus en 

sur un sous-ensemble des sujets possibles couverts par la 
politique. De plus, une politique peut être conçue dans le 
cadre d’une collaboration entre des parties bien distinctes, 
chacune portant attention seulement au sous-ensemble des 
sujets d’information qui la concernent. Par exemple, dans le 
cadre de l’observation de la Terre, les opérateurs militaires 
peuvent vouloir s’assurer que la politique est complète pour 
tout ce qui concerne le sujet militaire sans s’intéresser aux 
autres sujets.

Sur notre exemple de politique, PEPS-analyzer renvoie 
un contre-exemple montrant que notre politique n’est pas 
complète, et pour cause : premièrement, la politique ne 
dit rien concernant les informations relatives à d’autres 
sujets que le sujet sismique, sur lequel nous allons nous 
concentrer pour la propriété de complétude. Deuxièmement, 

RS. Par conséquent, nous rajoutons deux règles, une disant 
qu’il est permis aux membres du RS d’échanger entre 
eux des informations relatives au sujet sismique et qu’il 
est interdit d’échanger des informations relatives au sujet 

aux sujets sismique et sensible. Par contre, elle n’est pas 
complète dans l’absolu puisque d’autres sujets concernant 
d’autres types de risques peuvent exister tel que tsunami, 
inondation, etc.

rule r4: 

forall a: agent, b: agent, i: info,

  know(a,i) & hastopic(i,seismic) & 

RS(a) & RS(b) => PSend(a,b,i);

rule r5: 

forall a: agent, b: agent, i: info,

  know(a,i) & hastopic(i, seismic) & 

~RS(a) & ~RS(b) => FSend(a, b, i);

 Listing 2 

Maintenant que nous avons une politique complète, nous 
pouvons chercher à évaluer sa consistance. Une politique 
est inconsistante si elle oblige (ou permet) et interdit 

simultanément la même chose, en d’autres termes si la 
politique contient une contradiction au sens déontique du 
terme. Notons qu’une politique inconsistante est de fait une 
politique inapplicable.

Dans notre exemple la politique est inconsistante car si 
une information porte à la fois sur une alerte sismique et 
sur un sujet sensible alors il est à la fois obligatoire de la 
transmettre à un membre du RS et interdit de la transmettre à 
quiconque (en particulier à un membre du RS). Pour rendre 
la politique consistante tout en la gardant complète pour le 
sujet des alertes sismiques, il faut rajouter à notre politique 

des informations relatives à la fois au sujet risque sismique 
et au sujet sensible. 

Ainsi, l’interaction avec PEPS-analyzer permet à terme de 

alerte sismique, mais également minimale (aucune règle ne 
peut se déduire des autres), et applicable (il existe toujours 

formellement deux types de propriétés cruciales dans 
les systèmes considérés : Premièrement, garantir que 
certains agents seront toujours avertis relativement à un 
sujet donné, et deuxièmement de garantir la non-diffusion 
(ou la diffusion restreinte à certains agents de certaines 
informations. Dans notre exemple cela correspond à prouver 
que toute information relative au sujet risque sismique sera 
toujours transmise à un membre du RS, et à prouver la 
non-diffusion d’informations sensibles au sein du système.

Au final, PEPS nous permet d’exprimer et d’analyser 
des exigences relatives à la diffusion d’information dans 
un système multi-agents. De nombreux travaux restent à 
venir, que cela soit sur la prise en compte de la structures 
des organisations qui constituent le système, la prise en 

garantir des propriétés, telle que la complétude, ou encore 
les liens avec l’implémentation du système d’information.
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