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Résumé. Les routeurs mobiles fournissent & leurs nceuds une conméalde
avec une mobilité transparente. Les protocoles de Trahspat affectés par
cette transparence car I'état du réseau d’acces changesanissement ren-
dant I'évaluation du réseau difficile. Notre architecturegmse d’'informer les
protocoles de Transport lorsqu’un changement de réseaeffestué afin de
diminuer I'impact sur les communications. Cette solutishleasée sur la défi-
nition de plusieurs interfaces réseaux au niveau des nceudsedau mobile et
I'utilisation du protocole de Transport multi domicilié $e.

1 Introduction et Problématique

Les appareils mobiles se démocratisent depuis plusiemeéearet font aujourd’hui partie
de notre quotidien : téléphones intelligents, tablettedipateurs portables... Les utilisations et
fonctionnalités de ces appareils augmentent sans cesseaastgnt limitées par leur autono-
mie et leur faible encombrement. Notamment les tablettéségthones qui sont congus pour
consulter du contenu en ligne et non stocker les informatitirest donc nécessaire d’étre
connecté a Internet ou un autre réseau de grande enverguratpiser pleinement un appa-
reil mobile. Dans un contexte nomade, des réseaux Wi-Fidispbnibles dans la plupart des
maisons et dans quasiment tous les bureaux. Dans un comekite, une connexion au ré-
seau 3G/UMTS est indispensable et peut engendrer une camestion excessive de la batterie
et/ou des frais supplémentaires. Les transports en comamniramenés a évoluer pour offrir
de nouveaux services sur les appareils mobiles des usadgeta consultation des horaires et
des trajets a un accés complet a Internet (mails, blogsysing).

La grande autonomie des transports en commun ainsi quetesfisponible a bord rend
possible le déploiement de plusieurs interfaces réseaudgaimologies différentes : Wi-Fi,
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3G/UMTS, satellite... Ces véhicules peuvent alors agirmendes routeurs mobiles (MR) et
fournir un accés aux noceuds maobiles qui sont connectés. Blayils doivent implémenter un
gestionnaire de mobilité capable de garantir une connestalnle entre les différents points
d’accés (AP) extérieurs et les nceuds finaux (appareils destgurs). Les nceuds finaux ne
sont pas informés de la mobilité et n’ont rien a gérer. Néansigaliser un changement de
réseau d’acces revient a changer le chemin utilisé par lesnemications c.-a-d. modifier
I'état du réseau : congestion, délai, bande passante.pdrameétres utilisés par les protocoles
de Transport pour évaluer et mémoriser I'état du réseau nedsmc plus valides aprés le
changement de réseau. Pour cette raison, la plupart desples de Transport supportent mal
le changement de réseau.

Pour éviter une telle situation, nous proposons de notiigrbtocole de Transport dans
les nceuds finaux quand un changement de réseau est effentgéefielui-ci puisse évaluer
les caractéristiques du nouveau réseau plus précisémanseaméliorer son rendement. Les
protocoles de Transport multi domiciliés sont congus p@uegplusieurs interfaces réseaux et
chemins simultanément. Le protocole de Transport SCTR#B8tiControl Transport Protocol)
utilise la multi domiciliation pour basculer sans pertesremifférents réseaux et s’adapter
rapidement aux conditions du nouveau réseau. En définipiasieurs interfaces réseaux au
niveau des nceuds utilisateurs, nous étendons la conneésgas chemins du routeur vers les
nceuds mobiles. Le protocole SCTP est alors capable de coigqueursur I'interface voulu
suivant la situation.

La section suivante est un état de I'art sur la mobilité dessBeaux et I'impact sur les
protocoles de Transport. Deux protocoles de Transpori ehufhicilié y sont aussi présentés.
La section 3 décrit la conception de I'architecture avec@@aposants nécessaires a sa mise en
place et les échanges entre le routeur mobile et les noeudseéau. L'impact du changement
de réseau et la contribution de I'architecture sont analgsés la section 4. Le papier finit par
une conclusion et les futurs travaux.

2 Etatde I'Art

L'architecture proposée repose sur plusieurs régles eamgoes définis dans des RFC
(Request For Comments) de I'lETF (Internet Engineerink Fearce). La suite de cet article
se base sur ces définitions pour la description des mécameststants et la définition des nou-
velles actions. La gestion de la mobilité, la configuratiorréseau et I'impact de la mobilité
sur les protocoles de Transport sont introduits dans les seetions suivantes.

2.1 Gestion de la mobilité dans les réseaux mobiles

Mobile IPv6 (mIPv6) Perkins et al. (2011) introduit les méismes de mobilité pour un
hote simple utilisant IPv6. Des régles et des échanges yd&fitis pour le nceud mobile
(« Mobile Node » MN), le nceud correspondant (« Correspondiode » CN) et I'agent mere
(« Home Agent» HA). Plusieurs améliorations ont été proppsér réduire I'impact du chan-
gement de réseau et notamment diminuer la latence inteogaitle changement de réseau :
Hierarchical mIPv6, Fast Handover mIPv6, PmIPv6...

Les appareils mobiles possédant souvent plusieurs inefi@seaux, I'extension « Mul-
tiple Care-of-Addresses Registration » définit dans Wakikat al. (2009) définit les régles et
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FIG. 1 — Composants présents dans un réseau mobile géré par NEMO.

mécanismes nécessaires pour que toute interface dispguiiske étre utilisée pour communi-
quer avec mIPv6 et ses extensions. Cette extension ajontdalmulti domiciliation & mIPv6.
Tsirtsis et al. (2011) définit I'extension « Flow Binding »iga plus loin en proposant d’asso-
cier un flux & une interface réseau précise. Cette fonctlaémeeut s’avérer utile pour limiter
la concurrence entre flux ou par exemple assigner un fluxjgata une connexion stable.

Les standards présentés ci-dessus permettent a un nceue simopie est capable de gérer
la mobilité sans pertes de données ou en minimisant lessp&é#as le cas ou les nceuds mo-
biles sont connectés & un routeur lui-méme mobile, il essiptesde simplifier la gestion de
la mobilité dans les nceuds finaux en ajoutant au routeur desidonalités rendant le réseau
mobile. Le standard Network Mobility (NEMO) définit dans eapalli et al. (2005) ajoute
les différents mécanismes permettant au routeur de gémestidité du réseau entier. La figure
1 montre un réseau ou les nceuds mobiles sont connectés ataarrmobile (MR) et n'ont
aucune connaissance des points d'accés. Toute donnégéetartre les noeuds mobiles et les
nceuds correspondants passe par le routeur. En s’enrageti@eés d’'un agent home, le rou-
teur peut gérer sa mobilité et reste joignable a tout instansupport de la multi domiciliation
dans NEMO est discuté dans Ng et al. (2007) avec une études@alaptée a notre situation :
un routeur mobile, un agent home et plusieurs préfixes paéskau mobile.

L'utilisation d’un routeur mobile permet de proposer auwutseune connexion de meilleure
qualité soit en utilisant des technologies différentesalles présentes dans les appareils mo-
biles ou utilisant des antennes mieux adaptées. Les noendsatés au réseau mobile n’ayant
aucune connaissance des changements de réseau ou dessadisés, la mobilité leur est
totalement transparente. Cette transparence peut avainpact au niveau des performances
comme nous le verrons en 2.2.

2.2 Les Protocoles de Transport et la Mobilité

Lors d’un changement de réseau, plusieurs parametres dmtagnication sont modifiés :
I'identifiant réseau (adresse IP) change, une latencesmnelant de configuration de l'inter-
face réseau peut étre introduite et les caractéristiquessaau sont modifiées. Si les solutions
décrites précédemment permettent de gérer la mobilité aéenestransparente c.-a-d. ne pas
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changer I'adresse IP du nceud et réduire la latence, ce&admements liés au changement de
réseau ne peuvent étre « cachés » aux nceuds finaux :

— Réception non-ordonnée de paquets de données;

— Modification du délai et/ou de la bande passante.

Ces événements ont un impact particulier sur les protoc@égansport et sont difficile-
ment évitables. Une solution serait I'utilisation d’'un pycau niveau du routeur qui rompt la
connexion de bout-en-bout mais qui rend aussi plus diffiailobilité et empéche la mise en
place de sessions sécurisées entre hotes finaux.

Afin d’améliorer les communications (adapter le débit déiois, détecter la congestion
et/ou les pertes,), les protocoles de Transport évalu&tat llu réseau et gardent un historique
dans plusieurs paramétres : SRTT, RTO, fenétre de congé&3tiand un événement se produit,
les protocoles se basent sur leurs évaluations pour prégsldgcisions adaptées. Comme le
changement de réseau madifie I'état du chemin, les parasnegrsont plus valides et peuvent
induire en erreur le protocole de Transport : les livraisoms-ordonnées de paquets sont in-
terprétées comme des pertes, 'augmentation du délai Bgtggeomme de la congestion Les
actions effectuées par le protocole de Transport aprésalegement de réseau peuvent donc
étre inappropriées :

— Retransmissions inutiles (perte de temps et surdébit) ;

— Mauvaise adaptation du débit démission (sous-utilinat®la bande-passante).

Le protocole de Transport le plus utilisé de nos jours eshdmrassion Control Protocol
(TCP), il a été développé pour les réseaux filaires et supmlifficilement les changements
de réseau ainsi que les spécificités des réseaux sans filsyblii@se de I'impact du change-
ment de réseau sur TCP est donnée dans Hansmann et Frank (28@@e se focalise sur la
réorganisation des paquets et 'augmentation ou la réstudii produit délai bande-passante
(BDP). Il est démontré que ces phénomeénes introduisentad@les de paquets, un remplis-
sage des mémoires au niveau du goulet d’étranglement ouawseusilisation de la bande
passante disponible. Plusieurs solutions sont discugéphjpart consistant a modifier le pro-
tocole TCP. Néanmoins, I'utilisation de versions TCP sfigeés supportant le changement de
réseau affecte les communications sur un lien stable etades pas la solution optimale.

Le nombre de réseaux d’accés augmentant et les cartesxéseminiaturisant, il est fré-
quent qu’un appareil posséde plusieurs interfaces rés@&aux les protocoles de Transport
fonctionnant en mode connecté, il est difficile de tirer jgadie cette multi domiciliation. En
effet, l'utilisation d’'un identifiant basé sur I'adressenE permet pas de basculer d’'un inter-
face & un autre facilement. A cette fin, des protocoles desprm multi domiciliés ont été
developpés : Multipath Transmission Control Protocol (M#P) Ford et al. (2011) et Stream
Control Transmission Protocol (SCTP) Stewart (2007).

Au sein de I'internet Engineering Task Force, le groupe dediif MPTCP vise a ajouter
la capacité de multi domiciliation a TCP. Le principe uglipour la conception de MPTCP
est similaire a celui présenté dans Ford et lyengar (2008) |ges protocoles de Transport
de nouvelle génération : une « division »de la couche Tramgyec une couche supérieure
servant d'interface a I'application et chargée de gérenialtiples connexions établies dans
la couche inférieure. Les connexions de la couche infégisant alors de simples connexions
TCP mono domiciliée. Afin d’obtenir des performances optasaun contrdle de congestion
permettant la gestion des différents sous-flux a aussi &gopé dans Raiciu et al. (2011).
MPTCP dans sa version basique ne propose pas de gestion dbilaéméme si le groupe de
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travail précise que le protocole doit étre congu pour la suggp. Des travaux proposent I'ajout
de la mobilité : dans Sun et al. (2011) , les auteurs se basefiuslisation d’'une adresse
permanente utilisée par I'application et d’adresses Ipteaires utilisées au niveau IP pour le
routage. MPTCP est donc un protocole de Transport promigitate par 'omniprésence de
TCP dans Internet. Néanmoins, il s’agit d'un protocole eacécent et dont la standardisation
est toujours en cours.

SCTP est un protocole de Transport offrant des servicesasigs a TCP : fiabilité, livrai-
son ordonnée, contréle du flux et évitement de la congedfinmplus de cela, SCTP supporte
la multi domiciliation : plusieurs interfaces réseaux penhétre utilisées dans une méme asso-
ciation et sont référencées comme des chemins. Un des chesticonsidéré comme primaire
et utilisé pour transférer les données dans des « chunkgegmox contenues dans un paquet
SCTP). Dans la version originale de SCTP, les adresses (Rdises étaient définis lors de
I'initiation de I'association et le changement de chemiimaire se faisait uniquement en cas
de rupture d’un lien. En ajoutant la modification dynamiqes ddresses IP de I'association,
I'extension décrite dans Stewart et al. (2007) permet I@sttple la mobilité : en ajouter une
adresse IP puis utiliser celle-ci comme chemin primaireng¢rde basculer vers un nouveau
réseau. L'échange des informations au cours de la comntigridatroduisant une faille de
sécurité, | ?extension de Tuexen et al. (2007) ajoute un migoa d'authentification des mes-
sages de contrdles. Ces deux extensions ajoutée a SCTRsunuaément appelées mobile
SCTP (mSCTP).

SCTP permettant de réaliser un changement de réseau audelasommunication, il
pourrait étre impacter similairement & TCP comme décrisddamsmann et Frank (2003). Afin
d’éviter les problemes relatifs au changement de réseatliPSdilise un jeu de parameétres
pour chaque chemin : le SRTT « Smoothed Round Trop Time », I® RRetransmission
Time Out »et la fenétre de congestion sont calculées poueulncbemin. Les performances
du protocole sur un nouveau réseau ne sont donc pas inflieepaéées caractérisitiques de
I'ancien réseau. Lors du transfert sur un chemin pour la genfois, les valeurs initiales
sont utilisées, assurant ainsi un comportement au moirss pegormant que si une nouvelle
association était initi€ée. En cas de retour sur un cheminépl@mment utilisé, les derniére
valeurs calculées sur ce chemin sont utilisées.

2.3 Configuration des réseaux IP

Neighbor discovery for IPv6 Narten et al. (2007) décrit leeanges permettant la confi-
guration d’'un réseau et le partage d’'informations (préfireite) dans un réseau. Les mes-
sages échangés entre le routeur et les nceuds y sont défimimdssages « Router Adver-
tisement» (RA) permettent au routeur de diffuser ses diffés préfixes IP et sont diffusés
périodiquement. Les messages « Router Sollicitation » @R8) des requétes envoyées par
les nceuds au routeur afin de sollicitier I'émission d’'un RAtrd architecture va se baser
sur ces messages diffuser les prefixes correspondants asixéseaux et sur les mécanismes
introduits par le standard pour la définition des différeratdresses

Afin de limiter le flux d’information, un routeur recevant urSRattend un certain délai
avant de répondre avec un RA. Afin d’augmenter la réactivitéydteme, Daley et al. (2003)
propose de répondre directement (FastRA) et montre qupdatest insignifiant.
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3 Définition de I’Architecture

Les changements transparents de réseau impactent lesnpenfies des protocoles de
Transport dans les nceuds finaux. Nous proposons une atahgteei réduit cet impact en in-
formant les nceuds mobiles d’'un changement de réseau dagceégeau du routeur. Une fois
informés, les protocoles de Transport des noeuds utilissfeuvent s’adapter plus facilement
aux conditions du nouveau réseau et répondre plus préaig@meévénements provoqués par
un changement de réseau. Les sous-sections suivantegedéqlus précisément I'architec-
ture : son fonctionnement, les composants du réseau qungéoassaires a sa mise en place et
une proposition dimplémentation suivie de la définition nessages.

3.1 Fonctionnement

Notre architecture se base sur deux principes : (i) la d&fimd’un sous-réseau par inter-
face possédée par le routeur et donnant vers I'extériguipliligation pour les nceuds mobiles
de configurer une adresse par sous-réseau. Si le nceud ndepsseassez d'interfaces, des
interfaces réseau virtuelles doivent étre crées. En ailiga fonctionnalité multi domicilia-
tion de SCTP, les nceuds sont capables de choisir I'integfaeayant les données et peuvent
ainsi suivre les indications du routeur sur le sous-résaatiliser. Lors d’'un changement de
réseau, le routeur demande aux nceuds de changer de scus-e€des associations SCTP
sélectionnent le chemin primaire correspondant.

La figure 2 illustre un réseau mobile utilisant notre ardtiiiee : deux noeuds mobiles sont
connectés a un routeur et le routeur est connecté a dewspbauces (AP). A chaque point
d’accés correspond un sous-réseau a l'intérieur du réseabita. Les noeuds sont connectés
aux deux sous-réseaux et un protocole de Transport multicil@rest alors conscient de la
présence de deux chemins. ******* modifier |la figure et ajouten nom pour chaque lien!!!!
*kkkkkk

Une telle configuration ou plusieurs chemins partagentledintre le MR et les MN pour-
rait étre considérée comme allant a I'encontre des RFCsffEf) a plupart des protocoles
gérant la multi domiciliation interdisent de partager leilgd détranglement en plusieurs che-

Réseau de
Coeur

FIG. 2 — Exemple de notre architecture dans un réseau mobile : un-s&seau par point
d’'accceés.
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mins (pour des raisons évidentes de congestion). Néanroeftesregle ne s’applique pas ici
car le goulet d’étranglement est situé entre le MR et le pdisdces extérieur, et non dans le
réseau local.

3.2 Composants du réseau

L'implémentation d’'une telle architecture nécessite kspnce de plusieurs composants et
services. Le routeur mobile doit implémenter ou supporter :

— NEMO ou un service équivalent permettant la mobilité deaés
La gestion de la mobilité avec plusieurs interfaces;
La définition de plusieurs préfixes IP permettant de défsisbus-réseaux ;

— "Flow Binding" pour améliorer les performances.

Le dernier service est optionnel mais peut améliorer I'affité en sélectionnant unique-
ment les flux devant changer de réseau dacces. Le nceud mobilaplémenter :

— Mobile SCTP avec ses extensions permettant la mobilité ;

— La capacité de définir plusieurs adresses IP pour une sdeaiéaice.

En plus de ces services, la mise en ceuvre de FastRA permehdesié temps de réaction
lors d’échanges de messages. Ces fonctionnalités étandéféjies dans la littérature, la suite
du papier suppose leur implémentation dans les nceuds daurése

3.3 Echanges entre Routeur Mobile et Noeuds

De nombreux évenements liés a la mobilité induisent despds décisions de la part du
routeur mobile et les communications peuvent étre impactéetableau 1 liste plusieurs de
ces évenements ainsi que les actions effectuées par lairarteconséquence. La troisieme
colonne contient de nouvelles actions nécessaire a la miggaee de notre solution. Afin
de simplifier la lecture, nous définissons ici des abbréuiatprésentes dans le tableau et qui
seront utilisées par la suite :

— BU : Message « Binding Update » envoyé par le routeur mokeils son agent mére pour

la gestion de la mobilité ;

— Pref-IP : Prefixe IP communiqué par le routeur et utilisélesinoeuds pour configurer

une adresse IP;

— Pour la gestion de I'association SCTP :

— SCTP-ChangePrim : Envoi d’'un chunk ASCONF demandant laegément du che-
min primaire de I'association SCTP;

— SCTP-AddIP : Envoi d'un chunk ASCONF ajoutant une adreBsa I'association
SCTP;

— SCTP-RemlP : Envoi d’'un chunk ASCONF supprimant une adrdsa I'association
SCTP;

Des mécanismes non-présents dans le tableau car mansigeineent étre envisagés afin
d’améliorer les performances du systéme :

— Le changement de réseau est imminent : génération d'un RA lavfutur préfixe a

utiliser et préparation des associations;;

— Le chemin est stable : considérer I'utilisation de I'op#iation de route si possible.

Ces mécanismes sont intéressants mais leurs mises en praqaus difficile que les méca-
nismes présentés dans le tableau . Dans les deux cas il estsage d’anticiper I'état des
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connexions dans un futur proche et une mauvaise anticipegicient a une perte de perfor-
mances inutile.

Pour la mise en place de notre architecture, nous avons dhdtitiser les messages RA et
RS introduits en 2.3. Ce choix est justifié par le fait que cessages sont déja utilisés par le
routeur lors de la connexion d’'un nouveau nceud mobile pduaufsmission des prefixes IP du
réseau mobile. Ces messages comportant de nombreuseasspptest possible de mettre en
place notre architecture en respectant le standard csa@nd.rajouter de nouvelles options et
en utilisant les champs existants correctement. Le chaogididh "Prefix Information” permet
de transmettre les informations relatives aux sous-ré&setazontient :

— "Prefix Length", le nombre de bits valides dans le préfixe;

— "Prefix", valeur de ladresse IP ou du préfixe de ladresse IP;

— "Valid Lifetime", durée de validité du préfixe;

— "Preferred Lifetime", durée pendant laquelle les adeE3générées sont préférées.

Le dernier champ est intéressant pour notre architectignifie que lors de la génération de
plusieurs adresses IP, I'une d’entre elles est marquée eomamesse préférée et sera utilisée
pour les communications. Dans notre architecture, cetieropa étre utilisée par le routeur
pour forcer les nceuds a communiquer via I'adresse IP volloes de lenvoi d’'un RA, le
routeur mobile régle la durée de préférence du préfixe chaise valeur élevée et a une valeur
plus faible pour les autres préfixes. Un changement de ré&sgeine alors la génération d’un
RA avec de nouvelles durées de préférence.

Siune association SCTP est déja établie lors de la réceagtiorRA et que le noeud détecte
un changement dans les durées de préférence, celui-ciedodrtier a lassociation en cours de
changer de chemin prioritaire et d’utiliser le chemin cependant a I'adresse avec la durée de
préférence la plus élevée. Les nouvelles communicatiansétablies avec I'adresse IP ayant
la durée de préférence la plus élevée.

Evénement Mécanismes existants Nouvelles Actions
Connexion MN-MR Connexion niveau Liaison Signaler Prepiritaire
Transmission des préfixes IP Configuration des interfaces
Nouveau AP Dispo Connexion au point d’accés Signaler Nauwrzaf-1P
Envoi d’'un BU SCTP-AddIP
Changement de Réseau Envoi d’'un BU avec Signaler Pref-titaire
en cours le chemin a utiliser SCTP-ChangePrim
Ancien AP Envoi d’'un BU sans Signaler Pref-IP inutile
indisponible 'ancien AP SCTP-RemlIP
Aucun AP Mise en attente des données Signaler Pref-IP é@sutil
disponible Interruption des connecions Recherche d'ueaé¢gutre

TAB. 1 — Décisions et actions provoquées par la mobilité (Existaetenouvelles).
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L'utilisation des messages RA et de la durée de préférer&mepte un autre avantage en
plus d’'étre compatible avec les standards. Un nceud mohileemié au routeur mobile mais
qui souhaiterait utiliser 'une de ces interfaces pour camigquer directement avec un point
d’acceés peut le faire en configurant une adresse IP avec uée de préférence plus élevée. Le
gestionnaire de mobilité du nceud mobile peut alors chaisiement quelle interface utiliser.

La figure 3 est une représentation temporelle du fonctiomméche notre architecture re-
prenant les données du tableau 1. Il est clairement visibde&yénement est suivi par une
action et notamment le changement de réseau provoquanddication du chemin primaire
utilisé par SCTP. La section suivante détaille 'impact dér@ architecture sur le comporte-
ment des protocoles de Transport.

4 Analyse

Comme expliqué en 2.2, la modification des conditions duanésleile aux changements de
réseaux peut avoir un impactimportant sur les protocolésclauche Transport. Notre analyse
se focalise sur I'étude de cet impact et comment il peut énéndé avec notre solution.

Les technologies de communication ont des caractérigtigéeaux différentes. A titre
informatif, voici un exemple de valeurs pour le débit et |tadé

— Wi-Fi: 20ms et plus de 10Mbps;

LMN MR AP1  AP2 HA CN
Connexion l&—Connexion Liaisony
MR-AP1 le«—AutoConf / DHCPv6»
BU BU
BU Ack BU Ack——]

l&Connexion Liaisony
ConﬁguratioE(—RA (Liste Préfixes)—

Réseau [ SCTP-AddIP ——» SCTP-AddIP——}——SCTP-AddIP
Données Données Données

l&e————=Connexion LiaiSONmm——p
|
Changement [ €e————=AutoConf /DHCPV Gm=p]

de réseau BU BU—
l«—RA (MNP Préféré) BU Ack Bu Ack—

SCTP-AddIP + SCTP-ChangePim—»—SCTP-Add|P + SCTP-ChangePim

BU BU—>
l«—RA (Liste MNP) BU Ack BU Ack—
——SCTP-Rem|P——}————SCTP-Rem |P——

SCTP-RerInIP—>

FiG. 3 — Messages échangés pendant plusieurs changements de.réseau
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Fenétre de Congestion — Réseau Hybride
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FiG. 4 — Comportement de la fenétre de congestion lors de changsrdentseau entre sa-
tellite et Wi-Fi.

— 3G/UMTS : 100ms et environ 4Mbps;
— Satellite : 250ms et moins de 1mbps.

Le projet SAT-PERF Berthou et al. (2012b), Berthou et al1@4) étudie I'impact du chan-
gement de réseau. Il a été réalisé par le LAAS-CNRS et ASTRI&N demande du CNES.
Un émulateur de lien satellite (SATEM) fournit par ASTRIUtutilisé pour I'émulation du
réseau et des changements entre technologies. En pluswiddtéur, deux pc portables sont
les nceuds utilisateurs, ils fonctionnent sous Ubuntu 18t1iQilisent la librairie Ik-sctp. Les
exemples et expériences de cette section font partie det@iopnt été réalisées avec un scé-
nario unique. Les communications sont initiés sur le lieelge puis deux changements de
réseaux sont réalisés : a 20s du satellite vers le Wi-Fi es@d@Wi-Fi vers le satellite.

Ces expériences sont illustrés par les figures 4 et 5. La fggprésente I'évolution de la
fenétre de congestion pour un réseau hyride avec une changemréseau transparent pour
les nceuds finaux. La figure 5 présente I'évolution de la fert&tcongestion sur le réseau multi
domicilié avec SCTP comme solution de mobilité. L'utilisat d’un jeu de valeurs différent
est clairement visible suivant que le chemin primaire so#dtellite ou le Wi-Fi.

En observant I'évolution de la fenétre de congestion, defi@rdnces sont visibles entre
ces deux figures : les valeurs optimales sur le lien Wi-Figttamportements apres le second
changement de réseau. Les origines et les impacts de césedifes vont étre discutés dans

les sous-sections suivantes.
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4.1 Causes du comportement de la fenétre

En premier lieu, il est important de noter que le comporterden deux fenétres est simi-
laire avant le premier changement de réseau, c.-a-d. aGanPaur effectuer le changement
de réseau, lassociation SCTP en multi domiciliation chalegehemin primaire et utilise donc
une nouvelle fenétre de congestion qui se stabilise au®@6000 octets. Lancienne fenétre
est réutilisée lors du retour sur le lien satellite.

Sur le réseau hybride, le premier changement de réseauidstsuédiatement par une
diminution de moitié de la fenétre de congestion puis unérgugmentation jusqua 30000
octets.

Cette chute est due & la réception de données non-ordoraréetul changement entre
satellite et Wi-Fi. Le délai sur le lien satellite étant éeles données envoyées sur le lien
Wi-Fi arrivent plus vite a destination et les acquittememajgportent des données encore en
vol comme des trous dans la communication. Lalgorithme Rastansmit est alors utilisé
par lémetteur : la fenétre de congestion est diminuée daémiles données signalées sont
retransmises. En quittant |état Fast Retransmit, la ferdrcongestion en "congestion avoi-
dance" et se stabilise quand elle est suffisamment grandegpwayer toute la quantité de
données générées par I'application.

Aprés le changement de réseau entre satellite et Wi-Fi, I déandit et la fenétre de
congestion doit sadapter. I'utilisation de lalgorithmerigestion avoidance" sur un lien satel-
lite conduit a un période d’adaptation de plusieurs secende

L'adaptation sur un réseau hybride est conduit en erreud@samécanismes internes aux
protocoles de Transport comme les algorithmes "Fast Retiéfrast Recovery" ou "conges-

Fenétre de Congestion — Réseau Multi Domicilié
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Fic. 5 — Comportement de la fenétre de congestion lors de changsrdentseau entre sa-
tellite et Wi-Fi.
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tion avoidance. Dans le contexte multi domicilié, 'adaptation se faiturallement, des para-
meétres indépendants étant utilisés. L'impact sur les comications est détaillé dans la section
suivante.

4.2 Impact sur les Communications

L'algorithme Fast Retransmit est utilisé par la fenétre degestion si des données sont
recues dans le désordre. Dans un environnement sans peftegtionne correctement et
permet dans notre cas de s'adapter rapidement aux castigiges du nouveau réseau. Néan-
moins, si un paquet retransmis est perdu, la fenétre de stiagest forcée a sa plus faible
valeur, conduisant a un ralentissement des communications

Dans I'expérience illustrée par la Figure 4, 50kilo-octigionnées sont en vol lorsque le
premier changement de réseau est effectué. Retransnesttiecnées prend 110ms sur un lien
Wi-Fi émulé ayant une bande passante raisonnable (supgdedmega-bits). Sur un réseau
Wi-Fi réel, des paquets peuvent étre perdus pendant cettelpgparticulierement lors de la
connexion a un nouveau réseau puisque le nceud va étre atiadiena zone de couverture du
point dacces.

Le Tableau 2 est un calcul théorique de la fenétre de comgespres la perte d’'un pa-
quet dans létat Fast Retransmit. Ce tableau comporte &sssohnées acquittées et les don-
nées envoyées a chaque RTT ainsi que la quantité totale deeoenvoyées. La fenétre de
congestion commence a 1500 octets (1 MTU) et 240ms sontseoes pour envoyer 44kilo-
octets de données. Comparé au 110ms nécessaires a lenesidienmées avec une fenétre de
congestion optimale, le temps de transmission est doublé.

Aprés le deuxieme changement de réseau, lalgorithme "stingeavoidance" est utilisé
pour agrandir la fenétre de congestion. Pendant cet agserdent, la quantité de données
envoyeées sur le réseau est inférieure a sa capacité maxitealgbit peut donc étre sous
sa valeur optimale. Le temps passé dans cette situatiomdéhedélai du réseau et de la
différence entre fenétre initiale et fenétre optimale pessivement 30kilo-octets et 57kilo-
octets dans la Figure . En théorie, la fenétre peut augmeéateMTU a chaque RTT, la durée
de cette phase peut donc étre exprimée ainsi :

T= ADonnees * —— (1)

En prenant un RTT de 500ms pour le lien satellite et un MTU d&0dBtets, au moins 9
secondes sont nécessaire pour atteindre la valeur optiBaide réseau satellite émulé dans
notre expérience, 'impact sur les communications est adropar la faible bande passante
disponible (64kilo-octets), en augmentant la fenétre ahgestion remplit uniquement les mé-
moires. I'impact est plus conséquent si des pertes appardisar une diminution de moitié
de la fenétre de congestion ne permettra plus datteindrédi dptimal. Néanmoins, un des
effets de I'adaptation a ce nouveau débit est perceptibtdearvant I'évolution de la quantité
de données recues autour de ce changement de réseau. Suird&fig réception de paquets
en rafales (« bursts » de données) est clairement visible.
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Données regues — Changement Wi-Fi vers Satellite
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FIG. 6 — Evolution de la quantité de données recues lors du changedesWi-Fi a satellite
sur un réseau hybride.

4.3 Impact sur I'évaluation de I'état du réseau

Le "Smoothed Round Trip Time" (SRTT) ou temps aller-retdssd est une des variables
utilisée par la fenétre de congestion pour évaluer létatédeau. Sur un réseau satellite, la
stabilisation de cette variable nécessite plusieurs migade secondes. La comparaison de
valeurs entre réseau hybride et réseau multi domicilié ve permettre de comparer le temps
de réaction des deux systemes. La figure 7 présente le SRTTgsanémes expériences que
précédemment. Entre O et 20s, les valeurs sont similaireslpaéseau hybride et le réseau
multi domicilié. Aprés le premier changement de réseaussuéseau multi domicilié, SCTP
utilise une nouvelle variable réglée a la valeur initialer [ réseau hybride, le faible délai sur
Wi-Fi permet une adaptation rapide du SRTT et seulementigesisecondes sont nécessaires
pour avoir des valeurs proches entre réseau hybride etrésalti domicilié.

La différence entre les valeurs du SRTT apres le second ehaegt de réseau est plus
importante. Le délai sur le lien satellite est plus grand sjrele Wi-Fi et la stabilisation du
SRTT prend plus de temps. Sur le réseau hybride, laccroesseast méme plus lent qua la
suite de linitiation de la connexion alors létat du réseasestcaractéristiques sont égales. Ce
phénomeéne sexplique par une valeur de départ plus faiblens 2 second changement de
réseau contre 130ms a linitiation (réglée lors du premieagge). Dans le réseau hybride,
il est clair que lévaluation du SRTT sur le lien satellite fadtte deux fois contrairement au
réseau multi domicilié ol la valeur précédente est repoisedu retour sur satellite. Dans cette
expérience, il est donc possible de dire que Iévaluatiomedishatellite prend deux fois plus de
temps avec un réseau hybride.

L'utilisation de la multi domiciliation permet aux assoions SCTP d'utiliser des fenétres
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Smoothed Round Trip Time (SRTT)
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FIG. 7 — Variation du SRTT lors de changements de réseau entreisatIMWi-Fi.

de congestion indépendantes pour chaque chemin. En drsiveaon nouveau réseau, I'utili-
sation de valeurs initiales permet de sadapter correctefemevenant sur un réseau connu,
I'utilisation des anciennes valeurs permet datteindre éaiisement les performances opti-
males. Néanmoins, des dégradations peuvent interverds sidnditions du réseau ont chan-
gés : apparition de congestion ou diminution de la bandeapéssausée par une allocation
dynamique. Lanalyse de cette expérience montre que $atitin de la multi domiciliation
permet daméliorer la précision des évaluations faitesgsaptotocoles de Transport aprés un
changement de réseau.

Temps Fenétre de Données Données Données
écoulé (s) Congestion acquittées envoyées totales
0.00 1500 0 1000 0

0.04 2500 1000 2000 1000
0.08 4000 2000 4000 3000
0.12 7000 4000 7000 7000
0.16 11500 7000 11000 14000
0.20 19000 11000 19000 25000
0.24 32500 19000 32000 44000

TAB. 2 — Evolution de la fenétre de congestion théorique aprés degepen Fast Retransmit
(fenétre et quantité de données mesurée en octets).



L. Bertaux et al.

5 Conclusion

L'architecture introduite dans ce papier est basé sur letfonnalité de multi-domiciliation
de SCTP et sur des mécanismes mIPv6. Les protocoles de drangant pas adaptés aux ré-
seaux mobiles avec changement de réseau transparengrceitecture vise a améliorer leurs
performances en augmentant le partage dinformationslentateur mobile et les nceuds qui
y sont connectés. En effet, nous avons démontré que les&rdes protocoles de Transport
apres un changement de réseau sont dues a une mauvaisettaterp des caractéristiques
du réseau. A lopposé, l'utilisation de protocole de Tramspermettant la multi domiciliation
avec notre solution résulte dans une meilleure interpofitates événements liés au change-
ment de réseau et dans des prises de décisions plus adajatéésation.
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