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Résumé—Une approche courante pour surmonter les limi- d'énergie, il est trés important de réduire la chargeasamu-
tations des ieseaux de capteurs est d'agger les dones au njcations? A cette fin, une approche intéressante eatytéger
niveau des nceuds interradiaires. Garantir une <curité de les doniées C'est & dire exploiter la nature distribuée du
bout en bout dans ce contexte est un proBme difficile, en . ) .
particulier parce que les capteurs sont exttmement vulrérablesa reseau et eﬁeCt,uer des tra!temen,ts a.u, cour§ .de laChefn'ne
la capture et qu'il est facile de les compromettre. Afin de&curiser Ment des données. Garantir la sécurité conjointemedésa
I'agrégation des donges, nous proposons trois techniques qui techniques d’agrégation est difficile parce qu'un nceudwép
reposent sur le routage multi-chemins. La premére garantit pose un double probleme. Il compromet la confidentialié d
la confidentialité des doniges géce a la cryptographie a seuil yynnees (possibilite d’écoute) et Ieu[disponibi(m@ssibilité

tandis que la seconde et la troigime assurent la disponibilie des datt du t deni d . | t d
données gace a la dispersion d'information En se basant sur attaque du type déni de servicefrgalement, un nceu

des analyses qualitatives et des impinentations, nous montrons d’qgrégation. compromismet en danger toutes les mesures
qgu'en appliquant ces techniques un éseau de capteurs peut qui font parti de I'agrégat dont le nceud est responsable.
obtenir la confidentialité de ses donées, leur authentification Plusieurs chercheurs ont déja étudié le probleme de la
ainsi_qu'une protection contre les attaques du type dni de  gpcyrite de l'agrégation des données. Mykleemal. [3]
service, neme en pgésence de plusieurs nceuds compromis. | o J .
suggerent l'utilisation de méthodes de chiffrement plas

guelles des opérations arithmétiques sur le texte éhiftrres-

. INTRODUCTION pondent & des opérations sur le texte clair. Bien que tette

Les réseaux de capteurs sans-fils sont des réseauwcﬁédi@iqye assure une certaine securité, un neeud com_promis peu
la surveillance de parametres physiques grace a des snoeﬁ%“lours arreterq agregeretd ach,emmer les doqqléeg.que
capteurs [1]. lls ont des applications dans de nombreux cla, cette solu'qon ne peut pas detecter les falsificatres
maines, dont I'observation de la nature et de I’environrmatr,ne"’m"’lques parrejeu. Przydatekal. [4]_propqsent un ensemble

la sécurité des batiments et la domotique, la gestiorrafict de te_chnlques pour s’ass,urer_ de | |r_1tegr|te d,e_s ,dor_‘,ﬂ’@. e
routier, la surveillance médicale, ou encore les opérti certaines fonctions d'agrégation. Bien que lintégrilisse
militair,es ' étre assurée avec succes, les méthodes proposéeslitont

, L , filciles a implémenter et n'assurent ni la confidentialité
Dans beaucoup d’applications des réseaux de capteurs,, lés

i . i A .'la”protection contre les dénis de service. Hu et Evans [5]
données peuvent étre menacées par des évenemegrisast : ; . .
. : . . eproposent une technique qui fournit une authentification et
qui ne devraient pas arriver au cours du fonctionnement = T . . NP N X
A - . L une vérification d’intégrité, méme en présence de ques
normal du réseau. En particulier, la confidentialité edis-

Lo , . o nceuds compromis. En revanche, elle est inefficace lorsque
ponibilitt des données sont des fonctionnalités inguds omp . - q
i . . . deux agrégateurs successifs sont comproEgslement, cette
que le réseau devrait pouvoir assurer. Garantir de teles

L . e (fechnique ne considere pas la confidentialité et la digilda.
racterlsthu_es, est une_tache d'ﬁ'C'.Ie’ surtout qu,andqmjds Wagner [6] étudie la sécurité inhérente de certainestions
sont constitués d’engins électroniques peu onéreug des d'agrégations. Mais il ne considére que Pimpact qu'uptear
capacites matérielles limitéésLe cas échéant, utiliser descompromis péut aVOir Sur le résultat final. Son travail @ne
protections physiques est, dans beaucoup de situatioasi-qula securite des fonctions d’agrégation. pas la séeude
ment impraticable. Capturer des nceuds est alors une FméSibl’agrégation en elle-méme '

intéressante pour les attaquants. : - g
Dans cet article, nous ne considérons pas l'intéegrité de

Les contraintes inhérentes aux noeuds-capteurs Oﬁrent(ﬂ)%n’ees comme un probleme de premier p&aha place, nous
multiples possibilites d'attaque. Dans la mesure ou létco ’

. i S nous concentrons sur la confidentialité et la disponéijgtour
des communications radio est élevé en terme de consoommati

2Transmettre 1Ko a une distance de 100 métres demandet aéaergie
1l est important de noter que les noeuds d’un réseau de captéont gu’exécuter 3 millions d'instructions avec un processgéméraliste [2].
pas nécessairement des ressources limitées, mais larpldgs problemes S3C’est & dire qu'un attaquant a accés a l'état interne wt secrets
deviennent particulierement ambitieux dans ce cas. cryptographiques du nceud.
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lesquels nous pensons gu’il manque des solutions efficAcesEcoute passive.Une écoute passive se produit lorsqu’un
cette fin, nous proposons, analysons et évaluons troisatlesv attaquant capture un nceud et étudie le trafic qui le tragense
techniques, nommément (Arégation Multi-chemins Seete en altérer le fonctionnement. Puisqu’'un noeud d’agréegati
(ams), (b) Agrégation Multi-chemins Dispeee (AMD), et traite des données venant de plusieurs nceuds dans leirésea
(c) Agrégation Multi-chemins Dispegg avec Authentification les informations gu’il envoie ne concernent pas uniquernent
(AMD-A). Lidée principale de ces approches est d’exploiterceud, mais plutdt un groupe de nceud.

plusieurs chemins jusqu'a la station de base. En fait, plet&  rsification de donrées et injection de paquetsUn nceud
peut separer ses mesures emessages distincts tels que compromis peut modifier les paquets qui le traversent. It peu
messages soient nécessaires pour reconstruire les megure 5 5g; envoyer de faux messages. Puisqu’un message ggeagre
envoyant chacun des messages sur des chemins disjointsya) donnges embarque des informations qui concernent un
capteur peut s'assurer que les nceuds intermédiairesamaulansemple de capteurs, il est plus intéressant pour unuataq
pas une connaissance complete des donnees. Dans urydelysifier de tels messages plutdt que la simple mesure d'u
scénario,AMS garantit la confidentialité des données gréct?apteur. Un attaquant qui controle la signification dessagss

N

a la cryptographie a seuil [7JamD et sa version authen- il envoie peut avoir un impact lourd sur le résultat final
tifiee, AMD-A, s'intéressent a la disponibilite en dispersaniy|cyle par la station de base (le puit).

l'information a travers les differents chemins [8]. Bigue Un attaquant qui ne contrdle pas la signification des mes-

reconnues dans beaucoup de domaines de recherche {Baks faisifies (par exemple, si le message est chiffré ave
exemple le calcul parallele, le stockage distribué, stases ,hq clef inconnue de I'attaquant) peut tout de méme faiee de
de don'nees’)., etonnamment i la cryptographie a seuinidagars. || peut envoyer du bruit sans signification (dazhéts)
dispersion d'information n'ont &té appliquées dansdatexte o rengdre le reseau inutilisable — cela peut étre vu comme
des reseaux de capteurs ou dans celui de 'agrégation &8 forme de déni de servicEgalement, un type particulier
donnees. d'injection de paquet est I'attaque par rejeu, au sein dedbe

Le reste de cet article est organiseé comme suit. Dap§ neeud mal-intentionné écoute des messages dans le but de
la section Il, nous décrivons nos hypotheses concerrantdg re-envoyer plus tard

sécurité et le réseau. Dans la section Ill, nous intreais
les techniques proposées. Dans la section IV, nous amalys
leurs niveaux de sécurité. Dans la section V, nous fosams
une étude plus poussée des trois techniques et les congaar
d’autres approches. Enfin, en section VI, nous concluongno
article et présentons quelques questions qui restentri@sve

Q’eni de service.Un noeud compromis peut arréter d’agréger
et d'acheminer les données. Ce faisant, il empéche lastat
0de base de récupérer des informations au sujet de plssieur
ceuds dans le réseau. Si l'attaquant continue d’échanger
es messages de routage en dépit de son comportement
malhonnéte, ce probleme peut se révéler difficile sougre.

II. FORMULATION DU PROBLEME De cette facon, un agrégateur mal-intentionné peutreetel
réseau inutilisable. Des attaques plus évoluées pé¢uatessi

ne jeter que certains messages d'une facon aléatoirestll e
egalement difficile de détecter quand un attaquant envoie
des déchets. Finalement, il est important de réaliser dpie
telles attaques ne nécessitent pas forcément un ceté él

A. Menaces et objectifs déaurite ou des compétences techniques avancées. Par exemple, une
attaque primitive consisterait simplement a détruiredpteur
physiquement.

Par la suite, nous décrivons les problemes, objectifbyet
pothéses que cet article considere. Cette section egpasae
de trois parties : (a) aspects de sécurité, (b) hypothssele
réseau, et (c) hypotheses sur les nceuds.

L'objectif de cet article est de fournir des technique
d’'agrégation qui résistent a la capture des nceuds. Ges
dire qu'un nceud compromis ne devrait pas avoir seul
pouvoir d’écouter des données, de falsifier des messages,
d’empécher les autres nceuds d’accéder aux données. LordNous supposons que chaque capteur dispose de plusieurs
gu’aucun nceud n’est compromis, cet article suppose que dbsmins vers la station de base et possede la capacité de
techniques de niveau liaison peuvent assurer la protectidnffrer ses liens. Un nceud peut alors séparer un flux en
contre ces attaques [9], [10]. plusieurs sous-flux et diriger chacun d’entre eux de manier

Méme un unique agrégateur capturé représente une raeeurisée vers la station de base. Grace au chiffrenvent,
nace sérieuse pour la sécurité d'un réseau de captBars.noeud ne peut pas écouter un sous-flux & moins qu’il ne fasse
conséquence, il faut concevoir des techniques qui assurparti du chemin pour ce sous-flux.
une sécurité raisonnable en présence d’agrégatemgromis. Pour obtenir plusieurs chemins vers la station de base, des
Idéalement, il faudrait que la sécurité du réseau sgratfe solutions sont d’utiliser un protocole de routage multetins
progressivement au fur et a mesure que des nceuds smnide disperser géographiquement plusieurs stations sksba
compromis. Dans cet article, sécurité signifie résistarontre reliées entre elles par des liens rapides et sécurisasesaret
les attaques suivantes : écoute passive, falsificatiomdeé&bs, al. [11] étudient I'établissement de plusieurs chemins dams
injection de paquets, et déni de service. Les autres atage réseau de capteurs. Dulmahal. [12] explorent les relations
sont pas le propos de cet article. existantes entre la fiabilité d'un réseau et la quantéérelfic

E Hypotleses sur le&seau
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sur les chemins. Il faut noter que les techniques décraeset

article requierent des chemins multiples disjoints. Dieenains

non-disjoints peuvent &tre utilisés, mais alors il n'gdts

possible de garantir une sécurité optimale. )
Nous supposons également que le protocole de routage . "

. ~ L . . . , aggreg(s; 5, ...

sous-jacent est sdr. En particulier, il faut faire attenti K '

aux usurpations d'identité et aux attaques Sybib [13]. . . .-

Grossierement, cela signifie qu’'un nceud ne devrait pas étﬁi‘.——"' s

capable d'usurper lidentité d'un autre noeud ou de pidten aggreg(sis, §3. ) \0i3 Légende

avoir des identités multiples. Cela ne devrait néanmeas [l station de base

étre un probleme si les clefs de chiffrement des liens sont ® n ®

uniques pour chaque lien.

agrégateur

“V O capteur
C. Hypotleses sur les capaéis de calcul, de eBmoire et de

stockage des nceuds

N | d d ites d F&ﬂ 1. Principes de base des techniques proposées nceuds: et
ous supposons que les nceuds ont des capacités de cajCideoupent respectivement leurs mesures dans les partss; o, s; 5 et

de mémoire et de stockage trés limitées. Cela rend be@uce; 1, s;2,s;3. Les parts sont ensuite envoyées et agregées surediféer
de protocoles et d’algorithmes cryptographiques diffigle chemins.
pratiquer, sinon impossible. Les techniques proposées cet
article ont été congues pour s’adapter a de telles aonigs.
Nous avons implémenté ces techniques en utilisant des ¢
teurs CrossbowaicAz [14]. lls utilisent un micro-contrdleur
Atmel ATmegal28L (CPU 8 bit a 8 MHz) avec 4 Ko d
RAM et 128 Ko de mémoire flash pour stocker le code et |

; ! iy i ) . ) ment.
données pré-calculées. Leur énergie est fournie pax gédes

AA (~ 3V). lls communiquent a l'aide d’un trans-receveylmplications sur la sécurité. Les propriétés préecedemment
radio IEEE 802.15.4 4 2 4 GHz mentionnées ont deux implications intéressantes dut migEn

vue de la sécurité. D'abord, un attaquant doit compromett
[1l. RESISTANCEA LA CAPTURE : TECHNIQUES PROPOBES plusieurs nceuds pour étre capable de reconstituer les me-

sures. Cela assure la confidentialité. Ensuite, les nceadls m
Préliminaires. Dans cette section nous présentons trois teCitentionnés qui arrétent d’acheminer les parts n’ontugu
niques pour sécuriser I'agrégation dans les réseauxage Cimpact limité sur le systéme, parce qu’un autre sousfabie
teurs :Agregation Multi-chemins Seete (AMS), Agrégation  ge parts peut toujours &tre utilisé pour reconstruiretiesures.

Multi-chemins Disperse (AMD), et Agregation Multi-chemins cela assure la protection contre les dénis de service.
Disper€e avec Authentificatioifiambp-A). Chacune de ces

techniques a ses caractéristiques propxess offre une forte
confidentialité mais c’est aux prix d’'une surcharge de co
munication.AMD est optimal vis a vis des communication
mais offre un niveau de confidentialité legerement maoans

AMD-A ajoute l'authentification &aMD, mais avec un léger
surcolt en communication. L'utilisation d’une techniqletdt

gu’une autre dépend du scénario de I'application. Touotss

AMD-A codent plusieurs mesures par part). Les nombres de

BBrts transmises et de parts nécessaires pour la recchistru

ne sont pas nécessairement égaux. Cela signifie que &arsyst
eut tolérer que des parts soient perdues durant leur achem

Homomorphisme. Un point clef de ces techniques est leurs

rh)_ropriét'es homomorphiques. C'est a dire qu'un agrégat

a la possibilité d'effectuer des calculs sur les parts méalg

Jeur signification inconnue. Supposons que les ncguels;

mesurent les valeurs; et ;. Un nceud d’agrégation peut

additionner deux parts provenant deet j, cette somme

correspondant a une nouvelle part qui code la vateus ;.

o ! o ) Cela est vrai pour un certain nombre de fonctions d’agiégat

propriétés sont analysées et quantifiees dans leorsed¥ et :

V. comme par exemple la somme, la moyenne, la variance, et le
comptage [3], [6].

Bases.Les trois techniques proposées utilisent le méme prin-

cipe de base : un capteur découpe ses mesures en plusiurdechnique 1 : Adrgation Multi-chemins Seete ams)

parts et envoie ces parts a travers differents chemins. Chaquexms utilise la cryptographie a seuil pour créer les parts,

part est acheminée jusqu’a la station de base. Durant smnqui est une approche courante lorsqu’il faut assurer une

transport, une part peut étre manipulée par les agrégate sécurité malgré des possibilites de capture.

Une fois que la station de base a récupérée suffisammentg@ation des parts.Supposons qu’un nceuddispose dep
parts, elle peut reconstruire un ensemble précis de MesUgemins distincts vers la station de base, parmi lesquels on
_Toutefois., une unique part n'est pas intglligible pour urudce tplare quet — 1 d’entre eux soit compromisc(-a-d. qu'un
intermédiaire. La figure 1 présente ceci. nceud doit disposer d’au moirtsparts pour reconstruire les
Tolérance aux pertes.La maniere dont les parts sontmesures). Lorsqu’il mesure une valeyr un nceud-capteur
construites dépends de la technique utilisée (par exempls tire aléatoirement un polyndmg;(z) de degré — 1 tel que

ne code qu'une seule mesure par part tandis gu® et P;(0) = r;. Un tel polyndme peut se construire en tirant
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aléatoirement ses coefficients d’ordre plus grand que zérévenements, un capteur accumule ses mesures dans un
aik, Yk € [1,¢ — 1] en utilisant ensuite’; () = r; + a;10 + vecteurde taille, R; = [ 71 752 ... 1 |. Celaforme
a;0x® + ...+ a; 112"~ C'est une opération simple et trésun bloc de mesures. Une fois que le tampon est plein, le nceud
abordable. Chacune desparts est ensuite constituée par lesst prét a calculers parts difféerentes de taille unitaire & envoyer
valeurs P;(q) (1 < ¢ < p). Le nceudi envoie ensuite un le long des chemins. Ces parts sont les differents élésyim
message contenaf(q) sur chaque chemin. M=R,;A:

Reconstruction.Afin de récupérer;, il faut d’abord retrouver
P; grace a une interpolation polynomiale et ensuite caicule

r; = P;(0). Cette opération nécessite au moihsparts [ mia miz o mip | =
distinctes. Il y a une infinité de polyndmes de degrél qui a1 vt Qip
passent a travers— 1 points donnés. Dés lorg,— 1 nceuds [ Til Tia ... Tig } . ; ; . ()
compromis ne peuvent déduire quoi que ce soit au sujét; de a e a
et r;. Egalement, la station de base peut tolérer jusgu-at bl bp
nceuds muets et étre toujours capable de reconstifueggn C’est a dire :
conséquence, cette technique fournit la confidentialiténe
Miq = Ti,101,q T Ti202,q + ... + Ti Gt q- (2

robustesse contre les dénis de service, méme en prédence

quelques nceuds mal-intentionnés. Reconstruction. Lorsque la station de base recditparts,
Agreégation de donrges.Supposons qu’un nceud d’agrégatioelle peut reconstruire les données. Lorsqu’elle reddit =

le long d’un cheminy doive fusionner les mesures des noeuc{sml o Migy .- Mig, ] les mesures sont reconstruites
i et j, soit r; = P;(0) et r; = P;(0). Etant sur le chemin en résolvant :

q, les seules données qu'il regon soft(q) et Pj(g). Il

retransmetP; (q) + P;(q) = (P; + P;)(¢q). La méme opération ‘ _ _ o

est effectuée sur les autres parts de ces noeuds sur Eedtff” "101,0 N ",292,0, et Tt = Mig

chemins. En recevant échantillons, la station de base peu Ti 0ty ¥ V202 F e TG0 = My A3)
alors reconstruire?; + P; et ensuite(P; + P;)(0) = r; + r;. : : :

Ce résultat est aussi valable pour la multiplication etiVéstbn T3,101,g, + T5,202,q, + ... F T340t g, = My g,

par un scalaire. Cela peut étre fait avec une simple élimination de Gauss ou
Discussion. Grace aux propriétés inhérentes de la Cryptfblen en inversant la matrice constituée des differemémes
graphie a seuilams offre une confidentialité tres forte. Un, . 4 de A. Si la matrice A est tirée aléatoirement,
attaguant qui n'as pas récupéré au mdingarts ne peut rien |I n'existe pas de méthode connue pour reconstruire méme
deviner au sujet des mesures des capteurs. La confidentigdifrtiellement les données originelles depuis1 échantillons,

assurée paams est obtenue au colt d'une surcharge dans lggame si I'on peut déduire des corrélations entre lesrbfits
transmissions radio et donc dans la consommation d’é emerg,l

Lorsqu’'un évenement est mesung,messages doivent étre
envoyés, chacun d'entre eux étant de la méme taille que
mesure d’origing. C'est la raison principale pour Iaquelle\
nous proposons les deux autres techniquesd( et AMD-A).

AT% egation des donges.Cette technique posséde des pro-
étés homomorphiques similaires a celles de la crygtphie
seuil. Soient les messages;, ;, et m;, envoyés par les
nceudsi et j sur le cheming. Un nceud d’agrégation calcule
B. Technique 2 : Adgrgation Multi-chemins Dispeg® @MD) "¢ + M q-

. . .- . . Puisque lI'on a :
La dispersion d’information est une technique couramment 9

utilisée pour introduire de la redondance et se protéger d t
probleme des généraux Byzantins. Comme pour la cryp- Miq + Mjq :Z(ri,k+rj,k)ak’q, (4)
tographie a seuil, il s'agit d’'une technique qui prodpit k=1

parts a partir d'une donnée particuliere, de telle sapte ¢ alors, aprés réception d'au moirsmessages de la sorte,

d’entre elles soient suffisantes pour reconstruire la denn|a station de base est en mesure de reconstruire tous les
Contrairement a la cryptographie a seuil, un bloc de éesn’ rix + 75 d’une maniere similaire & I'équation 3 :

de taillet est découpé en au moinpieces de tailles unitairés.

Creéation des parts.Chaque capteur est pré-équipé avec |
méme matriceA = [a; 4] de taillet x p. A doit étre choisie
de maniére a ce que chaque combinaison delonnes forme
un matrice de taillet x ¢ inversible. Lorsqu’il mesure des

(rig +71j1)a1,g -+ (Tig +750)Ag, = Mig, + Mg,
(rig +75,1)a1,05 + oo+ (Tip + 7)) A1g0 = Mgy + Mg,

(rig +rj1)at,q + -+ (Fig +750)a8,q, = Mig, +Myq
4C’est un résultat bien connu de la cryptographie a setiilsgudémontre

facilement grace a la théorie de l'information. . . hni ffi L | il
5Afin d’éviter les confusions : une taille dene signifie pas 1 bit, mais un Discussion.Cette technique est efficace vis a vis de la taille,

bloc de bit de taille unitaire. Cette taille dépend de l#letad’un agrégat. c'est a dire que reconstruire mesures ne nécessite que
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parts dont la taille totale est identique. Il est toutefasgible que)_ r; ;. On peut remarquer que I'utilisation de la valeur

d'utiliser plus de partsy > t) pour permettre de se protégercomme seul test d’intégrité pourrait tre suffisante exigue.

contre les dénis de service. Nous préférons néanmoins utiliser une clef seckgtet une
Bien que cette méthode soit plus efficace cqares en fonction de hachage pour rendre les valeurs d'autheniificat

terme de communications, il faut garder a I'esprit qu'elfre  moins prévisibles. Cela complique la tache de I'attadpaor

une confidentialite legérement moins importante. Cagotun falsifier les données et permet donc d’offrir un meillewreagu

noeud permet a I'attaquant de récupérer une certainetitiarde sécurité en pratique.

d’information sur les mesures, méme s'il n'est pas capableCette technique offre un gros avantage par rapport au

de faire une reconstruction partielle. Cela fournit néaima petit colt généré. Seul un champ du vecteur est utpisér

une confidentialite suffisante pour un réseau de captélursdes informations de controle, sojt de I'information totale

est donc possible d'utiliser cette méthode pour assurer wontenue dans le vecteur. Lorsqueest grand, on minimise

confidentialité « souple» ainsi qu'une protection contre lesdonc le surcolt de cette technique par rapporMD. Au

dénis de service. Il faut noter également qu’elle ne sgite besoin, on peut générer plus de parts qu’il y a de chemins

aucune opération lourde; seulement la station de base db#iponible (pour augmentej, et envoyer plusieurs parts sur

résoudre un systeme d’équations. chaque chemin.

C. Technique 3 : Adigation Disperée Multi-chemins avec D- Résuné et discussion

Authentification AMD-A) AMS découpe chague mesure en un hombre donné de parts

et.envoie ensuite une part par chemintd accumule plusieurs

AMS et AMD tels que présentes précedemment n’assurerh“esures dans une mémoire interne avant de la disséminer
ni la protection contre les attaques par rejeu ni I'authoitéti

3 . Lo A dans plusieurs parts. Elle envoie une part par cheawmn-A
des données. Un attaguant mal-intentionné peut ecdeser ccun?ule Iusizurs mesures dans unpe mZmoire interne, puis
messages d’un capteur puis les dupliquer plus tard pour ) P P

: . .. ajoute une valeur d’authentification & cette mémoire tiden
tirer un avantage. Il peut aussi envoyer des messagesiadat Ia{ disséminer dans plusieurs pafsentuellement, cela génére
sans signification mais rester non-détecté. Bien sistdtion P P ' 9

de base peut détecter de telles attaques en effectuardiphkis pIquhde partsé que Ietnorr]nl:_)re de Cher?'(;‘ d;sponlblest. td
reconstructions avec des ensembles de parts differerda etI n?/(';Lrj]?ent € Ccerst iic g,'q:t(? S po;se net le Sb av)z(an agt((e;e es
remarquant que les résultats sont differents. Mais ebe convenients. Lerains dentre eux sont giobaux pouteou

sera pas capable de détecter laquelle des reconstruesans > techniques, tlandls que d autre§ spnt spemﬂques.dm?b
correcte. toutes les techniques offrent une résistance contredbecs

non-intentionnels et les attaques de dénis de serviceliténs
Authentification. Il existe des techniques qui permettent dg) tes ces techniques cachent (une certaine quantité) des
rajouter l'authentification a la cryptographie a seuil isna ggonnees aux nceuds d’agrégation, de telle sorte qu'il ite so
elles sont actuellement impraticables dans les réseaux Fgg possible a quelques nceuds compromis de reconstrsiire le
capteurs — parce qu’'elles nécessitent la publication m‘bemesures, au moins complétement.
coup de valeurs supplémentaires (appelées des engaggmen ,ys procure une confidentialité totalee. strictement au-
Pour cette raison, nous nous focalisons sur une solutigfe information ne peut &tre obtenue des parts, au serzs de |
d'authentification pourmD. Nous proposons de remplacer Ignhaorie de Iinformation, & moins que d’entre elles soient
derniere mesure dB; avec un élement qui inclut des informayanies. Dans ce cas, la sécurite s'effondre complétgm
tions de séquence et qui dépend d'un secret partagé @etre cette confidentialité forte est toutefois obtenue au pexial
la station de base. SAR; = [ ri1 ... rig-1 h(ki,s) |, duplication de chaque mesure pour chaque chemin. D’un autre
avech(-) une fonction de hachage slire modélisee comme E8te, AMD et AMD-A sont plus efficaces, mais chaque part
oracle aleatoire [15]k; une clef secrete entreet la station cojlectée donne un peu plus d’information sur les mesures.
de base, et un numéro de séquence. Malgré tout, il n’existe pas de technique pour reconsguir
Reconstruction. Aprés la reconstruction dg_ R, la station méme partiellement, les mesures depuis1 parts.
base a seulement besoin de vérifier que le dernier élément
reconstitué est égal & h(k;, s). Si ce n'est pas le cas, alors
un nceud d’agrégation est en train de mentir et il faut @atilis Rappelons que des mécanismes appropriés dans les couches
un autre sous-ensemble de parts pour reconstiuji®;. Au inférieures peuvent protéger un réseau en cas d’absgece
sens strict, ce n'est pas vraiment une vérification dgnté, nosuds compromis [16]. La protection contre I'écoute peut
parce que les valeurs d’authentificatib(¥;, s) ne dépendent se faire avec un chiffrement des liaisons. La falsificaties d
pas des informations des mesurgg,. En conséquence, undonnées et l'injection de paquets sont également ineffica
attaquant qui a compromis nceuds peut étre capable déorsqu’elles sont confrontées a une authentification et u
reconstruire h(k;,s) et de falsifier les données sans eétrehiffrement de niveau liaison. Et il existe des techniques d
percu. Mais il nest pas possible d'utiliser des inforroas niveau physique et des protocoles de routage qui permelgent
d'authentification venant dg ; parce que la station de base neontourner les dénis de service. Mais aucune de ces teamiq
connait pas chaque ; indéependamment : elle ne reconstruih’est efficace contre les noeuds compromis.

IV. ANALYSE DE LA SECURITE
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Dans notre cas, I'analyse de la sécurité doit donc se faire k] .\O
comparativement au nombre de noeuds compromis. Chaque K
technigue dissémine les données mesurées le long deuntsis A

chemins. La plupart du temps, capturer un unique noceud est ..

insuffisant pour réussir une attaque : il y a un seuil qui PN Légende

détermine quel est le nombre minimum de nceuds qu'un atta- .: e [l station de base
quant doit capturer pour réussir ses attaques. Trois iqusst ,,(I) @ roeud compromis
fondamentales sont : Y 1:‘_,,' O noeud sain

1) Dans le pire des cas, combien de nceuds un attaquant-- .
doit-il capturer pour écouter avec succes et ainsi cas- *. RN
ser la confidentialite ? Quels sont les nceuds qu’il faut
attaquer?

2) Quel est le nombre minimal de nceuds qu'un attaqu |t. 2. Exemple de cas dans lequel compromettr®euds ne permet pas

a besoin de capturer pour injecter de fausses donn@gSeconstruire des données. ici= 2 et les noeuds et j sont compromis.
dans le réseau ? Quels neceuds faut-il choisir? Il n'est cependant pas possible de reconstruire les mesieesoeuds et .

3) Combien de nceuds faut-il capturer dans le pire des cas
pour réussir une attaque de déni de service ? _ "

Il est important de souligner qu’un attaguant ne posse§@ntre. les parts se propagent selon des chemins diffsrent
pas nécessairement le choix des nceuds qu'il va attaquer. U S€in de ces chemins, les nceuds d'agrégation regoiven
pratique, sin nceuds doivent &tre capturés pour reussir uffieS contributions de noeuds probablement différents. @eta
attaque, peut-tre que l'attaquant n’'a pas acces a oesuds. €S attagues d'écoute difficiles a implémenter.

Egalement, si l'attaquant n'a pas une connaissance coenple L@ figure 2 présente un exemple. Imaginons que 2

de la topologie du réseau, il peut Iui &tre difficile deetter €t qu'un attaquant a réussi a compromettre deux noguds
les nceuds intéressant a capturer. |l peut donc étreseéice

et j sur deux chemins différents. Si les parts collectées par
qu'un attaquant ait besoin de compromettre plus de nceuds gugPntiennent des contributions de et I et que les parts
le seuil théorique de chaque technique.

collectées paj ne contiennent que des contributions du nceud
Dans l'analyse suivante, nous considérons sans pertekd

ealors aucune reconstruction ne sera possible. Pourtant,
généralité qu'une part seulement est envoyée par ghemi

I'attaquant a bien compromis deux chemins distincts. Si les
i parts collectées paj avaient contenu des contributions des
A. Ecoute passive deux nceudsk et [ alors les reconstructions auraient été
Dans cette section nous étudions la résistance des tpasi possibles. Notons que la station de base se situe a Ifeitéé
proposées aux captures lorsqu'il faut faire face a desies de tous les chemins, et qu’elle regoit donc pour chaque part
passives ¢.f. section 1I-A). les contributions de tous les noeuds. Elle ne souffre dosc pa
Il apparait clairement en regardant les techniques pigssde ce probleme lors de ses reconstructions.
gu'au moinst nceuds doivent &tre compromis pour étre L B L
capable de reconstruire les données. Neanmoins il gabsi: Falsification de donees et injection de paquets
quelques subtilités. Tout d’abord, si chaque partades ne Dans cette section nous analysons la résistance des tech-
fournit aucune information jusqu'a ce qued’entre elles niques proposées aux captures face a des attaques die falsi
soient réunies, les choses sont plus compliquées paoret cation de données et d'injection de paquets section 11-A).
AMD-A. Ensuite, rien ne garantit gu’en choisissanteuds sur |l est clair qu'un attaquant qui a capturé moinstdeceuds
des chemins distincts un attaquant puisse reconstruitedmu d’agrégation ne pourra pas controler effectivement gnisi
méme les données. Voici une explication de ces phénemeriication des données qu'il injectera dans le réseau. Méme
1) Fuites d’information deaMD et AMD-A : Selon la [l'attaquant arrive & comprometttenceuds, rien ne lui garantit
théorie de I'information, comme la dispersion d’'inforrioat que la station de base va utiliser exactement les informstio
est efficace vis a vis de la taille et comme chacunepdesrts de cest nceuds pour lancer ses reconstructions (elle peut aussi
joue un rdle completement symeétrique, chaque part eonti utiliser des parts venant de chemins non-compromis). Oh peu
exactement; de linformation contenue dans les mesureswussi imaginer un scénario ou I'attaquant compromet un ou
En conséquence chaque part renseigne une certaine guaptitsieurs nceuds sur chague chemin. M&me dans ce cas, il est
d’information lorsqu’elle est récupérée par un attagjudl possible que I'attaquant ne puisse pas controler la sigtidin
n’existe pas de méthode connue, néanmoins, pour reainestrde ses injections, pour les raisons décrites en IV-A.2.
partiellement les mesures depuis un sous-ensemble de moirEnfin, commeAMD-A fournit un test d’authenticité, un
det parts. attaquant qui n’est pas capable de reconstruire les mesures
2) Possibilies de reconstruction des daresa partir det (et donc les valeurs d’authentification pour chaque sécglen
chemins compromis Pour que I'opération de reconstructiorsera vraisemblablement incapable de tromper la statiormsie b
fonctionne correctement, les parts pour chaque agrégegmto avec de fausses données. Ceci parce que (a) I'attaquant n'a
contenir des contributions venant des mémes nceuds. Pas connaissance des valeurs d'authentification atteneéties
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TABLE |

BORNES INFERIEURES SUR LE NOMBRE DE NEUDS CAPTURS REQUIS
POUR REUSSIR DIFFERENTES ATTAQUES

(b) il va lui étre difficile d’'injecter des parts qui vont midier
les mesures sans modifier la valeur d’authentification les d
reconstructions.

Mé&me lorsqu’il n'y a pas d'authentification, la station de

J p el . Limite Remarque
base peut détecter des données falsifiees en testamyskis | d . . |.
Les parts compromises doivent aV(Tr

reconstructions mais avec des ensembles de parts difféeen | Ecoute passive t les méme nceuds contributeurs.

en constatant des résultats difféerents. Dans ce casp@as, Falsificatiort . Les parts compromises doivent avdjir
elle ne pourra pas détecter si 'un des sous-ensembléséutil les méme noeuds contributeurs.

t valide Déni de service p— ¢+ 1 1 pour les DdS avec données-déchegts
est v . p pour AMS ou AMD

Un attaquant qui ne controle pas le sens des données aé o , - o
gl . , .~ Seules les falsifications dans lesquelles I'attaquantréfenta signification
sifiées peut au mieux essayer d’effectuer une sorte ded¥eniges donnees falsifiees sont considérées.

service. C'est a dire qu'il peut essayer de falsifier suffisgent

de messages pour rendre les reconstructions impossitaes. D ] TABLEII ) S
ce cas. les paramétres de SéCUfité se Comportent commse da FONCTIONNALITES DES TECHNIQUES DAGREGATION SECURISEES.
la section suivante.

Protection contre. ..
Technique ecoute falsification  dénis de service
C. Deéni de service arbre simple non non non
Mykletun et al. [3] oui faible* non
Dans cette section nous analysons la résistance des techy Hu and Evans [5] | non ft))llll : Q|On
; P > ani ; AMS oui faible* aible**
niques proposees face a des attaques de dénis de ser¥ice ( D U bl e
section 1I-A). AMD-A oui oui oui

Il'y a deux types d atte}ques par deéni de, service : celles OYn attaquant peut altérer des données mais pas contedleignification
les attaquants cessent d’émettre des données (appesoRd$ des données modifiees.

sans données) et celles ol ils émettent des donnémsiads ** Lattaque peut réussir si l'attaquant envoie dedonnées-déchets
sans signification (appelons les DdS avec données-dfchet

Les DdS avec données-déchets sont plus difficiles ar.gére

En l'absence d’authentification, un attaquant a juste Ipesoi V. AUTRES ANALYSES

de compromettre un seul chemin et d’envoyer ses donnéepans cette section nous commengons par présenter dsautre
malicieuses dessus. Dans ce cas la station de base auraggroches et les comparons avec nos techniques du point
sieurs valeurs de reconstruction possibles mais ne poasa ge vue du co(t supplémentaire en communications et de la
savoir lesquelles sont valides. En présence d'autheatiiic, resistance aux attaques. Ensuite, nous présentonseta#sd”
les DdS avec données-déchets ont les méme propriéts ge notre implementation et quelques résultats de sifoulat

les DAS sans données — les reconstructions invalidestseron

rejetées comme si la part n’était jamais arrivée. A. Comparaison avec d’autre approches

Les DdS sans données et les DdS avec données-déchets E%pproche non sécurisée Classique au sujet de |’ag'm'ga

présence d'authentification ont besoin d'empécher kostale  est d'avoir un arbre unique qui joint tous les nceuds du esea

base de collecterparts valides. En conséquence, un attaquaghaque nceud interne de l'arbre agrége les données de ses

a besoin de compromettre au mojnst+1 chemins distincts, fjls avant de retransmettre vers son parent. Avec un seul

c'est a dire en pire cap — ¢ + 1 nceuds. Si l'attaquant nemessage par noeud, cest la technique la plus efficace pour

connait pas la topologie mise en place par le routage, ba% |es communications, malgré son absence de sécurités Ban

d'autre choix que de compromettre les nceuds aléatoiremeaiifite, nous appellerons cette méthadarbre simpler. Sans

En conséquence, il lui faudra probablement capturer plis ot supplementaire, il est possible d'utiliser des réghes

p—t+ 1 neceuds. de chiffrement spéciales qui fournissent une confidatgial
Soient respectivemertt. et t; les nombres minimaux de mais permettent d’effectuer une agrégation [3]. On pessiau

noeuds requis pour écouter les communications et pousireusjouter differents mécanismes d’authentification, meéga

un déni de service. On sait des sections précédentes gde  génere des messages plus gros [5]. La table Il récagisle

et ty =p—t+1. Remarquez que plus. est grand, plus fonctionnalites de toutes ces méthodes. Comme on peut le

tq sera petit, et réciproquement. Il est possible de faire woir, les techniques d’agrégation multi-chemins sonlkesedjui

compromis en choisissant~ 2. N'importe quelle valeur fournissent le plus de protections contre la capture.

plus grande permettra de mieux résister aux écoutesveassi AMD et AMD-A générent un délai entre le moment ou les

tandis que n'importe quelle valeur plus petite permettra @gesures sont effectuées et le moment o elles sont esgsoat”

mieux résister aux dénis de service. la station de base. Cela est dii au fait que les capteursrdoive
La table | récapitule et donne les bornes inférieures surdccumuler temporairement leurs mesures dans un tampon

nombre de noeuds capturés requis par un attaquant pogirréusterne. Par exemple, un capteur qui utilis®iD et mesure

les differentes attaques décrites précédemment. des données toutes les minutes devra envoyer ses messages
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avec un intervalle de x m minutes. Le premier message deC. ImpEmentation

la sequence deyra attendre que d’autr.es mesur.es.renM)I[sseDans cette section nous détaillons nos implémentatiess d
le tampon de taille avant que I'information ne soit disperségygis techniques d’agrégation proposées ainsi que geslq

et envoyée vers la station de base. résultats pratiques. Ces implémentations doivent jgérgues
R ) o comme une preuve de concept de la faisabilité des technique
B. Cdit suppementaire des communications proposées, pas comme une solution compléte clefs en main.

Une part fait strictement la méme taille qu'une mesure d’un 1) Présentation: Des implémentations particulieres de
capteur; un message de I'une de nos techniques n’est pas pM§. AMD et AMD-A ont &té développées pour des capteurs
grand qu’un message gén’eré par la technique de |'amr|d8j MICAz Crossbow (VOir section ”'C) avec le Systéme T|nyOS

Nous définissons donc le surcotit en communication comrheUtes les opérations sont effectuées sur un corpsfinip)
le nombre de messages supplémentaires envoyés par meSHré €st possible de paramétrer et nous avons utilisé les
vis a vis de 'approche de l'arbre simple. routlnesA de Ca|Cl,.l| multi-précision de TinyECC [17], quinso

1) AMS : Un capteur envoie messages a chaque fois qu,if-:tlles,—meme .basees SBEAREF [18‘]. Le code source de ces
effectue une mesure. Avec un arbre simple, il n'en enverrdffPlémentations est disponible a I'adresse p: //ww- rp.

qu'un seul. En conséquence, le surcoltrdes est dep — 1 !'PS-fr/ ~claveiro/secure-aggreg/. .
messages par mesure Pour des raisons de simplicité et pour éviter d’introduin

2) Ao Un capteur dote i e messages D% I8 31 couche e rutage, s auons s g
chaque fois qu'il faitt mesures. Avec un arbre simple, il que. B

n'en enverrait que. En conséquence, le surcodt amp est défaut de TinyOS. Celle-ci ne satisfait pas les hypoth&ke

_ ecurité présenté ebut t article, maisegaal
de ”Tt messages par mesure. On remarque que ce surcdt e presentees au debut de cet article, maisegsala

est nul lorsquep = ¢. Cela correspond a la situation dangnodularité de TinyOS, il serait tout a fa.lit. possible Fﬂé@
laquelle toutes les parts sont nécessaires pour receskes ses propres couches de routage et de liaison sécurisBes sa

mesures. C’'est une conséquence de l'efficaciteade vis m(zjjr']zerfcl)?scgg;di?énobse;ﬂzlc?umegteatm:;métres ont un réle
a vis de la taille : lorsqu’il n'y a pas de redondance, il n'y pIie, P P

a pas de surco(t. Mais cela signifie aussi qu'il n'y a pas (ﬁgr Foccupation mémoire. Considérons le groupe'(p) ou

protection contre les dénis de service. Plus généraiente a taille de la matriceA pour la dispersion d’information.

JA P . La figure 3 présente les empreintes mémoire pour quelques
surcolt imputé &ambp sera le seul fait de la redondance des 9 P P P quela

données. En choisissant la quantité de redondance actist parametres typiques. L'empreinte dads est assez bonne

le rapporta: = £, on peut déterminer complétement le surcom@[}lel que soit le groupe utllise (enqun la moitié de la RAM
de AMD. un MICAz, par exemple). Les empreintes @b et AMD-A

) , . dépendent beaucoup de la taille de la matrikepour la
3) AMD-A : Un capteur doté damD-A envoiep messages . . . : p ) X
. S : . dispersion d’information. Elle détermine le nombre maxim
chaque fois qu’il faitt — 1 mesures. Avec un arbre simple, il . .
nen enverrait qué— 1. En conséauence. le surcottaan -A de partyp et le seuilt des techniquesmbD et AMD-A. Pour des
est deP=ttl rgessa .es ar meqsure L,a valeur minimale e%?ramétrego et ¢ donnés il faut une matrice x p. Certaines
obtenuetTc;rs U es? mir?imal Cest 'a dite — ¢ Comme 3 0SSes valeurs, comme une matriéex 16 avec des entiers
our AMD ceqlaec):orres ond alla situationezu_toﬁtes les ar‘fIe 64 bit ne tiennent pas dans un capteucaz. Mais |a
P ' P PaliZille necessaire pour d'autres valeurs plus réalissistres

sont nécessaires pour la reconstruction. NN , . PR

P N , . .. acceptable vis a vis de I'occupation mémoire.
. Pour redu_lre le cott supplementaire des communicafions, o temps requis pour que les nceuds effectuent certaines
il faut choisir de grapdes valeurs pour,On peut. pr.eno,lre opérations comme la création des parts ou l'agrégaties d
p = ot pour una donné tel quer > 1. On s'assure ainsi qu'al 4,3 naes est negligeable et n'a jamais attiré notre taten
mqlnst(a —,1)s noeud§ pguvent e';re compromis sans que I’%rant les tests.
i(3|5+n112nace par un déni de service. Le surcolt deviems alo | o rocessus d'agrégation marche comme suit. Les nceuds
~1-1/¢ - Cela signifie que plus est grand, plus le surcolt Sepeg rent certaines données a des intervalles régutees-
rapproche dev — 1 (surcot deamp). voient les parts vers la station de base assorties d’un rmmé
Récapitulatif. AMs colte le plus cher en terme de communide séquence. Un nceud agrégateur n'agréege que les parts
cations, tandis quamD et AMD-A peuvent &tre nettementétiquetées par le méme numéro de séquence. Tant que des
plus efficaces a ce sujet, en fonction de leurs parametrparts arrivent, le nceud les agrége jusqu’a l'arriveend’u
Il faut faire un compromis entre la quantite de redondanemuvelle part avec un numéro de séquence plus élevéieou b
souhaitée et I'efficacité en terme de communicatiEmb est I'expiration d’un temporisateur.
efficace vis a vis de la taille, ce qui signifie que le surcafit  2) Experimentations: Nous avons effectué a la fois
communication est seulement di a la redondance des dennées expériences réelles et des simulations a partir des
AMD-A possede presque cette propriété. D'un autre coté, iemplémentations précédemment décrites. Les expée® ont
dépit de son colt en communicatioxms est tout de méme été faites a petite échelle (six nceuds et une topolagie °
intéressant. Il offre un confidentialité tres forte etup&tre trois chemins) pour tester la pratique de ces techniques.

utilisé dans des réseaux de capteurs sans contrairgmerdie. Pour stresser un peu plus les implémentations, nous avons
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Fig. 3. Empreintes mémoire des implémentatioRsur des raisons de lisibilite, les empreintesAded-A ne sont pas représentées. Leurs consommations
en RAM sont identiques a celle devD. Leurs occupations en ROM sont legérement plus éley@sse qu'il faut du code supplémentaire pour calculer les
valeurs d’authentification.

effectué des simulations en utilisandssIM. TOSSIM est un 120000 pirsspmtay AN aasas e

simulateur de réseau de capteurs qui compile directement d SMA p=6 t=4 -

code TinyOS et simule la pile réseau de TinyOS bit par bit. 100000} ADMi“",ﬁ'f;*’{iﬁ """""" T

Cela a l'avantage de parfaitement modéliser le componhemeﬁ ADD,\A’\Q\ApF;ilzthlg e

de I'implémentation. 5 80000;  DMAp=121=8 - 1
Nous avons mesuré le nombre de messages émis p:’fér

nos implémentations pour différents parametres eedifites 5 °%°%°f

techniques. Nous avons utilisé cing topologies aleesoile £

guarante nceuds avec un temps de simulation d’une heure. Ges 4%0%°f

topologies utilisent des arbres aux nceuds disjoints eteras

a la station de base pour le routage multi-chemins. Deux  20000f

topologies ont quatre chemins, les autres en ayant respecti .

vement trois, six, et huit. Notez que le nombre de chemins 000"" 05 10 15 20 25 30 35 40 45 50 55 00
n’influence pas le nombre de messages mesuré, qui n'est Temps en minutes

modifié que par les parametrggtt. Quand il y a plus de parts

que de chemins disponibles, certains chemins transportent

plusieurs parts. Quand il y a plus de chemins que de partf,ig- 4. Nombre de messages émis en fonction de la technitjisee
certains chemins ne sont pas utilisés. La figure 4 reptéden
nombre total de messages envoyés sur les cing topologies eﬂ_ ) .
fonction du temps de simulation. Nous comparons ce nom Ibe une petite surcharge &5 a la place dé.1. Cela est

de messages avec la technique de I'arbre simple précédemn; 0'a des cop5|derat|ons pr_aggyes ,qu' 9b||gent lesgrgeirs
décrite. a rater certaines des possibilites d’agrégation.

Il est possible d’observer quelques propriétées pretgsi D- Colt vs. &curite
de nos techniques. Comme analysé précédemment, ledeolit La sécurité implique nécessairement un colt vis a vis
AMS est le plus élevé, et ne dépend quepd&n conséquence, d’'une certaine métrique. Certaines techniques génarea
AMS nécessite grossierememt- 1 messages supplémentairesurcharge de communication, d’autre de consommation CPU,
comparé a la technique de l'arbre simple. On peut égalémetc. Ce qu'il est important de définir dans ce contexte est un
constater que le colt des techniques basées sur la d@persolution qui apporte le niveau de sécurité requis pour aiit ¢
d’'information dépend dex = Z£. Il n'est pas surprenant acceptable. Dans cette optique, nos propositions sonhergi
gue AMD-A et AMD exhibent des performances similairesprometteuses. En effet, en utilisant les techniques p&g®ms
avec AMD étant un petit peu plus efficace. Les colts emn réseau peut tolérer plusieurs captures sans mettreréep
communication sont néanmoins un peu plus élevés qus leconfidentialité, I'authenticité et la disponibilité.obc les colts
prévisions théoriques calculés en section V-B. Par @tem de AMS, AMD et AMD-A sont tout a fait justifies. D’autant
AMD-A avecp = 12 ett = 8 possede un surco(it deau lieu plus qu’il est possible de configurer ces colits en ajustant
de la prédiction de).7. EgalementamMD-A avecp =t = 12 les différents paramétres de ces techniques. En fonctisn
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