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ResuME Les applications web comme Facebook, Gmail ou Dropbox tszam un large

succes. Chacune propose un ensemble de fonctionnalités queatetiti peut parfois

composer en installant dans une application source une applidigime. La composition est
ainsi un moyen, pour l'utilisateur, de bénéficier de fonctionnalitésdéen Cependant, la
composition se heurte a deux problemes. L'utilisateur ne peut pas corapsseguise les

applications puisque la composition nécessite la production de dednédiation entre les
applications. Les données échangées entre les applications dotventoétrdlées pour

respecter la vie privée de l'utilisateur ce qui n'est pas aujourd'hui lédempent possible.
Dans cet article, nous cherchons a permettre aux utilisateurs finausxndgoser a leur guise
leurs applications web tout en configurant le respect de leur vie piR@g. ce faire, nous

proposons une approche dirigée par les modéles de configuraticapgésations web et de
leur composition. Cette approche est implémentée sous la forme d'un eement de

spécification et d'exécution d'une composition d'applications \@eh.environnement est
utilisé sur un cas d'étude tiré de la vie réelle.

ABSTRACT Facebook, Gmail and Dropbox are only three examples of successhil
applications. Each of them provides specific functionalities andicapipn composition
allows user to extend the range of functionalities they can benefitiffowever, they rely on
mediation code produced by expert developers. As a result,sensl azannot freely compose
web applications. They cannot precisely configure their privacy prefeseeither. These two
constrains impair users experience. Our work seeks to deal with this laekpropose a
model-driven approach which permits end users to specify the sdgimpoof their web
applications and their privacy preferences. Our approach allows teergée the execution
code so that end users do not have to rely on developers. Ourisvoriplemented as a
modeling and execution tool. We use our tool to realize awedd composition

MoTsCLES: vie privée, application web, programmation par les utilisateurs
KeywoRrbpsprivacy, web applications, end-user programming
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1. Introduction

Le web ressemble, pour ses utilisateurs, a un vaste systéme d'information
distribué. Réservation de voyages, facturation, la plupart des activités peuvent
aujourd'hui étre exécutées en composant des applications web. Souvent, ces
applications peuvent étre connectées les unes aux autres. Ainsi est-il possible de se
connecter & un site de réservation commogels.corh avec les identifiants d'un
réseau social comnieacebook

Dans le domaine des entreprises, I'exécution d'un processus intégrant u
ensemble d'applications existantes est bien maitrisée. Elle permet notamment de
s'adapter aux applications disponibles et d'introduire de la flexibilité dans tiexécu
des processus. L’intégration des « applications web » par et pour les utilisateurs
finaux reste, elle, un domaine de recherche récent. Aujourd'hui, les applicatibns so
composées de manieeal hoc: les développeurs créent des interfaces entre deux
applications spécifiques et les rendent disponibles aux utilisateurstilisstaurs
finaux ne peuvent pas composer a leur guise les applications qu'genttilieurs
fonctionnalités et leurs ressources. On peut identifier deux difficultés principéles g
empéchent les utilisateurs de composer leurs applications :

- La composition d'applications web nécessite la compréhension d'API et la
production de code informatique, deux opérations qui ne sont souvent pagtéda p
des utilisateurs finaux.

- Le partage d'informations entre des applications fournies par des vendeurs
variés pose de nombreux problémes en termes de vie privée. Une fois Bax
données autorisé pour une application, il est quasiment impossibkrifier que
cette derniere n'utilisera pas les données d'une fagon imprévue par I'utilbsate.
les revendra pas, par exemple. Des protocoles comme ‘oéxisient aujourd'hui
pour limiter l'acces d'applications tierces aux données d'un utilis&@ependant,
l'implémentation actuelle de ces protocoles n'offre qu'un contrdle limité aux
utilisateurs finaux : en général, les possibilités de paramétrage des dmésdsont
restreintes. Ces difficultés a offrir aux utilisateurs la maitrise de leureédse
personnelles est, depuis 2010, au centre d'un vif débat entre des acteurs maj
d'Internet (comme Facebook ou Google) et les associations de consomnhegeurs,
organismes de contréle (comme la CNIL en France) et méme I'Unioné&emmp
Les utilisateurs ont ainsi tendance a se tourner vers les applications leisnples s
a configurer et qui leur donnent le plus de contrdle sur leurs données

Des lors, la composition d'applications web par et pour les utilisateurs finaux
représente un défi. Elle permet potentiellement aux utilisateurs de tirer pleinement

voir http://fr.hotels.com, https://www.facebook.com et http://oauth.net/2

La justice américaine a condamné Facebook pour avoir utilisé des données
personnelles dans ses publicités. Début 2014, en France, Google a été
doublement condamné par la CNIL puis par le Conseil d'Etat. Voir léedaies
I'Express du 07/02/2014.

Voir le récent reportage degbérationa ce sujet : http://tinyurl.com/pz9zviz
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parti des applications qu'ils utilisent et des données qu'ils partagent. Leshesherc
existantes n'apportent qu'une réponse partielle a ce domaine : l'ingénierie des
processus métiers, surtout lorsqu'elle prend en compte des propriétés @mme
protection de la vie privée, s'adresse a des experts, les concepteurs d'apptication
ont des connaissances techniqueseh@-user programminfgones 1995) se donne,

lui, pour but de permettre aux utilisateurs d'étendre leurs applicatioeprélsente

une direction intéressante mais il manque un lien enteadeuser programmingt

le niveau technique d'implémentation des applications. Implémenter une
composition d'applications respectueuse de la vie privée spécifiée par un utilisateu
final nécessite ainsi de trouver un langage commun aux utilisateurs fhaux

développeurs.

Cet article présente une adaptation de l'approche centrée sur la protection de la
vie privée dans les architectures orientées services de (Faravelb2012). Cette
approche propose de spécifier la vie privée au niveau conception et de ¢gnérer
SOA qui permet d'exécuter une application sécurisée et respectueuse de la vie
privée. Nous adaptons l'organisation en deux niveaux, spécification et
configuration/implémentation pour permettre (a) aux développeurs dieed&sP|
proposée pour leurs applications, (b) aux utilisateurs de décrire la sitimpales
API des applications qu'ils ont choisies et les droits d'accés aux ressTasoeigs a
cette composition et (c) de générer la couche applicative d'exécution correspondante.

L'article est organisé de la maniére suivante. La Section 2 introduit notre cas
d'utilisation. Dans la Section 3, nous dressons un état de l'art afiomteemles
manques que l'on peut identifier dans les recherches actuelles. Nous présentons
ensuite notre approche d'un point de vue global dans la Section 4 avant de détailler
dans la Section 5 les métamodeles que nous proposons et les outils deatanfigu
automatique des applications web. Enfin, dans la Section 6, nous présentons
I'implémentation de notre approche et son application & notre cas d'utilisatitn ava
de discuter notre travail et de tirer des perspectives de recherche dans la Section 7.

2. Cas d'utilisation

Nous prenons dans ce papier I'exemple d'un procédé d'impresdignesd'un
ensemble de photographies, présenté sur la Figure 1. Les applications nécessaires a
sa réalisation existent déja. Les photographies d'un utilisateur peuveektédies
d'un réseau social comnféacebooket retouchées grace a un service en ligne
comme Pho.td. Enfin, des applications dimpression en ligne comPwenty’
permettent d'imprimer les photos et de facturer limpression. Cependant, la
réalisation du procédé se heurte aux difficultés suivantes :

- Chaque application est proposée par un fournisseur différent. L'utilisbtiéur
ainsi s'authentifier auprés de chaque application soit a I'aide d'un compte @rop
I'application, soit avec un compte associé a une autre application.

4 voir http://pho.to/editor-platform et http://www.pwinty.com/Overview
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Figure 1 Un exemple de processus intégrant des applications web

- Les applications manipulent des types communs de ressources (dans cet
exemple, toutes les applications traitent des images) qu'elles représentent d'une
maniére qui leur est propre au travers d'un vocabulaire spécifique.

- Le procédé manipule des données intiméass photographies et sensibles
les informations bancaires. L'utilisateur doit pouvoir contrdler précisémentsl'accé
aux données et la durée de cet accés. Cette possibilité n'est pas offerte actuellemen
par les applications web,

- La liaison entre les applications est aujourd'hui réalisée de maidrecpar
les développeurs. Par exemple, il n'existe pas de connecteurFaciEbook et

Pho.ta L’utilisateur final ne peut pas lui-méme connecter une application a son
réseau social s'il n'existe pas de connecteur.

- Enfin, l'utilisateur est habitué a une présentation orientée ressourcgs dan
laquelle il réalise un processus par des enchainements de taches, sans que ce
processus soit présenté explicitement sous forme de graphe d'activités

Dans le cadre de notre travail, nous cherchons a répondre a ces dfietife2dif
afin de permettre l'ingénierie de processus intégrant des application®wtedn
prenant en compte la protection des ressources des utilisateurs finawectiba s
suivante présente les travaux existants dans ce domaine.

3. Etat de l'art

Aujourd'hui, les applications web sont composées de mawiérdoc: les
utilisateurs finaux peuvent connecter une appbecedi une application tierce parmi
celles proposées par les développeurs. Nous revenons dans cetlétdtsie la



difficulté de composer ces applications et les enjeux de la prise en compte de la vie
privée.

3.1 Composition de services web

La composition de services web repose le plus souvent sur la réalisation d'u
processus spécifié a l'aide Business Process Modelinginguage (BPMN) ou du
Business Process Execution Langua@EPL). Cependant, dans le cadre de
I'utilisation grand public du web, les services sont réalisés sous la forssevitees
Representational State TransfEREST) définis notamment dans (Fieldieg al.,

2002). REST est un "style architectural” qui constitue une abstractiorsttadture

du World Wide Web et I'envisage comme un systéeme distribué de gelsion
ressources. Une ressource est une entité qui peut étre nermoogene une photo,

une personne ou un compte bancaire (Fieldihgl., 2002). Si les services REST

sont considérés comme des services web, l'importance de la notion de ressources
dans REST le distingue des architectures orientées services (SOA) habituelles, telles
gu'elles sont définies dans (Papazoglou 2003) notamment. Les SOAtraptedfet

le plus souvent l'accent sur les fonctionnalités offertes par les servigesgliection

et leur invocation alors qu'une architecture REST met l'accent sur la recherche et le
traitement d'un ensemble de ressources.

A cause de la différence d'architecture et d'implémentation entre REST et les
SOA, l'intégration de services web et de service REST n'est pas triviale efiteéces
I'extension de langages comme BEPL, comme l'ont proposé différaveasix (Wu
et al. 2013) (Rosenbergt al. 2008) (Pautasso 2009). En effet, BEPL repose sur des
protocoles de description des services web commé/dé Service Description
Language(WSDL) ou de communication comme $mple Object Access Protocol
(SOAP) qui ne sont pas utilisés dans les architectures REST.

Enfin, ces extensions ne sont destinées qu'aux concepteurs d'apdieaas
leurs utilisateurs finaux. En effet, ces derniers sont habitués aux appbkcatéh
comme un ensemble de pages qui présentent des ressourcegquélst gonsulter
ou modifier grace a des liens. La présentation de la composition de services REST
prend ainsi souvent la forme de l'association du contenu offert parsemble de
services présenté sous la forme d'une page web appatdeip (Hsiehet al. 2011)
montre ainsi que la composition de services REST se fait au travers at'Alel
I'utilisation de ressources identifiées par leurs URI. Les auteurs remaraqugetd g
développement d'applications a partir de services REST est aujourd'hui faite de
manieére ad hoc: un développeur construit une application a partir d'une API
existante. Contrairement aux architectures orientées services, il n'existeaainsi p
pour les architectures REST l'équivalent d'un langage abstrait de composition de
services comme celui proposé par (Datrél. 1998).

D'autres paradigmes d'agrégation existent, comme les agrégateurs Reafliyx
Simple Syndicatior{RSS). Yahoo!Pipes est un exemple de ces agrégateurs. Ces
techniques ne permettent que de consulter le contenu résultant d'un ensmble d



services RES®t pas de modifier ce contenu, par exemple en publiant un nouveau
message ou une image.

3.2 Prise en compte de la vie privée dans les applications web

La composition de services web repose sur le partage d'informations
potentiellement sensibles entre des applications fournies par des développeurs
différents. Dans la mesure ou il est difficile de contrdler ce que font les appigcatio
tierces des données une fois qu'elles en ont obtenu l'accés, le contiditeédeaux
ressources est crucial. Dans les architectures REST actuelles, ce contrélsuepose
des protocoles dédiés a la sécurité qui permettent d'authentifier les applications g
souhaitent accéder aux données d'un utilisateur et de restreindre leur aeses a
données. Oauth est le protocole le plus utilisé aujourd'hui. Lequivest, lorsqu'un
utilisateur souhaite donner l'acces a ses données a une application tiereagtree f
apparait et lui demande confirmation. La Figure 2 présente un exempdaé&ire
surGmaiP.

Gmail Notifier -

This app would like to:

E View and manage your mail

Gmail Notifier and Google will use this information in accordance with
their respective terms of service and privacy policies,

S m

Figure 2 Un exemple de fenétre proposée lors de l'installation d'une
application tierce sur Gmail

L'efficacité de ces protocoles repose cependant sur la fagon dont ils sont
implémentés (Suret al. 2011). En effet, certaines implémentations permettent
d'usurper l'identité d'une application ou de forger des droits d'accekiiFax. la
phase de recueil du consentement est elle aussi crucidlie permet & I'utilisateur
de savoir avec qui il partage ses données et a quelles conditions. Néaroatiéen
phase est implémentée de maniére extrémement variable. L'utilisateur ne dispose
ainsi pas nécessairement de toutes les informations requises pour déterminer a
guelles informations une application tierce souhaite accéder ni sa politique de
conservation, de vente ou de traitement des données recueillies. Le Tableau 1
compare les informations données a l'utilisateur lors de l'installation d'appkcation
tierces dans cinq applications web parmi les plus utilisées.

®  voir http://pipes.yahoo.com/pipes, http://oauth.net/2 et http://gmail.com



Toutes les applications utilisent le méme protocole d'autorisatiavAuth
version 2.0. Néanmoins, oAuth 2.0 n'est qu'une spécification, chaglieatipn
limplémente d'une maniere propre. Toutes les applications permettent aux
utilisateurs de les connecter a des applications tierces a linstallation desquelles
l'utilisateur doit consentir, le plus souvent a partir d'une fenétre dédiée. éucun
application ne permet aux utilisateurs de n'accepter qu'une partie des permissions
demandées par l'application ou de restreindre les ressources auxquelles I'applicatio
souhaite accéder. La description de ces informations est importante poettper

Application Deezer ‘ Facebook‘ Google Twitter GitHub
Authentification Oauth 2.0
http://tinyu| http://tinyur e e s
Documentation | rl.com/e88| I.com/phcf7 http:/ftinyurl.c| http:/ftinyurl.c | http://tinyurl.
om/phcf7kg | om/888a82e|com/nbp3zy|
a82e kg
Consentement dg
l'utilisateur ;
. s Oui
nécessaire a
l'installation
Identité de Nom. lodo
I'application tierce 1109
Affichage de la oui (au choi
description de Non du
I'application tierce développeur
Contact du Non email et site Site web
fournisseur Web
Actions possibles Accepter / Refuser l'installation
) ) Enoncé de
Enoncé des Enoncé des objets | Enoncé de ce que l'applicati{  ce que
permissions pouvant étre lus. peut faire et ne pas faire. | I'application
veut faire.
_ Fine
N Falble Précision des Faible
Ut||\|/zatl|1(;r; de;;szjneles o?Jetslaux_que Moyenne Pas_ dga
Niveau de détail descrigtion’ précise de application | pracision deg description
dans la définition rgssouprces tierce veut | gpiets majs pg des objets
ces. accefjer_et del ges opérationy auxque_ls
Pas de précision de ¢ Opérations l'application
que l'app peut faire. | qu'elle veut veut accéde
réaliser.
Autres information Non Pc_)llthl_Je,de Non
vie privee

Tableau 1Prise en compte de la vie privée dans cina applications arand pub



aux utilisateurs de choisir de connectes dgplications. Le plus souvent, elle est
vague. Par exemple, I'utilisateur est informé qu'une application veut aécédar

« profil public » sans se voir expliquer ce que ce profil contientnEafors que

toutes ces applications sont « sociales » dans la mesure ou elles reposent sur les
interactions entre leurs utilisateurs, aucune ne propose lors de linstalladon u
évaluation de 'application issue de la communauté des personnes qui fud#éjsen

ce qui est connu pour augmenter la confiance des utilisateurs

3.3 Ingénierie dirigé par les modéles, sécurité et abstraction dans les processus

Les applications web manipulent des types de ressources identiques. Par
exemple, les réseaux sociaux et les systemes de courrier électronique manipulent
tous des messages électroniques. Cependant, chaque application maintient une
représentation propre de ces ressources et repose sur une implémspédtifooue
de l'authentification et du contr6le d'accés. La liaison entre les différentes
applications se fait ainsi le plus souvent de maraérboc: les développeurs créent
une application tierce pour une application source donnée et doivent réaliser le code
nécessaire a chaque application source qu'ils souhaitent utiliser.

Dans les SOA, la composition abgigade services, c'est-a-dire en se concentrant
sur les fonctionnalités recherchées et non pas sur leur implémentga¢ut étre
réalisée a partir d'une approche dirigée par les modeles (Chbket2008). Un
métamodeéle fournit le vocabulaire nécessaire a la capture d'un processarséte m
abstraite. Des transformations de modéles permettent de générer le code nécessaire a
la composition des services. L'ingénierie dirigée par les modéles perssetdau
définir a un niveau abstrait des propriétés de sécurité et une politique de contrdle
d'acces et de générer a l'exécution le code nécessaire a la mise en ceuvre de ces
propriétés (Cholleet al. 2008) (Faraveloet al. 2012) (Wolteret al. 2007).

Néanmoins, toutes ces approches sont dirigées vers les concepteurs
d'applications informatiques et non les utilisateurs finaux. (Cortesa®o?011)
montre ainsi que les langages d'expression de processus sont tpipxesnpour
étre utilisés par des utilisateurs peu experts. L'auteur montre aussi quentaialisti
de plusieurs niveaux d'abstraction dans un métamodeéle permet diarffrir
vocabulaire adapta I'expertise de chaque utilisateur. Enfin, l'auteur montre que la
syntaxe concréete d'un métamodeéle est un élément crucial dans son util3atisn.
le cas duend-user programmin@ones 1995), il faut ainsi proposer aux utilisateurs
finaux une syntaxe graphique simple qui illustre un nombre de conespsimt.

3.4 Conclusions a I'état de I'art et difficultés a résoudre

Notre état de I'art permet de dresser les conclusions suivdf)els protection
des données est indispensable pour I'acceptabilité de leur partage, mais sa mise en

® F-Secure. “Digital lifestyle survey”, 2013. http://www.f-secure.com



ceuvre n'est pas assurée aujourd’hui de fagcon adéquate; (2) la composition de
services REST est réalisée de maniadehoc car elle repose sur des langages
propres. Elle est ainsi inaccessible aux utilisateurs finaux ; (3) la compadition
services REST repose sur le partage de ressources potentiellement sensibles.
Néanmoins, les possibilités de contrle d'acces des utilisateurs findenrsa
ressources sont limitées.

Ces difficultés empéchent les utilisateurs finaux de considérer le web comme un
véritable « systeme d'information distribué » (Field&gl.,2002) et de manipuler
leurs ressources a leur guise. L'ingénierie dirigée par les modéles est en moy
efficace de composition de services et de configuration des préférences de partage
mais elle n'a pas été appliguée au cas des services REST. C'est ce que nous
cherchons désormais a faire.

4. Approche globale

Notre objectif est de permettre aux utilisateurs finaux des applications web de
manipuler a leur guise leurs ressources. Ceci signifie permettre aux applic&tions
partager les ressources qu'elles manipulent. Dans la mesure ou cesesssoulr
potentiellement sensibles, il est nécessaire de permettre aux utilisateuxsdferau
contréler finement l'accés.

Pour y parvenir, et afin de répondre aux difficultés identifiées dans kétatrl
nous proposons une approche dirigée par les modéles qui vise a permettre a
utilisateurs finaux de partager leurs ressources entre les différentes applications
qu'ils utilisent sans étre contraints a réaliser du code. Pour ce faire, il estaigece
de disposer d'une description des applications a composer et de leurs tiasois
a un ensemble de ressources. Cette description est rédigée par les dévelagpeurs d
applications. |l faut ainsi réconcilier le point de vue des utilisateurs finauxwet cel
des développeurs.

Afin d'atteindre ces buts, nous proposons une approche génénaitipermet
aux utilisateurs finaux de spécifier la composition d'un ensembldidatms et les
droits d'accés qui s'appliquent au partage de leurs ressourcesidtare de notre
approche est présentée sur la Figure 3. Nous fournissons un métamaodiengu
le vocabulaire nécessaire pour exprimer de maniére abstraite les ressources que
I'utilisateur souhaite manipuler, les actions qu'il souhaite réaliser sur ce&v et
les droits d'accés aux ressources. Ce métamodele est séparé en deux wugs, une
ressources et une vue autorisation.

Dans la mesure ou ce métamodele doit pouvoir étre instancié par des utilisateur
finaux et des fournisseurs d'applications, nous avons défini deux xiveau
d'abstraction. Le niveau d'abstraction le plus élevé est destiné aux utiifataux.

Il laisse de c6té les détails techniques. Le niveau d'abstraction le moiestiehui,
destiné aux fournisseurs d'applications. Il leur permet de décrire de magtaitiéa
leurs applications.



Enfin, nous avons souligné que les utilisateurs finaux étaientubabia
manipuler leurs applications au travers d'environnements graphiqiestésr
ressources. Afin de favoriser l'acceptabilité de notre proposition, aefuEssons
une syntaxe concréete graphique de notre métamodéle. Cette syntaxe concréte est
inspirée des applications web afin d'étre cohérente avec I'expérience habituelle des
utilisateurs finaux.

Le code nécessaire a la communication entre les différentes applications et au
contrdle de leur accés aux ressources est généré a partir des modélesagétigdis p
utilisateurs finaux. L'utilisateur final n'a ainsi pas a rédiger de codemafimue.

Nous présentons dans les sections suivantes notre métamodéle ainsi que
l'implémentation a laquelle notre travail a donné lieu.

5. Approche détaillée

Nous présentons dans cette section les détails de notre niveau spécification et de
notre niveau configuration/implémentation.

5.1 Niveau d'abstraction du métamodele pour les utilisateurs finaux

Les utilisateurs finaux n'ont pas de compétences techniques. Nousom®pos
métamodeéle construit & partir du vocabulaire qu'ils manipulent habituellement.

o = ~
} Liens, { Vue autorisation _( Synta:::e i
. Métamodele pour ['utifisateur final ‘ Eorores )
bbbttt S OSRGOS
( Vue composition Jl.leni[ Vue autorisation ) i instance de
\ ........................................... e e e )
-

instance de

e 0

configuration/
Implémentation Mo i

£ configure

Composition de services REST respectueuse de la vie privée

Figure 3 Approche globale



présenté sur la Figure 4.

5.1.1 Entités du métamodéle

Le métamodele destiné aux utilisateurs, présenté sur la Figure 4, repéese sur
entités suivantes : umessourceest un objet que I'utilisateur peut créer ou modifier.
Une photographie ou un message électronique, par exemple, sont des ressource
Chaque ressource a un type. Wpplication est un programme informatique pré-
existant qui permet a un utilisateur de créer ou modifier des ressourcsie de
réseau social ou un systeme de messagerie sont des exemples d'applications. Pou
une ressource donnée, I'application qui permet de la créer est une appicatom
Les applications qui souhaitent accéder a cette ressource sont des applications
tierces. Unaction est un modification apportée a une ressource par une application.
Des actions peuvent dépendre les unes des autres. Par exemple, l'impfassion
album photo nécessite de payer l'impression. Une application possedaitingeep
de vie privée qui spécifie les données auxquelles elle accéde et la mantézkedon
les traite. Concrétement, cet attribut contient I'URL de la politique de gestion de la
vie privée de l'application, ce qui permet de la télécharger dynamiquement. Une
application est offerte par uiurnisseur identifié par son nom et qui peut étre
contacté. Un utilisateur se connecte a une application graceampte Un compte
est défini par un identifiant et un mot de passe. Une application peut gérer
I'identification des utilisateurs pour d'autres applications.

Enfin, il est nécessaire de contrbler I'accés d'une application tierce auxcesso
de l'utilisateur. Le contrdle s'effectue par la définitiorpdemissionsqui possédent
une durée de vie déterminée. Une permission est aussi définie pasambée de
contraintes sur legropriétés des ressources considérées. Par exemple, il est
possible de préciser qu'une application ne peut accéder qu'aux photasbdhan
donné.

Application

Foumisseur Compia
+nom : String 1. 1
+contact: String [T T Tos x| Thom : Sting connexion +identifiants : Strin
+ ] SRy + politigueViePrivee : String ing
RS - application tierce:

application source | 1

1.
—_—e

Ressource

Type +nom : String

type 0.
+nom : String 1 ressource

1
+ nom : String

1.+ + description : String -contrainl
Propriete rj L

Permission

+nom : String éle i
+ valeur : String + date Expiration : String

Vue composition Vue autorisation

Figure 4 Métamodeéle destiné aux utilisateurs finaux



5.1.2 Syntaxe concréte du métamodeéle

Les utilisateurs finaux ont I'habitude d'interagir avec les applications web au
travers d'environnements graphiques. Pour cette raison, il est nécessairmide déf
une syntaxe concréete a notre métamodele. Afin de favoriser I'acceptabilité ele notr
proposition, nous définissons cette syntaxe concrete a partir d'élémegpitggges
déja existants. Le Table& présente la syntaxe concréte que nous proposons.

5.2 Métamodele pour les développeurs

Afin de décrire leurs applications, les développeurs ont besoin d'un vocabulaire
technique. Nous reprenons ce vocabulaire dans un métamodeéle présenté sur la
Figure 5.

Ce métamodéle est construit en étendant le métamodéle des utilisateurs finaux
avec les concepts destinés aux développeurs, qui sont présentés en gragusar la f
5. Ces concepts sont issus des notions de l'architecture REST queoulies
notamment dans (Fieldingt al. 2002). Chaque ressource posséde une adresse ou
URI, qui joue le role d'identifiant. Chaque ressource possedesgessentations
des instances de la ressource. Par exemple, le concept d'image peut avairsplusie
instances pour des images réelles différentes. Une représentation est décrite par u
ensemble demétadonnées Les types des ressources sont associés a des types
MIME, ce qui permet d'identifier les équivalences entre les différents tigx. :
image et photo sont tous les deux des types MIME image). Les resseantes
regroupées dans unAPl, qui implémente une Application. Les applications
pouvant avoir des niveaux de détails différents pour décrire les ressoueses
modeles pivots et des adaptateurs peuvent étre implémentés pour unifier ces

Entité du métamodele Syntaxe concrete Exemple
Application Logo de l'application o
Fournisseur Texte ou icone Crédit Agricole

Compte Icone %
Ressource Texte ou icbne "1
TypeRessource Texte ou icbne Photos
Action Texte ou icbne Impression
Permission Texte Lecture une fois

Tableau 2 - Syntaxe concréte du métamodele pour les utilisateurs finaux




descriptions. Une action est considérée comme une action HTTP, et donc spécialisée
en Get, Post ou Delete Le compte d'un utilisateur peut étre associé aauterité

centrale dans le cas ou il peut étre utilisé par plusieurs applicatiGhaque
application peut étre associée a une ou plusiedthodes d'authentification Par
exemple, une application peut a la fois permettre de s'authentifier en ttlsath

et un login et un mot de passe.

6. Implémentation

Afin de démontrer la faisabilité de notre approche, nous avons développé u
prototype de gestion de ressources distribuées entre les applicationslidateur.
Cet environnement permet aux utilisateurs de configurer le partage de leurs
ressources et les droits d'acceés a ces derniéres grace a une page Righre. 7
présente une capture d'écran de notre outil.

Le menu de gauch® reprend la liste des ressources qu'un utilisateur peut
manipuler. Cette liste est générée a partir du métamodele pour les utilifataws
A chaque ressource est associé un menu contextuel qui permet de rséecto
source- par exemple un réseau social. Les ressources sélectionnées par I'utilisateur
® © apparaissent dans l'espace central de la page web. L'utilisateur peut alors filtrer
un sous-ensemble des ressources, par exemple un album auqueltdesipivent
appartenir. Les ressources sélectionnées sont associées a un menuetapextu

1 | autorité centrale

Application 0.*
Foumisseur
Compte
St s L 1
+nom : String propose x| +hom : Sting
+ contact : String 1 + poliliqueViePrivee : String connexion + identifiants : String
+email : String H.
1 x
application sourc
pplication source | 1 “APIREST
1,0 application tierce 7
Ml e )
Ressource %o Siing éthods | 1.8
i

MéthodeAuthentification

+nomProtocale : String

typeimplemantd | 4 o { Action Permission I

Type +nom : String P
liype 0.7 +URI: String |

+ nom : String 1 ressource |
1

|
|
I
|
|

1 | typeAbsirai

kil | +nom : String J + date Expiration : String

i + description . String £l
oS, +nom : String
aos

Metadonnee

+nom ; String |

1.0
Propriete

+nom : String Propriété contrainte-
+ valeur : String

Vue compasition Vue autorisation

Figure 5 Métamodeéle pour les développeurs



Sauvegarder des photos avec Dropbox
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Figure 7. Capture d'écran d'une fenétre de configuration des droits d'accé

présente les actions possibles sur un ensemble de ressources. L'ereitafiesm
actions permet implicitement de réaliser un processus, comme celui decastr
d'étude.

Lorsqu'un utilisateur sélectionne une action, une boite de dial@uee
demande de confirmation de I'utilisation d'une application tierce apparait. La boite
de dialogue présente toutes les informations spécifiant les autorisations et leurs
limites ©, ainsi que le contact chez le fournisseur de l'application ti@res les
informations sur les contacts de I'utilisateur qui utilisent déja l'applic&ioGette
boite de dialogue est générée a partir de la description des applications fournies par
les développeurs.

1 Dév urs
H Liens :
= ( Description d'une application )( .. ~>( Besoins d'autorisation H

Puili H
______________________________ e pour Tutlsorewrfnoll 2 % Modzle établs por le développeur |
. PO S N
* . . i
‘ « Moteur Javascript, %
\
N » |
v
.
Uil : \
i Bateur indbati
. Partage les ressources - Gene.}anon
Configure les droits d'accés ¥ 9 Génération et exécution @ m
BT T e o @
g : T s B Moteur Javascript
’ 1 ' Code de composition et
= Py d’autorisation
— - .
’
.
'
»
G IHM de I'outil )
3 sssssssssenad ettt n e e en s eneeneea e eaeeneenen
: Edition : Liens
................... » Description de la composition Autorisations
e Modéle étabiis par l'utiisateur

Figure & Principe de notre outil



La spécification des actions a effectuer sur un ensemble de ressouress et d
droits d'acces permet de générer le code de composition des applications et le cod
d'autorisation. Afin de mettre en ceuvre les droits d'accées, notre prototype joue le
role de médiateur entre les applications sources et les applications tierces : pour
chaque ressource, il génere une URL vers laquelle I'application tierce pointera. Cette
URL décrit les droits d'accés de l'application tierce. Avant de donner l'accés
I'application source, le prototype évalue les droits d'acces. La Figuaprénd le
principe de notre prototype et de l'utilisation de la génération automatiquegtiA p
des modéles des applications et des besoins d'autorisations décrits par les
développeurs, un premier moteur Javascript génére I''HM présentée a |'utilisateur
final (figure 6), sur laquelle ce dernier peut définir les autorisatipmsr la
composition concréte qu'il est en train de spécifier. A partir de cette configuration
définie par I'utilisateur final, un second moteur Javascript génere le code de
composition des applications et de contréle d'acces. C'est & ce nivederdamt
I'originalité de notre proposition, puisque ce code est actuellement créé par les
développeurs pour une composition donnée, et non généré dynamiguem

7. Conclusion et perspectives

Les débats actuels sur la protection des données personnelles montre
l'importance de la question de la vie privée. Nous avons cherché a permettre aux
utilisateurs finaux des applications web de composer leur applications tout en
protégeant leur vie privée. Nous entendons ici la protection de la vie privée comme
le contrle des applications tierces qui peuvent accéder aux informations d'un
utilisateur et leurs droits d'accés a ces informations.

Pour y parvenir, nous avons proposé une approche dirigée paodigdes afin
de configurer les applications web qu'un utilisateur souhaite composersedieits
d'accés a un ensemble de ressources. Cette approche permet a un uitiahtiir
décrire le partage de ses ressources entre ses applications et leurs droitDa#acces.
transformations automatiques permettent de générer le code nécessaire a texécutio
de la composition et & la protection de sa vie privée.

Notre prototype se positionne comme une recommandation, dans la mésure
pour étre efficace, il faudrait qu'il soit intégré directement dans les applications Web.
Dans les travaux, il conviendrait d'évaluer l'acceptabilité de cette propositidesp
fournisseurs d'applications et par les utilisateurs finaux.

Notre approche est implémentée sous la forme d'un environnement de gestion
des ressources d'un utilisateur. Cet environnement démontre qu'il ssblgo
d'améliorer la prise en compte de la vie privée dans les applications web. Son
fonctionnement pourrait étre intégré aux plateformes existantes qui propégent d
de partager leurs ressources avec des applications tierces. Nous préxaymde
travaux futurs, d'étendre notre approche en prenant en compte desraess
complexes, comme une structure composée d'une photo, de son auteusaet d
localisation. Nous augmenterons aussi la gestion de la cohérence desipesrdss



données en définissant une sémantique formeldin, nous prévoyons d'évaluer
I'utilisation de cet outil par des utilisateurs finaux.
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