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Résumé

Cet article présente une application en traitement d’images
encore peu étudiée : [’anonymisation fine de visages.
L’objectif est de rendre anonyme les individus présents
dans des images tout en gardant les informations perti-
nentes a une analyse de leurs émotions et de leurs expres-
sions faciales. Ce probléme est complexe car I’anonymat
n’est respecté qu’en dégradant nettement le visage alors
que ’analyse des émotions nécessite de conserver suff-
isamment d’informations de ce dernier. Dans ce travail,
nous proposons une nouvelle méthode basée, d’une part,
sur la détection du visage et I’extraction de repeéres faciaux
et, d’autre part, sur un lissage adaptatif basé sur la minimi-
sation d’une fonctionnelle afin de rendre le visage anonyme
tfout en conservant au mieux ses expressions et ses émo-
tions. Des résultats expérimentaux démontrent le potentiel
de I'approche et ouvrent ainsi de nombreuses perspectives,
notamment pour la diffusion de corpus audio-visuels

Mots Clef

Anonymisation fine, préservation d’expressions faciales,
filtrage adaptatif

Abstract

In this paper, a new application of image processing is ex-
plored: the fine anonymization of faces. The objective is
to anonymize people present in images while keeping the
relevant information allowing facial expressions and emo-
tions analysis. It is a difficult problem. Indeed, obtaining
the anonymity implies deteriorating the faces. At the op-
posite, allowing the analyses requires keeping enough in-
formation on the faces. In this paper, we propose a novel
method based on different steps. First, a face detection and
landmarks extraction are performed. Finally, an adaptive
filtering is applied in order to anonymize the face while
preserving facial expression and emotions. Experimental
results show the potential of the proposed method and open
new insights, e.g., in video broad-casting.

Keywords

Fine anonymization, facial expressions preservation, adap-
tative filtering

1 Introduction

Pour pouvoir étre diffusées, des images (fixes ou audio-
visuelles) doivent garantir 1’anonymat des personnes
présentes sur ces images. Cet anonymat est classiquement
obtenu en ajoutant du flou (généralement Gaussien) sur le
visage ou avec une technique de pixellisation. Ces tech-
niques détruisent totalement tout les indices qui contribuent
a la reconnaissance des expressions faciales des personnes.
Ces indices (par exemple la direction du regard ou la com-
missure des levres) sont néanmoins indispensables, notam-
ment en sciences humaines et sociales, pour I’étude des dy-
namiques interactionnelles, sous-jacentes aux situations de
communication interpersonnelles a 1’oral, mises en ceuvre
dans différentes activités sociales.

L’ objectif de ce travail est de proposer une nouvelle méth-
ode pour I’anonymisation fine de visages, c’est-a-dire, ren-
dre I’identification des individus la plus difficile possible
tout en préservant au mieux les indices du comportement
non-verbal comme la direction du regard, le sourire ou en-
core la mimique faciale. Le meilleur moyen de garantir
I’anonymat d’un individu est de supprimer les yeux et la
bouche. Ces régions du visage sont néanmoins indispens-
ables parce qu’elles fournissent des indications précieuses
pour I’analyse du comportement non-verbal et des émo-
tions. Dans cet article, nous proposons une nouvelle méth-
ode qui vise a trouver un compromis entre ces deux con-
traintes opposées que sont la conservation des mimiques
faciales et I’anonymisation de I’identité.

Les résultats de I’anonymisation fine des visages ont un
véritable intérét pour I’étude des processus de communi-
cations inter-individus a partir de données audio-visuelles.
L’anonymisation fine des personnes filmées rend envisage-
able de nombreuses applications. Par exemple, dans le
cadre du marketing, I’anonymisation permettrait d’étudier



le comportement d’un individu devant un rayon de super-
marché. Dans le cadre de I’e-éducation, elle fournirait
un outil pour observer le comportement des apprenants
devant une plateforme éducative. Enfin, dans le cadre
de I’enseignement médical (psycho thérapeutique) ou ju-
ridique elle mettrait a disposition un outil pour diffuser des
données de terrains qui viendraient illustrer et compléter
par des cas concrets I’enseignement des savoirs théoriques.

Contributions Le travail présenté ici aborde un champ
de recherche peu exploré, a savoir I’anonymisation fine
de visages avec préservation des expressions faciales.
Nous proposons une nouvelle méthode de filtrage adap-
tatif reposant sur la minimisation d’une fonctionnelle
permettant la reconnaissance des mimiques faciales des
personnes anonymisées. L’approche développée permet
I’anonymisation sans imposer de contraintes sur la pose de
la personne, 1’éclairage ou le contexte de I’'image.

Plan de P’article Dans la section 2, la problématique de
I’anonymisation fine est présentée ainsi que la perception
et I’identification du visage d’un point de vue cognitif. La
section 3 présente en détail notre nouvelle approche pour
aborder cette problématique. Elle utilise une méthode de
détection de visages et de localisation de reperes faciaux,
et une régularisation adaptative par variation totale. Des
résultats expérimentaux sont présentés dans la section 4 et
montrent le potentiel de la méthode. L’ensemble des im-
ages utilisées dans ce travail proviennent de la base de don-
nées fournit par [16]. Pour finir, la section 5 développe des
perspectives de ce theme de recherche.

2 Anonymisation et identification de
visages

Cela fait maintenant longtemps que des processus
d’anonymisation des visages sont utilisés en traitement
d’images et de vidéos pour la diffusion de reportage télévi-
suel ou la diffusion de corpus audio-visuels a des fins
d’analyses scientifiques.

Les deux techniques d’anonymisation qui sont générale-
ment utilisées sont : la dégradation de 1’image avec, par
exemple, le lissage ou la pixellisation (figures 1(a) et 1(b)),
ou encore la suppression d’une partie de 1’image avec,
par exemple, le placement d’un bandeau noir sur les yeux
de la personne (figure 1(c)). Ces méthodes permettent
d’anonymiser les personnes, mais ne permettent pas de
préserver les expressions faciales. D’autres méthodes plus
élaborées cherchent a accentuer certains traits du visage
(détection de contours), a changer la couleur de la peau
(inversion vidéo) ou encore, en utilisant des techniques de
dessins animés [2] & des fins d’anonymisation. Ces tech-
niques ne sont néanmoins pas robustes pour les proches
des personnes anonymisées. De plus, dans le cas de
la transcription de corpus audio-visuels, des informations
indispensables a 1’analyse du comportement non-verbal,
comme la direction du regard, sont généralement perdues.
Dans [12], ’auteur propose d’utiliser une reconnaissance

(a) (b) ()

Figure 1: Exemples d’anonymisation ne préservant pas les
expressions faciales : (a) lissage, (b) pixellisation et (c)
mise en place d’un bandeau

d’expression pour I’anonymisation afin de transférer le vis-
age d’une personne sur celui d’une autre. En partant de
ce principe, d’autres méthodes de dé-identification [9, 13]
ont été proposées. Ces méthodes permettent de conserver
I’expression générale sans garder I’identité. Cependant ce
type d’approches manque de précision dans la reconnais-
sance du comportement ou de 1’expression faciale et les
résultats obtenus sur des vidéos ne semblent pas naturels
(manque de continuité spatiale et temporelle des résultats)
ce qui limite toutes analyses futures.

Dégrader fortement 1’ensemble du visage sans a priori
empéche I’analyse du comportement non verbal ou de
I’expression faciale, nous proposons dans cet article de ne
pas ou peu filtrer les zones d’expressions du visages, tout
en s’assurant que le traitement proposé ne permette pas la
reconnaissance de I’identité de la personne.

Plusieurs études sur la reconnaissance de visages par le
systeme visuel humain ont été réalisées dans le domaine
des sciences cognitives (notamment en psychologie). Ces
études montrent que, pour identifier une personne, 1’étre
humain parcourt le visage [7], en analysant d’abord les
lignes horizontales (les sourcils, les yeux et les levres) et
s’intéresse ensuite aux zones d’ombres et de lumieres (par
exemple, les creux des yeux, les pommettes ou le front). Ce
sens de parcours a été confirmé dans [11] ol les auteurs ont
observé que le cerveau extrait des caractéristiques d’abord
sur les yeux puis sur le nez et la bouche. Les yeux ont donc
une place trés importante dans la reconnaissance des vis-
ages. Les auteurs de [15] étudient ’influence des yeux et
celle des sourcils dans un processus d’identification d’une
personne. Il apparait que ces deux régions joue un role
important, mais de maniere différente. Ainsi les sourcils
jouent principalement le rdle de marqueurs de position per-
mettant d’estimer les distances entres les différentes parties
du visage tandis que les yeux représentent une zone réelle-
ment discriminante pour la reconnaissance. Pour confirmer
I’importance des yeux, de la bouche et du nez dans un but
de reconnaissance de visages, des travaux ont été menés et
montrent que d’autres régions comme le menton, le front
et le cou ne sont pas prépondérantes [6]. D’autres études
portent sur I’analyse des expressions et notamment des sept
émotions de base exprimées par le visage humain (par ex-
emple la joie, la tristesse ou encore la colere). Il apparait
que les structures du visages les plus utilisées sont placées
sur les sourcils, les yeux et la bouche alors que les joues
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Figure 2: Chaine de traitements pour 1I’anonymisation fine de visages: (a) image initiale, (b) détection de visages et localisa-
tion de reperes faciaux, (c) pondération du traitement des zones d’intéréts, (d) segmentation de la téte, (e) résultat du lissage

adaptatif.

et le menton interviennent peu. Ainsi, les yeux, les sour-
cils et la bouche participent aussi bien a la reconnaissance
du visage qu’a celle de I’expression alors que le nez ne
semble pas intervenir dans le processus d’expression de
I’émotion [8].

A partir de ces constats, nous proposons dans cet article
une nouvelle méthode d’anonymisation, dite fine, perme-
ttant d’une part, d’anonymiser une personne (I’ensemble
des structures du visage et notamment le nez) et d’autre
part, de préserver au mieux les structures du visage per-
mettant de conserver I’identification de 1’expression faciale
(les yeux, les sourcils et la bouche).

Finalement, [10] montre que les visages inconnus sont plus
difficiles a reconnaitre que les visages familiers en partic-
ulier en cas de changement de point de vue ou de rotation
du visage. Cette étude aura principalement son importance
lors de la mise en place d’un protocole de tests de valida-
tion de la méthode sur un panel de personnes.

3 Anonymisation fine

Dans cette section nous présentons notre méthodologie afin
de pouvoir réaliser I’anonymisation fine de visages dans
des images. La chalne compléte de traitements est sché-
matisée dans la figure 2 et se décompose en trois grandes
parties : la détection du visage et la localisation des reperes
faciaux, la segmentation de la téte et finalement, le lis-
sage adaptatif avec la pondération du traitement des zones
d’intéréts.

3.1 Détection du visage et localisation des

reperes faciaux

Comme détaillé dans la section 2, le visage ne peut pas
étre dégradé dans sa totalité. Certaines parties doivent
étre conservées afin de pouvoir préserver 1’expression fa-

ciale du visage. La premiere étape de notre méthode
d’anonymisation fine consiste a trouver les régions a traiter,
c’est-a-dire le visage ainsi que les structures intervenant
dans I’expression : les yeux et la bouche. Pour ce faire,
une méthode capable de détecter les visages, mais aussi
ses régions d’intérét est nécessaire. Un grand nombre
de détecteurs de visages existe dans la littérature, mais
sont limités par des contraintes comme la pose, 1’absence
d’occultation ou encore les conditions d’éclairage. De
plus, ils ne donnent généralement que peu d’informations
sur la localisation des yeux ou de la bouche, et une étape
supplémentaire est nécessaire pour détecter ces reperes fa-
ciaux. Différentes méthodes d’estimations de reperes faci-
aux, comme les modeles d’apparence active [5], sont util-
isables en post-traitements de la détection de visages, mais
requierent un temps de calcul supplémentaire.

Récemment, une méthode couplant directement la détec-
tion de visages, la localisation des reperes faciaux ainsi que
I’estimation de pose a été proposée [17]. La représentation
du visage est faite en utilisant une structure de données de
type arbre permettant de connecter les reperes d’une méme
zone d’intérét du visage, par exemple les sourcils ou encore
le bord du visage. Un exemple est donné sur la figure 2(b).
Les points rouges représentent les reperes faciaux détectés
par la méthode proposée par [17].

3.2 Segmentation de la téte

Le visage est la partie la plus identifiable du corps, mais
les cheveux conditionnent beaucoup la fagon dont va étre
appréhendée celui-ci. On cherchera donc a appliquer un
traitement sur ’ensemble de la téte. La méthode de dé-
tection de visages choisie fournit les reperes faciaux [17]
qui seront utiles, mais ne donnent pas 1’ensemble de la téte
(visage et cheveux). Afin de I’extraire, nous utilisons la



Figure 3: Exemples d’initialisation du GrabCut [14] pour
la segmentation de la téte

méthode du GrabCut [14] dont le principe de segmentation
repose sur une méthode de coupe de graphe par coupe min-
imale/flot maximal [1]. L’initialisation du GrabCut se fait
de la maniere suivante : a partir de la pose estimée et de
la position du nez et du menton, la téte est inscrite dans un
cercle dont I’extérieur constitue 1’arriere plan. Le centre du
cercle est trouvé en prenant I’intersection de I’orthogonal
Z1 al’axe menton/nez passant par le nez et de sa rotation
Z2 d’un angle moitié a celui de la pose, avec le menton
pour centre. Sur la figure 3, deux exemples d’initialisation
sont montrés. Les reperes du nez et du menton utilisés sont
représenté par des + et le centre du cercle par un x. Le
rayon est simplement la distance entre le centre et le men-
ton. L’objet cible et ’arriere plan sont caractérisés par la
distribution de leurs couleurs en utilisant des mélanges de
Gaussiennes [14]. Un exemple de résultat de la segmen-
tation est illustré figure 2(d) ou le contour de 1’objet seg-
menté est représenté en rouge.

3.3 Lissage adaptatif

La méthode de lissage utilisée pour 1’anonymisation fine
repose sur un modele variationnel. Ainsi, nous proposons
une régularisation de la téte (visage et cheveux) par varia-
tion totale en minimisant la fonctionnelle suivante :

A
J1(u):/ \Vu\—&—E/ lu — uo|)?, (1)
Q Q

avec u et ug définis de Q — [0,255]% respectivement
I’image résultat et initiale, et ) le domaine de définition
des images, c’est-a-dire, ’ensemble des pixels trouvé par
la segmentation de la téte. Le premier terme correspond a
un terme de régularisation et le second a un terme d’attache
aux données. Le parametre A pondere I’influence des deux
termes de (1). L’intérét de la variation totale est de filtrer
I’image tout en conservant les discontinuités, c’est-a-dire,
les contours. Dans le cadre de 1’anonymisation fine, cela
permet de conserver les forts contours du visage générale-
ment indispensable pour 1’analyse du comportement.

L’originalité de la méthode vient de I’utilisation d’un A\
variable en chaque pixel, ce qui permet de réaliser un fil-
trage sélectif et adaptatif. Un poids fort sur les zones
d’intéréts du visage réduit la quantité de flou afin de garder
les expressions. Un poids faible sur le reste du visage as-
sure I’anonymisation. La fonctionnelle (1) peut alors étre

réécrite de la maniere suivante:
w(x)

Jg(u):/Q|Vu|+/QTHu(x)—uo(x)||2dx. 2)

Elle est minimisée par un algorithme primal-dual [4]. La
formulation duale de la fonctionnelle précédente s’écrit :

lu(x) — o ()| *da

min max — (div Z|u) + / w(z)
u Z QO 2
ou Z est la variable duale, et w : Q — IR™* est une fonction
de poids variant en chaque pixel. En suivant la méthode
de [4], ’algorithme 1 résume les différentes étapes pour

minimiser le probleme (2).

Algorithm 1 Minimisation de la fonctionnelle (2)
Z <+ 0, u < ug.

forn > 0 do

Z < P (Z+12Vu)

Ve e,

u(w) « Py ((HE)+ T <iw+ Zﬂ(ﬁ(;w(w)m(w)))
end for

Pp est la projection orthogonale sur la boule unitaire. Py
est la projection orthogonale de u sur 1’espace de couleur
RGB. Pour assurer la convergence de 1’algorithme, les pas
de temps T, et 7z sont fixés tels que 2477, < 1 (voir [4]
pour la preuve).

La fonction de poids w est introduite dans la fonctionnelle
de facon a faire varier la quantité de lissage en fonction de
la distance a certains reperes faciaux préalablement choi-
sis. Ce poids permet d’adapter le traitement aux différentes
zones du visage. En effet, les yeux, les sourcils et la bouche
ne doivent pas trop étre dégradés pour assurer I’analyse du
comportement et des expressions, tandis que le nez doit
absolument étre effacé pour accentuer I’anonymat. Nous
définissons donc A = {mouth, eyes} et B = {nose} les
ensembles de zones du visage a traiter, et des cartes de
poids w; avec ¢ € {A, B} adaptées a ces régions. Ces
poids dépendent des cartes de distance D, calculées avec
la distance Euclidienne de chaque pixel au repere extrait le
plus proche. La figure 4 montre un exemple d’estimation
d’une carte de distance. La figure 4(a) montre les reperes
faciaux des sourcils et des yeux détectés et la figure 4(b)
la carte de distance Deyes associée obtenue a I’aide de la
méthode proposée dans [3]. Les fonctions de poids sont
alors calculées, telles que Vx € €

v JAiexp(=Dj(x)/o;) Vi€ A
o = {exp(Di(w)/oi) 1 viep @
avec
oy J—di/log(Ma/Ni) Vi€ A
7= {di/log(kd +1) VieB. “)



Figure 4: Exemple de carte de distance. (a) Reperes faci-
aux détectés autour des yeux. (b) Carte de distance Deyes.
(c) Fonction de poids weyes.

Le parametre d; dépend de la taille du voisinage carré de
taille n x n des repéres faciaux de la zone i € {A, B}
(voisinage représenté en bleu dans la figure 2(b)) :

d; = anavec ) < a; < 1. (®))

Les valeurs de deux parameétres \; et o;, ainsi que «; sont
données dans la section 4. Le paramétre \;, i € A cor-
respond au parametre de lissage ou plus précisément a la
quantité de lissage a appliquer sur les reperes faciaux. Pour
i € A, le poids w; est maximal w; = A; quand la carte de
distance D; est nulle, c’est-a-dire, sur les reperes faciaux,
et, en s’éloignant, la décroissance est exponentielle. De
méme pour ¢ € B, le poids w; est nul sur les reperes faci-
aux, et en s’éloignant, la croissance est exponentielle. La
figure 4(c) montre un exemple de fonction de poids sur les
yeux avec \; = 0.1.

Ces fonctions de poids sont finalement fusionnées dans (2)
telles que, Vz € 2

w(z) = min((wnose(x), max (Wmouth (), Weyes (2))

(6)
4 Résultats

Dans cette section, des expérimentations illustrent le po-
tentiel de notre méthode afin d’anonymiser des person-
nes tout en conservant les expressions faciales a des fins
d’analyse du comportement. Pour tous les résultats présen-
tés ici, dans le cas de la bouche et des yeux a;;c 4 = 1/3 et
pour le nez a;ep = 1/10. A une distance d; des reperes,
nous avons observé sur toutes les images de test, un poids
w; valant 0.005 donnait des résultats visuellement satis-
faisants. Ainsinous fixons Ay = 0.005. Enfin, le parameétre
de régularisation sur les reperes est donné par Acyes = 0.1
et Apouth, = 0.5 pour les yeux et la bouche.

La base de données utilisées pour les résultats de la fig-
ure 5 est celle fournie par [16]. Elle est constituée de 27
images couleurs de taille 240 x 320 pour chacune des 44
personnes photographiées selon différents angles de poses
(0°, £30°, £45°, +£60° et £90°) et sous 3 éclairages (lu-
miere naturelle, forte source de lumiere a partir d’'un an-
gle de £45°, et enfin une source quasi frontale de lumiere
mi-forte) ainsi que d’une dizaine d’images frontales avec
différentes expressions.

Figure 5: Résultats d’anonymisation (voir le texte pour
plus de détails
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Figure 6: Une comparaison avec les résultats présent dans [9]

La figure 5 montre quelques exemples tirés de la base de
donnée pour différentes personnes, expressions, par exem-
ple neutre, souriant en montrant les dents ou encore tirant
la langue et, pour différentes poses et orientation du visage.
Les résultats présentés sur cette figure ne montrent que le
résultat de I’anonymisation sur la téte segmentée.

La premiere colonne de la figure 5 montre ’image non
anonymisée, la seconde colonne le résultat de la chaine de
traitements proposé et la derniere colonne la différence en-
tre les deux premieres colonnes permettant d’observer les
parties du visage qui ont été conservées et celles effacées.

Comme le montre les résultats, sur des expressions plus
ou moins naturelles, I’émotion est bien transmise. Par
les méthodes de lissage classique, les yeux et la bouche
étaient reconnaissables, mais aucun éléments ou indices
ne pouvaient &tre extraits permettant la préservation de
I’émotion ou de I’expression. Dans notre cas, comme
le montre les résultats expérimentaux, la direction du re-
gard est conservée, la commissure des levres peut étre
suivie, ainsi que I’ouverture de la bouche ou la présence
de dents dans le sourire. Méme en présence d’occultations,
I’anonymisation reste valide et ne géne pas la compréhen-
sion de I’image. Sur la dernie¢re image, la bouche n’est
pas visible, mais on reconnait la main passant devant. De
plus, nous pouvons voir que méme si les yeux et la bouche
sont conservés, ils ont été dégradés afin d’anonymiser au
maximum le visage de la personne. Enfin, les images de
différence confirment nos observations et on peut remar-
quer que les textures du visage ont été completement ex-
traite sur la majorité du visage tandis qu’autour des yeux
et de la bouche seule les textures les plus fines sont visi-
bles. Finalement, la figure 6 montre une comparaison en-
tre notre approche et les méthodes de dé-identification k-
Same [13] et MF(e, k) [9]. Les images ont été extraites de
I’article associé [9]. Tandis que ces deux méthodes dimin-
uent significativement le taux de reconnaissance, les signes
d’expressions sont mal préservés. Le sourire, par exemple,
est perdu dans la deuxiéme image, ainsi que les yeux dans

la premiere image avec les autres méthodes.

5 Conclusion

Cet article introduit un domaine de recherche nouveau,
a savoir 1’anonymisation fine de visages. Une premiere
méthode reposant sur un lissage adaptatif des différentes
zones d’intérét du visage a été présentée. L’ anonymisation
est une opération délicate tant par son exécution que par
sa validation. Cet article propose une méthode promet-
teuse, mais la validation de sa pertinence reste encore a
faire. Nous prévoyons ainsi la mise en place de tests de
validation sur un panel de personnes, en collaboration avec
des chercheurs de sciences cognitives.

Bien que cette méthode présente un premier pas vers
I’anonymisation fine, un gros travail est encore a faire pour
I’adapter a un corpus audio-visuel. De plus, il est évi-
dent que I’anonymisation du visage seul est rarement suff-
isante pour les familiers des personnes enregistrées, et une
anonymisation de la voix, de la gestuelle, et du contexte est
a envisager.
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