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Résumé

La robustesse des systèmes de réputation face aux manipu-
lations a été largement étudiée. Cependant, les études por-
tant sur l’utilisation des valeurs de réputation sont, elles,
beaucoup plus rares. Dans cet article, nous dressons une
analogie entre les systèmes de réputation et les problèmes
de bandits manchots. Nous proposons alors d’utiliser les
politiques de sélection de ces derniers dans le cadre des
systèmes de réputation afin d’augmenter leur robustesse
face à des agents malveillants. Pour cela, nous proposons
un modèle général de système d’échange de services uti-
lisant un système de réputation. Par une étude empirique,
nous montrons que certaines des politiques de bandits man-
chots sont robustes aux manipulations mais peu coûteuses
pour les agents malveillants tandis que d’autres sont mani-
pulables mais avec un coût élevé.
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Abstract

The robustness of reputation systems against manipula-
tions has been widely studied. However, the studies of how
to use the reputation values computed by those systems are
rare. In this paper, we draw an analogy between reputa-
tion systems and multi-armed bandit problems. We investi-
gate how to use the multi-armed bandit selection policies
in order to increase the robustness of reputation systems
against malicious agents. To this end, we propose a model
of an abstract service sharing system using such a bandit-
based reputation system. In an empirical study, we show
that some policies are more robust against manipulations
but cost-free for the malicious agents whereas some other
policies are manipulable but costly.
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1 Introduction
Dans un système multi-agent, lorsqu’un agent n’est pas ca-
pable de réaliser une tâche seul, il peut la déléguer à un
autre agent. Pour cela, les agents doivent se partager leurs
compétences et leurs connaissances. Dans un tel système,

les agents sont à la fois fournisseurs et utilisateurs de ser-
vices. Toutefois, comme un tel système permet à des agents
hétérogènes d’intéragir entre eux, certains agents peuvent
fournir des services de mauvaise qualité, que cela soit du
à des erreurs de calcul, des défaillances ou encore à un
comportement malveillant. Afin d’aider les agents à déci-
der avec qui ils doivent interagir 1, il est possible de mettre
en place un système de réputation. Un tel système permet
à un agent de demander des services à un autre agent qui
lui a été recommandé par des agents tiers. Pour cela, les
agents évaluent leurs interactions passées et calculent une
valeur représentant un niveau de confiance qu’ils ont envers
les autres. Ces valeurs de confiance sont ensuite partagées
entre les agents par le biais de témoignages et agrégées
entre elles. Cette agrégation des témoignages produit une
valeur de réputation pour chaque agent, qui est supposée
refléter leur capacité respective à fournir des services de
qualité. De nombeux systèmes de réputation ont été pro-
posés mais un agent malveillant peut y manipuler sa va-
leur de réputation en fournissant de faux témoignages, en
formant des coalitions avec d’autres agents malveillants,
en introduisant de fausses identités (appelées Sybil) ou en
changeant subitement de comportement. Certains travaux
proposent des systèmes de réputation robustes à des mani-
pulations spécifiques. Cependant, ces études portent sur le
calcul des valeurs de confiance et de réputation et non sur la
manière dont les agents les utilisent. Or, la politique d’utili-
sation de ces valeurs a une influence sur le fonctionnement
du système. En effet, si l’ensemble des agents décide de ne
consommer des services qu’auprès des agents ayant la plus
haute valeur de réputation, il sera difficile pour un agent
malveillant seul de fournir des mauvais services sur le long
terme. Cependant, une telle politique risque de surcharger
de requêtes ces agents réputés et d’empêcher l’ouverture du
système. Par ailleurs, les systèmes de réputation sont sen-
sibles aux coalitions d’agents malveillants changeant sou-
dainement de comportement. Par exemple, sur eBay [9],
un agent peut vendre de nombreux biens de faible valeur
afin d’augmenter sa valeur de réputation et ensuite vendre
un objet de forte valeur et ne jamais le fournir. De manière
intéressante, le problème qui consiste à décider avec qui in-
teragir en utilisant des observations passées a été largement

1. Deux agents interagissent lorsque l’un fournit un service à l’autre.



étudié dans le contexte des bandits manchots (multi-armed
bandits ou MAB). Dans cet article, nous proposons d’étu-
dier comment l’utilisation des politiques de MAB dans un
système de réputation peut influencer sa robustesse. Nous
présentons en section 2 l’état de l’art dans le domaine des
systèmes de réputation et introduisons le problème des ban-
dits manchots. En section 3, nous proposons un modèle gé-
néral de système d’échange de services et faisons l’analo-
gie entre ce modèle et celui des bandits manchots. Nous
présentons en section 4 différentes politiques de sélection.
Pour finir, nous présentons en section 5 une étude empi-
rique des performances de ces politiques lorsqu’une coali-
tion d’agents malveillants manipule le système.

2 État de l’art
La notion de confiance a été introduite dans le contexte
des systèmes multi-agents par Marsh [16]. Elle formalise
une estimation du comportement futur d’un agent lors-
qu’il existe un risque que celui-ci ait un comportement
inattendu. Resnick [17] propose trois axiomes fondamen-
taux pour définir un système de réputation : (1) les agents
doivent interagir ensemble dans le futur ; (2) les agents
doivent partager leurs valeurs de confiance par le biais de
témoignages ; (3) ces témoignages doivent être utilisés par
les agents pour déterminer à qui demander un service sou-
haité. Ainsi, la valeur de confiance d’un agent envers un
autre est une évaluation des services que ce dernier a fourni
au premier. La réputation d’un agent est, elle, une agréga-
tion des valeurs de confiance des autres agents vis-à-vis de
celui-ci. De nombreux systèmes de réputation ont été pro-
posés [17, 12, 13, 19, 11, 2] et peuvent être classés en trois
familles : symétrique (eBay [17]), assymétrique global (Ei-
genTrust [13]) et assymétrique personnalisé (BetaReputa-
tion [12]). La robustesse des systèmes de réputation aux
manipulations a été aussi fortement étudiée [11, 2, 10, 8, 1].
Cheng et Friedman [8] ont prouvé qu’il n’existe pas de sys-
tème de réputation symétrique robuste aux attaques Sybil
et que les système assymétrique ne peuvent l’être que s’ils
satisfont des conditions restrictives. Altman et al. [2, 1]
ont prouvé que la plupart des systèmes de réputation ne
peuvent pas simultanément satisfaire un axiome de robus-
tesse et d’autres axiomes fondamentaux. Cependant, ces
travaux considèrent la robustesse aux manipulations à un
instant donné : un système est robuste s’il n’existe pas de
manipulation capable de modifier les valeurs (ou le rang)
de réputation à l’instant où la manipulation se déroule. Or,
certaines manipulations telles que l’attaque oscillante [19]
sont définies sur le long terme. Enfin, ces études ne s’inté-
ressent pas à la manière dont ces valeurs de réputation sont
utilisées. Il convient donc de se poser une autre question :
comment utiliser les valeurs de réputation pour déterminer
à qui demander un service souhaité ? Usuellement, dans les
systèmes de réputation, un agent demande le service désiré
à l’agent ayant la meilleure réputation, même si certains
auteurs proposent des politiques de sélection probabilistes
[13]. Ce problème de décision a été étudiée dans un autre

contexte, celui des bandits manchots (MAB) [18]. La dé-
finition canonique d’un problème MAB est la suivante :
considérons une machine à sous avec plusieurs bras, cha-
cun ayant une fonction de gain suivant une loi de distri-
bution a priori inconnue, quelle séquence de bras un agent
doit-il tirer afin de maximiser son gain ? De nombreux mo-
dèles de MAB ont été étudiés, avec plusieurs joueurs [15],
une fonction de gain stationnaire ou non [14], la possibilité
de tirer plusieurs bras simultanément [3], ou même avec
un adversaire [5]. Dans tous les cas, l’agent dispose d’une
politique de sélection lui permettant de minimiser son re-
gret, c’est-à-dire la différence entre le gain obtenu et le gain
qu’aurait eu l’agent si à chaque pas de temps il avait choisit
le meilleur bras. Toutes ces politiques, telles que UCB, Po-
ker, ε-glouton [20, 6], sont des compromis entre l’exploi-
tation (tirer le bras qui possède le plus haut gain espéré)
et l’exploration (tirer un autre bras afin d’améliorer les es-
timations des espérances de gain). Awerbuch et Kleinberg
[7] ont proposé un lien entre systèmes de réputation et ban-
dits manchots du point de vue de la mise à jour des va-
leurs de confiance, mais non pas à leur utilisation dans une
politique de sélection. Dans cet article, nous faisons l’ana-
logie entre les deux problèmes de décisions : la sélection
d’agents évalués par un système de réputation et la sélec-
tion de bras évalués par une estimation de leur fonction de
gain. Nous étudions alors comment les politiques peuvent
influencer la robustesse des systèmes de réputation.

3 Modèle
Nous proposons une application où les agents doivent in-
teragir avec les autres et utilisent pour cela un système de
réputation. Dans ce système, les agents utilisent une poli-
tique afin de sélectionner avec qui ils doivent interagir, par
analogie avec un problème de bandits manchots.

3.1 Système d’échange de services
Considérons un système multi-agent où chaque agent peut
fournir des services et demander à d’autres de lui en four-
nir. Afin de ne pas perdre en généralité, nous considérons
ces services comme abstrait. Un tel système est appelé un
système d’échange de services : lorsqu’un agent a besoin
d’un service qu’il ne peut pas réaliser lui-même, il de-
mande à un autre agent de le lui fournir.

Définition 1 Un système d’échange de services est un
tuple 〈N,S〉 où N est l’ensemble des agents et S l’en-
semble des services qui peuvent être fournis. Notons par
Nx ⊆ N l’ensemble des agents qui peuvent fournir le ser-
vice sx ∈ S.

Définition 2 Un agent ai = 〈−→εi , vi, Ti, fi, πi〉 est une en-
tité autonome qui peut fournir et recevoir des services où
−→εi désigne son vecteur d’expertise ; vi sa fonction d’éva-
luation ; Ti sa matrice de confiance ; fi sa fonction de ré-
putation ; πi sa politique.

L’expertise de ai ∈ N pour le service sx ∈ S, notée
εi,x, est la capacité de ai à fournir le service sx avec



FIGURE 1 – Système d’échange de services

une bonne qualité lorsqu’un autre agent le lui demande.
Même si la qualité d’un service dépend de l’expertise de
son fournisseur, elle est sujette à l’évalutation du deman-
deur. Afin de rester général, nous supposons que tout agent
ai ∈ N , évalue les services qu’il reçoit avec sa propre fonc-
tion d’évaluation vi : S → V où V une échelle d’éva-
luation commune à l’ensemble des agents. Nous suppo-
sons que les agents partagent avec les autres leurs expé-
riences passées, modélisée par une matrice de confiance
Ti : N × N × S → V propre à chaque agent. Ainsi,
Ti[j, k, s] désigne la confiance de l’agent aj ∈ N envers
l’agent ak ∈ N pour fournir le service sx ∈ S. La répu-
tation d’un agent aj ∈ N pour un service sx ∈ S est une
agrégation de toutes les valeurs de confiances des agents
vis-à-vis de aj pout le service sx. Dans cet article, nous ne
nous intéressons pas à la manière dont sont calculées les
valeurs de réputation et nous supposons que chaque agent
utilise sa fonction de réputation fi : N × S → R. Nous ne
faisons pas d’hypothèse sur la fonction de réputation uti-
lisée par les agents et permettons même que deux agents
utilisent des fonctions de réputation différentes. Enfin, la
politique de sélection d’un agent ai ∈ N définit comment
cette valeur de réputation est utilisée pour déterminer à quel
agent demander un service : πi : S → Nx. La figure 1 ré-
sume les différentes interactions entres les agents du sys-
tème. La flèche 1 est une demande de service de ai à un
autre agent. La flèche 2 est la réalisation de ce service. Les
flèches 3 et 4 sont respectivement la demande de service
d’un agent aj et la réalisation de ce service par ai. Les té-
moignages des agents sont désignés par les flèches 5, 6, 7 et
8 (respectivement une demande de témoignage d’un agent
ai à aj , la réponse de aj , une demande de témoignage d’un
agent aj à ai et la réponse de ai).

3.2 Analogie avec un bandit manchot

L’objectif de la politique de sélection dans un système
d’échange de services est de décider à quel agent deman-

der un service. Ce problème est similaire à celui des ban-
dits manchots. Le tableau 1 résume cette analogie entre
système d’échange de services et MAB. En effet, consi-
dérons un joueur et une machine à sous ayant plusieurs
bras. Chacun de ces bras est associé à une fonction de gain
dont la loi est a priori inconue. Le problème est de décider
quelle séquence de bras utiliser afin de maximiser le gain
cumulé. Dans les deux modèles, bandit manchot et échange
de services, les expériences passées sont utilisées pour esti-
mer la qualité d’un service futur (le gain) d’un agent (d’un
bras) s’il est sélectionné. Ainsi, nous pouvont modéliser un
système d’échange de services par un ensemble de ban-
dits manchots, où chaque bandit correspond à un service et
chaque bras à un agent capable de fournir ce service.

Définition 3 Soit 〈N,S〉 un système d’échange de ser-
vices. Le MAB correspondant est un ensemble M de ban-
dits manchots tel que |M | = |S| et que ∀sx ∈ S, la ma-
chine à sous mx ∈ M dispose de |Nx| bras. Le gain espéré
du bras mx,i est l’expertise de l’agent ai pour le service
sx : εi,x.

Ainsi, un agent ai désirant recevoir le service sx doit dé-
cider quels bras du bandit mx ∈ M tirer afin de maximi-
ser son gain cumulé. Dans ce MAB, les agents commu-
niquent pour partager leurs observations et ainsi mieux es-
timer le gain espéré de chaque bras. Cependant, certains
témoignages peuvent être faux. Un système de réputation
aide alors les agents à agréger les observations en don-
nant une valeur de réputation à chaque bras. Cette valeur
ne correspond pas au gain espéré (par exemple la réputa-
tion d’EigenTrust correspond au ratio du gain fourni par
un agent sur l’ensemble des gains obtenus) mais nous fai-
sons l’hypothèse que pour deux bras mx,j et mx,k, l’inéga-
lité fi(aj , sx) > fi(ak, sx) implique que le gain espéré du
premier bras est meilleur que celui du second. Comme le
gain espéré et la réputation sont corrélés (le bras ayant le



Système d’échange de services MAB
Objectif Maximiser la qualité des services reçus Maximiser le gain
Acteurs Consommateurs et fournisseurs Joueurs et bandits

Interactions Demander un service Tirer un bras
Capacité Expertise Fonction de distribution des gains

Gain Qualité d’un service Gain
Observations Matrice de confiance Observations passées

Communication Témoignage sur un autre agent Témoignage sur un bras
Réputation Comportement futur espéré Gain espéré
Politique Déterminer le futur fournisseur de service Déterminer le futur bras à utiliser

Manipulations Agents malveillants Adversaire

TABLE 1 – Analogie entre système d’échange de services et MAB

meilleur gain espéré correspond à celui de l’agent ayant
la meilleure réputation pour le service sx), nous consi-
dérons que la réputation d’un agent pour un service est
une approximation du gain espéré du bras correspondant.
Ce MAB est un bandit manchot non-stationnaire [14] en
présence d’un adversaire [5] car certains agents, appelés
agents malveillants, choisissent à chaque pas de temps l’es-
pérance de gain des bras qu’ils contrôlent et peuvent ainsi
volontairement fournir des services de mauvaise qualité.

4 Stratégies des agents
La présence d’agents malveillants dans le système nécés-
site de définir les stratégies utilisées par les agents, qu’ils
soient honnêtes en cherchant à maximiser leurs gains ou
malveillants en cherchant à fournir de mauvais services .

4.1 Stratégies malveillantes

Dans un système d’échange de services, un groupe
d’agents malveillants formant une coalition peut choisir la
qualité des services qu’ils fournissent et donner de faux té-
moignages. Nous faisons deux hypothèses : (1) tous les
agents malveillants sont dans une même coalition (notée
M ⊂ N ) et (2) leur objectif est de fournir le maximum
de mauvais services. Il existe de nombreuses stratégies de
manipulation telles que la diffamation ou la promotion dont
le but est de modifier les valeurs de réputation des agents
à un instant donné. Ces manipulations consistent à four-
nir de faux témoignages lors du partage des expériences
passées entre les agents. Un agent malveillant peut aussi
quitter puis entrer à nouveau dans le système avec une nou-
velle identité. Ceci lui permet de bénéficier d’une valeur de
réputation initiale et de faire oublier sa mauvaise réputa-
tion. Une telle manipulation est appelé blanchiment [11].
D’autres manipulations telles que l’attaque oscillante [19]
s’appliquent sur le long terme. Nous considérons alors que
les agents malveillants suivent la stratégie globale suivante.

Définition 4 Soit une coalition d’agents malveillants M
partionnée en deux sous-groupes M1 et M2. À chaque pas
de temps, (1) M1 diffame N \ M tout en fournissant de
mauvais services ; (2) les agents de M2 promeuvent ceux
de M1 tout en fournissant des services de bonne qualité
selon leurs facteurs d’expertises. Si un agent de M1 atteint

une valeur de réputation trop basse, il rejoint M2 sous une
fausse identité tandis qu’un agent de M2 rejoint M1.

4.2 Politiques de sélection
Nous proposons d’utiliser les politiques canoniques des
bandits manchots comme politiques de sélection d’un sys-
tème d’échange de services. Ces politiques sont des com-
promis entre l’exploitation des connaissances des agents et
l’exploration du système permettant d’affiner ces connais-
sances. Nous adaptons ici deux d’entre elles, UCB (Upper
Confidence Bound) et la politique ε-gloutonne, et en propo-
sons une troisième : l’ε-élitisme. Rappelons que nous sup-
posons que la réputation d’un agent est une approximation
de la qualité d’un futur service qu’il peut fournir. Notre
adaptation d’UCB est définie comme suit :

Définition 5 Un agent ai ∈ N qui désire le service sx ∈ S
suit la politique UCB s’il sélectionne l’agent aj ∈ Nx qui

maximise fi(aj , sx) +
√

2 ln(1+nx)
1+nj,x

où nj,x est le nombre

de fois que l’agent aj a déjà fourni le service sx à ai et nx

le nombre de fois que ai a reçu le service sx.

Notons que cette adaptation d’UCB permet de conserver la
propriété d’ouverture du système en incitant les agents à
interagir avec ceux qu’ils ne connaissent pas. Cependant,
ce bonus d’exploration s’applique également aux agents
malveillants effectuant un blanchiment. La politique ε-
gloutonne [4] est la suivante :

Définition 6 Un agent ai ∈ N suit une politique ε-
gloutonne s’il demande le service sx ∈ S à l’agent aj ∈
Nx ayant la meilleure valeur de réputation avec une pro-
babilité 1 − ε ou, avec une probabilité ε, le sélectionne
uniformément parmi Nx.

Nous proposons une troisième politique appelée ε-élitisme.
Un agent suivant cette politique sélectionne le futur four-
nisseur de services uniformément parmi les ⌈ε × |Nx|⌉
agents de Nx ayant les meilleures valeurs de réputation :

Définition 7 Soit Nx,ε ⊆ Nx tel que |Nx,ε| = ⌈ε× |Nx|⌉
et que ∀aj ∈ Nx,ε, ∄ak ∈ Nx \ Nx,ε : fi(aj , sx) <
fi(ak, sx). Un agent ai ∈ N suit une politique ε-élitiste
s’il sélectionne aléatoirement uniformément aj dans Nx,ε.



4.3 Évalutation du système

Afin d’évaluer les politiques face aux manipulations, nous
proposons trois métriques : l’efficacité du système, le coût
de la manipulation et l’équilibre de charge. Une mesure
classique de la performance des politiques de bandits man-
chots est le regret [4, 21]. Comme l’objectif du système
d’échange de services est de maximiser le nombre de bons
services fournis, l’efficacité du système est définie comme
le complémentaire du regret. De plus, afin de maintenir une
bonne valeur de réputation, les agents malveillants doivent
parfois fournir de bons services. Nous définissons donc
un coût de la manipulation. Nous désirons aussi mainte-
nir la propriété d’ouverture de notre système afin d’éviter
que seul un petit sous-ensemble des agents soit sollicité, ce
qui peut produire des surcharges.Ainsi, nous mesurerons
l’équilibre des charges au sein du système comme [13].

Définition 8 Soit N t ⊆ N les agents fournisseurs de ser-
vice à l’instant t. Soit Ri les services reçus par ai et R+

i ⊆
Ri ceux de bonne qualité. Soit Fi les services fournis par ai
et F+

i ⊆ Fi ceux de bonne qualité. L’efficacité du système
est donné par

∑

ai∈N |R+
i | /

∑

ai∈N |Ri|. Le coût de la
manipulation est donné par

∑

ai∈M |F+
i | /

∑

ai∈N |Fi|.
L’équilibre des charges est donné par |N t| / |N |.

5 Étude empirique
Nous considérons les deux systèmes de réputation Eigen-
Trust [13] et BetaReputation [12] en comparant les poli-
tiques présentées précédements et deux politiques utilisées
classiques : la politique 0-gloutonne qui sélectionne tou-
jours l’agent ayant la meilleure réputation classiquement
utilisé et la politique probabiliste proposée pour EigenTrust
[13]. Cette dernière sélectionne l’agent avec qui interagir à
partir d’une roue biaisée proportionnellement à sa valeur
de réputation avec une probabilité 0, 9 ou un agent n’ayant
pas encore fourni de service avec une probabilité 0, 1.

5.1 Protocole

Afin de simplifier notre étude, nous ne considérons qu’une
seule catégorie de service. À chaque pas de temps, chaque
agent demande à un autre de lui fournir ce service qui est
rendu en un seul pas de temps (un agent peut fournir plu-
sieurs services simultanément). Le facteur d’expertise des
agents est tiré aléatoirement uniformément. Nous considé-
rons 100 agents sur 100 pas de temps avec une probabilité
0, 01 qu’un nouvel agent honnête rejoigne ou quitte le sys-
tème à chaque pas de temps. Puis, nous introduisons 10
agents malveillants sur 1000 pas de temps. Nous réitérons
nos simulation 50 fois et calculons les moyennes de nos
différentes mesures présentées en section 4.3. Les agents
malveillants suivent la stratégie donnée en section 4.1 et
les politiques de sélection considérées sont la politique uni-
forme, UCB, les politiques 0, 2-gloutonnes, 0, 2-élitistes 2.

2. Des expérimentations avec ε ∈ [0, 1] ont été réalisées. Nous ne
présentons que les résultats représentatifs par soucis de lisibilité.

5.2 Résultats et analyse

Le principal résultat de cette étude est que la politique de
sélection a une large influence sur la robustesse du système
d’échange de services. La politique UCB (qui minimise le
regret dans le cadre des bandits manchots) est clairement
sensible aux manipulations. Cependant, elle est également
très coûteuse pour les agents malveillants. À l’opposé, la
robustesse d’un sytème utilisant une politique ε-gloutonne
dépend principalement de la fonction de réputation utilisée.
De plus, manipuler un tel système est peu coûteux pour les
agents malveillants. Enfin, une politique ε-élitiste trace un
compromis entre le fort coût de manipulation de UCB et
le faible taux de mauvais services fournis avec une poli-
tique ε-gloutonne. Les figures 2.1 et 3.1 montrent la per-
formance du système en fonction des politiques. UCB est
clairement sensible aux coalitions d’agents malveillants, et
ceci même avec BetaReputation qui est plus robuste qu’Ei-
genTrust. À l’opposé, la politique 0, 2-gloutonne sur Be-
taReputation est robuste, ce qui ne pas le cas avec Eigen-
Trust. Comme EigenTrust est une fonction de réputation
sensible aux manipulations, les agents malveillants peuvent
y avoir une haute valeur de répution et ils sont sélectionnés
par la politique gloutonne. Ainsi, il semblerait que la robus-
tesse d’un système utilisant une politique gloutonne est for-
tement liée à sa fonction de réputation utilisée, ce qui n’est
pas le cas avec UCB. Notons que la politique 0, 2-élitiste
est moins efficace que la politique 0, 2-gloutonne avec Be-
taReputation mais est également moins sensible aux mani-
pulations avec EigenTrust. La politique 0, 2-gloutonne est
légérement plus performante qu’une politique 0-gloutonne.
Ceci est du à son facteur d’exploration qui permet de dé-
couvrir des agents ayant une forte expertise mais n’ayant
pas encore suffisament interagit pour avoir une haute valeur
de réputation. En revanche, ce facteur d’exploration rend la
politique 0, 2-gloutonne plus sensible aux manipulations.
De plus, si ce facteur d’exploration aussi présent dans UCB
facilite la manipulation de BetaReputation, il permet sur
EigenTrust aux agents honnêtes diffamés de continuer à in-
teragir. Par ailleurs, même si UCB est sensible aux mani-
pulations, les figures 2.2 et 3.2 nous montrent qu’elle est
également coûteuse pour les agents malveillants. En ef-
fet, afin de maintenir une bonne valeur de réputation, les
agents malveillants doivent fournir d’avantage de bons ser-
vices que de mauvais. La manipulabilité d’UCB provient
du fait qu’elle sélectionne les agents ayant le moins sou-
vent interagi avec les autres afin de mieux les évaluer.
Ainsi, afin de manipuler le système, les agents malveillants
doivent fréquement effectuer des blanchiments, ce qui est
coûteux. La politique 0, 2-gloutonne, elle, entraîne des ma-
nipulations à faible coût. Avec EigenTrust, les agents mal-
veillants peuvent fournir un grand nombre de mauvais ser-
vices sans avoir besoin d’en fournir de bons afin de main-
tenir leur réputation. La politique 0, 2-élitiste est un com-
promis entre robustesse et coût : les agents malveillants
peuvent fournir de mauvais services mais ils doivent éga-
lement en fournir de bons afin de conserver leur réputation



FIGURE 2 – (1) Effacité du système ; (2) coût de la manipulation ; (3) équilibre de charge sous BetaReputation

FIGURE 3 – (1) Effacité du système ; (2) coût de la manipulation ; (3) équilibre de charge sous EigenTrust

à un haut niveau. Tout comme la politique 0, 2-gloutonne,
les politiques 0-gloutonne et probabiliste ont un coût de
manipulation très faible (voir même nul pour la politique
0-gloutonne sur EigenTrust). L’équilibre des charges pré-
senté en figures 2.3 et 3.3 nous montre le degré d’ouverture
du système. Notons que la politique gloutonne sélectionne
toujours le même sous-ensemble d’agents. Ainsi, la proba-
bilité qu’un nouvel agent puisse être sélectionné est faible.
Utiliser une politique gloutonne produit donc une robus-
tesse au blanchiment mais réduit l’ouverture du système.
Par ailleurs, si un agent malveillant réussit à obtenir une
meilleure valeur de réputation que les agents honnêtes, cet
agent malveillant sera fréquemment sélectionné et pourra
fournir des mauvais services. C’est en particulier le cas
de la politique 0-gloutonne sur EigenTrust. La politique
probabiliste d’EigenTrust tend à équilibrer les charge en
fonction de la distribution des valeurs de réputation. Plus
l’écart-type entre les valeurs de répuation est important,
plus le système va se cantonner à un petit sous-ensemble
de fournisseurs. Remarquons qu’UCB sélectionne aussi un
petit sous-ensemble de fournisseurs de services. Cepen-
dant, de part son facteur d’exploration supérieur, la pro-
priété d’ouverture du système est conservée. Pour conclure
cette étude, nous avons montré que suivre la politique UCB
rend le système certes manipulable mais coûteux par les
agents malveillants. À l’opposé, la robustesse d’un système
d’échange de services utilisant une politique gloutonne dé-
pend de la robustesse de la fonction de réputation utilisée.
De plus, cette politique est quasiment sans coût pour les

agents malveillants. La politique élitiste est alors un com-
promis entre robustesse et coût des manipulations. Enfin,
nous avons également montré que la robustesse au blanchi-
ment a un coût sur la propriété d’ouverture du système.

6 Conclusion
Le problème de sélection dans les systèmes de réputation
étant similaire à celui des bandits manchots, nous avons
étudié l’influence des politique UCB, ε-gloutonne et ε-
élitiste sur la robustesse de ces systèmes. Nous montrons
que ces politiques sont soit sensibles aux manipulations
mais coûteuses pour les agents malveillants, soit robustes
(en fonction du mécanisme de réputation utilisé) mais peu
coûteuses à manipuler. Trouver une politique à la fois ro-
buste et coûteuse qui ne réduit pas l’ouverture du système
reste toutefois un problème ouvert. Une solution consiste-
rait à définir une échelle commune entre les différents pa-
ramètres (efficacité du système, coût de la manipulation,
degrés d’ouverture du système) afin de se ramener à un
problème d’optimisation monocritère. Il serait aussi inté-
ressant d’étudier l’agrégation de différentes politiques de
sélection. En effet, cette approche a déjà été considérée
sur les bandits manchots [5] où les joueurs disposent de
plusieurs politiques qui sont utilisées selon leurs connais-
sances. Enfin, nous souhaitons pousser plus loin l’ana-
logie entre bandits manchots et systèmes de réputation.
Pour cela, il serait intéressant de modéliser un système
où la confiance dans la capacité à réaliser une tâche et la
confiance envers les témoignages des agents sont distincts.
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