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Protection de la vie privée dans le systeme de
paiement 3D-Secure

Aude Plateaux, Patrick Lacharme et Christophe Rosenberger
prenom.nom@ensicaen.fr

Résumé

Les données personnelles sont nombreuses dans les architectures de
paiement sur internet. Les protocoles de paiement comme 3D-Secure
sont centrés sur I'authentification des utilisateurs et ne prennent pas
en compte la protection de la vie privée. Cet article présente un état
des lieux sur le sujet et propose une amélioration de 3D-Secure.

1 Introduction

Le commerce électronique s’est considérablement développé ces dernieres
années avec une utilisation importante du paiement sur internet. La fraude
sur ce type de transactions a augmenté avec la méme régularité et a obligé les
institutions financiéres a proposer des systemes de transactions sécurisées.
Plusieurs directives sur la sécurité du commerce électronique ont vu le jour,
comme les directives Européennes 2000/31/EC [Par00] et 2009/110/EC
[Par09]. D’un autre coté, certains acteurs comme Paypal se sont spécialisé
dans le paiement sur Internet en se proposant comme tiers de confiance entre
le client et le site marchand. L’industrie bancaire s’est concentrée sur l'au-
thentification des utilisateurs. Le premier protocole proposé fiit le protocole
SET (Secure Electronic Transactions, [S.E02]). Par la suite les protocoles
de paiement ont été renforcés par 'utilisation d’un secret supplémentaire
comme un lecteur CAP [Int04] ou lenvoi d’'un OTP sur mobile avec le
protocole 3D-Secure [Vis02]. Les résultats en termes de sécurité de ces pro-
tocoles sont variés [MAL0, DMAQ9] et si le protocole SET a été largement
étudié dans la littérature ([MS98, BMPT00L [BPMO02, BHMOG]), le protocole
3D-Secure est lui trés peu analysé, a ’exception d’étude partielles comme
IMA10LPPWCO06]. Quand a la protection des données personnelles elle a été
simplement oubliée. Si SET assurait quelques propriétés de protection de la
vie privée, tout a été abandonné dans 3D-Secure. L’objectif de cet article
est de proposer un état des lieux sur la protection de la vie privée dans le
protocole 3D-Secure, puis de proposer quelques améliorations permettant de
renforcer la vie privée des utilisateurs sans que la sécurité de ce protocole
ne soit remis en cause.



2 Paiement électronique et vie privée

La protection des données personnelles dans le domaine bancaire, et des
systémes de paiement & distance en particulier, doit faire 'objet d’une at-
tention particuliere. Par exemple, la CNIL s’intéresse aux grands fichiers
du monde bancaire (FICOBA, FCC, etc..), mais aussi aux systémes de
paiement a distance. Ainsi elle rappelle des 2003 que le numéro de carte
bancaire est un réel outil d’identification pouvant étre utilisé pour des uti-
lisations secondaires commerciales ou la lutte contre la fraude [CNIO3|. La
CNIL recommande que l'utilisation secondaire commerciale du numéro de
carte bancaire soit soumis au consentement de I'utilisateur et que le numéro
soit chiffré de maniére irréversible lors des transactions. On peut noter aussi
que les banques sont parfois des filiales de groupes financiers plus impor-
tants ou les données personnelles peuvent transiter d’une société du groupe
a 'autre. La CNIL rappelle que cette pratique n’est pas illégale mais réclame
le consentement de 'utilisateur [CNIOS].

Il y a quatre acteurs toujours impliqués dans un protocole de paiement
électronique. Le client qui souhaite réaliser un achat sur le site Internet d’un
fournisseur de service SP et leur deux banques respectives. A ces quatres
acteurs s’ajoute généralement un cinquiéme acteur (appelé directory server
dans 3D-Secure), dont le role sera décrit plus loin. Les services de paiement
commencent généralement par une authentification du client et 'ouverture
d’un canal sécurisé entre le client et le fournisseur de service, avec le pro-
tocole SSL/TLS. Le client envoie ensuite ses informations bancaires comme
le PAN (Personal Authentication Number), le cryptogramme visuel CVX2
et la date d’expiration. Certains sites se proposent comme partenaire de
confiance, comme Paypal, ou le client doit s’enregistrer lors de I'enrélement
en fournissant toutes ses données personelles. On peut toutefois se question-
ner sur l'utilisation secondaires de ces données puisque la politique de vie
privée de Paypal [Payl2] spécifie qu'il est possible de share some of your
personal information with third parties.

Le protocole SET fit développé par un consortium de sociétés de cartes
de crédit comme VISA [VIS58] et MasterCard [MCG66]. Ce protocole se dé-
roule en deux pas : l'enregistrement et ’achat. Il assure la confidentialité
et l'intégrité des données échangées, ainsi qu’une authentification mutuelle
entre le SP et le client, & travers une autorité de confiance qui est la banque
du SP. En termes de protection de la vie privée, le SP ne connait pas les in-
formations bancaires du client et la banque du client ne connait pas la nature
de l'achat de son client. Cependant, le client ne souhaite pas nécessairement
faire confiance a la banque du SP et la banque du SP connait donc l'identité
du client. De plus, la banque du client connait le SP. Enfin, le protocole SET
est complexe a mettre en oeuvre pour le client car il demande l'installation
d’un logiciel sur son ordinateur et 1'utilisation d’un certificat. SET a donc
été abandonné au profit de 3D-Secure.



3 Description du protocole 3D-Secure

Le protocole 3D-Secure est un systéeme d’authentification a deux fac-
teurs, utilisé dans les systeme de paiement sur internet, en plus du proto-
cole SSL/TLS. 11 fat développé par Visa en 2001 (décrit dans [Vis02]), mais
d’autre organisations ont leur propre implémentation comme MasterCard
avec MasterCard SecureCode, ou American Express avec SafeKey. Ce pro-
tocole comprend trois domaines a travers 5 acteurs, ou le cinquiéme acteur,
appelé serveur directory, correspond au troisieme domaine en plus des deux
domaines émétteur (le client et sa banque) et acquéreur (le SP et sa banque).
Un module spécifique appelé MPI (Merchant Plug In) est implémenté sur le
site web du fournisseur de service SP. Le protocole 3D-Secure se déroule de
la maniére suivante :

1. Le client envoie au SP son intention d’achat accompagné du PAN, du
CVX2 et de la date d’expiration de la carte.

2. Le SP envoie une requéte de verification au serveur directory.

3. Le serveur directory controle I'identité du SP, le numéro de carte et la
banque du client et retrouve la banque émettrice ou est enregistrée la
carte du client.

4. La banque émettrice contrdle si le client est enregistré dans le pro-
gramme 3D-Secure et envoie 'URL du client au SP.

5. Le SP envoie une requéte d’authentification du client a travers cette
URL, contenant les détails de I’achat, en ouvrant une fenétre pop-up
chez le client.

6. Le client s’authentifie aupres de sa banque par cette fenétre.

7. La banque émettrice envoie au SP une confirmation de I'authentifca-
tion du client, qui est enregistrée.

8. Le SP s’authentifie a sa banque, qui vérifie la nature de la transaction
aupres de la banque du client et confirme 'autorisation de paiement
au SP. La banque du client stoque les informations de paiement pour
assurer la non-répudiation de la transaction.

Contrairement a SET, 'authentification du client est désormais faite par
la banque du porteur de la carte (ce qui signifie que l'enrolement et I’au-
thentification du client est gérée par le domaine émetteur). La principale
critique concernant la sécurité de ce protocole était que la banque émettrice
demandait simplement la date de naissance du client pour cette authentifica-
tion [MA10]. Néanmoins, beaucoup de banques se sont ensuite tournées vers
I'utilisation d’un mot de passe a usage unique envoyé par SMS sur mobile,
ce qui améliore clairement la sécurité du protocole.



4 Analyse de 3D-Secure et améliorations

L’authentification du porteur dans le protocole 3D-Secure est ainsi basé
sur 'utilisation de deux canaux distincts (Out-Of-Band) et offre une certaine
protection contre des attaques du type man in the computer causées par des
virus informatiques [Sch05, ILSH™11]. La confidentialité et 'intégrité des
données dans 3D-Secure se base sur SSL/TLS. Le passage de SET vers 3D-
Secure a toutefois supprimé toute notion de protection de la vie privée pour
les utilisateurs. On peut noter en particulier les problemes suivants :

1. Le client envoie toute ses informations bancaires au SP.
2. Le SP et la banque du SP connaissent I’identité du client.

3. Les informations sur 'achat du client sont connues par la banque du
SP et par la banque du client.

Le protocole peut étre amélioré en utilisant le certificat de la banque du
SP. Dans le protocole 3D-Secure, le CVX2 et la date d’expiration ne sont
pas nécessaire. Ces données sont présentes uniquement pour la compatibilité
avec les systémes de paiement classiques existants. Ainsi, étant donné que
l'authentification du client a sa banque est forte, ces deux éléments sont
inutiles. On utilise alors le certificat de la banque du SP qui contient, en
plus des informations standards, la clé publique du serveur directory. Il est
alors nécessaire de modifier uniquement deux étapes (1. et 3.) du protocole.
Dans un premier temps, le client n’envoie au SP que son intention d’achat
et son PAN chiffré par la clé publique du serveur directory, cette clé étant
présente dans le certificat de la banque du SP initialement fournit par le SP
au client. Ensuite, dans ’étape 3., le serveur directory déchiffre le PAN avec
sa clé privée et peut ainsi retrouver l'identité de la banque du client.

Cette amélioration permet ainsi de minimaliser la connaissance du SP
concernant les informations bancaires du client, puisqu’il n’a plus acces au
CVX2 et a la date d’expiration de la carte, celles-ci étant chiffrées par la
banque du client. Néanmoins, toutes les exigences en matiere de protec-
tion de la vie privée ne sont pas remplies, par exemple la banque du client
connalt les achats du client. De plus, de maniére générale, le client n’est pas
anonyme vis-a-vis du cinquiéme acteur (le serveur directory). Cet acteur
est nécessaire pour authentifier les banques entre elles, mais il est possible
de mettre en oeuvre une architecture ou le client est anonyme vis-a-vis de
ce cinquieme acteur. D’autres améliorations sont aussi possibles au niveau
de la souveraineté des données ou au niveau de I'authentification des diffé-
rents acteurs. Une critique plus générale sur I'authentification utilisée dans
le protocole 3D-Secure concerne la réalité des deux canaux distincts lors de
I'authentification du client, lorsque ’achat est réalisé par le smartphone qui
recoit le SMS.



5 Conclusion

Beaucoup d’informations personnelles sont transférées dans les systemes
de paiement a distance, concernant directement la problématique de la pro-
tection de la vie privée des utilisateurs. Les systéemes de paiement actuels
comme 3D-Secure sont centrés sur I’authentification du porteur et ne servent
pas a proteger les données personnelles aupres des différents acteurs. L’amé-
lioration proposée ici permet de garantir plusieurs exigences concernant la
protection de la vie privée des utilisateurs, tout en maintenant ’architecture
globale de 3D-Secure.
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