
HAL Id: hal-00926391
https://hal.science/hal-00926391

Submitted on 9 Jan 2014

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Multimedia Systems as Immune System to Improve
Automotive Security?

Jana Dittmann, Tobias Hoppe, Claus Vielhauer

To cite this version:
Jana Dittmann, Tobias Hoppe, Claus Vielhauer. Multimedia Systems as Immune System to Im-
prove Automotive Security?. Safecomp 2013 FastAbstract, Sep 2013, Toulouse, France. pp.NC.
�hal-00926391�

https://hal.science/hal-00926391
https://hal.archives-ouvertes.fr


���������	
��
���

	

������
��
���


��
�������
����������
���������


�	�	
�����	��
�
�
����	

�����

�



�

����
���
������ �
!�����
���
�	"�����"


����	��


#�	�

$���%	���
��
&



&
'�	�������"
!�����
���
�(
�������
�������



����	��




����������������	
��	���	
���	
������ ���������� �����
����	���

������	
�
����������
�����	�	�����������
�������
�
��������������

�����	������	���
����������
����������	���������������
	���������

�
���	�����	�������	��������������	
��
����	������������
�����
����

	�����
�����	�	�������
	��������������	�	��������	
�������
�������

��
�����������
�� 	����

	���� ����	�����	���� 	
�	��� �������
� ���

�
	�����
�����
��!�	�	����������	���	���������	
��
����	����	����
�

��
�� ��� 
��� ����� �� �	��� 
��	���� ��� ������
� 	
� ��

	����� ����� �
	���

���������� ����� ���

	���� ��������� ���� �������� 
����	��� 	��	�

����
��!������������������������	�	��
����	
	�	�
��������!"�
�
���
�

�	���� ��
�� ����� ��� 
������ ����
���� 	

��
� 
���� �
� ���	����
��	���

������
� ��� �	��� ��� ���
	���� ����	�	��� ��� ���� ��	
��� ���
����� �����

����
������������	��������
	���������#������	�
�	��������������


	�� ���� ��� �����	�
� �
����	
���� ��� !�� $
	��
% ����� ������ 	�� ���

�������	
����
	��&�'%��$�
��	������������	�(��������������	����

������������	����	��������������������	��������������������)��$�


��	������
������������
��	
���	�������������	��
�� �����������


���������
����������*	����	�������+	�
��,����-��$�
��	������
��

�������� 	�
� ���� � 	
������ �
� ����� �
� 
���� �������	��� ���
� ����

���*	����	�������+	�
�����.������,���'��"�	
����	���������������

/�	������
����������
��'���
�'����������������� ���
	
��
����

�	��
�� 0��	��� ����� ����	���	�� 
����	���� 	�� ������� 
����	
��

�������������������������������������
����	���������	
�
������	��

	
��������������	���������	�����������������������	���	��
�
�

���
� �11� 
�
���
��� +��� � ������ 11� 
��
����� ����� 
�����
��

��������
�� /���	��� ����� ������� ���� ���� ��� �����	
�� ���� ��������
�

���� ��
	�������� ����� ����	
���� ���� ���� ����� ��� ������� 	������

���� ���
	������� ������	�
� ���
��� ��� 
����	��� 	��	����
��	��� ���

�
�	���	��2����	��	��� ��� ������� 	
�	��� �������	
�� ���������
�

��
	����� ���� 
������� �������	������ ���� �������� 
��
	��
� 
������

����������������	�����	�
	���
����������
������������
	����!������

���	��������	
��

�������������	�����������
�����
��	���
��
�
	��

���� ���� ��������	
��11�
�
���
��	��� ���� ��	�	��� ���������� ���

�������� ���� ������� �������	��� 
����	��� ������	���� ����	��� ����

�����	���
������	�
�3��
����	������
��	������	������
�
������	���

	���1���	���	����������$
	��
	���.������$������	��
��1$.$���

�)� �!*���+���
�!����'�*+�
�,�
�!����'�*+


�+#!-��.
#��**+,�+�


��
%	

	������
��
�%�
	���������
/����

����
��	�
)
#��(���

	��
 
	(���
 "�	�

 "�����
 	��
 
����
 "����
 �%�
�����������

 	��

�	�
 ��
 ������

 �����	
��"��
 ������01
 	��������

 	��
 
��(2
�����	����"
 �	�

 �((��
 	
 /���
 �	�����
 �(
 
��
���
 	��
 ������0

	�	��
�

��"��
(��
�����	�����
	��
���
���	����)


���� ���� ��	
�
 2
���
 ��
 ������0
 (�������	�
 	��
 
�������	�

���������
�����������
�
������	�������

��
��
�"��
��������2
�	����
 ��
 ���(�"��	����
 	��
 ����
 �� ���
 	��
 �	�
 ��
 �0�������
































 





























�

�)
�
����)
�34&)
-��	�����)
�
�������"
�������
5������)


�	������
��
 ��
�	�
�

�������
 ��������
)
�����	����

	��
�	��2
(���
�	�"��"
(���
�����"�

��	���"�
�	�����	����

��
����� ��"

�(
 (�������
6��
��������

��
 ��
 ��(�����"
�	�

/��%
�	�/	��
��2

������"
��
%	����"
������
	��
�����	��
)
�	�	"��"
	�����2
����

�������
��������

%	

��
(	��
�%�
�%	����"��
�%	�
��������



%����
���
�	�
�
	��
�%��	�
��
��(�
��
�%�
��	�
���������

��
��2

����"
(���	����	�
�
����
�	/
�
/%��%
�

����

�����
�0���2
�����
 ���
������
 ���)
 �%���(���
 
����	�
 ���
��	���

 	��
��
 �)")

�0�
���"
 
�������
 ���%	��
�

 /%��%
 
���
 	��
 �����(�"���
 ��

���	��
%	��2
��

�(�/	��

%����
���
��
	������
/%��
�
������"

��
	����
��((�����
%	�����"
��
�%�
������)
7%��
������	�������
�

�)")
 	

 ��������
 ��
 8�9�
 8&9
 	��
 8:9�
 "��
 �0�������
 ��
 ������0


���	���

 �� �
 ��/�%���
 ������"
 ��
 	
 /�����"
 ��	��
 �%�
 �	�

����

 ��
����"��;�
 �%�

	

��((�����

���	����
	��
/���2
�������

��	�����

	��
������
��
 ���
�%�
�	�
/���
��
�%�
��	�)
!
��"
�%�

(�����"

 (���
849�
/�
�	�

���	��;�<
 �%�
�	�
����

��������

	��
�������
��(���	����
�(
�%�
�����	�

�	��
�(
�%�
/�����
�%�
�	�

�

�%�

���
�	�
�
�(
�%	�"��
	��
	�����
�0�������
�

	������
��2
����
�����
 	��
 ��
���

 ��
 �((���

 /%��%
 	��
 ���������
���
 	��

����������
�������	���)
�(
����
��
�%�
	���������
/����
�

���


�	���
 ��
 %	

 ��������
 ��(���	����
 ��
 ������
 	��
 ���������
 	

���(���

�������
���%	��
�

	������"
%	��)
�%�
	/	����


�(


�������
 	

 �����	��
 ��
���


 (	����
 �

 �	�
��"�
 ���
 ��������


����
 ��
 �	�	���
 �%���
 ��
�

 	��
 ��
�����

 ��
 ���
��"
 �0�
���"

���������

	��
���������	����

	��
���
��
������
��
��������


�����"
	���"
/��%
�%�
������������
�(

�������
���%	��
�
) 

��)� ��+
5!�!-+<
�!*���+���
+,�'*+�
�+#!-��.


�,#��+,�
�+�+#���,
�,�
-+�#���,


�����������	
�
2
	���������

�
���

	��
������
��

�
��2
�

�((����"
	
/���
�	�����
�(

��
��
	��
����	
���%����"�
��2
	����"
�	�

��
��������
%��	�
�
��%��

��=���

	��
��=���

��2
%	����
��
��

�����������
	��
�����0�
����
�����
���)
5��
�02
	�����
 �	�
 
��
��

 ���������
 ��
���
 ����	���
 ���
���
/�	�%���

��	�
���������
�
 ��/
��%����

����
����
�%�
�
(���
��%��
��2
=���
�
 /����/

 	��
 ����

 
�	��
�
 ��
�	���
 ��
 
���������"
 
�2
�=���

	��
��=���
�
 �	�
���������

�	�
�����	����
�
������
�(

���
��

��
�%�
�	��
���(���
������

	��
�����	��

>���
��

"��2
����
	"��
/��"%��
%��"%�?
���)
�%�

�������

������
	
���
�(
��

	�@��
�����
	
����
)
���
���
�	�	
�

��������	���
��
����������

�������
����

(��
	�	��
�

	��
	�������	��
	�=�
������
��
������

A
�	�2��2%��	�
A
���
��
(������
��
��%��
�	�

>�	�2��2�	�?
	��
��2
(�	
��������
 >�	�2��2��(�	
��������?�
 �)")
 ��
 ��	���
 	��������


������")
'	
��
��
��������	�
�	�

��
��

	��
	�	��	���
��
�	2
�	�������

��

%����
��
��

����
��
��
�"�
	��
�����
	
�����
	�2
���
/%	�
 	
 �	�
 �	�
 B
��B
 	��
/%��%
 ��(���	����
 �	�
 ��
 �
��

	��
 ��������	���
 (��
 ��������
 ����������
 /	����"
 	��
 ��2
	�����)
'	
��
��

	(���
(�������

��
�	
�
�(
	�
��������
�
�%�
��2



������
��

�
���

%����
��
	���
��
���������
�%�
�������
���2
���"

���	����
	��
�����������
	��
/%��%
�������	�
%	��
����


��
��
	������)
5���%���
��

%����
��
�	�	���
�(
	
/���
�	�����
�(

������

������
(��
%	�����"
��������

��
	

	(�
�	����)
C��/2
���"�
 (���
��
 
�
���

 �	�
 %���
 ��
 ������� �����
����
 �	�

��%	�����
������(�
	���	���

	��
����	�
����

�	��
)
�(
����
�

�	�
��

�
���

	��
���
���
��
�"���
	


�������
��	
���
	��

�%���
�


����
������	����
	����
�������	�
�(
��������	�
���%���	�


�
���

�	��

��
�%�
"���	�

�
���
��%	����
��
��	�

>�)")
��2
���(���
�	�	
����	"	����?)
#��������

�(
��������	�
������

	��

�����	��

>%�	��%
���)?�
������������
��%��
 �	�

	��
�	�
����2
�	��

���)
	��
����
���	���
	��
���
���
���
������
��
	
"���	�

�	����
 	��
 ��	�
(�����
 ����
	
 �����0�
�����
 ��
���������
 
�2
����
 	��
 
	(�
 
�	��
)
 +)")�
 8D9
�����	��

 ������0
�����2	"���

�����������

�������

	

��
������������
���
���
������"
��(2
(�����
%��	�
E
�����	�����
/��%
�	����"
���(������
�
��	����	2
���

	��
������	�����
)
��
8F9
��%����

��%	����
�

�����
����
	


��	�
�����0�
 	�����

/��%
������	����
	��
����	�
 ��(���	����

��
�	��%)
4��� ���� 11� 
�
���
� ������� �� �
�� ��
�� ����
�������	
��
����	��5�����
�0	����
<�

��
 
�
���

 �	�
 
������
 
�������
 ��������
 %	�����"
 ��

����� ��� 	�������� ���	
	��� ��� ���
	�	��� �� ����	���� ���

�
���	�������
	

�(
	�	��	���
�	�	
(���
�	�

��
���
	��
������2
���

�
���
)
+0�
���"
���


����	
 	�	��
�

�	�
%���
 ��
 (���%��

����
��"	��
(	
�
	�"����%�

��
%�"%

����
�����

	��
��
%�"%��

���	���
 ����	
 A
 /��%
 
��
���
 �	�	
 �(
 ��((�����
 
�	��	�6���2
���	�
 ��
�������
 	��
 @�	�����
 ��
/��%
 �	����"
 	�����

 �(
 
��2
�������"
	��������

A
�)")
	�������
�����
�����"
��/6%�"%
��	((��)



������

	��
�����	��

 �����	��
/��%
������
�	�
�
 �������2
����
 	��
 /��%
 ��(�	
��������
 >��%��
 �	�
�
 �%���
 ������

 ���)?

�	�
��"
������0
�������	��
(���%��
������	�����
�����
��
��


�(

��(���	����)
11����������
�������	�����������	��	�
������ ��

���������	���
����������	�
������
����
��������	�������������
��

� �	��	�� 	�
� �����	�� ��
	�������)
 �
 �	�
 �����0�
�����

��"%�
%���
��
���������
���


����	
	�	��
�

��
���
�
���
������"

��((�����
�����


��%
	

%�"%6��/

����
��
�	� ��"�
��
��
	���
��

�������
%	��
	��
��
	�%����
	
����
�((������
��	�����)
�������
	��� ����� ����
��� ���

� ���	�� �����
	
� �	��
 ���
	
������
��������
	�	�	��������

��

�"�	��
�	�	�
(�	����
	��
	�����	����

�����
 	��
 (���%��
 �0	����
)
 �(���
 �	������

 	�����

 >
��%
 	


%	����	 �
 	����	����
 ��@��
�

 	�
 %�"%
 ������"
 
����?�
 ����	�2

����
��%	����
��������
�	���
 ��
�%�
�	������	�
�����0�
>	�	��;2
��"
	��

��
��
�	�	
	��
(�
��"
����
������"
�����0�?
�	�
%���
��


���
%	;	��

	���	��
��(���
�%��
�����)


'�	���
�	�'��
	���	���
�	�
��
��(����
	��
	�������
�������2
���"
 %�/
 �%�
 �	�
 
%����
 ��%	��
 	������"
 ��	� ���
 
���	����


��(���
(���
��������
�

���(�����
��
	

�����
	��

	(�
�	����
A

�)")
 ��
 �%�
 ��0�
 
������
 
�	����)
 �����	�
 
��	��"��

 	��
 	���	��

	������
���	�
��
(	�����

�(

	(���2������	�
���������
<
��(	���

6
(	���	� 

��	��"��

�� �
G����
%���
����H
(��
��"���
�������

����
�
 ��������
 (�������

 (��
 	����	���
 
������"
 ��
 ����"����

����

 ��
 �%�
+�I

�
���)
5��
 
�������
 ��������
�
 	
����
(���

"�	���	�
 	�	��
�

 �(
 ���������
 ��%	����
 	��
 �����0�
 
���


��

����
 ��
 ��(���
 
��
��2���������
 ����	��
 �	��	���

 ��2
(�����"
����	�
��%	����)
�����	�%�

��"%�
�
�
���	�(���	������
�����	�������
�	����������
	��������
 ��/�
(���
�����0�
��2
���

 ��
���������
6���/�� 
)
-�
�����

�(
��%��
����

�����

��

%	���
��	
�%�
���/�� 
��
�	 �
����
(�������	����
(���
	
(	��2

��"
�����
��
���
������"
�����	��������	�����	��	���
��	��	��
11������ ������
��������	��)


4������
��
�������	��
5
��
	����
%	���
���


����	
	�	��2

�

	��
�	�
��
�����0�
�	�
�%�� 
���
�
�����
	��
��	�
�������

��
 (���
 	���	���

 	��
��(���
 ��	�����

 (��
 �%�
 �������
������"

�����0�)
5���%��
@��
����

	��
�<
%�/
��
��	��
/%��
���
	��
���2
���	���	�

�������
	��

	(���
 ������
�

�(
�%�
	((�����
�	�>
?
	��

%��	�>
?
 �	�
 ��
 
	��
(����
 �

 �%�
 
	(���
 �(
 �%�
 ��(�����
 �	�E


������
����
������	��
�%	�
�%�

	(���
�(
��%��
%��	�

A
��
%�/

�	�
 �%�
 ��
 
�
���
 %���
 ��
 �����
�	��
 ���

2�	���
 ���2
����6�����0�
	��
��������	��
��
 

��
��%��
�


��/
�	�
��
�
��
�����(	��

��
�
��
��
��������	��

���2
����
��������

	��

	(���
��
 

��
������
�
�����	��

��
����
�%�

������������
 .����	��� ����	��
� �	���� ��� ��
	����� 11�
��
������������ �������	
��>�)")
��"	����"

����
	��
��	((��?�

	

	���	��
��
��

��
�)")
(��
��������
��	�����

8�9)
��
�
�%�
��2

�������
��%	����
�(
��������	�
������

	��
�����	��

��
���%��2
�	�
 ��������

�����
��
 ����
��"	���
	��
%�/
��

�
���

�	�

	����


�%�
)
7%��%
��
�������

>��
�	��
	���
����
%	����
J?


%����
 ��
 
��������
/%	�
 	�����
 
%����
 ��
 "�����
�(���
 	���2
����
�

�
���

�����
��	��	��
�����0�
�������	
��

�����
(��
�
	��2
��

	��
������6��������	��
	�������	��
��
��������

8K9)


!��
�������
 ��
�

/���%
��
�0���
�����

����
	��
��%	���

��
���%����"�
��	�

	

��%����	�
������

�
���
��
��%	���


�������
 ��������
 ����������
 ��	�����
 	��
 /	����"
 ��
 �������

%	��)
7�

��
	
"��	�
�������	�
��
�����
�	��
��%����

	


��"��

	��
������	����
��

�
���
�
	�
�
(��
(�����
	��������

�	�
)

7%��
�
	
�	�"�
������
�(
��
	�@��
������
�����

��"�
	�	��
�


	��
�����
�	����"
���%��@��

%	��
����
���������

����(��	���

(��
����
��"	���"
���(���
	��

	(���
	�����	����
�
���	������
(�/

	��������
 %	

 ����
 �	��
 ��
 �%�
 �����
�	����"
 �(
 	���������2
���	���
��
 �������
 (��
 
�������
 ��������
 %	�����")
��
 
�
2
���

�	�
��
	

��
�	���	�
��	����
�(
������

�
���

(��
(�����

	���������
 
�������
 ��
 	����6������
 %	��
 ��
 �������"
����	�
���	���
�����
��	���	�
���������������	����������)



$��������������
&
 �%�

 /�� 
 /	

 �	����
 
��������
 ��

����	�
-�
�	��%
5����	�����
 ���=���
�-#����	

 >�5�
�L<

MF:642�?)
�%	� 

��
�)
*	�"�
�)
C�%��	���
�)
C���;�
�)
�����2
��	���
	��
�)
5���%
(��
���
=����
/�� 
�����"
�%�
�	
�

�0
��	�
)


-+5+-+,#+�


8�9� �)������
 �)C���;�
 �)�����	��)
 &NN3)
 �������"
 �����
���
 ���������
 ��

	���������
 ��
 2
 �	���
 ��
�"%�

 	��
 ���	����"
 �%	����"�
)
 �����	�
 �(

��(���	����
	

��	���
	��

��������
$��)
4)
&NN3�
:�
���,<
�DD42�N�N)


8&9� �)������
�)C���;�
�)�����	��)
&N��)
��������
�%��	�

��
	���������
#�,

���/�� 
<
 ��	����	�
 �0	����

 	��
 
�������
 
%���2����
 ���������	
���
�

��<
-���	������
��"�������"
O

�
���

	(����
+�
������
$��)
3F)&N���
�)



8:9� C)C�
�%��
 ��
 	�))�
 &N�N)
 +0��������	�
 ��������
 ��	��
�

 �(
 	
������

����������)
�+++
�����
���
��
��������
	��
I���	���
&N�N)


849� �)7����
 �)+�;����)
 �334)
 �%�
 (��
�
 �	/
 �(
 �������

 >	
 �	��
 ��
 	��
?)

I��������"

�(
�%�
�/��(�%
�	����	�
���(������
��
����(���	�
�������"����

>���)&?�
����P34�
�#��
!���
��',
N2&F&2F��N&2:)


8D9� �)$)I��	�	�%�
�)�	���)
&NN&)
-���
����"
�
����P

5��
�
*	/<
�
-�2

���
�
��
�%�
#	��
��
���
)
���*
PN��
�����"���
��',
:2D4N24:MDM2N)


8F9� ,)��%���
��
	�))
&NNK)
�
�����	�
�����	"���
<
	������"
�	/

�(
�������


��
 ��	�

 �(
 %��	�

 	��
 	"���
)
 4�%
 ������	����	�
 ���(������
 ��

I��"�	����"
�����2	"���

�
���
�
��',<
3KM2:2D4N2K�3DD2K)


8K9� �)���%
�%������
 �)������
 #)C�Q�;���
 �)�����	��)
 &N��)

5��
�����

�
�	�����
���
 >5���?)
 �������"���
 �����

 	��
 ��������

��
���
RR$����
I��������"

�(
�I�+1
KMKM)



