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Réseaux 4G : anticiper la sécurité des
systemes de transactions sur mobile
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Pascal Urien?

Résumé : Les services de transactions par mobile se sont beaucoup développés depuis quelques années.
Parmi les plus célebres, M-PESA connait un succes indéniable puisque 70% des abonnés de télépho-
nie mobile du Kenya, ou le service est déployé depuis 2007, en détiennent un compte en décembre
2011. Cependant, ces services sont limités au niveau de 1’ergonomie et de la sécurité puisqu’ils utilisent
I’USSD, Unstructured Supplementary Service Data et les SMS, Short Message Service pour transpor-
ter les instructions de paiement. De plus, le canal qui transporte ces deux types de messages est amené
a disparaitre dans les réseaux cellulaires de quatrieme génération, 4G. 11 est possible d’encapsuler les
USSD et les SMS dans des paquets IP mais cette solution n’exploite pas les fonctionnalités, tant au
niveau de la sécurité et au niveau des usages, qu’offre 1’évolution des technologies. Nous proposons
une architecture pour les services de transactions sur mobiles qui assure une sécurité de bout-en-bout
au niveau applicatif.

Mots Clés : Sécurité des transactions, paiement mobile, architecture sécurisée, réseaux 4G.

1 Introduction

L’écosysteme des paiements mobiles s’est beaucoup développé ces dernieres années et de
nombreux modeles ont émergé. Parmi ceux-ci, les services de transfert d’argent par mobile ont
pris de I'importance. Ainsi, M-PESA comptait environ 19 millions de souscrivants, soit environ
70% des abonnés mobiles au Kenya en décembre 2011 [CCKI12]. Un autre exemple de service
de transfert d’argent par mobile est Orange Money qui en 2012 était déployé dans dix pays et
qui comprenait 14% des souscrivants mobiles dans ces pays [[Oral2]. Cependant, ces services uti-
lisent ’'USSD, Unstructured Supplementary Service Data et les SMS, Short Message Service qui
impliquent des limitations que nous montrons dans cet article. De plus, comme les canaux trans-
portant ces services ne sont pas prévus dans les réseaux de quatrieme génération, nous proposons
d’adapter ces services et de tirer profit des fonctionnalités des nouvelles technologies pour ré-
soudre des problemes de sécurité. Notre objectif est de faire évoluer les protocoles existants pour
garantir une sécurité de bout-en-bout entre 1’application et la plateforme de transaction. Le but est
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aussi d’assurer 1’anonymat du client vis-a-vis du marchand, ce qui n’est pas le cas dans les sys-
temes actuels. L article est organisé comme suit. Tout d’abord, les services de transfert d’argent par
mobile et les travaux antérieurs sont présentés. Ensuite, 1’architecture proposée et les protocoles
de paiement associés sont exposés. Finalement, 1’article est conclu.

2 Les services de transfert d’argent par mobile
2.1 Architecture actuelle des services de transfert d’argent par mobile

Les services de transfert sur mobile comprennent plusieurs acteurs dont les relations sont illus-
trées FIGURE(I] La banque centrale et la banque commerciale permettent et contrdlent I’émission
de monnaie électronique, m, par I’opérateur téléphonique qui possede le systeme. La monnaie
électronique est ensuite distribuée a travers un réseau de grossistes a des détaillants ou a des four-
nisseurs de biens et de services. Ceux-ci la distribuent a leur tour aux porteurs qui réalisent des

transferts ou des paiements.
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FIGURE 1: Relations entre les acteurs du paiement mobile prépayé

La plupart des acteurs représentés en figure [I] les porteurs, les fournisseurs de biens ou de
services et certains détaillants, acceédent au service grace a une application sur leur téléphone.
Celle-ci communique avec le serveur distant par USSD et SMS en passant par le réseau opérateur.
Certains acteurs peuvent accéder au service grice a un ordinateur mais nous ne prenons pas en
compte ce cas de figure.

2.2 Limitations de I'architecture actuelle

L’USSD dispose d’un débit de 800 bits par seconde et implique que les menus de I’application
de paiement sont envoyés de la plateforme vers le terminal mobile. La vitesse de transmission
limite donc la taille des données pouvant étre transmises et donc 1’ergonomie. Cela pourrait étre
amélioré si les messages transitaient par I’ADSL qui a un débit de minimum de 1 Mbits par
seconde ou la 4G avec un débit théorique maximal de 100 Mbits par seconde.

De plus, les réseaux 2G sont vulnérables aux attaques man-in the middle entre une antenne-
relais GSM (BTS, Base Tranceiver Station) et un mobile car il n’y a pas d’authentification mutuelle
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[NPQ9]. En outre, comme c’est I’antenne-relais qui choisit les protocoles de sécurité utilisés, elle
peut imposer au mobile des protocoles de sécurité faible. Le matériel pour réaliser cette attaque
est devenu abordable et facilement accessible [NPQ9]]. Cependant, les terminaux utilisant la 3G ou
la 4G sont encore vulnérables a cette attaque puisque, pour des raisons de compatibilité, ceux-ci
peuvent se connecter a des antennes 2G.

Les données transmises par un mobile sont chiffrées uniquement entre le mobile et la premiere
antenne rencontrée. Ensuite, ces données transitent en clair puisqu’elles sont censées étre dans le
réseau appartenant (et maitrisé par) I’opérateur. Ce cas est illustré FIGURE[2)a). Il existe cependant
des cas, comme I’itinérance, ol I’opérateur fait appel a des réseaux qu’il ne maitrise pas comme
le montre FIGURE [2p). L’ opérateur peut aussi faire passer ses données d’une antenne réseau vers
un réseau filaire tout-IP qu’il ne maitrise pas pour ensuite les faire revenir dans un réseau qu’il
contrdle.
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(a) Les données ne passent que par le réseau de I’opéra- (b) Les données passent par un autre réseau que celui de
teur a qui appartient la plateforme de service. I’opérateur a qui appartient la plateforme de service

FI1GURE 2: Différentes manieres de faire transiter des données vers une plateforme de service

Le canal transportant ’'USSD n’est pas prévu dans les réseaux 4G. 1l serait possible de conti-
nuer a créer des messages de type USSD et de les encapsuler dans des paquets IP cependant nous
souhaitons proposer une méthode qui tire profit des capacités des réseaux tout-IP pour fournir une
sécurité de bout-en-bout entre I’application de paiement dans 1’élélement sécurisé et la plateforme
de paiement de 1’opérateur qui possede le service de transactions sur mobile.

L’anonymat du client vis-a-vis du marchand n’est donc pas assurée puisque, pour initier la
transaction, le marchand saisit le numéro de téléphone du client.

3 Travaux antérieurs

Les architectures de paiement sur mobile se divisent en trois catégories selon I’interaction qui
existe entre les différents acteurs du paiement [CKSTOI1]. Si les trois acteurs sont connectés et in-
teragissent lors de 1’opération de paiement, I’architecture est tout-connecté. Si le payé et le payeur
interagissent et un d’entre eux est connecté a la plateforme de paiement, 1’architecture est semi-
connecté, soit a travers le mobile du client soit a travers le mobile du marchand [[CKSTO1]. Si le
payeur et le payé interagissent mais aucun d’entre eux n’est connecté a la plateforme, I’ architec-
ture est déconnectée. Dans la suite, nous ne considérons que les deux premieres architectures car
nous proposons ici de modifier I’architecture existante en mode tout-connectée et d’y ajouter un
mode semi-connecté.
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La plupart des systemes de transactions sur mobile déployés actuellement sont basés sur une
architecture tout-connecté. Généralement, le marchand initie la transaction en envoyant au serveur
le montant de la transaction et le numéro de téléphone de son client entre autres. Le client est
ensuite contacté par la plateforme de paiement afin qu’il confirme le paiement. Nous considérons
que le cas du transfert entre particuliers est un cas spécifique d’utilisation de cette architecture tout-
conectée. Les porteurs et les marchands correspondent avec la plateforme de paiement a 1’aide de
SMS ou d’USSD. La sécurité de ces systemes est basée sur les fonctionnalités du réseau mais
comme nous I’avons vu précédemment, cela représente des limitations et des faiblesses.

Parmi les architectures tout-connecté pouvant étre déployées sur des réseaux tout-IP, certaines,
(GKR ™09, [HHHO6, KHVC04, MY08|, ZFEMOS], sont basées sur une infrastructure a clé publique,
PKI. D’autres, [FBLROS, [SS12f], utilisent des clés secretes pour sécuriser les communications.
Seules les architectures présentées dans [HHHO6, KHVCO04]| utilisent un élément sécurisé, SE.
Ces deux architectures ne peuvent pas s’appliquer a notre contexte. Celle de [KHVCO04] inclut les
banques qui n’internviennent pas dans notre cas. Quant a celle de [HHHO6], elle utilise les comptes
bancaires des clients comme identifiant et ne garantit pas 1’anonymat vis-a-vis du marchand.

Les systemes de transactions sur mobile qui ont une architecture semi-connectée correspondent
majoritairement aux cas ou le mobile se substitue a la carte bancaire. Il s’agit par exemple d’une
partie de I’application Google Wallet ou de Cityzi en France. Dans ce cas, un SE dans le mobile
contient une application similaire a celle présente sur la carte bancaire. Ce SE dialogue ensuite
avec un Terminal de Paiement Electronique, TPE chez le marchand. Le TPE dialogue avec la pla-
teforme de paiement si nécessaire. La transaction suit alors le méme parcours qu’une transaction
réalisée par carte bancaire et la sécurité de la communication est assurée par les fonctionnalités du
TPE. Cette approche n’est pas adaptée a notre contexte car nous prenons comme hypothese que le
marchand utilise lui aussi un terminal mobile et non un TPE. De plus, le systéme que nous consi-
dérons est un systéme 3-coins géré par un opérateur téléphonique. Toute 1’infrastructure bancaire
qui assure la sécurité des instructions de paiement apres le TPE n’est donc pas la méme dans notre
cas. Les architectures proposées par [CHM™ 10, [KLK09] INSCovl| sont centrées sur le marchand
et [ICO7] propose une architecture soit centrée sur le porteur soit sur le marchand. Parmi elles,
[CHM™ 10, TCO7] ne spécifient pas o sont stockées les clés et les informations sensibles. Nguyen
et.al. [NSCovl utilisent le mobile pour cela, que nous considérons non-sécurisé. Seule I’architec-
ture proposée par [KLK09] se base sur I'utilisation d’un SE. Cette architecture n’est pas adaptée
puisqu’elle se base sur les infrastructures bancaires existantes pour gérer la transaction. L’ architec-
ture proposée dans [CHM™ 10| n’est pas adaptée a notre cas d’usage puisqu’elle s’appuie sur des
fonctionnalités des réseaux GSM et 3G dont nous cherchons a étre indépendants. L’ architecture de
[ICO7]] n’est également pas adaptée puisqu’elle utilise des informations bancaires. A notre connais-
sance, aucun systéme de transactions sur mobile ne se base sur une architecture semi-connectée
aujourd’hui.

Les systemes de transactions sur mobile déployés aujourd’hui qui correspondent a notre contexte
d’étude ont une architecture tout-connectée qui ne garantit pas 1’anonymat du client. Ni les archi-
tectures de type tout-connecté ou semi-connecté existantes ou proposées dans la littérature ne
répondent aux besoins exposés ici. Certaines d’entre elles ne permettent pas de garantir 1’anony-
mat ou ne sont pas basées sur des SE pour garantir la sécurité. Il n’est donc pas possible de les
utiliser pour I’adaptation des services de transaction sur mobile aux réseaux tout-IP.
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4  Architecture proposée

D’apres la partie précédente, il existe trois types d’architecture possibles selon les relations
qui existent entre le payé, le payeur et la plateforme de paiement. Nous adaptons aux réseaux
4G I’architecture tout-connecté des services actuels pour les transferts entre particuliers et pour le
paiement marchand en face a face. Cette adaptation implique que le client a un forfait lui permet-
tant I’acces aux données ce qui peut limiter le développement du service. La deuxieéme contribution
de cet article est donc I’extension des protocoles existants pour proposer un mode semi-connecté.
Un mode tout-déconnecté limité permettant de réaliser des transactions méme dans des zones ol
il n’y a pas de connexion réseau est aussi tres intéressant mais n’est pas traité ici.

4.1 Hypothéses

Le marchand et le porteur disposent d’une paire de clés publique, privée ainsi que d’un certifi-
cat stockés dans leur carte SIM (Subscriber Identity Module). La plateforme de paiement dispose
également d’une paire de clés publique, privée. Comme le MNO gere a la fois la plateforme,
I’infrastructure de clés publiques et les cartes SIM, nous supposons que la clé publique de la pla-
teforme et son certificat sont déployés dans les cartes SIM des porteurs et des marchands. Les
certicats sont signés par la plateforme et peuvent donc étre vérifiés par toute entité possédant la
clé publique de la plateforme.

Nous ne faisons pas confiance aux systémes d’exploitation déployés de base dans les télé-
phones. Pour établir la sécurité dans les téléphones, nous proposons d’utiliser conjointement un
SE et un environnement d’exécution sécurisé, TEE. En effet, le SE offre un niveau de sécurité plus
important que le TEE [Glo]. Il permet donc de gérer les secrets et les opérations les plus critiques
de notre architecture. Le TEE permet un acces sécurisé aux périphériques du téléphone, clavier,
écran, mémoire et autres. Il permet également d’avoir un environnement moins restreint et plus
performant que les SE. Nous souhaitons utiliser la carte SIM en tant que SE. C’est le choix le plus
intéressant et le plus pratique étant donné que cet élément est entierement sous la responsabilité
de I’opérateur qui gere le systeme de transfert d’argent sur mobile.

4.2 Protocoles

La TABLE [I] regroupe les notations utilisées dans cette partie. Certains des protocoles ci-
dessous supposent qu’un canal sécurisé est établi et qu’une clé secréte de session est partagée
entre deux entités. Nous utilisons pour cela le protocole IKEv2 [IETal| constitué de deux phases.
Dans la premiere a lieu un échange Diffie Hellmann pour calculer une clé de session. La seconde
phase est composée de deux échanges ou les deux parties s’authentifient mutuellement en en-
voyant leur certificat respectif, les deux messages échangés précédemment, un aléa, généré par
I’autre partie et le haché de ces 2 derniers éléments signé avec leur clé privée respective. La véri-
fication de cette signature permet d’authentifier chacune des deux parties. Les messages échangés
dans cette deuxieéme phase sont chiffrés avec la clé secrete partagée. Celle-ci est ensuite utilisée
pour sécuriser les échanges des protocoles de paiement exposés ici. Ceux-ci suivent le format
ESP et comprennent une entéte HDR, tous deux définis dans [IETd, TETal]. La clé de session peut
étre rafraichie de la maniere décrite dans le protocole IKEv2. Une politique de sécurité définit les
modalités de ce rafraichissement.

4.2.1 Transfert entre particuliers

Le prototocole proposé pour le transfert d’argent entre particuliers est représenté FIGURE [3]
Tout d’abord, I’envoyeur initie la demande de paiement en saisissant le montant et 1’identité du
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M, P, E, marchand, porteur, expéditaire ou destina- Pp plateforme de paiement
D taire
PK,; clé publique de x pka clé privée de x
{m}prk, m chiffré PK, ID, Identité de x
Not Notification alea Nombre aléatoire
TA Montant de la transaction . opérateur de concaténation
a.b.c.SIG,  Signature par x du haché de a.b.c SIGy(m) Sigature par x du haché de m
PreBal, Solde de x avant la transaction PostBal, Solde de x apres la transaction
hash() Fonction de hachage T Type de transaction
HDR Entéte des messages au format ESP SKazy CIé secrete partagée par x ety
PMK Clé pré-maitre CERT(z) Certificat de x
Verify Valeur de la vérification du code secret de x TID Numéro d’identification de la transaction
Req_z/Rep_z Requéte / réponse de z=Val, Tran, ID, Pro- Val Validation

position, Choix et Défi
Tran Transaction ID Identité

TABLE 1: Symboles utilisés

destinataire. Sa carte SIM établit alors un canal sécurisé avec la plateforme de paiement et cal-
cule la clé de session SK pp,. La carte SIM envoie ensuite la requéte de transaction contenant les
détails de la transaction. A la réception de ce message, la plateforme crée un identifiant de tran-
saction et demande a la SIM du client de valider cette transaction. Cette requéte est accompagnée
d’un récapitulatif et de I’état du compte du porteur. La carte SIM fait afficher par le mobile ces
éléments au client afin d’obtenir sa validation. Ici, la validation correspond a I’entrée d’un code
secret spécifique a I’application. Ce code est vérifié par la carte SIM qui envoie ensuite une preuve
de cette validation a la plateforme. Celle-ci est constituée de la valeur Verifp qui indique I’état
de la validation et de SIGp(Verifp,aleas) qui permet de vérifier I’intégrité, 1’authenticité et
le non-rejeu de la preuve de validation du porteur. Finalement, une notification est envoyée au
porteur pour confirmer le paiement.

4.2.2 Transaction en face a face en mode connecté

Le prototocole proposé pour réaliser une transaction en face a face en mode connecté est re-
présenté FIGURE ] Ce type de transaction correspond a un paiement marchand, un retrait ou un
dépdt d’argent. Le marchand initie la transaction en saisissant un montant. Sa carte SIM établit
alors un canal sécurisé avec la plateforme de paiement et une clé de session partagée SKppys.
Elle envoie alors une requéte de transaction a la plateforme en indiquant 1’identité du marchand, le
montant et identifiant de la transaction temporaire propre au marchand. La plateforme de paiement
crée alors une transaction dans sa base de données et un numéro d’identification de la transaction.
La plateforme répond avec une requéte d’identification du client qui rappelle I’identifiant de tran-
saction temporaire, un cookie, et la signature par la plateforme de celui-ci. Le marchand s’assure
que le cookie provient bien de la plateforme et le transmet avec sa signature au porteur. Cette
transmission se fait par un moyen de communication de proximité tel que le NFC (Near Field
Communication) ou un canal de communication hors-bande tel qu’un QRcode. Le client s’ assure
a son tour que le cookie provient bien de la plateforme de paiement a 1’aide de la signature et
établit a son tour un canal sécurisé avec la plateforme. La carte SIM du porteur renvoie alors a
la plateforme le cookie, son identité et la signature de son identité. La plateforme de paiement
s’assure ensuite que le cookie correspond bien a une transaction en cours, que la date de validité
du cookie n’est pas dépassée, et que 1’identité du client correspond bien a la signature produite. La
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SIM Porteur TEE Porteur

HDR.{Rqu’al.T[D.ulm2.IDE.[DD.T:T.TA.PreBaZp.PastBalp.S]Gpp}51(,,‘,1)
S

TT.TA.PreBalp.PostBalp

Code_Secret

i Validation

HDR.{RepJ/'alTl'D.Vemfp.S‘:TG’p(TID.Ver'lfp.(Ileaz)}sx,,,.,>

FIGURE 3: Protocole pour le transfert C2C

plateforme compléte ensuite la transaction créée avec ’identité du client et envoie une demande
de validation au marchand et au client. La validation et la notification se déroulent pour le porteur
et le marchand de la méme maniere que dans le protocole de transfert d’argent entre particuliers.

Le cookie identifie de maniere unique la transaction. Il comprend également une date, ce qui
permet a la plateforme de rejeter des cookies trop anciens. Il est composé de deux parties. La
premiere est compréhensible uniquement par la plateforme et la seconde permet d’authentifier le
cookie sans divulguer les détails de la transaction. Nous proposons par exemple comme valeur de
cookie : {TID.IDm.T A.t,qiq.alea} pip, .{h(TID‘IDm‘TA.th.aleapkpp)}pkpp , Ol tyalid
correspond a une date de validité du cookie.

4.2.3 Transaction en face a face en mode semi-connecté

L’ objectif est de faire bénéficier au porteur ’acces aux données du marchand afin qu’il se re-
trouve dans le mode semi-connecté. Pour cela, nous adaptons le protocole EAP-TTLS, Extensible
Authentication Protocol Tunneled Transport Layer Security [IETe]. Cette adpatation est représen-
tée en FIGURE 5] pour le cas ot la demande de connexion réussit.

Nous utilisons le terminal du marchand en tant que point d’acces et la plateforme de paiement
en tant que serveur AAA (Authentication Authorization Accounting) et serveur TTLS (Tunneled
Transport Layer Security). Pour plus de facilité ici, nous considérons le protocole Radius mais
les principes présentés ici sont adaptables a tout protocole AAA. Nous supposons que c’est le
TEE dans le terminal marchand qui prend en charge les différents messages présentés ici. En
particulier, nous supposons que le niveau de sécurité du TEE suffit pour stocker les clés liées au
protocole AAA et pour gérer 1’acces des porteurs au réseau. Ses capacités sont plus importantes
que la SIM et cela permet de ne pas trop alourdir le protocole. De plus, le TEE gere directement
et de maniere sécurisée les périphériques dont ceux permettant I’acces au réseau.

Les messages entre le terminal marchand et la SIM ou la plateforme de paiement et la SIM
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SIM Marchand

- Initialisation

Req-ID.Cooki

-.SIG(Cookie)

—

Rep_1D {Cookie.II)

p.SIG(IDp)} sk

i 1DR.{Req_Valp.TID.aleay. IDy . TT.

I'A.PreBalp.PostBalp.SIG) sy,

HDR.{ReqValy.TIDy.alea.ID,

Identification
client

( TT.TA.PreBaly.PostBala.SIG Y sk,

TT.TA.PostBalp.PostBalp
_—

Code_Secretp
—

HDR.{Rep_Val.TID,Verifp

ecret,

SIG(TID.Verifp.aleas)}sicyy,

HDR.{Rep_Val.TIDy.Verifay

TT.TA.PreBbaly.PostBaly
—_—

cret

Code_Secrety
- .

SIG(T1Dy.Verify.aleas)}skp,

Validation

HDR{Not.TID, alea;IDy.TT.]]

'A.PreBalp.PostBalp.SIG) sicy,

HDR{Not.TIDyy.aleas.1Dy.TT.]

'A.PreBaly.PostBaly.SIGsx:

Notification

FIGURE 4: Protocole pour le paiement de proximité en mode connecté

sont des requétes et réponses EAP [IETc]. Les différents messages EAP sont encapsulés dans le
protocole ISO 7816 [ISOJ entre 1a SIM client et le terminal client, dans un protocole LAN entre
les terminaux client et marchand et dans le protocole RADIUS entre le terminal marchand et la
plateforme. Ce sont les terminaux clients et marchands qui prennent les différentes traductions en
charge. Conformément au protocole RADIUS [IETb], le terminal marchand et la plateforme de
paiement ont une clé prépartagée S 4 . Celle-ci est utilisée en particulier pour chiffrer le message
qui informe le terminal marchand du refus ou de 1’acceptation par la plateforme de partager la
connexion.

Ce protocole se découpe en quatre phases. Tout d’abord, la demande de connexion est initiali-
sée et la SIM porteur transmet I’identité du porteur a la plateforme. Afin de préserver 1’anonymat
du porteur vis-avis du marchand, nous transmettons 1’identité du porteur, un aléa, la signature de
ces deux éléments par la SIM porteur chiffrés avec la clé publique de la plateforme de paiement.
Ensuite, un tunnel TLS est mis en place. Les messages M1 et M2 correspondent a la poroposition
et au choix des fonctionnalités cryptographiques. La SIM porteur génere la clé prémaitre PM K
et calcule la clé secrete K a partir de PM K et des aléas aleapy, aleap échangés dans M1 et M2.
La clé pré-maitre chiffrée par la clé secréte du marchand est envoyée ainsi que le haché de M1
et M2 chiffré par K. La plateforme doit alors retrouver PMK et recalculer K pour initier la phase
d’authentification du porteur. La plateforme et la SIM porteur vérifient chacun que les messages
M1 et M2 recus sont integres. Ces différents échanges permettent d’authentifier la plateforme au-
pres du client et de garantir 1’intégrité des messages M1 et M2. La clé K est utilisée pour sécuriser
les prochains messages. La réponse d’identité du porteur est renvoyée au serveur qui transmet un
défi a 1a SIM porteur. Celle-ci s’authentifie aupres du serveur en transmettant son certificat et en
signant le défi. Si cette authentification réussit, la plateforme autorise le terminal marchand a par-
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tager sa connexion avec le terminal client. Cet échange suit le format défini dans [IETe]. Il s’ agit
d’un message chiffré avec la clé secrete S 4 de type EAP-Success, encapsulé dans un message
RADIUS Access-Accept en cas de succes, ou Access-Reject sinon.

SIM Porteur TEE Porteur TEE Marchand Plateforme

3 Association Agzraetfen

|| SRS | ., |

1 Req 1D |

! :

i i

| Initialisation |

i Rep_ID{IDp.alea} p,, i
i

i i

i i

Mise en place 3
canal TLS

| mCaleul de K —
| [(PMK, aleap, aleap,)

Génération de PMK, I

{Req_Id-hash(M1, M2)}x I Caleul de K B

L T T T D J
| I {Rep_ID{IDp.alea}pk,,} 3
i

Authentification 3
1 {Req_Defi.aleas} du porteur 1
:
'
i

1 { l EAP Succés i

EAP over 7816 EAP over LAN EAP over RADIUS

FIGURE 5: Protocole pour le mode semi-connecté

5 Conclusion et perspectives

Nous proposons une architecture qui s’adapte aux réseaux cellulaires de quatrieme génération.
Elle garantit une sécurité de bout-en-bout entre 1’application et la plateforme de paiement. De
plus, elle introduit I’anonymat du client envers le marchand lors d’un paiement. Les protocole de
transfert entre particuliers et de paiement en face a face ont été adaptés. Un mode supplémentaire
a été proposé. Il permet aux clients de profiter du service méme s’ils ne disposent pas d’un forfait
permettant I’acces aux données. Dans la suite, nous proposerons une extension du service pour
permettre le paiement hors ligne. Tous les protocoles seront vérifiés formellement et implémentés.
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