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INTRODUCTION

Guidées par un souci de productivité et de
compétitivité, les entreprises s'informatisent de plus en plus;
malheureusement, souvent, dans la précipitation. La sécurité,
non génératrice de bénéfices, est reléguée au second plan et
traitée au coup par coup.

Une telle attitude est périlleuse. Les risques
informatiques sont divers. Leurs conséquences, tant techniques
que financiéres, peuvent compromettre la survie de 1'entreprise
d défaut d'une réflexion-sécurité a la racine.

Cette réflexion passe a la fois

*} par une sensibilisation des différents acteurs de
l'entreprise aux conségquences et aux particularités de ces
risques et;

%) par l'élaboration d'une démarche d'audit de 1la
sécurité informatique.

' peut jouer un rdle important 4 la fois

L'auditeur
en tant gque conseiller et en tant gqu'utilisateur des
informations financiéres. Il lui appartient de dégager les
grandes lignes d'orientation de sa mission tant au niveau du

contrdle interne que celui des comptes.

1) I s'agit bien sir de ['axditaur Finsncier. Nous retarons ce tarws dans son sens le plus large. Il
désignera 1'auditeur interme ainsi que §'aditesr scterne chargé d'une mission comtractoelle oo ldgale,
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1 BASES DE SENSIBILISATION :

L'appui de la Direction Générale & un projet
gquelconque est,. généralement, interprété par le personnel, &
tous les niveaux, comme une autorisation de collaboration.
L'auditeur exploitera cette piste tout en élargissant sen
champ, dans un 2éme temps, aux perscnnels informatique et
utilisateur.

11 sensibilisation de la Direction Générale :

L'accent sera mis sur les spécificités des risques,
sur leurs conséquences et éventuellement sur le coiit estimé
d'un tel projet. Cette présentation sera émaillée de cas réels?
et de statistiques se rapprochant du contexte de l'entreprise.

111) CARACTERISTIQUES DES RISQUES
INFORMATIQUES :

A) DIVERSITE :
1ls vont du simple <risgque matériel accidentel
(incendie, innondation...) & des actes malveillants ({vol,
sabotage...) passant par des pannes, des erreurs...

B) PARTICULARITES

(1) Sinistralité en croissance

types chiffres 1989 3 variation
de 88/89
sinistres nbre coiit en %
malveillance 1 800 4,3 +10,2
accidents 11 900 2,5 + 6,1
erreurs 19 000 1,8 - 2,6
coit total 8,6 + 5,0

it en milliard da francs

2) voir O : “Les s:.nntré]'ﬂ dans las encroprises informetiséas. ™ Tows 1.

3) RMEC, C. : "La séeuritd informatigue en 19907, point de vete n*308 du 15/05/90 p.B6.




(2} émergence d'une nouvelle race de criminels : Les
délinquants informatiques présentent par rapport aux catégories
traditionnelles de la criminologie une persgnnalité atyplque
Ne semblent pas obsedes par l'argent et souvent ne tirent aucun
avantage matériel de leurs actes, plaident volontairement
coupables si jamais ils sont démasqués. Certaing s 'empressent

.méme de signaler i leurs victimes les défaillances de leurs
systémes et de se vanter®,

Leurs mobiles sont d'ordre intellectuel : ils cherchent a
montrer leur supériorité sur l'ordinateur et sur les
programmeurs qui cont congus les programmes de sécurité.

(3) clandestinité* de la criminalité informatique : une
grande partie des fraudes est découverte par hasard.

(4) unicité de compétence® : les informaticiens disposent
encore d'une grande latitude pour pourvoir au développement et
a2 la maintenance des applications ainsi qu'i la gestion du
systéme malgré 1'intérdt qu'accordent les entreprises a la
formation des utilisateurs.

La maitrise des différents aspects informatiques qui les
caractérise ainsi que la concentration de la compétence sur
quelques personnes représentent une source de risques (appit de
gain, défi intellectuel, vengence...), souvent latents.

112) CONSEQUENCES D'UN SINISTRE INFORMATIQUE :
a) conséquences techniques :

Sur ce plan, un sinistre informatique peut

(1} entrainer une paralysie totale ou partielle du systéme
pour une * longue durée et/ou;

4) BISMITH, Y.: "Criminalité informatioue. ¥ EXPERTISES DES SYSTEMES 0 INFORMTION, n*111, NOW, 8.
$) BELLERET, R.: "Une pasagion crisirelle pour 1 informatique. " LE MONDE, 2 MARS 15969, B

6) IFACL : "Lam principes de la sdeurité informatique. ™ CLET 1990.
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{2) porter atteinte aux caractéres confidentiel,
authentique et a l'accessibilité des données.

b) . £i = 7 .
consequences rinancieres

Sur le plan financier, il engendre :

{1} des coilits supplémentaires pour remettre en &takt le
systeme ou assurer la continuité de 1l'exploitation;

(2) des manques 3 gagner;

{3) des pertes de fonds.
c) autres :

Un sinistre informatigque peut provoguer des
conséquences qualitatives difficilement chiffrables (perte de
monopole, détérioration de 1'image de marque...).

113) SINISTRALITE INFORMATIQUE :

Plusieurs organismesa

tiennent des statistiques,
répertorient des cas de sinistres déclarés et procédent & une

estimation pour se rapprocher de la réalité.

En effet, pour diverses raisons {image de marque...},
plusieurs entreprises préférent garder secréte 1l'atteinte
qu'ont subie leurs systdmes et ne pas réclamer une réparation
ni poursuivre en justice les délinquants.

7} J M LAMERE las & regroupd Jans quatre catégoriss
1. dowmsgas satér-iels at annaxes
2. frais supplémortaires ot pertes d'exploitation
3. pertes de fords et divers
4. autres pertes
LM LNERE : "La sécurité informaticue.” Durd informatique, Bordas 1985,

8) APSAIRD : Aml’éu Piéniire des Socidtés d'Assurance Incendie st Risques Divers,
CLUSIF : CLUD de ]a Sécurité Informatique Francais.
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Dans la mesure du possible, 1'auditeur choisira les

chiffres ainsi que les cas qui se rapprochent le plus du

contexte de l'entreprise (s activits et sa taille, T'fwportance ét 1'anciennaté da son

centre informatique...); €N voici quelques statistiques

*) 8,6 milliards de Francs de pertes financiéres dues 3 la
sinistralité informatique pour la seule annde 1989, soit
une progréssion de 5% par rapport i 1988°%. cChiffre sous-—
estimé d'aprés certains experts et assureurs',

*) 44 sinistres de + de 10 millions de Francs et 4 de plus
de 100 millions ont &té recensés en 1989°,

*) 80 % des entreprises victimes de sinistres informatiques
majeurs disparaissaient dans les cing années suivantes'.

*) B8,3% seulement des entreprises étaient entidrement
couvertes par des contrats d'assurance'®.

*) 30,2 % des entreprises n'ont aucun contrat spécifique &

1'informatique'.

*} 20 % des entreprises interrogées ne pourraient
poursuivre leurs activités que quelques heures et 46%
quelques jours sans 1'appui de leurs systémes
informatiques™.

*) Une entreprise sur trois, au moins, a déja eté victime
d'un incident sur son systéme informatique entrainant une
Interruption de service et une perte moyenne de 350 000

Francs™,

9) ROMEC, C., opcit.

10) LEIGH, F. : "Informatioue : ~vous ! SCIENCES ET VIE ECOMOMIE, N* 57, JAWIER 1990 p.&8-70.

11) Enguite menés par "CABINET ARTHUR YOUNG” augrds e 490 grandes entreprises surcobennss (le Monds du
18/04/89; p.76 et 5. ).
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114) COUT DE LA SECURITE INFORMATIQUE :
11 se compose de deux éléments
A) COUT DES ACTTIONS CORRECTIVES :

Contrairement A ce gue nous pouvons penser; les
dépenses en matiére de sécurité informatique sont importantes.
Malheureusement, parfois, mal positionnées pour permectre
d'atteindre un niveau suffisamment cohérent de la sécurité; ce
qui laisse penser qu'elles relévent plutdt d'actions
ponctuelles que d'unie approche globale d'autant plus que les
statistiques de 1'APSAIRD de. 1986 a 1988 pour un méme
échantillon montrent une faible amélioration de la note moyenne
alors que les notes des différents facteurs de sécurité ont

conservé une forte hétérogénéité'.

L'audit de la sécurité informatigue a plus de chance
d'aboutir & un meilleur positionnement des dépenses qu'a une

impertante augmentation de ces derniéres.
B) COUT DE LA REALISATION DE L'AUDIT =

par reéférence 3 des cas semblables, 1'auditeur

estimera ce cout.

x) §i 1'audit est réalisé par un auditeur interne, il
correspondra aux coiits spécifigques rattachés a ce projet.

x) si l'audit est réalisé par un auditeur externe, il
dépendra, essentiellement de la taille de 1'entreprise, 4e
ses égquipements informatiques et de leur <répartition

géographique“.

12) FAURIE,S. : w tadit  informaticue @ une nicassité tamt pour I'antraprise que pocir 7" aud i taur
Financier. © ECONCMIE at COMPTABILETE, n*176, sept.91, a2l

13) FAURIE estime que *le coot d'un axdit de 1a fonction inforsatigus $era plinira lamert jnférieur i
30 000 F, dans umw entreprize asplottamt un aipi-ordinateur &t disposant de trols informaticiens. "

opcit., P17




12) SENSIBILISATION DES PERSONNELS INFORMATIQUE ET
UTILISATEUR

Fort de 1l’appui et de 1'adhésion de ia Directicn
Générale 3 son projet, l'auditeur entamera la sensibilisation
des personnels informatique et utilisateur.

L'objectif est de s'assurer de leur collaboration. Il
insistera sur l'importance qu'il y accorde.

Certains des éléments cités dans le § 11 peuvent étre
utilisés avee profit. Ils deivent étre rapprochés du contexte
et de l'activité de chacune des catégories.-

121) PERSONNEL INFORMATIQUE :

Lors d'une réunion avec toutes ses catégories
(programwmurs, amalystes, studes, xploftation...), 1'auditeur :

*) donnera un apergu général sur la sinistralité
informatique {statistiques, cas réels...);

*) insistera sur l'impertance du réle que joue
1l'informatique dans la réalisation de l'activité de
1l'entreprise (dmrb dfinfomatisstion, rapport temm traftemset el / tampe traiteswnt
différé...) et sur 1'intérét d'une approche globale de la
sécurité informatique;

*)} exposera la politique de l'entreprise en matiére
d'informatisation (passage de certasies applications d'uy traitamsct an tawpw différd
4 un traitement an temps résl, informatization de certaires aapcht-lo’ns. acquisition de nouveags

matériels_ ., ).

Il précisera que son ocbjectif n'est nullement
d'évaluer leur performance mais d'apprécier la sécurité du
centre.

Lo,
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122) PERSONNEL UTILISATEUR :

L'auditeur organisera des réunions par catégorie
homogéne d'utilisateurs {facturation, paie, recowremat...) lors desguels il
fournira un apergu sur la sinistralité informatigue en mettant
1'accent sur les chiffres ou cas réels proches de 1'activité du
groupe.

CONCLUSION 1

La sensibilisation des différents acteurs constitue
la premiére condition pour réussir la nise en oeuvre d'une
démarche d'audit de la sécurité informatique {cbjet du 2)
notamment dans les pME™.

Elle se traduit par 1'implication et 1'appui de la
Direction Générale ainsi qu'une collaboration des personnels
informatique et utilisateur.

Le temps 4 lul consacrer doit étre conséquent.

Nous pensons que tout désir 4'économie 3 ce niveauw ne

peut qu'étre préjudiciable 4 la bonne réalisation de 1'audit.

La deuxiéme condition &stant une honne connaissance
générale de 1'entreprise. Elle prend toute son importance
lorsque 1'audit est réalisé par un intervenant externe.

4) Au miveau das FME, contrairamedt aux grandes entreprises qui font souvent 1iobjet dadits
informatiguas ot ratson de leur forme juridigue ou de Jeur crpamisation (service audit interna... )

1'adit de fa sécurit informatique est tributaire de la volonté des dirigearts.

b
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2 PROPOSITION D'UNE DEMARCHE D'AUDIT '° DE LA SECURITE
INFORMATIQUE (C.0.0.M.A.T.}'0 :

La démarche d'audit! que nous proposons intégre & la
fois 1l'aspect quantitatif et qualitatif de'l'évaluation. Elle
se base sur des Outils Techniques de Révision liés permettant
une progression logique avec une synthése & l'issue de chaque
étape et 4 la base de chague appréciation. S5Son objectif est
double

1°) déterminer le cofit maximum de la non-sécuritéd';
information importante, & notre avis, pour inciter les
responsables 3 mettre en oceuvre des actions correctives.

2°} jalonner les grandes lignes de la finition de la
mission de révision comptable“.

La décomposition et l'ordonnancement des travaux &
effectuer, au niveau de chaque é&tape, optimisent la durée de
leur exécution et facilitent leur mise en oceuvre du fait d'une
part implicite d'automatisation.

21) PREMIERE ETAPE : CAD%E GENERAL DE DIAGNOSTIC
(c)y< :

Le champ d'investigation est structuré en domaines au
sein desquels les &léments vulnérables seront identifiés et les
risques ainsi gue leurs conséquences probables seront précisés.
Nous avons retenu quatre domaines

*) sécurité pnysique.

*} acceés.

*) exploitation.

*) mesures d’'urgence et/ou de secours.

15) Elle a fait l'objet d’un mémoire d'expertise cosptabla souterc enfiveiar 1992,

16} COOMAI : las six premidres lettres des six #tapes qui composent cetts démarche (voir ejucontre).

17} La sensibilisation et la boone conneigsance de ['entreprise constituent des préalables i sa mise on
oELVre,

18) o da 1'insuffisance de la sécurité.

19) qua cetts mission soft rdalisée par un adfteur imierne ou extorme. Cortaines spicificitds devromt
dtre, cependart, parfols, précisés.

20) voir annexe n'l: o cadre peut Stre utilisé, avec profit, lors de la sansibilisation des différents
actaurs de !'ertrepeise.
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22} DEUXIEME ETAPE : OUTILS DE DIAGNOSTIC (0)

Le diagnostic de la sécurité informatique vise
(1) & apprécier 1'adéquation des mesures envisagées aux
menaces probables et;

{2) a identifier les risques ¢u'encourt l'entreprise.

Pour ce faire, l'auditeur'peut adopter

*)  une methode classique 3 base de questionnaire
privilégiant 1'aspect physxque de la sécurité;

*} ou une méthode fhzsant appel 4 des techniques
informatiques mettant 1'accent beaucoup plus sur son aspect
logique.

Ces deux méthodes requiérent deux niveaux de
compétence. Elles ne sont pas exclusives. Elles sont plutdt
complémentaires. L'auditeur doit dans la mesure du possible
analyser la sécurité sous ces deux aspects.

221 METHODE CLASSIQUE DE DIAGNOSTIC :
(plutit aspact physique et gérdral de la protection)

L'auditeur se basera a la fois sur

*) sa connaissance générale de 1'entreprise? et;

*x) sur un questionnaire® qu'il administre aux responsables
1nformat1ques Il doit couvrir tous les domaines concernés
par la seécurité,

21) pour un additeur externe {1 s'agira de toutes les informstions qu'il a acquises lors de sas
pricédartas intervertions (dossier permanant, rapports, antrtiens non directifs de tous les imtervesants
: informaticiens, utilisataurs, direction gémirale, staff...),

22) L'APSAIRD a proposé un questionneire fermé comportant 74 quastions reconwramt 27 facteurs de
séourité. Une note allant de O 4 4 sera affectée 3 chaque réponse (U = &, NON = (). La note cbtarue
sera ensuite ponddrds par un coefficient, Ce questionnaire a été utilisée dins le cadre de la mithode
MARION-AP,



Un triple objectif doit étre atteint

1)} DESCRIPTION : parvenir 4 une appréhension globale du
systéme (tdches, applications, architecture,..);

2} FCAE : identifier les Facteurs Clés de l'Activité de
1'Entreprise;

3) FORCES ET FAIBLESSES : relever les points forts et les
points faibles des mesures de sécurité envisagées ou mises
en oeuvre.

L'aspect physique de la protection peut étre apprécié
par un généraliste ayant des connaissances en informatique. Il

s'agit d'une investigation menée autour de 1'ordinateur 3.

222 METHODES DE DIAGNOSTIC BASEES SUR DES
TECHNIQUES INFORMATIQUES
(plutst aspect logique da la protection}

L'auditeur peut compléter son diagnosktic 3 l'aide de
1'cutil informatique. Il s'agit, essentiellement, de s'assurer

(1) de la validité des mesures de protection des acces
logiques;

{2) et de I'inexistence d'altérations des programmes.

Il pourra :

*) utiliser des jeux d'essai;

*) simuler des tentatives d'accés illicites et vérifier
1'état de contrdle;

*) gtiliser des progiciels d'interrogation de fichiers.

L'appréciation de cet aspect nécessite l'intervention
d'un spécialiste. 11 s'agit d'une investigation 4 travers
1'ordinateur® qui se justifie, notamment, si certaines
réponses au questionnaire laissent présager un certain manque
de rigueur dans les mesures de protection des accés logiques.

23) vorr ONC : "Les controles dans les entroprises informatisdes”, Tome IIl, juillet BI, p.11.
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23 TROISIEME ETAPE : OUTILS TECHNIQUES DE
‘REVISION (0) :

L'objectif est de parvenir & ~ une  évaluation
qualitative de 1la sécurité informatique & partir d'un
traitement progressif des résultats obtenus lors de L'étape
précédente.

231 MEMOIRE-RISQUE (MR) : IDENTIFICATION DES
RISQUES :

Ces MEMoires (wir wesple avww n'2) &tablis par domaine
décrivent les procédures de sécurité existantes et visent a
identifier les risques probables qui pourraient résulter d'une
défaillance de ces procédures.

Ils relatent les faiblesses relevées au niveau d’'un
élément par rapport 4 un domaine®™ donné et présentent les
risques probables 3 partir du diagnostic réalisé préalablement.

232 MEMOIRE-INCIDENCE (MI): IMPACYT DES RISQUES
IDENTIFIES :

Ces MEMOLires (wir ammie awaw n°3) reprennent les risques
relevés en vue de déterminer leur incidence sur l'intégrité, la
dispenibilité et la confidentialité. A ce niveau, les risques
sans lincidences ne seront pas retenus.

‘A} SUR L'INTEGRITE =z

L'intégrité se référe a 1'authenticité, a
l'exactitude et 34 1'exhaustivité des données saisies et
sauvegardées. Le MI décrira les conséquences d'une insuffisance
des mesures de sécurité sur la fiabilité des résultats fournis
par le systéme.

24) Las domaines d'inmestigation ainsi que les éldments retenus ont été présentés dans e cadre gdoéeal
de diagnostic (annee n'1),

§5



B) SUR LA DISPONIBILITE :

La disponibilité se référe & la capacité du systéme 3
fournir en permanence les informations nécessaires au bon
fonctionnement de l'entreprise. Le MI décrira les conséquences
de la défaillance totale ou partielle du systéme causée par une
insuffisance de la sécurité.

C) SUR LA CONFIDENTIALITE :

La confidentialité se référe & la capacité du systéme
i se prémunir contre 1'indiscrétion et le détournement
d'informations... Le MI relatera 1'impact d'une défaillance des
mesures de sécurité sur la confidentialité des informations

gardées dans le systéme.

233 TABLEAU-SYNTHESE (TS) ET EVALUATION
QUALITATIVE :

A) TABLEAU-SYNTHESE (TS} ( = tablesy de bord}

Ce tableau (wir eesis annew n°4) synthétisera les deux
mémoires précédents. L1 reportera, d'une maniére concise, les
risques par é&lément de domaine ainsi gue leur impact sur
i'intégrité, la disponibilité et la confidentialité. Il

permettra :

1°) de déterminer le profil des risquas {majeur et mineur}.

Ce classement s'effectuera en fonction

*) de leur impact financier prévisiogngl; '
*)} de l'importance stratggique de 1'élément endommagé;

x) et de la probabilité® de réalisation du risque compte
tenu de 1'état de la sécurité.

2°) de dégager une évaluation qualitative des mesures de

sécurité.

25) I s'agit d'une prodabilité subjective, woir aussi CNC : "tas contrdles dans las entreprises
informatishes”, tow [I.

3




B} PROFIL DES RISQUES :
B7) RISQUES MAJEURS :

Seront qualifiés de majeurs, tous les risques dont la
concrétisation aurait wun impact important et/ou dont 1la
probabilité de ‘survenance est estimée suffisante pour les
retenir en tant qué tels. L'entreprise ne peut pas se permettre
de les prendre. L'auditeur doit iAsister sur leur prévention et
leur résolution.

B2) RISQUES MINEURS :

Ces risques, pour importants qu'ils soient, ne
mettent pas directement en cause l'activité de l'entreprise
et/ou la probabilité de leur réalisation peut &tre estimée
négligeable. Ils demandent certes une détection rapide mais ne
nécessitent pas, sauf s'il est simple de l'envisager, une
prévention. L'auditeur doit prendre en compte ces éléments dans
le type d'évaluation et de recommandation qu'il sera amené i
effectuer.

C) EVALUATION QUALITATIVE DES MESURES DE
SECURITE : :

Sur la base du tableau-synthése (TS}, 1'auditeur
porte un jugement qualitatif sur les procédures de la sécurité
informatique.

Il s'agit d'une appréciation qualitative globale et
nullement le résultat d’une moyenne arithmétique des forces et
faiblesses notées opar domaine. Elle doit se  baser,
essentiellement, sur '

*) l'impqrtance des risques non couverts et;
*) leur profil. -

Cette appréciation gqualitative sera raffinée par la
quantification des risques.

Dy




24 QUATRIEME ETAPE : MATRICE DE QUANTIFICA-
TION DES RISQUES (M)

L'auditeur définira un certain nombre de scénarios de
sinistre en étroit rapport avec les risques majeurs identifiés
et sa connaissance générale de l'entreprise.

La définition du scénarioc peut, de ce fait, étre plus
large que celle du risque majeur.

La gquantification de leurs conségquences sera
‘effectuée au niveau des fonctions gqui constituent les Facteurs

Clés de 1'Activitd de 1'Entreprise (FCAE}.

Un triple objectif doit &tre atteint

19} gécrire les applicaktions & auditer et dégager leurs
specificités;

2°} définir les scénarios retenus et spécifier le cadre de
leur gquantification (hypothése, fondements du scenario,
conséguences};

3°) estimer le colt maximum de la non-sécurité par scénario
et par application & partir de la MQR.

241 A¥® LES APPLICATIONS A AUDITER :

Le choix d'une application doit étre guidé par

(1) son importance pour la réalisation de 1'activité de
1l'entreprise (FCAE};: :

EGMPLE @ Cas d'una sociétd de transport routier o marchard ises.

ta réalization de son activité se base, assantiellemant, sur som personne] et sas véhfcules.
L 'essantia] de ses procuits résulta de son activité de transport,

tes applications & la base de la gastion du personnel (paie, gestion sccial...), de la gestion
de son parc de vihicules (carburant, piécks da rechange, entretian...) &t facturation somt d
retanir.

T26) A comme Acelicatten.




Le calew! d'indicateurs o' inportance facilite ce choix :

[rnficatour gastion permww! : charpes ¢ persoone] / chirpas totales.
Indicater gestion carburant : achats carturant / charges totaTas.
Indicatmur produit activité transport : produit activité trarsport/produits totaux

L'informatique Fait ]'objet de !'étude. Elle ast & retenir Taplrativessrt.

(2) et l'importance du réle joué par l'informatique en son
Sein (degr d'inforsatisstion...)

242 - ' LES5 SCENARIOS DE SINISTRE A RETENIR :

Les scénarios de sinistre possibles sont

indénombrables®,

Ceux que choisit de tester l'auditeur doivent avoir,
essentiellement, pour fondement les risques majeurs relevés
lors du diagnostic et sa connaissance générale de 1'entreprise.

Au niveau de chaque scénario, il définit le cadre de

la quantification. Il précisera :

19) L'hypothése qui sous-tend le scénario.
2°} les fondements du scénario.
3°) les conséquences probables.

27) § coeme Sobnar-io.
28) J.M. LAMERE, opctt., distingue deux catégories :

(1) scénarios type 1 : : ' s
"Ce sont las soénarics de sinistres qui ne pauvent dtre directowert axplicités par Jles

util{satirs parce qu'tls relévent de T2 fonction informatique efle mise..." p. 163

(2) schnarior tyoe 2 :
"Ca somt las scénarios de sinistres spécifigues aux fonctfons concerndes @ 1'informatioue ne

sart qua de moyet au simistre... On trouwe dams on type ssyartie]lessnrt des sinistres prenart
naissance dans la fonction utilisateur.” p. 164

-

i3




EXEMPLE : SINISTRE TOTAL Ou PARTIEL TRES GRAVE [incendie, explosion, dégits des eaux,
catastrophes natureiles... ]

A} HYPOTHESE

Hous avons envisagé le cas de la destruction totale ou partielie
grave engardrant une indisponibilité pour une Tongua durda :

*) da la sa)le-ordinateur:

*} de tout 1a matériel:

*) des fichiers, programees et documentation conservés dans le centre;
*) aimst que de tout le matériel d'emvironnement.

B) FONDEMENTS DU SCERARID -

(1) Absancs da copies de sauvegarde des fichiers, prograsmas et documantation a
1'extériour du centre. (MR ...}

{2) Exception faite da la salle-ordinateur, e bitimant abritant le cartre
informatique n'est pas aquiph d'un systéms de détection et d'extinction
artonatique d' incendia at d'eau (MR ...}

{3) Absercw de consigmes, affichées et tastbas, A suivre par ls persoonel en
cas d'incendia (MR ...).

(4) Absence de pouballes anti-feu dans la salle-sachine et da poubalies
métalliques dans Ja resta du bitiment (M ..)e

(5) Absence d'unités redondantas (MR ...).

{6) Proximith du centre d'une rue trés friguemtée, notament par Tes wihicules de
Ja "S" chargés da carburamt (MR... ).

C) _ CONSEQUENCES :

$1 un tel sinistre sa réaliserait, la " g trouvera sans fichiers,
sans prograseas ot sans docLmrtation. En offet, alle na dispose pas de copie en
dehors du cartre. Tout doit étre reconstitud.

Néarmoins, i1 faut préciser que certains &tats-utilisateurs somt
GparpillEs dans les services et psuvent servir comws base de reconstitution.

{1 faot préciser, par aillsurs, qus la "5$" na posséde pas de salle
blanche, n'a pas 2ignk de comtrat de back-up et n'existe sucun cotrat écrit, mbme
amical, awec uns socifth disposant d"un matériel ibla lul per t de traiter
ses applications prioritaires pendamt qualques heures par jour.

Toutafois, ou égard aux bonnes relatioms qu'ella sntretient aves sa
ttelle {1a DGTT) ainsi qu'aux services qu'elle i a rendue Torsque son systéme est
tombh en panne, la "S" pourta recourir U centre de sa tutelle pour réaliser ses

29) MR... fait références aux Mémoires Risques (voir exemle anneoe n°2).
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applications prioritaires  moins quelques haures par Jour, Ca centre est situé 4
i prés 4 30 an trajet/voityre.

Ayant perdu tous sas fichiers, prograsems, donmmamtation et
satériels, i1 est important d'wtimer la délai tachmique &inime pour 2

4} Ta reconstitution des fichiers (3 partir de Ta docummtat ion-ut1 1 1xateur);
&) Ta reconcagtion de tous Tes prograsmes;

c) laniammmmn:

4} la récsption o ontérin] de remplacement;

Caci afin o'estimer pour chague appiication i auditer im cogt
ancime de la non-sbeur-té.

Salon Iumim“mm“mlﬂwiu
informeticuas de 1a "S", Ts délai tachnique paut dtre estimé pour 1a :

*) reconstitution de tous lat Fichiers & 6 -

*) reconcmption de tous les progranmes actuels, svec le mise effactif 4 3 anx
(1a "5" xtteindra alors 100X da sa capacith actualle).

a) mi’mﬁatwmnrﬁwﬂmdﬂmﬂ*_h:—ned 12
i,

Almat, ['hypotives la plue optimiste eet Que Jas agplicaticrs
prioritaires solent perfaiiesent opdrationne]jes dans 12 aois (délat de remise en
#tat du cerrire, reconwtitution des Fichiers, recorstitytion des dosiers o’analyse,
Jaux d'sssai, commption déFinTeive dex Programmen, récaption cu sxtériel.,.).

243 LA MATRICE DE QUANTIFICATION DES RISQUES
(MOR) :

La gquantification des risques revient A estimer le
colit maximum de 1la non-sécurité par scénaric au niveau de

chaque application.

La synthése de cette estimation donnera lieu 4
l'établissement de la MOR (voir maddle ci-dessous) .

519




MATRICE DE QUANTIFICATION DES RISQUES {MQR)

e
Al A2 A3 a4 TOTAL
s1
52
s3
54
TOTAL
§ comme Scénario A comma Application . .

Elle permettra & l'auditeur de dégager

1) le coit maximum de la non-sécurité.
2°) l'application la plus vulnérable.
3°} le (ou les) scénario(s) non confirmé{s)®,

4°) une appréciation objective qui confortera® ou

ajustera32 le jugement préliminaire ¢ subjectif
qu'il a formuléd sur la base du Tableau-Synthése.

25 CINQUIEME ETAPE : RECOMMANDATIONS D'AMELIORATION
(A} -

A 1'issue de la quantification des risgques,
1'auditeur rédigera une note®, & l'intention de la direction
générale, dans laquelle il reportera la M.Q.R.* et formulera
des recommandations, par domaine, relatives a .1'absence de

certaines mesures de sécurité.

30) les cxits de non-sécurith estimks somt non significatifs.
1) permattre & 1'axditeur de justifier sas craintas.
12} permettra 4 1'auditeur de nuancer ses craintes.

13} Cette note psut &ire insérow, titre i part, dams la lettre de direction portant sur la comtrile
imterne ou Fatre 1'objat d'une rote sphoifioue.

38} M.Q.R.: Matrice de (Quantification des Risques.




26 SIXIEME ETAPE : INCIDENCES SUR LA MISSION DE
REVISION (I) :

Sur la base de la M.Q.R., l;auditeur arréte les
risques majeurs confirmés®. 1ls feront 1'objet d'un examen
approfondi en vue de jalbnnér les'grandes lignes de la finition
de sa mission tant sur le plan du contrdle interne que celui
des comptes. Seuls seront retenus les aspects pourront avoir un
impact sur les états financiers.

Cet examen aboutit i l‘établissemeqt de Mémoires
d'Orientation Générale . des Travaux (M.0.G.7.)}*. 11 est
important qu'il tienne sur une seule page. Il s'intégrera dans
la planification globale de la Mission (qu'eils soit légale cu contractuella),
fera partie intégrante du dossier d'audit et donnera lieu & des
programmes de travail détaillés dont 1'exécution sera confiée
aux collaborateurs.

Le budget temps que nécessitera cet examen est
faible. Paradoxalement, son résultat est particuliérement
important.

Au niveau de cette étape, l'auditeur ne reviendra pas
sur 1'absence de certaines mesures de sécurité identifiées lors
du diagnostic {deuxiéme étape). Elles ont déja fait l'objet de
recommandationsn. Elles -seront reprises dans. le rapport
général: Il. menera, plutdt, son investigation au niveau de
certaines mesures existantes pour apprécier leur adéquation.

Précisons que l'objectif de cette étape n'est

nullement de réaliser cet examen approfondi mais de jalonner '

ses grandes lignes.

35} domt Jes axits astimée de non-sécurité sont significatifs, Rappelons que cas risquas somt 3 la bise
ce 1z géfinition des scénarios ana lysds_ -

X%} inspiré du documant CMCT intitulé "fiche d'orientation géndrale des traveic", voir ecesple anoewe
n°5,

sid




261 AU NIVEAU DU CONTROLE INTERNE :

1! s'agit de définir les axes sur lesquels portera
1'axamen de certaines procédures de contrdle interne par risque
majeur confirmé.

262 AU NIVEAU DU CONTROLE DES COMPTES :

L'objectif est de déterminer les postes des états
financiers qui feront l'objet d'un examen approfondi.

Il ne s'agit pas d'établir des preogrammes de travail
ni de réaliser l'audit de ces postes mais unigquement de les
préciser.

CORCLUSION GENERALE

L'audit de la sécurité informatique est une téche
fonctionnelle. Son cout est indirect. Ses "esutputs'" sont
difficilement guantifiables. Le raisonnement en terme de gain
est, donc, inapproprié.

La sensibilisation des différents acteurs de
l'entreprise aux conséquences des risques informatigques nous
semble plus appropriée. Elle est primordiale dans les PME
1'approche est volontariste. Elle est nécessaire dans les
grandes enkreprises pour garantir la collaboration des
personnels concernés.

L'état de la sécurité informatique a des incidences
sur la qualité des états financiers de 1l'entreprise. Il
appartient 4 1l'auditeur d'en déduire 1l'incidence sur le
déroulement de sa mission, Notre démarche {COOMAI) congue dans

cet objectif.
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ANNEXE N°2 : MEMOIRE RISQUE

MEMOIRE RISQUE (MR) SOCIETE : "s"
AUTEUR : Z.R.
REF. : MR 1111 DATE :

DOMAINE : SECURITE PHYSIQUE
ELEMENT : MATERIEL
DTAGNOSTIC : FACTEUR(S) N®304, 305.2, 305.5, 305.8

1°) La salle-ordinateur est équipée de systémes de
datection automatique d'incendie et d'eau reliés &
la loge du gardien et d'un systéme d'extinction
automatigue des incendies a halon.

2°) Aucun systéme de détection ni d'extinction
automatique d'incendie et d'eau n'existe pour le
reste du batiment abritant le centre informatigque.

3°) Les consignes de sécgrité-incendie ne sont pas
affichées et testées.

49) La "$" n'utilise pas de poubelles anti-feu dans la
salle-ordinateur ni de poubelles métalliques dans
le reste du centre.

5°) Aucune inscription apparante apposée sur le matériel
précisant son appartenance a la "s" n'existe
———> gestion physique du matériel non dissuasive.

6°) La "S" ne dispose pas d'unités redondantes.

RISQUES :
VoL : vol de petits matériels.
FLEAUX NATURELS @

1¢) Retard dans la détection d'un feu qui se déclare
dans le centre informatique en dehors de la salle-
ordinateur aprés les heures de travail. Le feu ne
parvient pas & la salle-ordinateur mais atteint les
terminaux, l'onduleur, les bureaux du perscnnel et
la salle d'archive.

29) Inefficacité dans l'application des consignes de
sécurité 3 suivre en cas d'incendie qui se déclare
dans la salle-ordinateur pendant les heures de
travail. Le personnel pris de panique reagit
inefficacement.

3°) Risque qu'un feu se déclare dans la salle-ordinateur
La "S" n'utilise pas de poubelles anti feu dans la
salle—ordinateur ni de poubelles métalliques dans le
reste du centre.
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ANNEXE N° 3 : MEMOIRE INCIDENCE

MEMOIRE INCIDENCE (MI) SOCIETE : '"s"
AUTEUR : Z.R.
REF. : MI 1211/1 DATE :
DOMAINE : SECURITE PHYSIQUE
ELEMENT : MATERIEL
RISQUE : VOL

Gestion physique du matériel non dissuasive.

INCICENCES SUR :

L' INTEGRITE + Aucune.
LA DISPONIBILITE : Indisponibilité du matériel dérobé.

LA CONFIDENTIALITE : Aucune.

OBSERVATIONS : Voir, également, accés physique.
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ANNEXE N°5 : M.0.G.T.

MEMOIRE D'ORIENTATION GENERALE' SOCIETE : "s"
DES TRAVAUX (MOGT} AUTEUR : Z.R.
DATE .
REF.: RM 1

1) RISQUE MAJEUR : FLEAUX WATURELS

11) CONSEQUENCES TECHNIQUES : paralysie totale cu
partielle du systéme informatique (matériels,
programmes et fichiers) pour une : longue durée
[>=12 mois]

12) CONSEQUENCES FINANCIERES : pegtes~maximales
estimees & = 803 KDT

Al PAIE 3 KDT
A2 FACTURATION 199,5 KDT
A3 CARBURANT 0,5 KDT

A4 INFORMATIQUE 600 KDT
2) CONTROLE INTERNE :

21 TRAVAUX A EFFECTUER :
217 examen des procédures de seccurs et/ou
d'urgence.
212 examen des clauses du contrat de dépannage.
213 examen des clauses du contrat d'assurance.
214 examen des états utilisateurs (au niveau
des applications facturation et paie).

22 OUTILS A UTILISER M
221 examen des documents (manuel de procédures,
contrats, recueil de régles, é&tats...)
222 description des régles par les intéressés.

3) CONTROLE DES COMPTES :

31} COMPTES A AUDITER :

311 créditeurs divers : voir si la 5.7.M. est en
régle vis a vis de l'acquittement de la
prime d4'assurance.

312 provisions pour risques et dotations aux
provisions (relatives & l'assurance
informatique).

313 comptes de régularisation actif et passif
{respect du principe de la séparation des
exercices).

32) OUTILS A UTILISER :
321 confirmation directe; pour le 311 et le 313.
322 évaluation de la provision 3 constituer;
pour le 312.
323 examen de l'échéancier; pour le 313.

4) REFERENCES DES PRQGRAMMES DE TRAVAIL :




