Mét

Pour dicales

A la réception, on obtient une image tatouée et probablement attaquée. La deuxième partie du travail sera alors l'extraction du message inséré á partir de l'image tatouée (figure 3). L'étape qui suit consiste á séparer la signature du centre hospitalier des données patient.

Enfin, pour contrôler l'authenticité de l'image, la signature sera identifiée á partir d'une base de données des signatures.

Techniques utilisées

Plusieurs sont les objectives que ce travail vise réaliser. En effet, nos buts principaux consistent d'une part á augmenter le taux d'intégration des données insérées.

D'autre part, on a pensé á la sécurité des données qu'on vient d'insérer surtout lorsqu'on estime qu'il n' y a plus de canaux de transmission (images dans notre cas) parfaits sans bruits (sans attaques). Pour cela on a procédé á protéger la totalité du message inséré contre tout types d'attaques pouvant l'affecter á fin d'assurer la confidentialité, l'intégrité et la disponibilité des données.

Pour arriver á mettre en évidence ces objectifs, on a eu recours á plusieurs techniques á savoir: Le CDMA consiste alors á remplacer chaque bit égale á 1 dans la séquence á étaler par une séquence á M symboles et chaque 0 par la séquence de symboles complémentaire. IL est important de savoir que la séquence de symboles est soigneusement choisie pour des propriétés mathématiques bien déterminées.

A la réception, une corrélation entre le signal reçu et la réplique du code aléatoire permet de régénérer les bits du message suivant sa valeur positive ou bien négative.

A fin de réduire le problème lié au compromis entre le taux d'intégration des données insérées et la qualité des images tatouées, plusieurs essaies pratiques ont été faites, En effet l'utilisation de 8 couches a donné des bons résultats.

Les codes correcteurs d erreurs (ECC)

Certes que le domaine médical implore que la transmission des informations relatives au patient soit sécurisée et surtout fiable. Pour remédier á cette nécessité on a spéculé sur les codes correcteurs d'erreurs. Dans ce papier, on a choisi de travailler avec le code BCH (le code de Bose, Chaudhuri et Hocquenghem). Il est indispensable de noter que le BCH (n, k, m) permet la correction d'un nombre d'erreurs t tel que 2

n t m k n ≤ ≤ - avec n=2 m -1 [GAS 008].

Corps de Galois

Commençant par une définition : pour un entier q, on appelle un corps de Galois caractérisé par des opérations arithmétiques bien définies l'ensemble des entiers modulos q.

• Propriété 1 Soit p(x) le polynôme irréductible de degré m représentant GF (q m ). p(x) ne contient pas de racines dans GF(q) mais on imagine qu'il a des racines ailleurs. On note g une de ces racines et {

0 α , 1 α ,…, 2 - m q
α } l'ensemble entier qu'on peut manipuler.

• Propriété 2

Si g est une racine dans GF (q m ) alors

) 1 2 mod( ) ( - + = × m j i j i α α α .

Codage [JAB 009]

Pour arriver á coder un message en BCH on doit obligatoirement passer par l'utilisation d'un polynôme prédéfini dit générateur. En effet, le mot de code résulte d'une multiplication, bien évidemment dans le corps de Galois auquel appartient le code, du polynôme générateurs avec le message qu'on vise coder.

Décodage

Bien que le codage en BCH est simple, l'opération de décodage semble plus complexe vu qu'elle fait appel á diverses notions algébriques. Plusieurs sont les approches qui se sont menées á décoder un message en BCH, particulièrement on a travaillé avec l'algorithme suivant: Soit p(x) le polynôme qui correspond au mot de code reçu.

Etape 1: on calcule le syndrome: S 1 = p (g 1 ), S 2 = p (g 2 ), S 2t = p (g 2t ). On note que t correspond au nombre d'erreurs que le code peut corriger. Etape 2: si le syndrome est nul alors le message reçu est correcte alors l'exécution de l'algorithme s'arrête. Sinon on passe á l'étape 3. Etape 3: on calcule le nombre d'erreurs qui a eu lieu qu'on note h. En pratique, h correspond au rang de la matrice suivante: 
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Etape 5: on détermine les h racines :

} ,..., { 1 δ α α i i - - du polynôme M(x) avec M(x)= h X h +… 1 X 1 +1.
Etape 6 : Les erreurs ont eu lieu aux positions i 1 , ..., i h donc on inverse alors ces bits.

Approche multi-résolution

Comme le montre la figure 4 Les équations de décomposition et de reconstruction des ondelettes 5/3 sont comme suit:

• La décomposition La décomposition se fait en appliquant les équations suivantes [TRI 011]:
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Avec X : signal d'entré

• La reconstruction La reconstruction de l'image se base sur l'utilisation des deux équations suivantes dites paire de GALL [TRI 011]:

])] 1 [ ] [ ( 2 1 [ ] [ ] [ 0 - + + = n d n d n d n d (5) 0 11 [] [] [ ([] [ 1 ] ) ] 42 S n Sn dn dn =+ + - + (6) 

Les attaques

Pour arriver à estimer la robustesse, la performance et l'efficacité de notre schéma de tatouage il est indispensable de s'intéresser aux différentes attaques qui menacent les critères déjà cité. En effet, suivant leurs propriétés et leurs influences sur l'image, on peut les décomposer en deux types á savoir [TRI 011]:

• Les attaques innocentes;

• Les attaques malveillantes.

Les attaques innocents

Lors de sa transmission, l'image subit divers traitement visant á mieux les exploiter tel que le filtrage,-la-compression,-les-transformations géométriques,… Dans le domaine du tatouage des images, ces traitements sont classés parmi les attaques innocentes puisqu'elles ne visent pas directement à détruire les données insérées.

Les attaques malveillantes

Concernant les attaques malveillantes, elles ont pour buts d'empêcher la bonne réception de la signature, la désynchroniser et même la détruire. Ayant comme principe le décalage de la marque, ces attaques empêchent la détection de la signature et engendrant donc une perte de données.

Parmi les attaques malveillantes les plus connues on cite le jittering, attaque par surmarquage, attaque par copiage et l'attaque par mosaïques,…

Evaluation des algorithmes de tatouage

A fin d'évaluer un algorithme de tatouage il fallait mettre en jeu divers critères. Les plus importants étant la qualité de l'image ainsi que la robustesse du schéma contre les différentes attaques. Toute fois pour mesurer la qualité de l'image tatouée on peut avoir recours a deux types de mesures á savoir [HAJ 012]:

Mesures subjectives

il est très intéressant, surtout dans le cas des images médicales, d'utiliser le critère subjectif pour la mesure de la qualité des images. Les images originales et modifiées sont présentées à un groupe d'observateurs composé d'experts. La distance de présentation requise est de 4 fois la hauteur de l'écran. Le tableau 1 présente les applications possibles de la qualité de l'image [MAN 013][FER 014]:

Tableau 1. Indice d appréciation de la qualité de l image

Les mesures subjectives sont toutefois coûteuses, notamment si on travaille avec un échantillon important des images médicales.

Mesures objectives

Les mesures objectives sont basées sur la comparaison pixel par pixel entre l'image originale et l'image marquée. Parmi ces mesures nous retrouvons l'Entropie relative, l'Erreur quadratique moyenne, l'Erreur moyenne absolue, le rapport signal sur le bruit (PSNR) et PSNR pondéré.

Le rapport signal sur le bruit

Parmi les mesures de distorsion les plus populaires en traitement d'image est le rapport signal sur bruit SNR (Signal to Noise Ratio) et le PSNR (Peack Signal to Noise Ratio). Elles sont définies respectivement par les formules suivantes: Avec Var I(i,j) représente la variance locale du pixel(i,j), I(i,j) la valeur de luminance du pixel (i,j) de l'image originale et Iw(i,j) celle de l'image à tester. Les deux images étant de taille [M*N].
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Description de la méthode

Comme il est déjà mentionné ci-dessus, notre approche peut être divisée en deux grandes parties:

L étape d insertion

Durant cette étape l'image hôte subie les traitements qui suivent:

1. Calculer la signature de l'établissement de santé sur 128 bits en utilisant le MD5 comme une fonction de hachage. 

Résultats

Pour évaluer notre approche, on a effectué plusieurs tests sur des images de types IRM et échographique de taille 512x512.

Les données qu'on vient de dissimuler dans l'image sont:

• Signature du centre hospitalier ; • Données patient ; • Diagnostic propre au patient.

Dans le cas où les deux types d'échantillons d'images n'avaient subi aucune attaque, la détection de la totalité de la marque insérée se fait avec succès.

On remarque bien que lorsqu'on applique une attaque «copier/coller», nous arrivons à extraire des données et un diagnostic du patient ainsi qu'une valeur de signature. Cependant cette dernière est différente de la valeur de l'une des signatures situées dans une base de données au niveau de la réception ce qui indique que l'image a subi des modifications.

Les figures qui suivent justifient cette efficacité á travers des mesures de PSNR et wPSNR pour en fonction de la variation du coefficient de visibilité g: Les essaies pratiques que nous avons effectué sur 20 images, de type IRM et Echographiques, montrent á chaque fois qu'il est possible de détecter et de corriger les différentes altérations.

Nous présentons, dans ce qui suit, les résultats en termes de qualité visuelle, PSNR et wPSNR, pour des images de test tatouées et attaquées par un bruit gaussien de moyenne nulle et de différentes variances. 

Conclusion

Dans ce papier on vise utiliser la méthode "Multicouches" dans le domaine de l'imagerie médicale dans l'objectif de vérifier son authenticité. Nous avons également utilisé la fonction de hachage MD5 afin de vérifier son intégrité. Cette méthode, basée sur la technique CDMA vise à augmenter le nombre de bits insérés tout en empêchant la dégradation de l'image. L'insertion de 1536 bits en utilisant cette nouvelle approche a mené á des bons résultats surtout en termes de qualité de l'image tatouée et la robustesse du tatouage à la compression JPEG, au bruit gaussien et au bruit impultionnel. Avec l'utilisation de la corrélation pour extraire les données insérées, on a utilisé le BCH comme CCE dans la correction d'éventuelles erreurs survenues suite aux différentes attaques. L'inconvénient majeur de cette méthode est que l'utilisateur doit manipuler plusieurs données: Clés, nombre de couches, … etc. Ceci devient contraignant lorsqu'il s'agit de gérer un nombre important d'images. Les résultats montrent bien que le système de tatouage proposé ne peut pas répondre à la correction des erreurs survenues, sur les données extraites, lors de la correction.
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 2 Figure 2. Phase d insertion En effet, on débute par la génération de la signature du centre hospitalier en utilisant MD5 [OND 002] comme fonction de hachage. Cette signature ainsi obtenue sur 128 bits sera concaténée avec le reste des données ainsi que le diagnostic propre au patient pour former le message á insérer. La troisième étape consiste á coder le message en utilisant les CCE. Dans notre travail on utilise le BCH [ABB 003] á fin de protéger le message contre tous types d'altérations. A ce stade, ayant le message codé, la clé d'insertion et l'image originale, on peut effectuer le marquage.
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 3 Figure 3. Phase de détectionA ce niveau, en utilisant la clé secrète et l'image reçue, on peut extraire le message M'. Ensuite, à l'aide du BCH, on arrive á le décoder, á vérifier sa conformité avec le message initial M et á corriger les différentes erreurs qui ont eu lieu.

•

  La technique de CDMA [SAN 004] dans le but d'augmenter le taux d'intégration des données insérés. • Les codes correcteurs d'erreurs (BCH) à fin de contribuer à la protection des données insérées, vérifier et enfin corriger les éventuelles erreurs qui peuvent se produire. • La transformation en ondelette [VAL 005] comme espace d'insertion. • Dans le but de vérifier l'authenticité des images médicales diffusées sur le réseau internet, on utilise le MD5 pour générer la signature du centre hospitalier. 2.1. technique de CDMA Le CDMA est une technique fréquemment utilisée en communication vue qu'elle permet de mélanger plusieurs signaux lors de l'émission et les détecter á la réception [HOU 006]. Cette technique utilise comme outil l'étalement de spectre qui consiste á transformer un signal étroit en un signal possédant l'apparence d'un bruit sur une large bande [PHI 007].
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 4 Figure 4. Principe de l approche multi-résolution 2.3.1 Apport des ondelettes 5/3 Les ondelettes 5/3 permettent le passage du domaine spatial au domaine multi-résolution. Elles sont basées sur l'utilisation de deux types de filtres, l'un passe haut à 5 coefficients et l'autre passe bas à 3 coefficients [TRI 011].

  PSNR pondéré On remarque bien qu'aucune des méthodes précédentes ne tient compte du HVS (Système Visuel Humain), elles sont basées sur la comparaison pixel par pixel, alors que le HVS tient compte du voisinage. Le wPSNR (PSNR pondéré) a été proposé par Voloshy noviski et Al. [BAS 015]:
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 5 Figure 5. Construction de la totalité de la marque dans un schéma à 8 couchesMaintenant ayant les données prétraitées, on peut effectuer le marquage en suivant les étapes présentées dans la figure6:1. Etant données que les étapes précédentes ont permis d'avoir trois matrices de données, on multiplie chacune par un facteur de visibilité g. 2. Additionner chaque détail par une des matrices résultante de l'étape précédente. On obtient par conséquence trois détails (Verticale, Horizontale et Diagonale) tatouées. 3. Appliquer la transformé en ondelette inverse pour reconstruire l'image dite marquée.
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  Figure6. Insertion des données5.2. L étape de détectionA fin d'extraire la signature de l'image, l'algorithme suit les étapes inverses de la phase d'insertion tout en utilisant l'intercorrélation de la marque avec l'image marquée. Cette intercorrélation
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 8910111213 Figure 8. PSNR et WPSNR pour des images IRM

Figure 14 .Figure 15 .

 1415 Figure 14. PSNR et wPSNR pour des images IRM tatouées et attaquées par un bruit gaussien