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Résumé—ILe systeme Android équipe aujourd’hui plus de la
moitié des smartphones vendus [1]. Les utilisateurs de ce systéme
sont donc devenus une cible de choix pour les applications
malicieuses qui s’attaquent tout particulierement a leurs données
personnelles et notamment a leur géolocalisation. Cet article
présente une solution de protection de la vie privée intégrée au
systeme Android permettant une granularité plus grande dans
la gestion des droits. Cette solution, basée sur une ontologie
de la vie privée, permet Dl’interception des requétes sur les
données et ’envoi de fausses informations aux applications tout
en garantissant leur bon fonctionnement.

Index Terms—Protection de la vie privée, Android, Ontologies

I. INTRODUCTION

Dans le monde d’aujourd’hui, les téléphones intelligents,
ou smartphones sont devenus un outil quotidien pour
de nombreuses personnes. Grice a des connectivités
avancées, ils offrent un ensemble varié de services qui
vont de I'Internet a haut débit a la télévision ou encore
au services de géolocalisation. Tous ces services ont
transformé les smartphones en un couteau suisse numérique.
Cette centralisation, a attiré les convoitises et beaucoup
d’applications malicieuses ont commencé a prendre pour
cible ces appareils. Plusieurs études [2], [3] montrent que ce
type d’application s’attaque plus particulierement aux données
personnelles de 1’utilisateur. Au cours de précédents travaux
[4], [5], nous avons proposé une solution a ce probleme sous
la forme d’un firewall basé sur des ontologies. Nous avons
démontré qu’une ontologie, écrite en OWL [6], permet de
représenter les politiques d’acces et qu'une base de regles
SWRL [7] offre un moyen de décision quant a I’autorisation
ou non de la requéte d’une application.

L’intégration complete de ’approche restait néanmoins a
réaliser. Dans ce papier, I’implémentation du firewall au sein
du systeme d’exploitation Android est présentée. La premicre
section consiste en un état de I’art des solutions de protection
disponible sur cette plateforme et la seconde section présente
notre proposition utilisant les ontologies comme approche de
représentation d’une identité numérique et de raisonnement.
Enfin, nous concluons se papier en donnant plusieurs perspec-
tives & ces travaux.

II. ETAT DE L’ ART
A. Protection de la vie privée sur Android

La plupart des systeémes d’exploitation disponibles sur
smartphone offrent une protection minime des données person-
nelles. En effet, sur Android les utilisateurs doivent accepter
les permissions accordées a une application lors de 1’installa-
tion de cette derniere. Ces permissions sont présentées sous
la forme d’un manifeste qui décrit les acces demandés par
I’application et que ’utilisateur doit accepter pour pouvoir
I’utiliser. Le probléeme de cette approche est le choix binaire
offert a I'utilisateur : il doit accepter le manifeste ou refuser
I’installation. Ce modele a rendu les attaques sur la protection
de la vie privée monnaie courante [8]. Pour rester en phase
avec le principe du manifeste mais protéger efficacement les
données, plusieurs systemes ont été proposés. Parmis eux,
on peut citer les systemes AppFence [9] ou encore TISSA
[10]. Ces derniers, consistent en des versions modifiées du
systtme d’exploitation android qui ajoutent une surcouche
de protection permettant d’empécher 1’acces aux données ou
d’anonymiser certaines d’entre elles.

B. Politiques de protection de la vie privée

Les approches mentionnées ci-dessus se basent sur des listes
d’acces prédéfinies pour prendre leur décision sur une requéte.
Cependant, nous pensons que cette approche est trop similaire
au modele du manifeste. En effet, les implications en terme
de vie privée des acces et la signification des listes ne sont
pas claires. Pour régler ce probléme, une approche basée sur
les ontologies a été proposée dans [4], [S]. Grace a leur
forme déclarative, les ontologies sont le meilleur moyen de
représenter la plétore d’identités numériques des utilisateurs
qui jonglent entre plusieurs comptes, avatars, pseudonymes,
mots de passe, numéros de téléphone, emails... Les langages
du web sémantiques comme OWL [6] sont également parti-
culierement efficaces pour représenter, raisonner et appliquer
des politiques de sécurité. L’ approche suivie s’inspire donc des
travaux sur Rei et Kaos [11] et propose une représentation
efficace des politiques et de la vie privée des utilisateurs.
L’ontologie s’articule autour de quatre concepts principaux que
sont la politique qui contdle 1’action faite par un acteur sur
une donnée (voir Figure 1). Pour permettre la décision sur
I’autorisation, un ensemble de régles écrites dans une variante



de SWRL [7] permet d’ajouter des contraintes a 1’ontologie
et la classification de cette dernieére par un raisonneur permet
la prise de décision. La regle de la Figure 2 par exemple,
permet d’interdire a une application TEST d’acceder a toutes
les informations de géolocalisation quelles qu’elles soient.
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[rule: (?action rdf:type id:Action)
(?action id:hasActor id:TEST)

(?d rdf:type ?loc)

(?loc rdfs:subClassOf id:LocationData)
(?action id:hasTarget 2d)

—> (id:currentPolicy id:forbids ?action) ]

FIGURE 2. Exemple de regle de protection de la vie privée

III. APPROCHE PROPOSEE
A. Contraintes d’implémentation

Pour étre efficace, notre approche doit respecter un certain
nombre de contraintes. La principale d’entre elles est de pou-
voir limiter en temps réel I’acces a une information personnelle
de n’importe quelle application sans que cette derniere ait
besoin d’étre modifiée. Le firewall doit donc étre implémenté
au sein du systéme d’exploitation Android (voir Figure 3). Il
doit impacter au minimum les performances du systéme et
rester transparent vis a vis de l'utilisateur et des applications
méme si leur requéte est interceptée.
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FIGURE 3. Schema de I’architecture Android [12]

Lorsque I'utilisateur lance une application, le systéme utilise
le PackageManager pour vérifier si I’application a bien les

droits d’accéder aux données et redirige lors I’application
vers les "managers" appropriés (e. g. vers le LocationManager
si ’application utilise des outils de géolocalisation). Deux
solutions s’offrent alors :

— Il est possible de modifier le PackageManager. Ce Packa-
geManager est appelé a chaque lancement d’une applica-
tion pour vérifier plusieurs droits d’acces et entre autres,
le droit d’accéder aux données du systeme relatives
aux permissions acceptées lors de 1’installation. On peut
envisager d’ajouter une étape a la vérification des droits
d,acces de ’application et d’y implanter notre "manager".
Le probleme de cette solution est que I’ont perd 1’aspect
temps réel du firewall ainsi que la granularité fine permise
par les ontologies.

— 1II est aussi possible de modifier chaque "manager" qui
permet a une application d’accéder aux données du
systeme. Le gros désavantage de cette solution est qu’il
faut modifier chaque partie du framework qui permet un
acces aux données. Par exemple, pour la géolocalisation,
il faudrait modifier le LocationManager mais pour les
contacts, il faudrait également modifier le ContactsCon-
tentProvider, pour les calendrier, un autre provider, etc. ..

B. Implementation

Bien que plus compliquée en terme d’implémentation,
la deuxieme solution est la plus adaptée au probleme. Elle
permet une gestion plus fine et également 1’aspect temps réel
de la protection. Cette approche consiste en la création d’un
"manager" spécialisé appellé OntologyManager qui va étre
en charge de la prise de décision concernant la vie privée. Ce
"manager" est implémenté comme un service systeéme android
qui sera lancé au démarrage du téléphone afin d’inclure
le temps de chargement de 1’ontologie au temps global de
démarrage. Afin de ne pas perturber I’experience utilisateur,
ce "manager" implémente également I’algorithme présenté
dans [5] (voir Figure 4) qui permet en fonction du contexte
de limiter les calculs réalisés en local grace a I’utilisation
d’un cache stocké dans une base de données SQLlite ainsi
que d’un mode de requéte a distance utilisant le protocole
HTTPS. Nous avons implémenté ce manager pour la version
4.0.3 du systeme d’exploitation Android car ce dernier est
destiné aux terminaux de derniere génération, plus puissants.
Le "manager" est codé en JAVA et fait appel a la librairie
Androjena [13] qui permet de manipuler des ontologies au
format OWL et de raisonner sur celles-ci.

Pour permettre I’interception des demandes, nous avons
expliqué précédemment que les différents "managers" doivent
étre modifiés pour faire appel a notre service systeme. Dans ce
papier, nous détaillerons uniquement les modifications appor-
tées au systeéme Android permettant d’intercepter les requétes

| de géolocalisation sachant que des modifications similaires

sont a faire pour les autres "managers". Sur Android, une
application qui souhaite obtenir les informations de position
s’inscrit aupres du LocationManager (utilis€é comme un Sin-
gleton). Ce dernier ajoute I’écoutant a une liste interne et
le prévient en cas de changement de position. Pour pouvoir
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FIGURE 4. Algorithme implémenté par 1’OntologyManager [5]

intercepter la demande, le LocationManager doit donc étre
modifié pour appeler 1’OntologyManager avant de fournir
I’information. L’appel au systeme d’ontologies pour autoriser
ou non l'acces aux données est réalisé a chaque fois que
le LocationManager va envoyer une nouvelle localisation a
I’entité inscrite. Pour permettre aux applications utilisant les
données de géolocalisation de facon critique de continuer a
fonctionner en cas de refus de I’OntologyManager, une fausse
position est renvoyée a 1’application appliquant le principe de
dissimulation de données [9]. Pour identifier une application
au sein de 1’OntologyManager, il a été décidé d’utiliser le
nom du package afin de permettre une sécurité la plus fine
possible des applications. L’architecture Android ainsi modi-
fiée est présentée sur la Figure 5. La ROM construite avec ces
modifications a permis de valider I’interception des requétes
faites par une application de test sans perturbation des autres
applications installées.

IV. CONCLUSION

Dans ce papier, nous avons présenté l’intégration d’un
firewall permettant de protéger la vie privée sur smartphone
Android. Ce firewall utilise une ontologie décrite en OWL
pour représenter les concepts de vie privée sur le smartphone
et une base de regles permettant la prise de décision sur cette
ontologie. Nous avons montré que pour protéger efficacement
la vie privée, ce firewall devait s’insérer dans le systeme
d’exploitation afin d’intercepter les demandes. Nous avons
donc présenté les modifications qui ont été faites pour obtenir
ce résultat en prennant en exemple le cas de l’acces aux
données de géolocalisation.

Pour pouvoir entierement valider I’approche sur I’utilisation
d’ontologies, une étude devra étre réalisée sur les perfor-
mances de ce systtme en utilisation réelle. En effet, les
mesures présentées dans [5] avait été réalisées en utilisant
une application de test et les impacts sont donc différents.
De méme, une étude sur les logs du firewall en utilisation des
principales applications disponibles sur la plateforme Android
devrait nous permettre de découvrir de nouvelles menaces et
ainsi affiner les regles a utiliser dans le firewall.
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