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RESUME contrebande et potentiellement par les attaquesrises.
Cet article preésente une approche d'identificatides  De par sa grande facade maritime, I'UE ne peutefair
comportements anormaux dans le cadre de la sawedl  I'économie d'un systéme de surveillance de sediémas

maritime. Apres avoir rappelé les problémes deharge maritimes.
cognitive qui se posent aux opérateurs du contrble
maritime, l'article présente le processus que @dréleurs
mettent en ceuvre pour analyser une situation. tihilte
ensuite les approches d’identification existanteana de
proposer une démarche originale qui inclut 'hundans le
processus d’'aide a la détection de situations aalesm

Dans cet article, nous présenterons un systémeettamh
aux opérateurs du contr6le maritime d’analyser les
comportements des bateaux naviguant le long détl ¢
Notre systéeme accorde un réle central aux contréldans

le processus d’'aide a la détection des trajectaimesmales.

Il propose a ces derniers de définir au préalaidefacon
intuitive et interactive, un ensemble de réglesnikfant les
comportements suspects ou anormaux sur une zomgeon
de visualiser interactivement les trajectoires lol@®aux et

ABSTRACT de détecter les anomalies, facilitant ainsi la sillance
This paper presents an approach to identify abrormagne zone maritime.

behavior in a sea surveillance context. It presdhts

equipment used by sea surveillance operators. Then, Cet article est organisé comme suit: tout d'aboroiis
details the cognitive process followed by operattss Présentons les équipements actuels a disposition de
analyze a situation as well as the identificatiechhiques ~ OP€rateurs pour mener a bien leurs missions ainsiles
that have been investigated to support sea stame#l At  Principaux processus que ces derniers mettent erreceu

Mots-Clés
Détection d’anomalies, interaction, systéme criiqu

the human operator during the detection process. de l'art en matiere d'aide a la surveillance maréi Nous
introduisons ensuite en détail notre approche.nEnfous
Author Keywords concluons et donnons quelques perspectives.

Anomaly detection, interaction, critical system, )
CONTEXTE : CONTROLE MARITIME

ACM Classification Keywords _ Les VTS (Vessel Traffic Service) sont les centras d
H.5.m. Information interfaces and presentation. contrdle a partir desquels le trafic maritime esweillé. lls
General Terms ont pour but d’améliorer la sécurité et I'organisatdu
Human Factors; Design. trafic ainsi que de protéger I'environnement.
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INTRODUCTION

L'Union Européenne (UE) est une des zones les plus
développées de la planéte et lune des zones
incontournables du commerce mondial. Par conségekat

est aussi une des premiéres régions touchées par la
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bear this notice and the full citation on the fipsige.To copy otherwis:
or republish, to post on servers or to redistribtotdists, requires prit Figure 1. Poste de travail d’'un opérateur dans un VS.
specific permission and/or a fee.

Ergo’lHM 2012,0ctober 16-19, 2012, Biarritz, France.

Copyright 2012 ACM 978-1-4503-1015-4/12/05...$10.00



Les contrdleurs des VTS travaillent sur plusieuiteurs

systéemes actuels d’aide a la surveillance maritigug,se

en méme temps. La figure 1 nous présente le poste dsont le plus souvent ancrés sur une analyse &fatst

travail d'un opérateur. Ce poste est composé deriteurs
affichant respectivement des informations radaAI& (le
systeme d'identification automatique AIS permetrent
autres d’identifier un bateau et de transmettrgo@sition
GPS), des informations météorologiques,
portuaire et enfin la vidéo surveillance du (ou)desrt(s)
situé(s) dans la zone maritime surveillée. On reorauxdonc

que l'opérateur doit traiter
d’information brute.
Cette lourde charge cognitive réduit [I'efficacitée d

I'opérateur. C’est pour réduire cette charge cagmigqu’ont
été développés des systémes d'aide a la prise dsiaté
spécifiques au domaine de la surveillance maritime.

L'interview d'opérateurs [3] a permis de -caractéris
plusieurs réegles génériques (portant sur la natles
navires et leur cinématique) de détection de s$dnsat
anormales qui seraient susceptibles d’aider cesatpés
dans leurs taches. Il faut cependant étre méfiargeequi
concerne le choix des régles que I'on inteégre aiesye.
Ainsi, la mise en ceuvre d’'un systéeme d’aide a éa@mtion
des collisions, installé dans le VTS de Finistege
Espagne, et intégrant ces régles, a rapidementrén{bit
que ce dispositif déclenchait un trop grand nombee
fausses alertes. De plus, de par la nature mémmids®ns
des VTS, le travail des opérateurs est stressamt. N

le planning

directe des données brutes a disposition, et qpireenent
gue peu en compte l'expertise et les connaissadess
opérateurs qui sont pourtant au cceur du traiterdenia
situation.

APPROCHES EXISTANTES

Il existe principalement deux approches différentes

une masse considérablepermettant d’aider les opérateurs & détecter dgsctoires

anormales de bateaux.

Caractérisation automatique des trajectoires

Cette approche [1] est purement statistique. Sgectibest
d’'extraire, a partir de lhistorique des trajectsir des
bateaux ayant navigué sur une zone, une caratignisa
statistique de ce qui peut/doit étre considéréencermne
trajectoire normale. Pour ce faire, on sélectiordes
trajectoires similaires puis on calcule la trajgetonédiane
de ce groupe de trajectoires ainsi qu’un couloiatisp
temporel. Le résultat est incorporé a un modeleasant
ce gu’est la normalité pour une trajectoire.

En contexte opérationnel, le systéme compare toute
nouvelle trajectoire avec le modéle statistique. uBe
trajectoire n'est pas comprise dans le couloir iepat
temporel ou bien si elle posséde un indice de aiitél avec

la trajectoire médiane trop faible (les bateauxzaigiant
sur une voie de navigation auront une faible siodi avec

comprenant pas bien les raisons du declenchement dg, megiane calculée pour cette voie), le bateasigaalé a

alertes du systeme et afin de ne pas ajouter uneesae
stress supplémentaire, le dispositif a finalememné é
désinstallé.

Il faut donc, avant méme de proposer des solutitaide a
la prise de décision pour les opérateurs, cherzlaralyser
le comportement des contrbleurs en situation éaplegde
surveillance pour proposer une aide.

PROCESSUS D’'ANALYSE DE SITUATIONS
Comme l'expliquait un opérateur interrogé dans [,

'opérateur comme ayant une trajectoire anormalae U
limitation de I'approche est quelle ne permet pas
systéme de s’adapter a un nouveau contexte opgmatitel
que le changement des régles de navigation. Efjeratre
de fait un nombre important de faux positifs quiutpe
entrainer le rejet du systeme par les opérateursme ce
fut le cas pour le VTS de Finisterre [5].

Caractérisation semi-automatique des trajectoires
Cette seconde approche est basée sur |'appremissag

détection des comportements anormaux se déroulSupervisé avec retour aupreés des controld@is [4].

généralement selon un processus itératif et cyelide
raffinement de l'analyse de la situation, qui pdhtine
vision globale du trafic et qui descend jusqu'a
l'identification précise des raisons d'un comporégin
anormal. On reconnait dans cette approche lem8ipales
étapes de ce que Schneiderman [6] appelle « léranda

la visualisation interactive » qui s’énonce ainsik Partir
d’'une vue d’ensemble, puis zoomer et filtrer, efiren
d’accéder a I'information élémentaire a la demande

Pour Thomas et al. [7], le processus d'analyse &’un
situation n’est pas un processus linéaire, mais tyelique
et itératif, permettant de structurer progressiveme
l'information. On peut ainsi observer comment lesmkes
brutes fournies par les équipements de surveilldnoe

Comme précédemment, elle établit un modéle sttisten
utilisant I'historique des trajectoires sur une gomais elle
utilise aussi la caractérisation établie par I'epéar pour
raffiner le modéle et aussi augmenter sa fiabilité.

Avant la mise en condition opérationnelle, le sysée
commence par créer un modele comportemental des
bateaux en utilisant des trajectoires déja caraéEs
(trajectoires jugées normales ou anormales par
opérateur). En condition opérationnelle, chaquevaie
trajectoire est confrontée au modéle et caractrisé
automatiquement par le systéme. C’'est ensuitepé&iaieur
d’'indiquer, aprés l'avoir analysée, si elle estmale ou
non. Les indications apportées par ce dernier pemtede
savoir s'il faut ou non raffiner le modéle. Comnmeligué

un

sens et se transforment en connaissance de manié® [2], on constate que les bateaux contrevenaothfient

progressive. Cette dimension est rarement intégaédes

leurs comportements lors d’évolution technologicme



reglementaire afin de ne pas étre repéré. L'opdrase
retrouve sans aide tant que le systéme ne s’estdaqé au
nouveau comportement. Le temps d’adaptation peet ét
assez long puisque l'apprentissage supervisé neglse
caractérisation par l'opérateur de multiples situet
déviantes.

AIDE CENTREE SUR L'UTILISATEUR

Alors que les solutions précédentes s'articulentdplsur
une démarche « ascendante », la particularité esléenle
notre approche est de prendre en compte les ceanaiss
de l'opérateur en lui donnant les moyens de lesiegp
sous forme de régles spatio-temporelles, au moyemed
interaction directe avec la carte. Notre systenadd’ de
surveillance sera ainsi implanté sur une tableiléact
réunissant sur une seule interface I'ensemble desé&bs
actuellement dispersées sur plusieurs moniteursvua
intégrée qui en résultera devrait ainsi permettree u
réduction de la charge perceptive des opérateurs.

L'approche proposée est mixte (c.-a-d. descendante

ascendante). Le fonctionnement descendant du sgstemr

permet a I'opérateur de définir lui-méme, par K de
nouvelles régles, les comportements qu'il ne sdahgas
voir dans une zone donnée. Tout bateau contrevénees
regles sera mis en évidence. La détection ascem@ahici
limitée a [lidentification de trajectoires préseamtades
anomalies évidentes, permettant de traiter de fagbuste
les situations triviales. Par exemple si un batsaiti une
voie de navigation tout en zigzaguant a l'intéridercelle-
ci, il doit étre signalé a I'opérateur.

Les regles

L’édition des régles comportementales est réalipae
'opérateur via une interaction avec la carte affie sur la
table tactile qui sert d’interface interactive deveillance,

a l'aide de gestes le plus souvent analogiques @igure

2). Ces régles sont créées soit lors de la préparate
mission, soit dans un cadre opérationnel. Ellespont but

de traduire les connaissances de I'opérateur dans |
systeme.

Cing types de régles seront proposés a 'opératans un
premier temps :

Zone d’exclusion spatiale : Le bateau ne doit pasee
dans la zone.

Zone d'exclusion temporelle: Le bateau ne doit pas
pouvoir entrer dans une zone avant un temps défini.

Zone de non-stationnement : Le bateau ne doit gsterr
dans la zone plus d’un certain temps.

Virage brusque : Le bateau ne doit pas changerage c
trop rapidement (cf. Figure 2)

Accélération soudaine : Le bateau ne doit pas @rang
trop rapidement de vitesse (cf. Figure 2)

On notera que l'usage de gestes analogiques permet
d’envisager la composition de certaines de cesesegl
élémentaires.

Lors des interviews des contr6leurs maritimes ([&]), on
s'apercoit que ces derniers cherchent a repérer des
trajectoires anormales. C’est pourquoi les réglestrpas

pour but de définir un comportement normal, mais au
contraire d'établir les caractéristiques d’'une dctpire
anormale. Chaque régle créée est rattachée a un ou
plusieurs types de bateau, a une zone et a untepgéra
Chaque opérateur peut ainsi définir les regles étection

qui lui semblent les plus pertinentes, répondamdiaiu fait

que chaque opérateur analyse difféeremment unetisitua

[3].

Angle de trajectoire non désiré '
considéré comme devant générer
une alerte

ZONE A SURVEILLER

Indication de changement de vitesse
par interprétation analogique de la vitesse de trace
(sur la figure, représentée par |'épaisseur du trait)

Figure 2 : exemple de définition de régle par gestnalogique

Le fonctionnement

Comme le montre la figure 2, lorsque le contréléémarre
le systeme, il a le choix entre passer en modeitiiadde
regles (préparation de mission) ou en mode opéraio

En préparation de mission, 'opérateur commence ¢ham
créer des regles. Le systeme confronte ces nosvéliges
a un historique de trajectoire caractérisées afstidner
leur pertinence. Cette évaluation permet a I'opénmat
d’avoir une idée du nombre de faux positifs et daxf
négatifs qu’'engendrera la nouvelle régle. Il peinsia
décider de modifier les paramétres de la régle poaroitre
ses performances. Si I'on prend par exemple unie g
type zone d’exclusion temporelle, 'opérateur péétider
d’augmenter le temps en dessous duquel le bateaoihe
pas pouvoir entrer dans la zone pour ne laissesepas



aucune menace ou au contraire diminuer ce temps poupeuvent créer un nouveau type de régle qui pouma é

diminuer de nombre de fausses alertes. Une fasfaapar
I'évaluation de la regle, il peut la valider. Lesgyme peut
alors étre basculé en mode opérationnel.

En mode opérationnel, si une trajectoire de batéza une
des regles définies par I'opérateur
comportement anormal évident (c.-a-d. enfreint edéte
statistigue purement ascendant), le bateau est anis
évidence sur l'interface. Le reste du temps, leedax sont
affichés normalement sur la carte.

Edition de régles

L'opérateur entre
une regle
caractérisant un |
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Figure 3. Fonctionnement et édition des regles dates systéme

Si un bateau n’est pas reconnu comme ayant
comportement anormal, mais qu’apres analyse, laipér
en déduit qu'il s'agit d'une trajectoire anormate, dernier
peut ajouter une nouvelle régle rattachée a sorpteafin
de détecter ce nouveau type d’anomalie ultérieunéme
Pour ce faire, on affiche les éléments caractfriss de la
trajectoire (changement de cap, de vitesse...) qfia
'opérateur puisse indiquer au systéme quels sest |

éléments le génant. Lorsque tous les éléments @nt é 6.

sélectionnés, l'opérateur valide son choix et upgler
propre a la zone et a I'opérateur est mise en ceulree
fois la mission terminée, les opérateurs peuveméseir et
évaluer les regles créées par partir d'une trajecto
anormale. Lorsqu'ils jugent la nouvelle regle peatite, ils

ou présente un

un

utilisé par tout le monde. L'avantage de cetteragipe est
gu’elle devrait permettre aux opérateurs des VT8étéder
eux méme des types de comportement anormaux qu'ils
souhaitent laisser a la charge de la machine. Goneptu
du fait que la création et I'évaluation de la réegtat a la
charge de I'opérateur, on peut espérer que leteslsoient
plus pertinentes au sens ou elles correspondrate@xent
a son analyse idiosyncrasique de la situation. tkéau
avantage de cette approche est qu’elle devrait gtererune
appropriation plus rapide du systéme en ce quiaurcla
détection de nouveaux types de comportement anotmau

CONCLUSION ET PERSPECTIVES

Dans cet article, nous avons vu quels sont lepéquents a
disposition des contréleurs maritime au sein desS\ar
I'heure actuelle. Nous avons ensuite présenté eihdbat de
I'art sur nos connaissances actuelles sur le psased’un
analyste pour analyser une situation et sur lesoapps
existantes afin de les aider dans la réalisationledes
missions. Nous avons enfin présenté une approclhe
utilise les connaissances de I'opérateur en l'iactudans le
processus d'identification des trajectoires anoesal

qu

L’'approche proposée doit maintenant étre implénemate
testée afin qu'elle soit évaluée. Pour cela, nolena
réaliser un prototype sur table interactive peramittaux
opérateurs d’'éditer des regles appartenant a lasaing
types de régles énoncées dans ce papier. Parté gni
effort sur la visualisation des informations deétee fourni
afin de permettre a I'opérateur de comprendre eapaht et
facilement les informations qui lui seront transesis
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