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%: Objectifs a atteindre

® Créer une infrastructure décentralisée d’échange de
données de santé
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® Besoins de la communauté médicale: v rg.:
-

® Information fiable
Validite - Chainage performant des informations

® Accessibilité de I'information
._ UELULCE 9 Mettre 3 disposition les données tout en gardant leur contréle

® Information complete
REUETEATC 9 Compléter en temps réel les informations médicales du patient




é{: Contraintes du projet

® Bases de données distribuées

® Pas d’export, pas de concentration de données
® Chainage correct des donnees

® Niveau de sécurité suffisant
® Chiffrement des informations

® Controle des utilisateurs
® Définition des droits (CPS)

® Contraintes légales
® Dépot d'une demande d’autorisation CNIL

® Suivi des recommandations ASIP-Santé
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® Créer une infrastructure décentralisée d'échange de
données de santé

# Besoins de la communauté médicale:

® Information fiable
m ¥ Chainage performant des infarmations
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< Mettre a disposition les donnges tout en gardant leur controle

® Information compléte
+F Completer en temps reel les informaticns medicales du patient
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Infrastructure Distribuee

GINSENG

une grille privée
et dédide..,

nfrastructure de tests

' Infrastructure développée par gnuhila
® Projet Health-e-Child, neuGRID & Conemaroations snciwile
unications encryptees

% Couche d'abstraction de la complexité des Grilles * Infrastructare & lés publiques (1CP)
# Chtiromend o signatiere M gue (s DN #lect faniguers
* Canidant, htific o e-dpadiaton

# Stockage encrypté des données physi
* Authentification forte (2F4)

| Pandora Gateway ® Autorisation d'accés RBAC .‘ . 8 Mise en place d'un systeme d'authentification des
| i y # Délsgation d'identité . utilisateurs par Carte de Professionnel de Santé 1)

@ Sécurité renforcée:

& Contenu d'une CPS:
= Intarmations sur le partaur do la carte {persanna, J

#® Dew certificats K509 un pour Fauthentification e un pour |3
signature




® Infrastructure développée par gnubila
® Projet Health-e-Child, neuGRID

® Couche d'abstraction de la complexité des Grilles
® Architecture orientée service (Services Web)

® Sécurité renforcee:




® Communications encryptées

® Infrastructure a clés publiques (ICP)
= Chiffrement et signature numérique des transaction électroniques
= Confidentialité, authentification, intégrité et non-répudiation

@ Stockage encrypté des données physiques
@ Authentification forte (2FA)
® Autorisation d'accés RBAC
® Délégation d'identité
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Réseau VPN en déploiement
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5“ Eléments de sécurité: CPS

® Mise en place d'un systeme d’authentification des
utilisateurs par Carte de Professionnel de Santé [1]
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® Contenu d'une CPS:
® |Informations sur le porteur de la carte (personne, métier, ...)

® Deux certificats X509: un pour I'authentification et un pour la
signature




GINSENG

une grille privée
et dédiée...
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dumédecin
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Noeud GINSENG
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FedEHR

Federated Electronic Health Records

® Le cceur du produit FedEHR Générique

® Meta-modéle de données Distribué

Cloud ready...

® Générique, centré patient

Extensible Data as a Service

® Extensible a tout type d'information
@ Concepts simples
< Patient, Visite, Examen, Variable Clinique

Specifications I Template X |
Template X e f————— FedEHR Template

! Description i el

I Pandora/Gateway

l | A
. } Patient [ inkagration
: ‘ vist B FedEHR
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Extraction Variable

'1 j B Data model res
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specting
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identifiant
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laboratoire

|
o FedBRR

® Le ceeur du produit FedEHR
* Metg-modele de données
® (enérinue, centré patient
* Extensible & tout type d'information
* Concepts simples
+ Panent, Visite, Examen, Variable Oinigue
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Noeud GINSENG

Systémes Nceud GINSENG
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® Probleme « ouvert » dans le systéme de soin francais
® Utilisation du numéro de sécurité sociale prohibé par la CNIL

17903 63877122 56
© Adoption de I'ldentifiant National de Santé marginal

13 196 952 729 666 105 357

® Besoin de définir un nouveau modele
® Respect des contraintes de I'ASIP

® Création d’'un modele dynamique et distribué du patient
® Définition d’un identifiant anonyme de type ‘uuid’ propre a chaque

patient et a chaque base:
? Statistiquement unique: 10%° possibilités

® Utilisation systématique du chiffrement de 'identifiant
< Federation des identifiantsau niveau du serveur central

[1]P. LEACH, M. MEALLING, ET R. SALZ, A UNVERSALLY UNiQue IDENTIFIER (UUID) URN NAMESPACE. 2005, RFC 4122,

r®




Fournisseur 1

_E‘»ervaur privé Serveur grille

\Z Clé publique  C1é Privée

Patient X

ID-12002110
RSCAId= aSb[...]cd3a

N= Martin
D=17/01/65
ADR= Rue X

[-]

J

Fournisseur 2 )

Serveur privé Serveur grille

F'
=N\ IS

R

Clé publique  C1e privee

Fournisseur 3 )

Serveur grille

Clé publique

Patient X

ld=1D72C1
RSCAld= fd1[...Jead
N= Martin
D=17/01/65

ADR= Rue X

[-.]

i

Patient X

ID=0192298
RSCAld=c1d[...]f38
N= Martin
D=17/01/65

ADR= Rue X

(-]

J—

Systeme d’idenﬁﬁcaﬁon)?
\ Serveur

Clé privée

W Patient ?
4.y idertifant P
1 own
i"—‘ Dom.ﬂe.ﬂ!imm
. | L0 1aninsm
Patient X ive

B —
T W womee multile

Id= aSb[...Jc43a figipmey
Id= fd[..}ead || sy
Id= c1d[...}f98
Id=1D-1
Id=1D-2
ld=1D-3

Universal Unigue IDentifier (UUID}
+ Codage sur 128 bits
+ ISO/EC 9834-8:2008
+ 1036 possibilités

—

Autres systemes d'identification
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b Patient
E! . identifiant

..... .0 0001
E) ' Date_De_Naissance
. ) 12/07/1980
Patient X o
B grossesse

. -9 grossesse_multiple
= . depistage_de_la_trisomie_21
. Realise_depistage_t21
. . type_de_depistage_depistage t21 type
j El' etc,
& e
- . prelevement
..... W date_de_prelevement
‘ identifiant
. laboratoire
- W id_labo
. ..\ nom_du_laboratoire
. B-W Biopsie
{@]. etc.
Et' mammographie

|d= a5h|...]c43a
Id= fd1[...]ea9
Id= c1d|...]f98
Id=ID-1
Id=ID-2
Id=ID-3

Universal Unique IDentlﬂer (UUID)
- Codage sur 128 bits
- ISO/IEC 9834-8:2008
+ 1036 possibilites




Rapprochement de patients Rapprochement de patients

U Données patient 3 Erreur (Humaines et techniques)

U Nom et prénom

U Inversion nom et prénom
U Date de naissance

U Pre ' -Pierre <=> ierre !
~F TR SR :’m e p—— Prenoms composees ( Jean-Pierre Jean Pierre ?)
Ao naigeance [T . P

— o Y Accentuation (&,0.0, etc.)
jour meis année  département ndicalf
il < Fautes courantes sur | ou 2 lettres

IR

Y Traitement indépendant || nmasas
Vi O Rai -
de chaque champ I Rajout ( Paul => Paull )

U Sexe

0 Structure extensible

dacomposition

U Point diffarent sur

=t
recomposition

O Suppression ( Paul => Pul )

chaque information
o Y Inversion ( Paul => Pual )
U Phonétique

; a = i
non-compatible avec les nombres Remplacement ( Paul => Pauk, clavier

U Regroupement des résultats en une mesure Paul => Pol, phonétique )

Rapprochement de patients

4 Mesure de similitude (exemple : Bisson Jean <=> Bisosh Jeann)
< Anilyse des caractéres

4 Jaro-Winkler
0 Cnmite les caractéres communs et les transpositions Seull de decision

Nom 2

0 || communs, 2 transpositions => 91% similaire
4 Analyse phonérique
4 Phonex
1 Transforme en code phonéti

sirtilarité
0 Bisson Jean == Fison Gln, Bisosn Jeann == Fisosn Gln
o = 75% similaire




Rapprochement de patients

9 Donnees patient
9 Nom et prénom
9 Date de naissance

0 Commune de naissance

B Sexe
9 Structure extensible
9 Traitement indéependant
de chaque champ §
O Point different sur %

chaque information

9 Phonétique

non-compatible avec les nombres

et
recomposition

décomposition

nom + prénom

'| l l v

date de commune de
naissance naissance
vy v f‘ﬁ

jour mois année  département indicatif

| |

jjmmaaaa dd i

“_LL" "

mesure mesure mesure
normalisée

normalisée normalisée

s

9 Regroupement des résultats en une mesure

Q Erre
2 |r
J P
JA
0 F



Rapprochement de patients

O Erreur (Humaines et techniques)
3 Inversion nom et prénom
3 Prenoms composees ( Jean-Pierre <=> Jean Pierre ! )
9 Accentuation (&,n,0, etc.)
3 Fautes courantes sur | ou 2 lettres
9 Rajout ( Paul => Paull )
2 Suppression ( Paul => Pul )

3 Inversion ( Paul => Pual )

9 Remplacement ( Paul => Pauk, clavier

Paul => Pol, phonétique )




Rapprochement de patients

Mesure de similitude (exemple : Bisson Jean <=> Bisosn Jeann)

9 Jaro-Winkler

0 Compte les caractéres communs et les transpositions

Nom: B I S S O N Nom1 B S
Caractéres A A A A "
communs .1 9' .Y 4 5 . Y Transpositions

Nom 2 B I S 0 S N Nom 2 B S

0 |1 communs, 2 transpositions => 91% similaire

9 Phonex

0 Transforme en code phonétique et compare chiffre par chiffre

: in, ein
" an, am oua, oi A ch, sch
Code phoneétique L £ ou ain, eim Aoe
P g en, em oy flm sh
aim
Equivalent numerique 0 1 2 3 4

O Bisson Jean => Fison GIn, Bisosn Jeann => Fisosn GIn

0 =>75% similaire

S 0
Aok
vy
O S
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Vrais négatifs
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Veille Epidémiologique Evaluation des pratiques
+ Recherche d'agrégats + Amélioration des
spatiaux/temporels performances du systeme

dans son ensemble
+ Performance des recueils
et qualité du signal - Tri et hiérarchisation des
facteurs agissant sur une
réalité complexe



Biostatistiques, épidémiologie et
évaluation

Stratégie et Faisabilité

+ Stralégle ghndrique pout léplddmislajie et Ndvaluation

+ Peint e départ | Détesteut de dannées dinisues

* Ingsrasire fes sessins o merapsrabilits

* Simuistion dun environnemént de B0D dhribudes
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| ©_améliorea précivon des essimatians [£95%)

* _amiliore 3 puiscanca dos anayess (redaction cu igee ]
© Intaropérabilich par sjout de varlables = ==t * Velargissament du nombre d'acteurs..

Ot Ly vabilin de [nfoemiion, ;-IIHII * amiliare n repeienatlvie tpegiue des schantlions

Rbtlire 3 o ar '

amillare s raprisentativitd phograghique der dchanslions

Applications: Péri natalis ec
W

il oy * Pratique e L3 césarivnne
nt ; ajout de * Farm e mamares U RS (mosaraités fe fa maglon e
wvariahles * Frde des s e

* Faterai a e iaeten e e s
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mrralédter bos dorndzs de rémzzu par dautres danndrs irfamtisdss i
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L e v ey ol Lt e fecupees  BAM | labunat | "
anichit I'snalyze do pouveaus lecteurs, v cengrs de onlalon

* Concalenation de données de structures differentas
* RBegraupar bes doanees de sante d'acteur clune meTe filizre




:}E: Stratégie et Faisabilité

* Stratégie générique pour I'épidémiologie et I'évaluation
* Point de départ : Détenteurs de données cliniques
* Inventaire des besoins d'interopérabilité
* Simulation d’un environnement de BDD distribuées

* Faisabilité vis-a-vis d’aspects épidémiologiques fondamentaux
Variables
* Interopérabilité par ajout d’'observations

1. Augmenterla puissance,
2. Améliorer la représentativite,

— Observations

Variables —

* Interopérabilité par ajout de variables

3. Optimiserla validité de I'information,

Observations

4. Réduire la confusion




%: Augmenter la puissance des analyses \:
Améliorer la représentativité des donn

Techniquement: ajout
d’observations

* Fusionde données de structuresidentiques
* Regrouper les données de santé d'un méme type d'activité
* Exemple : maternités d’'une méme région,...
* L'augmentation du nombre d’observations...
* ..améliore la précision des estimations (IC95%)
* ..améliore la puissance des analyses (réduction du risque p)
* L'élargissement du nombre d’acteurs...

 ..améliore la représentativité typologique des échantillons
* ...améliore la représentativité géographique des échantillons




Optimiser la validité des informations \
Réduire le phénomene de confusion

Variables ]
L e
variables

* Concaténationde donneées de structures différentes
* Regrouper les données de santé d'acteur d’'une méme filiere
* Exemple : centre de dépistage et laboratoires de pathologie,...

* Compléter les données de réseau par d’'autres données informatisées
(biologie de |a naissance, compte rendu d’hospitalisation formalisé)

Observations

* L'augmentation du nombre de champs...
* ...améliore la validité des informations par recoupement
* ...enrichit 'analyse de nouveaux facteurs, y compris de confusion




Applications: Péri natalité et
Dépistage des cancers

Pratique de la césarienne

* Parmiles membres du RSPA (maternités de la région Auvergne)
* Etude des facteurs de risque de césarienne

* Extension au facteur « centre » et « filiere »

* Acquisition des données ICOS — Compte rendu d’hospitalisation

Dépistagede la trisomie 21
* RSPA + laboratoires d'analyses médicales + échographistes
* Mise a disposition mutuelle des données en temps réel

Couverture du dépistage du cancer du sein
* ARDOC+ ABIDEC + laboratoires de cyto-pathologie
* Evaluer les déterminants de participation aux dépistages

Pratique du frottis CV (FCV) et suivi de grossesse
* RSPA + laboratoires de cyto-pathologie
* Optimiser la validité de la date du FCV
* Passer d’'une information déclarative a une information réelle
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