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D i v e r s i t y  a g a i n s t  A c c i d e n t a l  a n d  D e l i b e r a t e  F a u l t s 

Y v e s  D e s w a r t e 1,  K a r a m a  K a n o u n  a n d  J e a n - C l a u d e  L a p r i e 
L A A S - C N R S 

7  a v e n u e  d u  C o l o n e l  R o c h e 
3 1 0 7 7  T o u l o u s e  c e d e x  4  Ð  F r a n c e 
{ d e s w a r t e ,  k a n o u n ,  l a p r i e } @ l a a s . f r 

A b s t r a c t 

T h e  p a p e r  i s  a i m e d  a t  e x a m i n i n g  t h e  r e l a t i o n s h i p  b e t w e e n  t h e  t h r e e  t o p i c s  o f  t h e 
w o r k s h o p s  t h a t  g a v e  r i s e  t o  t h i s  b o o k :  s e c u r i t y ,  f a u l t  t o l e r a n c e ,  a n d  s o f t w a r e  a s s u r a n c e . 
T h o s e  t h r e e  t o p i c s  c a n  b e  v i e w e d  a s  d i f f e r e n t  f a c e t s  o f  d e p e n d a b i l i t y .  T h e  p a p e r  f o c u s e s 
o n  d i v e r s i t y ,  a s  a  d e s i r a b l e  a p p r o a c h  f o r  a d d r e s s i n g  t h e  c l a s s e s  o f  f a u l t s  t h a t  u n d e r l a y 
a l l  t h e s e  t o p i c s ,  i . e . ,  d e s i g n  f a u l t s  a n d  i n t r u s i o n  f a u l t s . 

1 .  I n t r o d u c t i o n 

T h e  p a p e r  i s  a i m e d  a t  e x a m i n i n g  t h e  r e l a t i o n s h i p  b e t w e e n  t h e  t h r e e  t o p i c s  o f  t h e 
w o r k s h o p s  t h a t  g a v e  r i s e  t o  t h i s  b o o k :  s e c u r i t y ,  f a u l t  t o l e r a n c e  a n d  s o f t w a r e  a s s u r a n c e . 
T h o s e  t h r e e  t o p i c s  c a n  b e  v i e w e d  a s  d i f f e r e n t  f a c e t s  o f  d e p e n d a b i l i t y  [ 2 9 ,  3 3 ] ,  ( s e e  a l s o 
t h e  p a p e r  b y  B r i a n  R a n d e l l  i n  t h i s  v o l u m e ) .  T h e  s e c o n d  s e c t i o n  i s  d e v o t e d  t o  a  f a u l t 
c l a s s i f i c a t i o n ,  w h i c h  i d e n t i f i e s  t h r e e  m a j o r  c l a s s e s  o f  f a u l t s :  p h y s i c a l  f a u l t s ,  d e s i g n 
f a u l t s ,  ( h u m a n - m a c h i n e )  i n t e r a c t i o n  f a u l t s ,  w h e r e  t h e  l a t t e r  t w o  c l a s s e s  c a n  b e  e i t h e r 
a c c i d e n t a l  o r  d e l i b e r a t e .  T h e  c l a s s e s  o f  f a u l t s  t h a t  c o m e  i n t o  p l a y ,  w h e n  c o n s i d e r i n g 
s i m u l t a n e o u s l y  s e c u r i t y ,  f a u l t  t o l e r a n c e  a n d  s o f t w a r e  a s s u r a n c e  a r e  t h e  d e s i g n  f a u l t s  a n d 
t h e  i n t e r a c t i o n  f a u l t s .  C o n t r i b u t i o n s  o f  f a u l t  t o l e r a n c e  t o  s e c u r i t y  a n d  s o f t w a r e 
a s s u r a n c e  n e c e s s i t a t e  d i v e r s i t y .  D i v e r s i t y  c a n  t a k e  p l a c e  a t  a  n u m b e r  o f  l e v e l s  i n  a 
s y s t e m :  e x e c u t i o n  s u p p o r t  ( h a r d w a r e  p l u s  o p e r a t i n g  s y s t e m ) ,  e x e c u t i o n  c o n d i t i o n s  o r 
d e s i g n  o f  t h e  a p p l i c a t i o n  s o f t w a r e ,  h u m a n - m a c h i n e  i n t e r f a c e ,  a n d  o p e r a t o r s .  T h e  t h i r d 
s e c t i o n  i s  d e v o t e d  t o  a  c l o s e  e x a m i n a t i o n  o f  t h e s e  p o s s i b i l i t i e s ,  w i t h  i n d i c a t i o n s  o n  t h e i r 
e f f e c t i v e n e s s  w i t h  r e s p e c t  t o  t h e  c l a s s e s  o f  f a u l t s  o f  i n t e r e s t .  D i v e r s i t y  i s  a l s o  c o m m o n l y 
u s e d  f o r  t h e  v a l i d a t i o n  o f  d e p e n d a b l e  s y s t e m s  a l l  a l o n g  i t s  d e v e l o p m e n t ,  a s  p r e s e n t e d  i n 
t h e  f o u r t h  s e c t i o n .  H o w e v e r ,  s o m e  f a u l t s  c a n  d e f e a t  f a u l t - t o l e r a n c e  t e c h n i q u e s  ( e . g . , 
t h o s e  f a u l t s  r e s u l t i n g  f r o m  t r a d e o f f s  b e t w e e n  s e c u r i t y  a n d  u s a b i l i t y ,  o r  f a u l t s  g i v i n g  r i s e 
t o  c o m m o n - m o d e  f a i l u r e s ) .  I t  i s  t h u s  n e c e s s a r y  t o  m a k e  a n  e v a l u a t i o n  o f  t h e  r i s k  t h a t  i s 
i n c u r r e d ,  w h i c h  i s  t h e  t o p i c  o f  t h e  f i f t h  p a r t  o f  t h e  p a p e r . 

                                                     
1 Y v e s  D e s w a r t e  i s  c u r r e n t l y  o n  s a b b a t i c a l  a t  M i c r o s o f t  R e s e a r c h ,  C a m b r i d g e ,  U K . 



2 .  F a u l t s  [ 2 9 ,  3 3 ] 

F a u l t s  a r e  t h e  a d j u d g e d  o r  h y p o t h e s i z e d  c a u s e s  o f  s y s t e m  f a i l u r e s ,  i . e .  d e v i a t i o n s 
f r o m  d e l i v e r y  o f  c o r r e c t  s e r v i c e  t o  t h e  s y s t e m  u s e r ( s ) .  F a u l t s  a n d  t h e i r  s o u r c e s  a r e 
e x t r e m e l y  d i v e r s e :  a )  t h e i r  p h e n o m e l o g i c a l  c a u s e  c a n  b e  p h y s i c a l  o r  h u m a n - m a d e ,  b ) 
t h e y  c a n  b e  a c c i d e n t a l  o r  d e l i b e r a t e ,  w i t h  o r  w i t h o u t  m a l i c i o u s  i n t e n t ,  c )  t h e y  c a n  b e 
c r e a t e d  o r  o c c u r  d u r i n g  t h e  s y s t e m  d e v e l o p m e n t  o r  d u r i n g  i t s  o p e r a t i o n a l  l i f e ,  d )  t h e y 
c a n  b e  i n t e r n a l  o r  e x t e r n a l  t o  t h e  s y s t e m ,  a n d  e )  t h e y  c a n  b e  p e r m a n e n t  o r  t r a n s i e n t . 
H o w e v e r ,  t h e  m a n y  r e s u l t i n g  c l a s s e s  o f  f a u l t s  c a n  b e  g r o u p e d  i n t o  t h r e e  m a j o r 
c a t e g o r i e s  ( F i g u r e  1 ) :  p h y s i c a l  f a u l t s  ( a d v e r s e  p h y s i c a l  p h e n o m e n a ) ,  d e s i g n  f a u l t s , 
i n t e r a c t i o n  f a u l t s  ( o p e r a t i o n a l  m i s u s e s ) . 
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F i g u r e  1  -  C l a s s e s  o f  f a u l t s 

T h e  c a u s a l  c h a i n  f r o m  f a u l t s  t o  f a i l u r e s  ( f i g u r e  2 )  i n v o l v e s  e r r o r s ,  i . e .  t h a t  p a r t  o f 
s y s t e m  s t a t e  t h a t  m a y  l e a d  t o  s u b s e q u e n t  f a i l u r e . 

errorfault failure fault
activation propagation causation ……

F i g u r e  2  -  C a u s a l  c h a i n  f r o m  f a u l t s  t o  e r r o r s ,  t o  f a i l u r e s 

F a i l u r e s  c a n  b e  c l a s s i f i e d  a c c o r d i n g  t o  a )  t h e i r  d o m a i n ,  i . e .  v a l u e  o r  t i m i n g ,  b )  t h e i r 
p e r c e p t i o n  b y  s y s t e m  u s e r s ,  i . e .  c o n s i s t e n t  o r  i n c o n s i s t e n t ,  u s u a l l y  c a l l e d  B y z a n t i n e ,  c ) 
t h e i r  c o n s e q u e n c e s  u p o n  s y s t e m  e n v i r o n m e n t ,  f r o m  m i n o r  t o  c a t a s t r o p h i c ,  w i t h  u s u a l l y 
i n t e r m e d i a t e  g r a d i n g ,  s u c h  a s  s i g n i f i c a n t  o r  m a j o r .  F r o m  t h e  v e r y  e x i s t e n c e  o f  t h e 
c a u s a l  c h a i n  f r o m  f a u l t s  t o  f a i l u r e s ,  i t  i s  r e l a t i v e l y  c o m m o n  u s a g e  t o  c l a s s i f y  f a u l t s 
a c c o r d i n g  t o  t h e  f a i l u r e s  t h e y  c a u s e . 

T h e  a b i l i t y  t o  i d e n t i f y  t h e  a c t i v a t i o n  p a t t e r n  o f  a  f a u l t  t h a t  c a u s e d  o n e  o r  m o r e  e r r o r s 
i s  t h e  a c t i v a t i o n  r e p r o d u c i b i l i t y  o f  a  f a u l t .  F a u l t s  c a n  b e  c a t e g o r i z e d  a c c o r d i n g  t o  t h e i r 
a c t i v a t i o n  r e p r o d u c i b i l i t y :  f a u l t s  w h o s e  a c t i v a t i o n  i s  r e p r o d u c i b l e  a r e  c a l l e d  s o l i d ,  o r 
h a r d ,  f a u l t s ,  w h e r e a s  f a u l t s  w h o s e  a c t i v a t i o n  i s  n o t  s y s t e m a t i c a l l y  r e p r o d u c i b l e  a r e 
e l u s i v e ,  o r  s o f t ,  f a u l t s .  M o s t  r e s i d u a l  d e s i g n  f a u l t s  i n  l a r g e ,  c o m p l e x ,  s o f t w a r e  a r e 
e l u s i v e  f a u l t s  ( o r  " H e i s e n b u g s " [ 2 3 ] ) :  t h e y  a r e  s u b t l e  e n o u g h  t h a t  t h e i r  a c t i v a t i o n 
c o n d i t i o n s  d e p e n d  o n  e q u a l l y  s u b t l e  c o m b i n a t i o n s  o f  i n t e r n a l  s t a t e  a n d  e x t e r n a l 
s o l i c i t a t i o n ,  w h i c h  o c c u r  r a r e l y  a n d  c a n  b e  v e r y  d i f f i c u l t  t o  r e p r o d u c e . 



S i t u a t i o n s  i n v o l v i n g  m u l t i p l e  f a u l t s  a n d / o r  f a i l u r e s  a r e  f r e q u e n t l y  e n c o u n t e r e d .  G i v e n 
a  s y s t e m  w i t h  d e f i n e d  b o u n d a r i e s ,  a  s i n g l e  f a u l t  i s  a  f a u l t  c a u s e d  b y  o n e  a d v e r s e 
p h y s i c a l  e v e n t  o r  o n e  h a r m f u l  h u m a n  a c t i o n .  M u l t i p l e  f a u l t s  a r e  t w o  o r  m o r e 
c o n c u r r e n t ,  o v e r l a p p i n g ,  o r  s e q u e n t i a l  s i n g l e  f a u l t s  w h o s e  c o n s e q u e n c e s ,  i . e . ,  e r r o r s , 
o v e r l a p  i n  t i m e ,  t h a t  i s ,  t h e  e r r o r s  d u e  t o  t h e s e  f a u l t s  a r e  c o n c u r r e n t l y  p r e s e n t  i n  t h e 
s y s t e m .  C o n s i d e r a t i o n  o f  m u l t i p l e  f a u l t s  l e a d s  o n e  t o  d i s t i n g u i s h  a )  i n d e p e n d e n t  f a u l t s , 
w h i c h  a r e  a t t r i b u t e d  t o  d i f f e r e n t  c a u s e s ,  a n d  b )  r e l a t e d  f a u l t s ,  w h i c h  a r e  a t t r i b u t e d  t o  a 
c o m m o n  c a u s e .  R e l a t e d  f a u l t s  g e n e r a l l y  c a u s e  s i m i l a r  e r r o r s ,  i . e . ,  e r r o r s  t h a t  c a n n o t  b e 
d i s t i n g u i s h e d  b y  w h a t e v e r  d e t e c t i o n  m e c h a n i s m s  a r e  b e i n g  e m p l o y e d ,  w h e r e a s 
i n d e p e n d e n t  f a u l t s  u s u a l l y  c a u s e  d i s t i n c t  e r r o r s ;  i t  m a y  h o w e v e r  h a p p e n  t h a t 
i n d e p e n d e n t  f a u l t s  l e a d  t o  s i m i l a r  e r r o r s  [ 5 ] ,  o r  t h a t  r e l a t e d  f a u l t s  l e a d  t o  d i s t i n c t  e r r o r s . 
T h e  f a i l u r e s  c a u s e d  b y  s i m i l a r  e r r o r s  a r e  c o m m o n - m o d e  f a i l u r e s . 

3 .  D i v e r s i t y  f o r  f a u l t  t o l e r a n c e 

M a n y  t e c h n i q u e s  c o m m o n l y  u s e d  i n  s e c u r i t y  o r  s a f e t y  c r i t i c a l  a p p l i c a t i o n  d o m a i n s 
c a n  b e  i d e n t i f i e d  a s  d i f f e r e n t  m e a n s  o f  i m p l e m e n t i n g  d i v e r s i t y  f o r  f a u l t - t o l e r a n c e .  A l l 
t h e s e  t e c h n i q u e s  a r e  a i m e d  a t  t o l e r a t i n g  s o m e  k i n d  o f  d e s i g n  f a u l t s ,  b u t  t h e y  c a n  b e 
c l a s s i f i e d  a c c o r d i n g  t o  w h e r e  t h e y  a r e  i m p l e m e n t e d : 

- at the level of users or operators,
- in the human-computer interfaces,
- at the application software level,
- at the execution level, or
- at the hardware or operating system level.

I n  t h i s  s e c t i o n ,  w e  i d e n t i f y  t h e s e  l e v e l s ,  a n d  f o r  e a c h  o f  t h e m  w e  a n a l y z e  t h e  f a u l t 
c l a s s e s  t h e y  i n t e n d  t o  t o l e r a t e . 

S i n c e  e v e r y  g o o d  c o n c e p t  i s  b e t t e r  i f  r e c u r s i v e ,  d i v e r s i t y  c a n  b e  s u c c e s s f u l l y  a p p l i e d 
a t  d i v e r s e  l e v e l s .  F o r  i n s t a n c e ,  t h e  A I R B U S  A - 3 0 0 / 6 0 0  d i g i t a l  f l y - b y - w i r e  s y s t e m  [ 4 1 ] 
i s  r u n  b y  t w o  c l a s s e s  o f  c o m p u t e r s ,  w i t h  d i f f e r e n t  m i c r o p r o c e s s o r s  ( d e s i g n e d 
i n d e p e n d e n t l y  a n d  p r o v i d e d  b y  d i f f e r e n t  v e n d o r s ) ,  t h e  a p p l i c a t i o n  s o f t w a r e  b e i n g 
d e v e l o p e d  b y  t w o  d i f f e r e n t  c o m p a n i e s ,  u s i n g  d i f f e r e n t  l a n g u a g e s  ( a n d  c o m p i l e r s ) ,  e a c h 
c o m p u t e r  b e i n g  s e l f - c h e c k i n g  w i t h  i n d e p e n d e n t  c h a n n e l s  f o r  f u n c t i o n a l  p r o c e s s i n g  a n d 
m o n i t o r i n g .  I f  w e  a d d  t h e  f a c t  t h a t  a )  s o m e  p i l o t  i n t e r f a c e s  i m p l e m e n t  d i v e r s i t y ,  b )  t w o 
p i l o t s  a r e  i n  t h e  c o c k p i t  a n d  c )  t h e  d i v e r s e  c o m p u t e r s  c o n t r o l  d i f f e r e n t  a x e s  o f  t h e  p l a n e 
( o n e  c o n t r o l s  t h e  p i t c h  a x i s  a n d  t h e  o t h e r  t h e  r o l l  a x i s ) ,  t h i s  e x a m p l e  c o v e r s  a l l  l e v e l s  o f 
d i v e r s i t y  i m p l e m e n t a t i o n . 

3 . 1 .  D i v e r s i t y  a t  t h e  l e v e l  o f  u s e r s  o r  o p e r a t o r s 

I f  s o m e  p r i v i l e g e d  u s e r s  o r  o p e r a t o r s  a r e  n o t  b l i n d l y  t r u s t e d 2,  o r  i f  t h e y  c a n  b e 
i m p e r s o n a t e d  b y  s o m e  i n t r u d e r s ,  i t  i s  u s e f u l  t o  r e q u i r e  t h e  c o o p e r a t i o n  o f  s e v e r a l 
i n d e p e n d e n t  u s e r s  o r  o p e r a t o r s  t o  p e r f o r m  a  s e n s i t i v e  o p e r a t i o n .  T h i s  c a n  b e  i n t e r p r e t e d 
a s  a n  a p p l i c a t i o n  o f  t h e  d i v e r s i t y  a p p r o a c h  t o  u s e r s  a n d  o p e r a t o r s :  a s  l o n g  a s  t h e r e  i s  n o 

                                                     
2 I n  a  r e c e n t  s u r v e y  b y  E r n s t  a n d  Y o u n g  c o n c e r n i n g  c o m p u t e r - r e l a t e d  f r a u d  i n v o l v i n g  1 2 0 0  c o m p a n i e s  i n 

3 2  c o u n t r i e s ,  6 6 %  o f  t h e  s u r v e y e d  c o m p a n i e s  h a d  e x p e r i e n c e d  a t  l e a s t  o n e  c o m p u t e r - r e l a t e d  f r a u d  i n  t h e 
p r e v i o u s  1 2  m o n t h s ;  1 7 %  o f  t h e  c o m p a n i e s  h a d  e v e n  e x p e r i e n c e d  m o r e  t h a n  5  s u c h  f r a u d s .  T h e  s u r v e y 
r e p o r t e d  t h a t  8 4 %  o f  f r a u d s  w e r e  p e r p e t r a t e d  b y  c o m p a n y  e m p l o y e e s . 



c o m m o n - m o d e  f a i l u r e s  o f  t h e s e  i n d e p e n d e n t  p e r s o n s  ( i . e . ,  c o l l u s i o n ) ,  t h e  s y s t e m 
r e m a i n s  s e c u r e .  O n  t h e  c o n t r a r y ,  i f  a  s i n g l e  u s e r  o r  o p e r a t o r  c a n  p e r f o r m  s u c h  a 
s e n s i t i v e  o p e r a t i o n ,  y o u  s y s t e m  i s  i n s e c u r e  i f  t h i s  u s e r  i s  n o t  p e r f e c t l y  t r u s t w o r t h y . 

T h e  s e p a r a t i o n  o f  d u t y  p r o p o s e d  b y  C l a r k  a n d  W i l s o n  [ 1 3 ]  i s  o n e  i m p l e m e n t a t i o n  o f 
u s e r - l e v e l  d i v e r s i t y .  I n  t h e  s e p a r a t i o n  o f  d u t y  m o d e l ,  c o m p l e m e n t a r y  r o l e s  a r e  a s s i g n e d 
t o  d i f f e r e n t  u s e r s ,  a n d  a  s e n s i t i v e  o p e r a t i o n  c a n  b e  r e a l i z e d  o n l y  b y  t h e  s u c c e s s i v e 
e x e c u t i o n s  o f  s e v e r a l  p r o g r a m s  t h a t  c a n  b e  r u n  o n l y  b y  d i f f e r e n t  r o l e s .  A  d i r e c t 
i m p l e m e n t a t i o n  o f  t h i s  a p p r o a c h  c a n  t o l e r a t e  t h e  m a l i c i o u s  b e h a v i o r  o f  s o m e  u s e r s  ( a t 
l e a s t  c o m m i s s i o n  f a u l t s ,  r a t h e r  t h a n  o m i s s i o n  f a u l t s ) ,  b u t  n o  o t h e r  c l a s s  o f  f a u l t s  ( e . g . , 
p h y s i c a l  f a u l t s  o r  s o f t w a r e  d e s i g n  f a u l t s ,  i n c l u d i n g  m a l i c i o u s  l o g i c ) . 

D i s t r i b u t i n g  t r u s t  i s  a n o t h e r  u s e r - l e v e l  d i v e r s i t y  i m p l e m e n t a t i o n .  I n  t h i s  a p p r o a c h , 
s e n s i t i v e  o p e r a t i o n s ,  e . g .  a u t h e n t i c a t i o n  a n d  a c c e s s  c o n t r o l ,  c a n  o n l y  b e  r e a l i z e d  b y 
r u n n i n g  s i m i l a r  p r o g r a m s  o n  d i f f e r e n t  m a c h i n e s  u n d e r  t h e  c o n t r o l  o f  i n d e p e n d e n t 
o p e r a t o r s  [ 1 6 ,  3 7 ] .  I n  t h i s  c a s e ,  t h e  o p e r a t o r s  h a v e  s i m i l a r  p r i v i l e g e s ,  a n d  a n  o p e r a t i o n 
i s  s e c u r e l y  r e a l i z e d  i f  a t  l e a s t  a  m a j o r i t y  o f  t h e  p r o g r a m  c o p i e s  a r e  e x e c u t e d  c o r r e c t l y . 
N o  s i n g l e  o p e r a t o r  i s  t r u s t e d ,  b u t  t h e r e  i s  a  r e a s o n a b l e  c o n f i d e n c e  t h a t  a  m a j o r i t y  o f 
t h e m  a r e  n o t  m a l i c i o u s .  S e c r e t  s h a r i n g  [ 4 0 ] ,  a n d  m o r e  g e n e r a l l y  Ò t h r e s h o l d 
c r y p t o g r a p h y Ó  c a n  a l s o  b e  v i e w e d  a s  a  c r y p t o g r a p h i c  i m p l e m e n t a t i o n  o f  t r u s t 
d i s t r i b u t i o n .  T h i s  a p p r o a c h  i s  a b l e  t o  t o l e r a t e  t h e  m a l i c i o u s  b e h a v i o r  o f  a  m i n o r i t y  o f 
o p e r a t o r s  ( o m i s s i o n  f a u l t s  a s  w e l l  a s  c o m m i s s i o n  f a u l t s ) ,  b u t  a l s o  a c c i d e n t a l  i n t e r a c t i o n 
f a u l t s  ( o p e r a t o r  m i s t a k e s )  a n d  p h y s i c a l  f a u l t s .  D e s i g n  f a u l t s  a r e  t o l e r a t e d  o n l y  i f 
d i v e r s i t y  i s  a l s o  a p p l i e d  a t  t h e  a p p l i c a t i o n  s o f t w a r e  l e v e l  a n d / o r  a t  t h e  s u p p o r t  l e v e l  ( s e e 
S e c t i o n s  3 . 3  a n d  3 . 5 ) . 

T r u s t  d i s t r i b u t i o n  a p p r o a c h  i s  e f f i c i e n t  a g a i n s t  m a l i c i o u s  o p e r a t o r s ,  b u t  i t s  e f f i c i e n c y 
a g a i n s t  e x t e r n a l  a tt a c k s  d e p e n d s  o n  th e  d i f f i c u l t y  f o r  th e  i n t r u d e r  t o  g a in  t h e  c o n t r o l  o f  a 
m a j o r i t y  o f  t h e  m a c h i n e  p o o l  r u n n i n g  t h e  s e n s i t i v e  o p e r a t i o n  b e f o r e  b e i n g  d e t e c t e d  a n d 
n e u t r a l i z e d .  T o  i n c r e a s e  t h i s  d i f f i c u l t y ,  i t  i s  a d v i s a b l e  t o  i m p l e m e n t  a l s o  s o m e  s o r t  o f 
e x e c u t i o n  d i v e r s i t y  ( s e e  S e c t i o n  3 . 4 ) . 

O p e r a t o r - l e v e l  d i v e r s i t y  i s  a l s o  c o m m o n l y  u s e d  i n  s a f e t y - c r i t i c a l  a p p l i c a t i o n s  t o 
t o l e r a t e  o p e r a t o r  d i s a b i l i t y  o r  m i s t a k e s .  T h i s  i s ,  f o r  i n s t a n c e  t h e  r e a s o n  o f  t h e  p r e s e n c e 
o f  t w o  p i l o t s  i n  c o m m e r c i a l  a i r p l a n e  c o c k p i t s .  M o r e  g e n e r a l l y ,  t e a m w o r k  i s  o f t e n 
o r g a n i z e d  t o  p r e v e n t  a n d  t o l e r a t e  i n d e p e n d e n t  o p e r a t o r  e r r o r s  [ 3 8 ] . 

3 . 2  H u m a n - c o m p u t e r  i n t e r f a c e  d i v e r s i t y 

O p e r a t o r - l e v e l  d i v e r s i t y  n e c e s s i t a t e s  t h e  c o o p e r a t i o n  o f  m u l t i p l e  o p e r a t o r s .  B u t  e v e n 
i f  o n l y  o n e  o p e r a t o r  i s  i n v o l v e d ,  d i v e r s i t y  c a n  b e  a p p l i e d  t o  h u m a n - c o m p u t e r  i n t e r f a c e s 
t o  c o u n t e r  i n t e r a c t i o n  d e f i c i e n c i e s . T h e s e  d e f i c i e n c i e s  c a n  b e  c a u s e d  b y i n t e r f a c e  d e s i g n 
f a u l t s ,  b u t  a l s o  b y  p o s s i b l e  o p e r a t o r  i n a b i l i t y  t o  i n t e r a c t  c o r r e c t l y 3.  A n o t h e r  c a u s e  o f 
d e f i c i e n c y  i s  t h e  i n t r i n s i c  i n e f f i c i e n c y  o f  s o m e  - h u m a n - c o m p u t e r  i n t e r f a c e s .  F o r 
i n s t a n c e ,  a u t h e n t i c a t i o n  m e c h a n i s m s  a r e  b a s e d  o n  s o m e t h i n g  t h e  u s e r  k n o w s  ( e . g . ,  a 
p a s s w o r d ) ,  s o m e t h i n g  h e  o w n s  ( e . g . ,  a  t o k e n )  o r  s o m e t h i n g  h e  i s  ( b i o m e t r i c 
a u t h e n t i c a t i o n ) .  A l l  t h e s e  m e c h a n i s m s  h a v e  t h e i r  l i m i t s :  p a s s w o r d s  c a n  b e  g u e s s e d  o r 

                                                     
3 I f  t h e  o p e r a t o r  m i s i n t e r p r e t s  d i s p l a y e d  d a t a  o r  i s  u n a b l e  t o  e n t e r  c o r r e c t  i n f o r m a t i o n  i n  t i m e ,  t h i s  m a y 

b e  d u e  t o  b a d  i n t e r f a c e  d e s i g n .  A c c i d e n t  c a u s e  a n a l y s i s  i s  t h e  s o u r c e  o f  e n d l e s s  a r g u m e n t s  o n 
r e s p o n s i b i l i t y  s h a r i n g  b e t w e e n  i n t e r f a c e  d e s i g n  f a u l t s  a n d  o p e r a t o r  m i s t a k e s . 



d i s c l o s e d  d e l i b e r a t e l y ,  t o k e n s  c a n  b e  s t o l e n  o r  b o r r o w e d ,  a n d  a l l  b i o m e t r i c  t e c h n i q u e s 
h a v e  s o m e  f a l s e  p o s i t i v e  ( a u t h e n t i c a t i n g  t h e  w r o n g  p e r s o n )  a n d  f a l s e  n e g a t i v e  ( n o t 
a u t h e n t i c a t i n g  t h e  r i g h t  p e r s o n )  r a t e s .  T h e  m o s t  e f f i c i e n t  a u t h e n t i c a t i o n  s y s t e m s  u s e 
d i v e r s e  m e c h a n i s m s ,  e . g .  s m a r t c a r d  a c t i v a t e d  b y  k e y i n g  a  P e r s o n a l  I d e n t i f i c a t i o n 
N u m b e r  ( P I N ) ,  o r  f i n g e r p r i n t  m a t c h i n g  w i t h  p a t t e r n s  s t o r e d  o n  a  s m a r t c a r d  ( t h i s  k i n d  o f 
t e c h n i q u e s  c a n  a l s o  e a s e  p r i v a c y  c o n c e r n s  r a i s e d  b y  u n c o n t r o l l e d  s t o r a g e  o f  b i o m e t r i c 
d a t a ) . 

D i v e r s e  i n t e r f a c e s  c a n  a l s o  p r o v i d e  b a c k - u p  f a c i l i t i e s  t o  c o p e  w i t h  p h y s i c a l  f a u l t s 
a f f e c t i n g  s o m e  p a r t s  o f  t h e  i n t e r f a c e s . 

3 . 3  A p p l i c a t i o n  s o f t w a r e  d i v e r s i t y 

T h i s  i s  t h e  m o s t  c o m m o n  f o r m  o f  d i v e r s i t y .  T h e  n o t i o n  o f  s o f t w a r e  d i v e r s i t y  h a s  b e e n 
f o r m u l a t e d  i n  t h e  s e v e n t i e s  [ 1 1 ,  2 2 ,  3 6 ] .  I t  h a s  b e e n  s i g n i f i c a n t l y  u s e d  i n  s a f e t y - c r i t i c a l 
s y s t e m s  t o  p r o v i d e  e i t h e r  a  f a i l - h a l t  p r o p e r t y  o r  s e r v i c e  c o n t i n u i t y . 

T h e  f a i l - h a l t  p r o p e r t y ,  w i t h  r e s p e c t  t o  d e s i g n  f a u l t s ,  c a n  b e  s i m p l y  a c h i e v e d  b y  s e l f - 
c h e c k i n g  m o d u l e s  c o n s i s t i n g  o f  t w o  p a r t s :  a  f u n c t i o n a l  p a r t  a n d  a  m o n i t o r  p a r t  r u n n i n g 
a n  a c c e p t a n c e  t e s t  b a s e d  o n  a ss e r t i o n s  c h e c k e d  o n  i n p u t  d a t a ,  i n t e r m e d i a t e  d a t a  o r  r e s u l t 
d a t a .  A c c e p t a n c e  t e s t  c a n  a l s o  b e  i m p l e m e n t e d  b y  c o m p a r i n g  t w o  v e r s i o n s  o f  t h e 
f u n c t i o n a l  p a r t .  I f  t h e  a c c e p t a n c e  t e s t  d e t e c t s  a n  e r r o r ,  t h e  c o m p o n e n t  i s  i s o l a t e d  o r 
h a l t e d ,  i n  o r d e r  t o  p r e v e n t  d i s t u r b a n c e  o f  o t h e r  p a r t s  o f  t h e  s y s t e m . 

C o n t i n u i t y  o f  s e r v i c e  c a n  b e  p r o v i d e d  b y  r e c o v e r y  b l o c k s  [ 3 6 ] ,  N - v e r s i o n 
p r o g r a m m i n g  [ 4 ]  o r  N - s e l f - c h e c k i n g  p r o g r a m m i n g  [ 3 0 ] . 

A p p l i c a t i o n  s o f t w a r e  d i v e r s i t y  i s  o f  c o u r s e  p r i m a r i l y  t a r g e t i n g  a t  ( a c c i d e n t a l  o r 
d e l i b e r a t e )  d e s i g n  f a u l t s  i n  t h e  a p p l i c a t i o n  s o f t w a r e .  B u t  t h e y  c a n  b e  e f f i c i e n t  a l s o  t o 
t o l e r a t e  p h y s i c a l  f a u l t s  [ 3 0 ] ,  a n d  a l s o  s o m e  h a r d w a r e  o r  o p e r a t i n g  s y s t e m  d e s i g n  f a u l t s . 
F o r  i n s t a n c e ,  t h e  E L E K T R A  r a i l w a y  i n t e r l o c k i n g  c o n t r o l  s y s t e m  [ 2 8 ]  i s  c o m p o s e d  o f  t w o 
c h a n n e l s :  o n e  c h a n n e l  e x e c u t e s  t h e  i n t e r l o c k i n g  c o nt r o l  s o f t w a r e ,  t h e  o t h e r  o n e  e x e c u t e s 
t h e  m o n i t o r i n g  s o f t w a r e  ( i . e . ,  t h e  s a f e t y  b a g ) .  B o t h  c h a n n e l s  a r e  m a d e  o f  i d e n t i c a l 
h a r d w a r e ,  w i t h  i d e n t i c a l  o p e r a t i n g  s y s t e m s .  A c c o r d i n g  t o  t h e  v e r y  h i g h  s a f e t y 
r e q u i r e m e n t s ,  o p e r a t i n g  s y s t e m  a n d  h a r d w a r e  c a n n o t  b e  c o n s i d e r e d  a s  e x e m p t  o f  d e s i g n 
f a u l t s .  B u t ,  s i n c e  t h e  a p p l i c a t i o n  p r o g r a m s  r u n n i n g  o n  t h e  t w o  c h a n n e l s  a r e  d i f f e r e n t ,  i t 
c a n  b e  c o n s i d e r e d  a s  v e r y  u n l i k e l y  t h a t  t h e  s a m e  ( h a r d w a r e  o r  O S )  d e s i g n  f a u l t  c a n  b e 
a c t i v a t e d  a t  t h e  s a m e  e x e c u t i o n  s t e p  o n  b o t h  c h a n n e l s  a n d  p r o d u c e  c o n s i s t e n t  e r r o r s 
l e a d i n g  t o  a n  u n s a f e  s t a t e . 

N - v e r s i o n  p r o g r a m m i n g  c a n  a l s o  b e  e f f i c i e n t  a g a i n s t  v i r u s e s ,  i f  i n t e r - p r o c e s s 
c o m m u n i c a t i o n s  a r e  c h e c k e d  e f f i c i e n t l y  [ 2 6 ] . 

3 . 4 .  D i v e r s i t y  a t  t h e  e x e c u t i o n  l e v e l 

T h e  s a m e  s o f t w a r e  r u n  o n  t h e  s a m e  h a r d w a r e  b u t  w i t h  a  d i f f e r e n t  e x e c u t i o n  c o n t e x t 
m a y  b e h a v e  d i f f e r e n t l y  w i t h  r e s p e c t  t o  a c c i d e n t a l  d e s i g n  f a u l t s ,  a n d  t h i s  k i n d  o f 
d i v e r s i t y  c a n  h a v e  a  s u r p r i s i n g  h i g h  e f f i c i e n c y .  P r a c t i c a l  e x p e r i e n c e  o f  T a n d e m  s y s t e m s 
[ 7 ,  2 3 ]  h a s  s h o w n  t h a t  r o l l b a c k  m e c h a n i s m s  d e s i g n e d  t o  t o l e r a t e  p h y s i c a l  f a u l t s  t u r n  o u t 
t o  b e  e q u a l l y  e f f i c i e n t  f o r  t h e  s o f t w a r e  f a u l t s ,  o w i n g  t o  t h e  l o o s e  c o u p l i n g  b e t w e e n 
p r o c e s s  e x e c u t i o n s :  s i n c e  m o s t  Ò H e i s e n b u g s Ó  a p p e a r  t o  b e  c o n t e x t  s e n s i t i v e ,  t h o s e 
a f f e c t i n g  p r i m a r y  e x e c u t i o n  a r e  v e r y  u n l i k e l y  t o  b e  a c t i v a t e d  d u r i n g  t h e  r o l l b a c k . 



T h i s  k i n d  o f  d i v e r s i t y  w o u l d  d e s e r v e  m o r e  a t t e n t i o n . 

3 . 5 .  D i v e r s i t y  a t  t h e  h a r d w a r e  a n d  O S  l e v e l 

D i v e r s i t y  c a n  b e  a p p l i e d  a t  t h e  h a r d w a r e  l e v e l ,  f o r  i n s t a n c e  b y  d e s i g n i n g 
i n d e p e n d e n t l y  d i f f e r e n t  p r o c e s s o r s  a b l e  t o  r u n  i d e n t i c a l l y  t h e  s a m e  s o f t w a r e  [ 3 ] ,  a n d  b y 
c o m p a r i n g  b i t - b y - b i t  t h e  r e s u l t s .  T h i s  k i n d  o f  d i v e r s i t y  h a s  b e e n  p r i m a r i l y  i n t e n d e d  t o 
t o l e r a t e  h a r d w a r e  c o m p o n e n t  f a i l u r e s  a n d  e x t e r n a l  p h y s i c a l  f a u l t s :  s u c h  f a u l t s  a r e  v e r y 
u n l i k e l y  t o  p r o d u c e  i d e n t i c a l  e r r o r s  o n  d i v e r s e l y  i m p l e m e n t e d  h a r d w a r e .  B u t  n o w a d a y s , 
s u c h  d i v e r s i t y  s h o u l d  b e  s t i l l  m o r e  u s e f u l  t o  t o l e r a t e  t h e  n u m e r o u s  d e s i g n  f a u l t s  i n d u c e d 
b y  t h e  i n c r e a s i n g  c o m p l e x i t y  o f  r e c e n t  m i c r o p r o c e s s o r s .  S e e  f o r  i n s t a n c e  t h e  P e n t i u m 
S p e c i f i c a t i o n  U p d a t e s  p u b l i s h e d  b y  I n t e l ̈  ,  w i t h  m a n y  Ò e r r a t a Ó  d e f i n e d  a s  Ò d e s i g n 
d e f e c t s  o r  e r r o r s Ó . 

T o  t o l e r a t e  c o m p i l e r  ( d e s i g n  o r  e x e c u t i o n )  f a u l t s ,  b u t  a l s o  t o  i n c r e a s e  t h e  e x e c u t i o n 
d i v e r s i t y ,  i d e n t i c a l  a p p l i c a t i o n  s o f t w a r e  m o d u l e s  c a n  b e  c o m p i l e d  b y  i n d e p e n d e n t l y 
d e v e l o p e d  c o m p i l e r s ,  a s  i s  t h e  c a s e  f o r  t h e  B o e i n g  7 7 7 . 

O p e r a t i n g  s y s t e m s  a r e  a l s o  p r o n e  t o  d e s i g n  f l a w s ,  a n d  d i v e r s i t y  c a n  h e l p  t o  t o l e r a t e 
t h e m .  I n  p a r t i c u l a r ,  i t  i s  p o s s i b l e  t o  r u n  a p p l i c a t i o n  s o f t w a r e  r e p l i c a s  o n  d i f f e r e n t 
C o m m e r c i a l - O f f - T h e - S h e l f  ( C O T S )  o p e r a t i n g  s y s t e m s .  T h i s  s h o u l d  b e  e s p e c i a l l y 
e f f i c i e n t  f o r  s e c u r i t y  c r i t i c a l  s o f t w a r e ,  w h i c h  c o u l d  b e  a t t r a c t i v e  t a r g e t s  f o r  i n t r u s i o n s 
( e . g . ,  c e r t i f i c a t i o n  a u t h o r i t i e s ,  n a m e  a n d  d i r e c t o r y  s e r v i c e s ,  e l e c t r o n i c  c o m m e r c e ,  e t c . ) . 
I n d e e d ,  m o s t  i n t r u s i o n s  e x p l o i t  f l a w s  i n  O S  p l a t f o r m s  r a t h e r  t h a n  f l a w s  i n  t h e  s e c u r i t y - 
r e l a t e d  s o f t w a r e  i t s e l f .  B u t  a  p a r t i c u l a r  a t t e n t i o n  m u s t  b e  g i v e n  t o  p r e v e n t  Ò c o r r e l a t e d 
f a u l t s Ó  w h i c h  c o u l d  a p p e a r  i n  s e v e r a l  C O T S  O S .  F o r  e x a m p l e ,  t h e  b u f f e r  o v e r r u n  a t t a c k 
i s  c o m m o n  o n  m a n y  U n i x - b a s e d  s y s t e m s ,  a s  w e l l  a s  o n  M i c r o s o f t  W i n d o w s - N T .  I n 
s o m e  c a s e s ,  s u c h  c o r r e l a t e d  f a u l t s  c a n n o t  b e  e a s i l y  a v o i d e d ,  e . g . ,  w h e n  t h e y  a r e  f e a t u r e s 
o f  s t a n d a r d  p r o t o c o l s .  S u c h  f e a t u r e s  a r e  o f t e n  e x p l o i t e d  b y  d e n i a l - o f - s e r v i c e  a t t a c k s 
( s e e  f o r  i n s t a n c e  [ 1 2 ] ) . 

4 .  D i v e r s i t y  a n d  v a l i d a t i o n 

T h i s  s e c t i o n  a d d r e s s e s  t h e  r o l e  o f  d i v e r s i t y  i n  t h e  v a l i d a t i o n  p r o c e s s  i n  t w o  w a y s :  o n 
o n e  h a n d ,  d e s i g n  d i v e r s i t y  a i d s  t h e  v a l i d a t i o n  o f  t h e  s o f t w a r e  v a r i a n t s  a n d ,  o n  t h e  o t h e r 
h a n d ,  a  g o o d  v a l i d a t i o n  m e t h o d  n e c e s s i t a t e s  a  s e t  o f  d i v e r s e  v e r i f i c a t i o n  a n d  v a l i d a t i o n 
t e c h n i q u e s . 

D e s i g n  d i v e r s i t y  i s  g e n e r a l l y  u s e d  t o  c h e c k  t h e  d y n a m i c  b e h a v i o r  o f  t h e  s o f t w a r e 
d u r i n g  e x e c u t i o n .  I n  a d d i t i o n  t o  i t s  a b i l i t y  t o  d e t e c t  o r  t o l e r a t e  f a u l t s  i n  o p e r a t i o n ,  i t  h a s 
b e e n  o b s e r v e d  t h a t  d e s i g n  d i v e r s i t y  i )  a i d s  t h e  v a l i d a t i o n  o f  s o f t w a r e  v a r i a n t s ,  t h a n k s  t o 
b a c k - t o - b a c k  t e s t i n g  a n d  i i )  h e l p s  i n  d e t e c t i n g  c e r t a i n  e r r o r s  t h a t  a r e  u n l i k e l y  t o  b e 
d e t e c t e d  w i t h  o t h e r  m e t h o d s .  F o r  e x a m p l e ,  i n  a  c o n t r o l l e d  e x p e r i m e n t  p e r f o r m e d  i n 
[ 4 2 ] ,  1 4  %  o f  f a u l t s  w e r e  d e t e c t e d  b y  b a c k - t o - b a c k  t e s t i n g  o f  t h r e e  v a r i a n t s  a f t e r 
e x t e n s i v e  i n d i v i d u a l  t e s t s ,  w h e r e a s  i n  [ 8 ]  n i n e  f a u l t s  w e r e  d e t e c t e d  a f t e r  e x t e n s i v e  u s e 
o f  o t h e r  t e s t i n g  m e t h o d s .  I t  c a n  b e  a r g u e d  t h a t  d e s i g n  d i v e r s i t y  i s  c o s t l y .  H o w e v e r , 
p r e v i o u s  e x p e r i m e n t s  a n d  e v a l u a t i o n s  s h o w e d  t h a t  d e s i g n  d i v e r s i t y  d o e s  n o t  d o u b l e  t h e 
c o s t  ( s e e  e . g . ,  [ 1 ,  6 ,  2 4 ,  3 1 ] ) ,  a n d  m o r e  r e c e n t l y  a  s t u d y  p e r f o r m e d  o n  a n  i n d u s t r i a l 
s o f t w a r e  [ 2 7 ]  c o n f i r m e d  t h a t  t h e  c o s t  o f  o n e  d i v e r s e  v a r i a n t  i s  b e t w e e n  0 . 7  a n d  0 . 8 5  t h e 
c o s t  o f  a  n o n  f a u l t - t o l e r a n t  s o f t w a r e .  T h i s  i s  d u e  t o  t h e  f a c t  t h a t  e v e n  t h o u g h  s o m e 
d e v e l o p m e n t  a c t i v i t i e s  ( e . g . ,  d e t a i l e d  d e s i g n ,  c o d i n g ,  u n i t  a n d  i n t e g r a t i o n  t e s t s )  a r e 
p e r f o r m e d  s e p a r a t e l y  f o r  e a c h  u n i t ,  s e v e r a l  a c t i v i t i e s  ( e . g . ,  s p e c i f i c a t i o n s ,  h i g h  l e v e l 



d e s i g n  a n d  s y s te m  t e s t )  a r e  p e r f o r m e d  g l o b a ll y  a n d  e v e n  t a ke  a d v a n t a g e  o f  t h e  e x i s t e n c e 
o f  m o r e  t h a n  o n e  v a r i a n t . 

C o n s i d e r i n g  n o w ,  m o r e  g e n e r a l l y ,  t h e  v a l i d a t i o n  o f  s o f t w a r e  s y s t e m s .  I t  i s  w e l l 
k n o w n  ( a n d  t h i s  i s  c o n f i r m e d  i n  t h e  s u r v e y  c a r r i e d  o u t  i n  [ 3 2 ] ,  S e c t i o n  2 . 2 . 3 )  t h a t 
d e s p i t e  t h e  l a r g e  n u m b e r  o f  a v a i l a b l e  v a l i d a t i o n  t e c h n i q u e s  ( t h a t  a r e  v e r y  v a l u a b l e ) , 
n o n e  o f  t h e m  i s  p e r f e c t .  T h e  a u t h o r s  o f  t h i s  s u r v e y  a r g u e  f o r  t h e  c o m b i n a t i o n  o f  v a r i o u s 
( i . e . ,  d i v e r s e )  t e c h n i q u e s  t o  o b t a i n  a  h i g h  l e v e l  o f  t r u s t .  T h e y  r e c o m m e n d  c o m b i n i n g 
s t a t i c  a n a l y s i s  w i t h  t e s t i n g  f o r  a l l  c a t e g o r i e s  o f  s o f t w a r e  s y s t e m s .  F o r  c r i t i c a l  s o f t w a r e , 
t h e s e  t e c h n i q u e s  s h o u l d  b e  r e i n f o r c e d  b y  f o r m a l  s p e c i f i c a t i o n ,  b e h a v i o r a l  a n a l y s i s  a n d 
p r o o f - o f - c o r r e c t n e s s .  I n d e e d ,  t h e  d i v e r s e  t e c h n i q u e s  a l l o w  d i f f e r e n t  t y p e s  o f  f a u l t s  t o  b e 
r e v e a l e d .  S t a t i c  a n a l y s i s  ( e . g . ,  w a l k - t h r o u g h ,  i n s p e c t i o n )  c a n  b e  a p p l i e d  t o 
s p e c i f i c a t i o n s  a n d  c o d e  a n d  a l l o w  d e t e c t i o n  o f  a  l a r g e  n u m b e r  o f  f a u l t s  b e f o r e  s o f t w a r e 
e x e c u t i o n :  t h e y  c o u l d  r e v e a l  a s  h i g h  a s  8 4 %  a n d  9 5 %  o f  f a u l t s  i n  t h e  s o f t w a r e  ( s e e 
r e s p e c t i v e l y  [ 1 0 ,  3 9 ] ) .  T e s t i n g  u n c o v e r s  f a u l t s  t h a t  s t a t i c  a n a l y s e s  h a v e  f a i l e d  t o  r e v e a l . 
E v e n  w i t h i n  t e s t i n g ,  d i v e r s e  m e t h o d s  a r e  r e c o m m e n d e d :  f o r  e x a m p l e  i t  i s  w o r t h 
c o m b i n i n g  f u n c t i o n a l  a n d  s t r u c t u r a l  t e s t i n g  a s  w e l l  a s  s t r a t e g i e s  w i t h  r a n d o m l y  s e l e c t e d 
i n p u t s  a n d  d e t e r m i n i s t i c  i n p u t s .  T h e  b e h a v i o r a l  a n a l y s i s  c o m p l e m e n t s  t h e  s t a t i c  a n a l y s i s 
a s  t h e  d y na m i c  p r o p e r t i e s  c a n  b e  v e r i f i e d .  F o r m a l s p e c i f i c a t i o n  a n d  pr o o f - o f - c or r e c t n e s s 
s h o u l d  b e  u s e d  f o r  c r i t i c a l  c o m p o n e n t s .  A n o t h e r  m a t t e r  r e l a t e d  t o  d i v e r s i t y  i n  t h e 
v a l i d a t i o n  p r o c e s s  i s  t h e  a i m  o f  t h e  v a r i o u s  a c t i v i t i e s .  I n d e e d ,  e v e n  t h o u g h  t h e  o v e r a l l 
a i m  o f  v a l i d a t i o n  i s  t o  c h e c k  t h e  s o f t w a r e  c o r r e c t  b e h a v i o r ,  s t a t i c  a n a l y s i s ,  b e h a v i o r a l 
a n a l y s i s  a n d  t e s t i n g  a i m  a t  u n c o v e r i n g  f a u l t s  ( t h e y  s u c c e e d  w h e n  t h e y  u n c o v e r  f a u l t s ) , 
w h e r e a s  f o r m a l  s p e c i f i c a t i o n  a n d  p r o o f - o f - c o r r e c t n e s s  a i m  a t  d e m o n s t r a t i n g  t h e  c o r r e c t 
b e h a v i o r  ( t h e y  f a i l  w h e n  t h e y  u n c o v e r  f a u l t s ) .  A l s o ,  d i v e r s i t y  w i t hi n  t h e  s a m e  v a l i d a t i o n 
a c t i v i t y  m a y  b e  b e n e f i c i a l :  i n  t h e  e x p e r i m e n t  c o n d u c t e d  i n  [ 2 1 ]  t w o  i n s p e c t i o n  t e a m s , 
f o l l o w i n g  t h e  s a m e  r u l e s ,  f o u n d  d i f f e r e n t  t y p e s  o f  f a u l t s  i n  t h e  s a m e  s o f t w a r e  s y s t e m 
( f o r  e a c h  t e a m  a r o u n d  7 5  %  o f  f a u l t s  w e r e  n o t  f o u n d  b y  t h e  o t h e r  t e a m ) . 

5 .  E f f i c i e n c y  e v a l u a t i o n 

D i v e r s i t y  e f f i c i e n c y  i s  m a i n l y  l i m i t e d  b y  t h e  r e l a t e d  f a u l t s  d e f i n e d  i n  S e c t i o n  2 :  e v e n 
i n d e p e n d e n t l y  d e v e l o p e d  h a r d w a r e  o f  s o f t w a r e  c a n  e x h i b i t  f a u l t s  g e n e r a t i n g  s i m i l a r 
e r r o r s ,  a s  h a s  b e e n  e x p e r i e n c e d  b y  m a n y  e x p e r i m e n t a l  s t u d i e s  s u c h  a s  [ 5 ] .  T h e 
e v a l u a t i o n  o f  t h e  i m p a c t  o f  s u c h  f a u l t s  o n  t h e  o v e r a l l  d e p e n d a b i l i t y  o f  t h e  s y s t e m  c a n  b e 
e v a l u a t e d  a s  i n  [ 3 1 ] .  T h i s  S e c t i o n  e x a m i n e s  t h e  e f f i c i e n c y  o f  d i v e r s i t y  a )  o n  t h e 
d e v e l o p m e n t  p r o c e s s  a n d  b )  w i t h  r e s p e c t  o f  s e c u r i t y / u s a b i l i t y  t r a d e o f f s . 

5 . 1  E f f i c i e n c y  o f  d i v e r s i t y  o n  t h e  d e v e l o p m e n t  p r o c e s s 

H i g h  q u a l i t y  s o f t w a r e  n e c e s s i t a t e s  a  c o n t r o l l a b l e  a nd  w e l l - d e f i n e d  p r o d u c t i o n  p r o c e s s 
a s  i t  a s s u m e d  t h a t  t h e r e  i s  a  d i r e c t  r e l a t i o n s h i p  b e t w e e n  t h e  q u a l i t y  o f  t h e  d e v e l o p m e n t 
p r o c e s s  a n d  t h e  q u a l i t y  o f  t h e  r e s u l t i n g  p r o d u c t .  P r o g r a m s  a i m e d  a t  i m p r o v i n g  a n d 
m a t u r i n g  t h e  d e v e l o p m e n t  p r o c e s s  a r e  u s u a l l y  r e f e r r e d  t o  a s  r e l i a b i l i t y  i m p r o v e m e n t 
p r o g r a m s .  S u c h  p r o g r a m s  a r e  g e n e r a l l y  b a s e d  o n  s e v e r a l  d i v e r s e  a c t i o n s :  w e l l - d e f i n e d 
s p e c i f i c a t i o n  p r o c e s s ,  c o m b i n e d  u s e  o f  v a l i d a t i o n  t e c h n i q u e s ,  d a t a  c o l l e c t i o n ,  f e e d b a c k 
t o  t h e  d e v e l o p m e n t  p r o c e s s  a n d  a c t i o n s  p e r f o r m e d  t o  i m p r o v e  t h e  p r o c e s s ,  e t c .  T h e 
e v a l u a t i o n  o f  t h e  e f f i c i e n c y  o f  t h e s e  m e t h o d s  i s  n e e d e d  t o  c h e c k  t h e i r  i m p a c t  o n  t h e 
p r o d u c t  q u a l i t y  a n d  o n  t h e  d e v e l o p m e n t  p r o c e s s  p r o d u c t i v i t y  a n d  e f f i c i e n c y . 



I n d e e d  m o s t  o f  t h e  c o m p a n i e s  t h a t  h a v e  f o l l o w e d  a  r e l i a b i l i t y  i m p r o v e m e n t  p r o g r a m 
h a v e  a l r e a d y  a p p r e c i a t e d  t h e  p r o g r e s s  a c c o m p l i s h e d .  A m o n g  t h e s e  c o m p a n i e s  w e  c a n 
q u o t e  w i t h o u t  b e i n g  e x h a u s t i v e :  A T & T ,  B u l l ,  F u j i t s u ,  H e w l e t t - P a c k a r d ,  I B M ,  M o t o r o l a , 
N A S A ,  e t c .  I n  a d d i t i o n  t o  s p e c i f i c  e x p e r i e n c e s ,  s e v e r a l  p a p e r s  a n d  b o o k s  h a v e  a l r e a d y 
b e e n  p u b l i s h e d  a d v o c a t i n g  a n d  d e f i n i n g  m e t h o d s  a n d  m o d e l s  f o r  i m p r o v i n g  s o f t w a r e 
p r o c e s s  ( s e e  e . g . ,  [ 2 5 ,  3 4 ] ) . 

O n e  o f  t h e  m a j o r  o b j e c t i o n s  t o  r e l i a b i l i t y  p r o g r a m s  i s  t h e i r  c o s t  t h a t  h a s  b e e n 
c o n s i d e r e d  f o r  a  l o n g  t i m e  a s  i n c r e a s i n g  w i t h  t h e  r e q u i r e d  d e p e n d a b i l i t y  l e v e l .  T h e 
r e l a t i o n s h i p  b e t w e e n  t h e  l e v e l  o f  d e p e n d a b i l i t y  r e q u i r e d  a n d  t h e  a s s o c i a t e d  c o s t  i s 
f u r t h e r  c o m p l i c a t e d  w h e n  c o n s i d e r i n g  f a c t o r s  s u c h  a s  t h e  s u p p l i e r ' s  r e w o r k  c o s t ,  t h e 
m a i n t e n a n c e  c o s t ,  t h e  c o n s e q u e n c e  o f  f a i l u r e  f o r  t h e  c u s t o m e r ,  o r  t h e  c o s t  o f  f a u l t 
c o r r e c t i o n .  F o r  e x a m p l e ,  p a s t  e x p e r i e n c e  h a s  s h o w e d  t h a t  t h e  c o s t  o f  f i x i n g  a  f a u l t 
u n c o v e r e d  d u r i n g  o p e r a t i o n  t o  b e  o n e  o r  t w o  o r d e r s  o f  m a g n i t u d e  h ig h e r  t h a n  t h e  c o s t  o f 
t h e  s a m e  f a u l t  d e t e c t e d  d u r i n g  d e v e l o p m e n t  [ 9 ] . 

I t  i s  w o r t h  n o t i n g  t h a t  a l l  t h e  c o m p a n i e s  t h a t  h a v e  f o l l o w e d  a  w e l l - d e f i n e d  p r o g r a m 
f o r  i m p r o v i n g  s o f t w a r e  p r o c e s s  a n d  q u a l i t y  a g r e e  o n  t h e  f a c t  t h a t  t h e  b e n e f i t s  a r e 
i m p o r t a n t .  H o w e v e r ,  i t  i s  v e r y  d i f f i c u l t  t o  p a r t i t i o n  t h e  g a i n s  a c c o r d i n g  t o  t h e  m e t h o d s 
u s e d  ( e . g . ,  t h e  r e l a t i v e  i m p a c t  o f  f a u l t  p r e v e n t i o n  a n d  f a u l t  r e m o v a l  t e c h n i q u e s  i s  v e r y 
d i f f i c u l t  t o  b e  a s s e s s e d ) .  A n o t h e r  d i f f i c u l t y  c o m e s  f r o m  t h e  f a c t  t h a t  t h e  i m p r o v e m e n t 
a r e  u s u a l l y  e v a l u a t e d  b y  c o m p a r i n g  t h e  r e s u l t s  o f  t h e  n e w  m e t h o d s  w i t h  r e s p e c t  t o  t h e 
p r e v i o u s  o n e s  u s e d  b y  t h e  c o m p a n y .  M o r e o v e r  t h e  c r i t e r i a  o f  c o m p a r i s o n  v a r y  f r o m  o n e 
c o m p a n y  t o  t h e  o t h e r .  T h e s e  c r i t e r i a  c o n c e r n  f o r  i n s t a n c e  s o f t w a r e  p r o d u c t i v i t y ,  f a u l t 
d e n s i t y  i n  t h e  f i e l d ,  r e d u c t i o n  o f  t e s t  d u r a t i o n ,  e t c .  I t  i s  t h u s  v e r y  c o m p l i c a t e d  t o  d r a w 
g e n e r a l  c o n c l u s i o n s  f r o m  t h e  p u b l i s h e d  w o r k .  T h e  e x a m p l e s  p r e s e n t e d  b e l o w  a r e  g i v e n 
a s  i n d i c a t i o n  a b o u t  s o m e  b e n e f i t s  o b s e r v e d ;  t h e y  h a v e  t o  b e  c o n s i d e r e d  w i t h i n  t h e 
c o n t e x t  i n  w h i c h  t h e y  h a v e  b e e n  o b t a i n e d . 

¥ The results obtained through the quality program started at AT&T's International
DEFINITY PBX [19] (using among other techniques the Cleanroom approach and
software reliability objectives) show: a factor-of-10 reduction in customer-reported
problems, a factor-of-10 reduction in program maintenance cost, a factor-of-2
reduction in the system test interval, and a 30% reduction in new product introduction
interval.

¥ The experience reported in [20] by IBM, consisting in analyzing reliability-related
data (trend tests and reliability growth models) and in the application of an economic
model to determine optimal release time, shows that the benefit-to-cost ratio brought
by such analyses is 6.14, 11.98, and 78.65 depending on whether the cost of a failure
is 500, 5,000, or 50,000 monetary units.

¥ The experience reported by Fujitsu [2], using the concurrent development approach,
shows the release cycle has been reduced by 75%.

¥ The study carried out over 15 projects by Raytheon Equipment Division [18] shows
that the rework cost has shrunk to a quarter of its original value after completion of a
five-year program aimed at process improvement.

¥ Motorola (Government Electronics Div.) [17] has followed an improvement and an
evaluation program: they went from Capability Maturity Model (see e.g., [25]) level 2
to level 3 in three years and it took them three more years to reach level 4 for the
whole process and level 5 for policies and procedures. From level 2 to 5, the number
of faults has been divided by 7, the cycle time by 2.4 whereas productivity has been
improved by 2.8.



5 . 2 .  E f f i c i e n c y  o f  d i v e r s i t y  w i t h  r e s p e c t  o f  s e c u r i t y / u s a b i l i t y  t r a d e o f f s 

I n  S e c t i o n  3 ,  i t  h a s  b e e n  s h o w n  t h a t  d i v e r s i t y  c a n  c o n t r i b u t e  s i g n i f i c a n t l y  t o  i m p r o v e 
s e c u r i t y .  B u t  q u i t e  o f t e n ,  e v e n  i f  t h e y  a r e  i m p l e m e n t e d  w i t h  d i v e r s i t y ,  s e c u r i t y 
m e c h a n i s m s  c a n  b e  d e f e a t e d  b y  a  c a r e l e s s  u s e r ,  e . g . ,  w h o  w r i t e s  h i s  P I N  o n  h i s 
s m a r t c a r d . 

I n d e e d ,  m o s t  c o m p u t i n g  s y s t e m s  u s e r s  a r e  n o t  m o t i v a t e d  s u f f i c i e n t l y  b y  s e c u r i t y 
c o n c e r n s  t o  a c c e p t  e a s i l y  t h e  u n a v o i d a b l e  d i s c o m f o r t  i n d u c e d  b y  a n y  s e c u r i t y  m e a s u r e s . 
I t  m a y  b e  d i f f i c u l t  f o r  t h e m  t o  i m a g i n e  t h a t ,  w h i l e  t h e y  m a y  h a v e  n o  a c c e s s  t o  s e n s i t i v e 
i n f o r m a t i o n ,  t h e i r  c a r e l e s s  a t t i t u d e  c a n  e n d a n g e r  o t h e r  u s e r s  w h o  m a y  h a v e  t o  d e a l  w i t h 
s u c h  s e n s i t i v e  d a t a .  B u t  t h i s  i s  r e a l l y  t r u e !  M a n y  a t t a c k e r s  a r e  e x p l o i t i n g  b a d l y 
p r o t e c t e d  u s e r  a c c o u n t s  t o  g a i n  e n o u g h  p r i v i l e g e s  t o  p r o g r e s s  t o w a r d s  m o r e  s e n s i t i v e 
t a r g e t s .  F o r  i n s t a n c e ,  t h e y  c a n  e a s i l y  i m p e r s on a t e  a  c a r e l e s s  u s e r  a nd  a b u s e  t h e  t r u s t  t h a t 
o t h e r  p e r s o n s  p l a c e  i n  t h e  i m p e r s o n a t e d  u s e r . 

I n  f a c t ,  t r u s t  r e l a t i o n s h i p s  s h o u l d  n o t  b e  t r a n s i t i v e :  i f  A l i c e  t r u s t s  B o b ,  a n d  B o b  t r u s t s 
C h a r l i e ,  t h i s  d o e s  n o t  m e a n  t h a t  A l i c e  t r u s t s  C h a r l i e .  N e v e r t h e l e s s ,  w h e n  i m p l e m e n t e d 
b y  c o m p u t e r  m e c h a n i s m s ,  s u c h  t r u s t  r e l a t i o n s h i p s  c a n  b e  t r a n s i t i v e l y  a b u s e d .  F o r 
i n s t a n c e ,  i f  A l i c e  t r u s t s  B o b  a n d  g r a n t s  h i m  t h e  p r i v i l e g e  t o  a c c e s s  h e r  a c c o u n t  ( e . g . ,  b y 
u s i n g  . r h o s t s  o n  U n i x ) ,  a n d  i n  t h e  s a m e  m a n n e r ,  i f  B o b  g i v e s  C h a r l i e  a n  a c c e s s  t o 
h i s  a c c o u n t ,  C h a r l i e  c a n  e a s i l y  a c c e s s  A l i c e Õ s  a c c o u n t .  Y e t  A l i c e  m a y  n o t  w i s h  t o  d e n y 
B o b Õ s  a c c e s s  t o  h e r  a c c o u n t  o r  B o b  d e n y  C h a r l i e Õ s  a c c e s s  t o  h i s ,  i f  t h e s e  a c c e s s e s  a r e 
n e e d e d  t o  e a s e  t h e i r  w o r k .  M o s t  o p e r a t i n g  s y s t e m s  e x h i b i t  s u c h  f a c i l i t i e s ,  e . g .  t o 
i m p r o v e  t e a m w o r k  o r  t o  e n a b l e  s o m e  u s e r s  t o  b e n e f i t  f r o m  o t h e r  u s e r s Õ  e x p e r t i s e .  I f 
t h e s e  f e a t u r e s  a r e  c o r r e c t l y  u s e d ,  t h e y  c a n  e v e n  i m p r o v e  s e c u r i t y  ( e x a m p l e s  a r e  g i v e n  i n 
[ 1 5 ] ) . 

I t  i s  t h u s  i m p o r t a n t  t o  a s s e s s  t h e  i n f l u e n c e  o f  u s e r  b e h a v i o r  o n  t h e  s y s t e m  s e c u r i t y .  A 
q u a n t i t a t i v e  e v a l u a t i o n  m e t h o d  h a s  b e e n  d e v e l o p e d  f o r  t h i s  p u r p o s e  [ 1 4 ] .  M e a s u r e m e n t s 
p r o v i d e d  b y  t h i s  a p p r o a c h  a i m  a t  r e p r e s e n t i n g  a s  a c c u r a t e l y  a s  p o s s i b l e  t h e  s e c u r i t y  o f 
t h e  s y s t e m  i n  o p e r a t i o n ,  i . e .  i t s  a b i l i t y  t o  r e s i s t  p o s s i b l e  a t t a c k s ,  o r  e q u i v a l e n t l y ,  t h e 
d i f f i c u l t y  f o r  a n  a t t a c k e r  t o  e x p l o i t  t h e  v u l n e r a b i l i t i e s  p r e s e n t  i n  t h e  s y s t e m  a n d  d e f e a t 
t h e  s e c u r i t y  o b j e c t i v e s  a s s i g n e d  t o  t h e  s y s t e m .  T h i s  m e t h o d  i s  b a s e d  o n  1 )  a  t h e o r e t i c a l 
m o d e l ,  t h e  p r i v i l e g e  g r a p h ,  e x h i b i t i n g  t h e  s y s t e m  v u l n e r a b i l i t i e s ,  2 )  a  d e f i n i t i o n  o f  t h e 
s e c u r i t y  o b j e c t i v e s ,  3 )  a  m a t h e m a t i c a l  m o d e l  t o  c o m p u t e  s i g n i f i c a n t  s e c u r i t y  m e a s u r e s . 

I n  t h e  p r i v i l e g e  g r a p h  m o d e l  [ 1 5 ] ,  a  n o d e  r e p r e s e n t s  a  s e t  o f  p r i v i l e g e s  o w n e d  b y  a 
u s e r  o r  a  s e t  o f  u s e r s  ( e . g . ,  a  U n i x  g r o u p )  a n d  a n  a r c  r e p r e s e n t s  a  v u l n e r a b i l i t y .  A n  a r c 
e x i s t s  f r o m  n o d e  X  t o  n o d e  Y  i f  t h e r e  i s  a  m e t h o d  e n a b l i n g  a  u s e r  o w n i n g  X Õ s  p r i v i l e g e s 
t o  o b t a i n  Y Õ s  p r i v i l e g e s .  M o s t  o f  t h e s e  v u l n e r a b i l i t i e s  a r e  i n d u c e d  b y  l a x  u s e r  b e h a v i o r 
o r  b y  f e a t u r e s  a c t i v a t e d  t o  f a c i l i t a t e  i n f o r m a t i o n  s h a r i n g .  W e i g h t s  a r e  a s s i g n e d  t o  e a c h 
a r c ,  a c c o r d i n g  t o  t h e  e f f o r t  n e e d e d  f o r  a  p o s s i b l e  a t t a c k e r  t o  e x p l o i t  t h e  v u l n e r a b i l i t y .  I n 
t h e  p r i v i l e g e  g r a p h ,  d i v e r s i t y - i m p l e m e n t e d  s e c u r i t y  m e c h a n i s m s  a r e  r e p r e s e n t e d  b y  a r c s 
w i t h  w e i g h t s  c o r r e s p o n d i n g  t o  t h e  d i f f i c u l t y  t o  b r e a k  e a c h  o f  t h e s e  m e c h a n i s m s . 

T h e  s e c u r i t y  o b j e c t i v e  d e f i n i t i o n  i s  m o s t l y  u s e d  t o  i d e n t i f y  i n  t h e  p r i v i l e g e  g r a p h 
w h i c h  n o d e s  r e p r e s e n t  t h e  p r i v i l e g e s  o f  p o s s i b l e  a t t a c k e r s  a n d  w h i c h  n o d e s  r e p r e s e n t 
t h e  p r i v i l e g e s  o f  p o s s i b l e  t a r g e t s .  T h e  m a t h e m a t i c a l  m o d e l ,  b a s e d  o n  M a r k o v  c h a i n s ,  i s 
u s e d  t o  c o m p u t e  m e a s u r e s  r e p r e s e n t i n g  t h e  g l o b a l  e f f o r t  a s s o c i a t e d  w i t h  a l l  t h e  p a t h s 
t h a t  c o n n e c t  p o s s i b l e  a t t a c k e r  n o d e  t o  p o s s i b l e  t a r g e t  n o d e s .  A  s e t  o f  s o f t w a r e  t o o l s  h a s 
b e e n  d e v e l o p e d  t o  g e n e r a t e  a u t o m a t i c a l l y  p r i v i l e g e  g r a p h s  f o r  d i s t r i b u t e d  U n i x  s y s t e m s , 



t o  d e f i n e  s e c u r i t y  o b j e c t i v e s ,  a n d  t o  c o m p u t e  s i g n i f i c a n t  s e c u r i t y  m e a s u r e s  [ 3 5 ] .  S u c h 
t o o l s  c a n  h e l p  a  s e c u r i t y  a d m i n i s t r a t o r  t o  i d e n t i f y  t h o s e  s e c u r i t y  f l a w s  t h a t  c a n  b e 
e l i m i n a t e d  f o r  t h e  b e s t  s e c u r i t y  i m p r o v e m e n t ,  w i t h  t h e  l e a s t  i n c i d e n c e  t o  u s e r s .  T h e s e 
t o o l s  c a n  a l s o  e n a b l e  t h e  a d m i n i s t r a t o r  t o  m o n i t o r  t h e  e v o l u t i o n  o f  t h e  g l o b a l  s y s t e m 
s e c u r i t y  a c c o r d i n g  t o  c h a n g e s  i n  t h e  e n v i r o n m e n t ,  i n  t h e  c o n f i g u r a t i o n s  o r  i n  t h e  u s e r 
b e h a v i o r . 
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