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nicole.el-zoghby@hds.utc.fr

veronique.cherfaoui@hds.utc.fr

bertrand.ducourthial@hds.utc.fr

thierry.denoeux@hds.utc.fr

Résumé :

L’attaque “Sybil” peut avoir lieu dans un réseau de
véhicules et peut affecter le fonctionnement de ce réseau.
Nous présentons une méthode de fusion de données dis-
tribuées appliquée à la détection d’attaques “Sybil” dans
un réseau de véhicules. Il s’agit de quantifier, dans le
cadre des fonctions de croyance, la confiance dans un
nœud du réseau par échange des messages. Chaque nœud
a un avis sur l’ensemble de son voisinage. Le but est
de fusionner les informations transmises afin d’arriver
à un état de connaissance globale dans le réseau. Pour
valider cette approche, des simulations ont été faites sur
différentes configurations du réseau.

Mots-clés :

Fusion de données, attaque sybil, réseau de véhicules,
fonctions de croyance

Abstract:

Sybil attacks can occur in a Vehicular Ad hoc Network
“VANET” and can affect its functionnality for the ben-
efit of the attacker. This paper presents a method based
on distributed data fusion in order to detect such attacks
in VANETs. By exchanging messages, nodes can quan-
tify confidence over the network in the context of belief
functions. Each node have an opinion on its neighbor-
hood. The aim is to combine the transmitted data in order
to build distributed confidence over the network. In order
to validate this approach, simulations were performed on
different network configurations.
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1 Introduction

Les véhicules seront bientôt capables de com-

muniquer entre eux afin d’échanger des infor-

mations importantes pour la sécurité et le con-

fort du conducteur. On se place dans le contexte

des VANETs “Vehicular Ad hoc NETworks” où

les véhicules sont considérés comme les nœuds

d’un réseau ad hoc sans fil. Ces réseaux sont

vulnérables aux différentes attaques comme

l’intrusion. Échanger des données au sein d’un

tel réseau implique l’introduction de la notion

de confiance. Ainsi chaque nœud doit avoir

confiance dans les autres nœuds ou dans les

données reçues avant d’utiliser les informa-

tions échangées dans d’autres applications. En

diffusant les messages, les nœuds découvrent

leur voisinage. Leurs voisins peuvent être des

vrais ou faux nœuds, et ils peuvent aussi

être des attaquants. Des travaux de recherche

récents visent à trouver des solutions pour de

tels problèmes. Certains travaux portent sur

les mécanismes de réputation ([21],[1],[10]) et

l’évaluation de la confiance ([17],[18]) dans le

but de prendre en compte la confiance dans les

sources de l’information (les nœuds). D’autres

s’intéressent à l’agrégation des données sans

prendre en compte la confiance dans les sources

[2][3][11][14].

On propose dans cet article une méthode de fu-

sion de données dans un système distribué afin

d’établir la confiance au sein du réseau. Les

nœuds diffusent leurs avis qui sont réutilisés à la

réception pour évaluer d’autres nœuds. Comme

l’avis local de chaque nœud est incertain et

incomplet, l’utilisation des fonctions de croy-

ance pour évaluer les messages reçus semble

appropriée. La fusion de la connaissance locale



du nœud avec les messages reçus est faite en

utilisant la règle de Dempster. Des cycles de

disséminations des données pouvant avoir lieu

au sein du réseau, la même information ne doit

pas être combinée plusieurs fois comme si elle

provenait de sources indépendantes ([15],[12]).

Dans une telle situation, la règle prudente est

utilisée [5].

On cherche à quantifier la confiance dans un

nœud du réseau afin de détecter l’attaque sybil

dans un réseau de véhicules. L’attaque “Sybil”

est le cas où un nœud malveillant est capa-

ble de revendiquer des entités multiples ap-

pelées nœuds sybil ou faux nœuds [6]. Ainsi,

en se faisant passer pour ces différentes iden-

tités, le nœud malveillant pourra compromettre

plus facilement le fonctionnement général du

réseau de véhicules. Différentes techniques ont

été développées pour détecter les faux nœuds

dans les VANETs. Gole et al. [8] ont pro-

posé une méthode basée sur un principe de

parcimonie qui consiste à trouver la meilleure

explication pour les données corrompues. Les

véhicules distinguent leurs voisins en utilisant

des caméras ou en échangeant des messages

dans le spectre infrarouge. La technique décrite

par Xiao et al. [19] pour détecter les nœuds

sybils est basée sur l’analyse de la puissance

du signal en utilisant comme support les infras-

tructures routières. Yan et al. [20] utilisent le

radar pour détecter les voisins et vérifier les po-

sitions annoncées. Piro et al. [13] présentent une

détection passive de l’attaque sybil en utilisant

des observateurs (unique ou multiples). Étant

données la dynamique du réseau de véhicules,

le nombre des véhicules et la difficulté d’avoir

un accès permanent aux infrastructures, les out-

ils classiques comme le PKI (Public key in-

frastructure) ne sont pas adaptés. Comme il a

été montré dans [9], par une simple compara-

ison de la puissance du signal reçu, la moitié

des véhicules peut détecter les faux nœuds et il

est prévu que les techniques coopératives per-

mettent de diminuer le nombre des véhicules

malicieux. Un algorithme coopératif entre les

véhicules permettrait d’éviter les méthodes

cryptographiques.

1 2

3

4

5

6

7

8

9

Real node

Sybil node

Malicious node

Figure 1 – La configuration du réseau

Dans cet article, nous développons une tech-

nique de fusion distribuée basée sur la théorie

de fonctions de croyance. On décrit le système

et la représentation de la confiance par des fonc-

tions de masse. On présente l’approche de la fu-

sion distribuée et l’algorithme proposé. La val-

idation de cette approche est faite par simula-

tions.

2 Fusion de données distribuées

On considère un réseau constitué de nœuds

échangeant des messages. Il peut être représenté

par un graphe direct G = (V,E) où V est

l’ensemble des nœuds V = {v1, v2, ..., vn} et E
est l’ensemble d’arrêtes. Les voisins de chaque

nœud sont représentés par Γ(v) = {vj ∈
V, {vi, vj} ∈ E}. Pour simplifier, on suppose

que chaque nœud connaı̂t n = |V |. La fig-

ure 1 montre un exemple de configuration d’un

tel réseau. Chaque nœud envoie périodiquement

des messages réguliers contenant son identité et

sa position géographique. Le nœud malveillant

envoie des messages réguliers et des faux mes-

sages qui contiennent une fausse identité et une

fausse position. En recevant les faux messages,

les autres nœuds sont leurrés et considèrent des

nœuds non existants, appelé nœuds sybil ou

faux nœuds. On suppose ici qu’un seul nœud

malveillant crée différents nœuds sybil. Tous

les nœuds utilisent le même système de trans-

mission (même antenne et même puissance). La

topologie du réseau est donnée par la gamme

de transmission radio des nœuds (unit disk

graph). Le message contient aussi la confiance

de l’émetteur dans les nœuds du réseau. On pro-

pose une méthodologie de fusion de données



pour combiner les données échangées dans un

réseau ad hoc mobile dans le but de quantifier

la confiance dans un nœud du réseau.

2.1 Représentation de la confiance par une

fonction de masse

Chaque nœud est capable d’attribuer une con-

fiance en chacun des autres nœuds du réseau.

Cette confiance est représentée par une masse

noté m, répartie sur le cadre de discernement

Ω = {0, 1} où 0 représente le Faux Nœud et 1

représente le Vrai Nœud. Soit mij la masse cor-

respondante qui représente l’avis d’un nœud vi
sur le nœud vj . mij est définie sur Ω de la façon

suivante :

mij(∅) = 0
mij(0) = pij
mij(1) = qij
mij(Ω) = 1− pij − qij.

(1)

2.2 Principe de l’approche

Le nœud vk envoie au nœud vi un message

contenant son identité, ses coordonnées et son

avis sur l’ensemble du réseau. A la réception,

le nœud vi établit, après avoir analysé la puis-

sance du signal, une confiance directe de i sur

k. Celle-ci est représentée par un vecteur de

masse noté mdik . Cette confiance est conservée

dans une mémoire locale appelée connaissance

privée ou locale.

Il faut noter que chaque nœud possède deux

types de connaissance : locale et publique.

La connaissance locale provient des mesures

directes du nœud dans son voisinage. Elle

est combinée avec la connaissance publique

qui provient des autres nœuds pour mettre

à jour la connaissance publique rediffusée à

travers le réseau. Ce principe correspond à un

système distribué [7]. La connaissance locale

dépend seulement de la puissance du signal

des messages et pas de leurs contenus : par

conséquence, elle ne peut pas être influencée.

En revanche, la connaissance publique est le

résultat de la combinaison des contenus des

messages et peut être influencée par l’avis des

faux nœuds. Cette distinction permet de séparer

ce qui provient des mesures directes de ce

qui est calculé dans le réseau. La mémoire in-

terne de chaque nœud est représentée par deux

vecteurs de masse (tableau de |V | cases ini-

tialisé à m(Ω) si i 6= j et m(1) si i=j) :

Clocalei(t) = [m
(t)
lij
]

Cpubliquei(t) = [m
(t)
pij ].

(2)

2.3 Algorithme de la fusion distribuée

L’algorithme 1 présente les différentes étapes

du traitement effectué à la réception du mes-

sage. Cet algorithme est expliqué dans les sec-

tions suivantes.

Algorithme 1 : Traitement du message reçu par

le nœud vi
Données : message de vk à vi, Puissance du signal P ,
message contient mpkj

∀j

Résultat : Clocalei=[m
(t)
lij

] et Cpubliquei=[m
(t)
pij ]∀j ∈ V

m
(t)
dik
← ConfianceDirecte(message, P )

m
(t)
lik
←MiseajourClocale(m

(t−1)
lik

,m
(t)
dik

)

m
(t)
pik ←MiseajourCpublique(m

(t−1)
pik ,m

(t)
lik

)

α← FacteurAffaiblissement(mlik)
for chaque nœud j ∈ V tel que j6= i , j6= k do

αm
(t)
pkj ← AffaibliCemetteur(α,mpkj

(t),m
(t)
Ω )

m
(t)
pij ←MiseajourCpublique(m

(t−1)
pij ,α m

(t)
pkj )

2.4 Fusion distribuée

A la réception du message, le nœud vi cal-

cule la confiance directe mdik . Cette confi-

ance est indépendante des messages précédents

et n’est pas le résultat d’autres combinaisons.

On l’utilise pour mettre à jour la con-

naissance locale du récepteur sur l’émetteur

avec la règle de Dempster [4]. La fonc-

tion MiseajourCLocale(m
(t−1)
lik

,m
(t)
dik

) est cal-

culée de la manière suivante :

m
(t)
lik

= m
(t−1)
lik
⊕m

(t)
dik

, (3)

où ⊕ dénote la règle de Dempster. L’avis des

autres nœuds est nécessaire sachant que les faux



nœuds peuvent falsifier l’avis de chaque nœud.

En ce qui concerne l’avis de l’émetteur, étant

donné que ce nœud n’est pas nécessairement fi-

able, on a choisi d’affaiblir ses connaissances

avant de les combiner avec la connaissance in-

terne du nœud. Le coefficient d’affaiblissement

α est calculé en fonction de la connaissance

locale mlik du nœud récepteur vi sur le nœud

émetteur vk. Ce coefficient est égal à la plausi-

bilité que le nœud émetteur soit non fiable :

α = 1−mlik(1). (4)

La connaissance de l’émetteur est affaiblie avec

la fonction AffaibliCemetteur(α,m
(t)
kj ,m

(t)
Ω )

dans l’équation 5 :

αm(t)
pkj

= (1− α).m(t)
pkj

+ α.m
(t)
Ω . (5)

Pour mettre à jour la connaissance publique

du récepteur, on utilise la règle prudente [5].

Dans un système distribué, la même informa-

tion peut être reçue et traitée différentes fois. En

combinant l’information, il est utile d’utiliser

une règle idempotente pour éviter de prendre

en considération la même information plusieurs

fois (data incest) comme si elle provenait de

différentes sources indépendantes. La fonction

MiseajourCpublique(m
(t−1)
pij ,α m

(t)
pkj) permet de

combiner la connaissance publique du récepteur

avec celle de l’émetteur affaiblie comme suit :

m(t)
pij

= m(t−1)
pij

∧©αm(t)
pkj

. (6)

2.5 Confiance Directe

Différentes méthodes peuvent être utilisées

pour calculer la confiance directe mdik . On pro-

pose une méthode qui permet de convertir une

mesure réelle en une fonction de masse. A

chaque réception de message provenant d’un

émetteur, nous supposons que le récepteur

peut analyser le signal reçu et détecter les in-

cohérences physiques. Il s’agit donc de mesurer

la puissance du signal reçu et de calculer la

puissance théorique à partir des coordonnées du

nœud voisin. La puissance estimée µ est cal-

1

µ

pl(x/w=0)

pl(x/w=1)

pl

P

0

Figure 2 – Valeurs de la plausibilité de la puis-

sance reçue pour les vrais (ω = 1) et faux

(ω = 0) nœuds

culée selon la formule de Friis de la façon suiv-

ante :

µ = Pe.GSR.
1

d2ik
(7)

où

– Pe est la puissance du signal émis. Cette

puissance est une puissance standard définie

selon les antennes utilisées ;

– GSR = Ge.Gr.λ2

16.π2 est le gain, Ge et Gr étant les

gains linéaires de l’antenne d’émission et de

réception et λ la longueur d’ondes ;

– dik est la distance entre le nœud émetteur vk
et le nœud récepteur vi.

La comparaison entre la puissance mesurée et

la puissance estimée nous permet de détecter

d’éventuels faux nœuds. On propose de calculer

la plausibilité que la puissance du signal reçu P
soit égale à x, sachant que le nœud émetteur est

un vrai nœud (w = 1) de la manière suivante :

pl(P = x/ω = 1) =
f(x/ω = 1)

supx′∈R
(f(x′/ω = 1)

,

(8)

où f(x/ω = 1) est une fonction de densité nor-

male de moyenne µ et de variance σ dépendant

de l’antenne du récepteur.

La plausibilité pl(P = x/ω = 0) est définie

comme illustré sur la figure 2 : si les puissances

estimée et théorique sont égales, on conserve la

possibilité que l’émetteur soit un faux nœud. En

effet, si l’émetteur est un faux nœud mais si sa

position est proche de celle du nœud malveil-

lant, la position estimée est approximativement

égale à la puissance mesurée. Ce résultat peut

influencer la détection des faux nœuds.



La confiance directe est calculée en utilisant le

théorème de Bayes Généralisé [16]. Elle s’ob-

tient par la formule suivante :

m
(t)
dik

= mΩ(./x)

= mΩ
0 ∩©{0}pl(x/w=1)

∩©{1}pl(x/w=0),
(9)

où ∩© représente la règle de Dempster non nor-

malisée et la notation {w}c représente la fonc-

tion de masse simple affectant la masse c à Ω et

1− c à {w}.

3 Résultats

Pour valider notre approche, l’algorithme 1

a été implémenté en Matlab. Les simulations

ont été faites sur des réseaux statiques et

dynamiques. Pour simplifier l’analyse, on a

d’abord supposé que les nœuds du réseau sont

statiques. On a effectué des simulations sur

différentes configurations aléatoires du réseau.

L’algorithme a ensuite été testé sur un réseau

dynamique, où les nœuds sont en mouvement

dans la même direction comme des véhicules

se déplaçant sur une autoroute.

3.1 Implémentation

Pour bien comprendre le fonctionnement de

l’algorithme, un exemple de réseau composé

de six vrais nœuds, parmi lesquels un nœud

malveillant crée trois faux nœuds est présenté.

La puissance du signal de transmission Pe est

égale à 600 mW et la portée de l’antenne est

de l’ordre de 400m. On suppose que chaque

émetteur envoie son identité, sa position et

sa connaissance publique. Le récepteur utilise

ces informations pour faire tous les calculs et

vérifier si le nœud est vrai ou faux. Les simu-

lations sont effectuées jusqu’à la convergence

de l’algorithme. On considère que l’algorithme

converge quand |m
(t−1)
ij − m

(t)
ij | < ǫ, où ǫ est

un seuil prédéfini. Les résultats de la simulation

sont représentés par des matrices à niveau de

gris. La figure 3 représente une initialisation de

ces matrices. Les matrices de la première ligne
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Figure 3 – Initialisation des matrices.

sont la connaissance locale et celles de la sec-

onde ligne la connaissance publique. Les ma-

trices de gauche représentent A = 0, du mi-

lieu A = 1 et de droite A = Ω. Chaque case

représente mlij(A) (respectivement, mpij(A)).
La couleur blanche correspond à une masse

égale à 1 et la noire correspond à une masse

égale à 0.

3.2 Réseau statique

La figure 4 présente un exemple de configu-

ration du réseau où les nœuds sont statiques ;

la figure 5 montre l’avancement de la simula-

tion ainsi que le changement du niveau de gris

à l’itération 25 ; la figure 6 montre le résultat

de la simulation après 98 itérations. Le nœud

malveillant 3 tente de convaincre les autres

nœuds que les faux nœuds (7,8,9) sont des vrais

nœuds. Les faux nœuds ont le même avis que le

nœud malveillant. La première partie de la fig-

ure 5 représente la connaissance privée. Chaque

nœud dispose seulement d’informations sur ses

voisins. La seconde partie représente la con-

naissance publique. On voit que mpij({1}) = 0
pour i = {1, 2, 4, 5, 6} et j = {7, 8, 9}, ce

qui signifie que les vrais nœuds ont détecté que

les nœuds {7, 8, 9} sont des nœuds sybil. Pour

vérifier la convergence de cet algorithme, des

simulations ont été faites sur différentes con-

figurations aléatoires du réseau en changeant
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Figure 4 – Exemple de configuration du réseau.
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Figure 5 – Avancement d’une simulation pour

la configuration de la Figure 4.

Figure 6 – Résultats d’une simulation pour la

configuration de la Figure 4.

le nombre de faux nœuds. Le tableau 1 mon-

tre les résultats avec différentes proportions de

faux nœuds. Une itération représente le traite-

ment d’un message. L’algorithme prend plus

de temps pour converger quand le nombre de

faux nœuds augmente. Notre approche permet

de détecter les nœuds sybil dans différentes con-

figurations statiques.

Tableau 1 – Résultats dans différentes configu-

rations de réseau.

Nœuds Moyenne

des nombres

d’itérationsa

Variance

VN=6 FN=3 b 207.05 7.86

VN=6 FN=4 227.55 6.89

VN=6 FN=5 255.8 6.33

VN=6 FN=6 304.7 7.55

a Ces résultats représentent la moyenne de 20

simulations.
b VN (Vrais nœuds) et FN (Faux nœuds).

3.3 Réseau dynamique

Les configurations statiques sont limitées,

surtout dans le cas où le nœud malveillant n’est

pas dans le voisinage des faux nœuds : dans



cette situation, les faux nœuds ne peuvent pas

être détectés. Pour cela, nous avons simulé un

scénario dynamique plus réaliste où les nœuds

évoluent dans la même direction comme sur

une autoroute. En se déplaçant, le voisinage de

chaque nœud change. Ceci influence la connais-

sance privée car celle-ci dépend du voisinage.

Grâce à la connaissance publique, chaque nœud

a accès à l’information sur tout le réseau et

peut quantifier la confiance. Le tableau 2 mon-

tre les résultats dans différentes configurations

d’un réseau dynamique. Le nombre d’itérations

jusqu’à la convergence change à chaque simu-

lation, ce qui est dû au déplacement des nœuds

et au changement du voisinage. Ces résultats

préliminaires montrent que les vrais nœuds peu-

vent détecter les faux nœuds en se déplaçant sur

une autoroute.

Tableau 2 – Résultats d’un réseau dynamique

dans différentes configurations.

Nœuds Moyenne

des nombres

d’itérationsa

Variance

VN=6 FN=3 b 119.3 45.88

VN=6 FN=4 274.4 40.96

VN=6 FN=5 361.1 54.23

VN=6 FN=6 376.3 32.05

a Ces résultats représentent la moyenne de 10

simulations.
b VN (Vrais nœuds) et FN (Faux nœuds).

4 Conclusion

Les travaux décrits dans cet article développent

une approche de fusion de données distribuées

basée sur la théorie des fonctions de croyance

dans le but de détecter l’attaque sybil dans un

réseau de véhicules. La méthode utilise la règle

de Dempster et la règle prudente pour com-

biner les informations et quantifier une confi-

ance distribuée au sein du réseau. Les résultats

sont prometteurs et démontrent la possibilité de

détecter des faux nœuds dans le réseau. Nous

travaillons actuellement sur des scénarios plus

réalistes en utilisant un simulateur de réseaux ad

hoc et sur la preuve de convergence de l’algo-

rithme vu comme un opérateur auto stabilisant

[7].

La méthode présentée dans cet article calcule la

confiance dans un nœud sans prendre en con-

sidération le contenu des messages échangés

dans le réseau. Une nouvelle approche qui

prend en considération la confiance dans un

nœud et dans l’information est également en

cours de développement. Les résultats seront

présentés dans des futures publications.
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