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partagés avec d'autres applications. Dans ces sgshes contblés

s’agit donc d’adresser les senarios pour lesquels les protocoles Actionneur 1 Actmmeu,m| | Capteur 1 || Capteur n |
applications distribuées des moyens en communication qu’elles Process : Process
Cette présentation s'inéresse plus particulerement aux travaux FIGURE 1. Vue traditionnelle des systemes controles en regBau

Résumé-Les syseémes de contdle-commande industriels et sont des composants naturels des SCR actuellement eneservic
embarqués se caradrisent par l'interconnexion en réseau de comme DeviceNet, Fip, CAN, Profibus, Modbus, etc.
multiples équipements via des &seaux non plus édies, mais

en réseau, il est gcessaire que la Qualé de Service du éseau

ait un impact limit & sur la Qualité de Performance du sysime.

Pour les réseaux baés sur deséquipements sur étagere, il

de communication communs échouent a la satisfaction des T z

exigences de par de longsélais ou la rupture de la connectivié : : E :

de bout-en-bout. La problematique cenérale vise a doter les Autres : bsont e o T autres

requierent, et/ou cefinir leur commande en fonction du service

offert par le r éseau. Il s'agit donc de contbler et/ou adapter le

syseme de communication (qualié de service) et/ou I'application.

concernant la commande dynamique (@servation de neémoire, . ) B o

contrdle d’admission, ordonnancement, etc.) de la quaBt de L'insertion du réseau de communication dans la boucle de
service réseau (disponibilie, célais, pertes, etc.) en fonction des contrdle rend I'analyse et la conception des SCR relatargm

exigences du sygime controlé. complexe. Les théories de contrdle conventionnellesqui-
portent plusieurs hypothéses idéales telles la synésaton
|. SYSTEMES CONTROLES EN RESEAU (SCR) de la commande et de I'observation ainsi que la capacité de

réaction sans retard doivent étre réévaluées avampodeoir
etre appliquées aux systemes controlés en réseaupdiats

Un systéeme contrdlé en réseau (SCR) (patworked critiques mis en avant par [1] sont :
control systemslans la littérature anglophone) correspond a — le délai induit par le réseau (du capteur vers le coatmdl
un systeme de controle/commande distritvié@ un réseau et du controleur vers I'actionneur) lors de I'échange de
pouvant étre partagé avec d’autres applications nonigugés données entre les équipements connectés au médium
dans la commande du systeme. Plus précisément, un SCR partagé. Ce délai, gu’il soit constant ou variable, peut
est un systeme de contrdle & asservissement dans lexpuel | dégrader la performance d’un systeme de controle qui ne
boucles de régulation sont fermées au moyen d’'un réseau d e prendrait pas en compte, voire méme le rendre instable,
communication [1], [2] comme le montre la figure 1. — le réseau fournit un ensemble de chemins non fiables.

Le domaine des systemes controlés en réseau est eelativ 1l faut donc prendre en compte le fait que des paquets
ment nouveau dans la communauté académique du contrdle peuvent étre perdus, dupliqués, désordonnés,
(nouveau Technical Committee 1.5 de I'lFAC), mais il ne — linformation peut &tre contenue dans plusieurs message
I'est pas dans lindustrie. On les retrouve notamment dans Les chances que la totalité, une partie ou aucun des
les systemes de production, mais aussi dans les systemes paquets arrivent doivent alors également &tre étsdiée
embarqués comme les avions ou les automobiles. Histeriqlies systemes informatiques distribués (calculateuwesdéon-
ment les SCR s’appuient sur I'implémentation des coafrdlnectés a travers un réseau de communication qu'’il sodllo
distribués définis au travers du Distributed Control 8gst ou réseau de terrain) sont aussi de plus en plus utilisés
(DCS) de Honeywell dans les années 70. Lintroduction d’'ysour réaliser des applications de contrdle commande et en
réseau dans la boucle de commande vise notamment Zdaticulier de type bouclé. Ces systemes sont des sgstem
reduction des colts de cablage, l'aide au diagnostia & " temps-réel, c'est-a-dire que la maitrise temporellesdrwvice
maintenance des systemes, I'amélioration de la modélati fourni est essentielle pour garantir les performances ges a
de la flexibilité dans la conception des systemes. Aujbuid plications. Cette maitrise temporelle dépend, non seeile,
plusieurs compagnies comme Rockwell Automation, ABRIe I'exécution des taches concernées (début, duraes) awssi
Siemens proposent des équipements intégrant leur pcopre des échanges a travers le réseau (délai de transmigsida).
pleur de communication réseau, si bien que plusieuraatdse Compte tenu des particularitts de la ressource

A. Introduction



<« réseauw- (délais, gigues, pertes, protocoles), il est nécessaire
que les difféerents équipements prennent notamment epteom

chaine directe

. . intégrateur premier ordre
les problemes suivants : entrée : sortie
P . IR H @ : 50v2 1y
— cohérences spatiales et temporelles de I'information V) g RS ()
— production (conditions) et fraicheur de I'information LT
., ye . échantillonneur
— priorité de l'information (1) (1)
— disponibilité de la ressource
. N =T
— autonomie des sous-systemes e e TP -
Toutes ces notions mettent I'accent sur la ver!ﬁpa_tlomieite bloqueur dordre zéro  retard
et I'évaluation de performances des caractéristiquagpse (période T) (délai 74)
réel de I'application. Et comme chaque type de réseaandép boucle de retour

a des criteres de performances differents tels la \atais
transfert, la taille des messages, des majorants du délai e
la disponibilité, I'analyse d’'un SCR est implicitemerédi au
protocole de communication mis en ceuvre.

FIGURE 2. Asservissement distribué [7]

parametres tels que le protocole de transfert ou les godt
B. Présentation grérale des travaux de recherche d’ordonnancement. Dans un second temps, le bloqueur &ordr
'Iro matérialise une probabilité de perte non nulle @Gegipts.
ans ces travaux, il est admis que la dégradation de la
Les systemes contrdlés en réseau sont des systenetard rpériOdi(.:it’? d”emission} d_es paquets due aux pe_rtes_qa_nr_at ’
approximée par une périodeéplus large que la période initiale

pour lesquels le retard est introduit par le réseau. Urritito oi mest toutefois bas iuste si I'on considere des esfale
des travaux et des problématiques est donné dans [3]. IS%% pas |

points clés des systemes a retard sont la modélisatin gertes). La fonction de transfert du bloqueur d’ordre z&sb

délais, le contrble optimal, et la robustesse de la stablla ainsi approximee par celle d'un retard pur. Notons quengjil

collecte des informations relatives au comportement daide® ™ pertes " = Tp) ni retard ¢, = 0), on retombe dans le

) ) . schéma classique d’'un asservissement echantillonné.
est alors primordiale. Par exemple, si des observateurdgsu La fi 2q ¢ d'introduire differents indicat q
systemes a retard ont &té proposés, ces travaux s&aypmur fa igure d pe,rme dm rol uire d‘ll e;le’n S Indicateurs d,e
des mesures supposées du retard. Le délai est suppasé c riormance du reseau dans le modele d'asservissemam

ou calculable, de sorte que cette connaissance nécesdie dappl;ca:!;.)n, d'Str'bee'hDanS ge modele, le rﬁesetag em;lgr
fournie par une étape d'identification ou d’analyse destéim ment ulilise pour fechange des mesures eltectuees e so

technologiques. Ce probleme est alors d'autant pluscaiélidu systeme. La figure 3 élargit le champ d’utilisation degau

que le retard est produit par un réseau dont le comportemg}ﬂsqu I mte_grg cette fois les comrpu,nlca_mons du captauw
peut &tre difficilement analysable. correcteur ainsi que du correcteur a I'actionneur.

Les systemes contrblés en réseau partagent égaldement
problématique du contrdle des retards induits par leaés
avec les systemes téléopérés comme le contrdle ahatra
distance qui sont trés sensibles a la fluctuation dessdéia

La problématique des SCR s’inscrit dans le cadre géné
des sysktmesa retard (ou time-delay systemen anglais).

h
y (t)

u (t)
Actionneur }—>| Process H Capteur

transmission. Des travaux montrent qu'une solution est que

le retard soit constant. Des techniques informatiques grauv 4 ot Reéseau  re ||

alors étre utilisee pour assurer cette hypothése. Ajosi ce T T

soit dans le cadre de la téléopération d'un robot [4], ¢5] -

pour les applications distribuées [6], la régulation detards

variables par bufferisation peut &tre utilisée. L'infaation est Controleur

volontairement retenue de fagon a pouvoir la restituecamn

retard le plus constant possible (annulation de la gigue). FIGURE 3. Modele d’asservissement distribué [8]

Cette prise en compte des délais liés a la traverséeghari
se matérialise alors dans les boucles de régulation amut Contrairement au premier modele, celui de la figure 3
de blocs retardateurs. Cette intégration peut alors skiite n'integre que le retard issu de la traversée du réseatefs,
comme dans le modéle de I'asservissement présentéguta fi le systeme est ici totalement distribué : le controle ai f
2. sur un équipement distribué. Ce modele integre treisid "

Ce modele est établi dans le cadre d'une architectuee temps de calcul au niveau du contrdleur ainsi que les
producteur / consommateur semblable a la figure 1, mais ®imps de traversée du réseau du capteur au contrdlewr et d
le contrdleur est directement intégré a I'actionn®ans cette contrdleur a I'actionneur. La distinction des retardsvant
architecture, la boucle de retour tient compte de linfleend’échange considéré est essentielle lorsque le systemetard
du réseau. Dans un premier temps, le btoc<? introduit est un réseau (notamment en raison des chemins multiples).
le retard issu de la traversée du réseau qui dépend desdi& bien que comme le montre la figure 4, ce modele doit



étre complété lorsque I'application integre pluse@ntrées travaux relatifs a cette approche est d'étre profondéme

et plusieurs sorties. marqués par le type de réseau étudié puisque celuisei re
treint les possibilités d’optimisation. Ainsi lorsque3]lrelie
Actionneurs \.. "/C"“"e”’s differents panels de priorité sur CAN a la marge de phia<g,
20— e 2 présente une fonction de dégradation des performanass po
”0- ‘O—I differentes architectures. De méme lorsque [15] propase
nouveau protocolgy-once-discargd[16] propose une nouvelle

Dans cet article, I'etude des SCR se focalisera sur les
réseaux filaires, et plus particulierement le résealertit
Controleur dont I'indéterminisme, et donc son incapacité a satisfdes
exigences temps-réel, le rend a priori inadapté commpatp
FIGURE4. Modele d'asservissement distribué & multiples emstrét sorties aux SCRs. L'utilisation de la Classification de Service et de
(8] politiques d’ordonnancement équitables seront alodsésis

en vue de répondre a ces exigences. Par la suite, I'impact s

La figure 4 introduit un aspect supplémentaire de la diffie systéme de la disponibilité fournie par un réseau catém
culté d’analyse des SCRs. Outre l'influence du réseaugiuvCet article reprendra les travaux menés dans [17] conoerna
rendre le controle du systtme instable, le réseau est wie strategie permettant d’améliorer la disponibiliteréseau.
systeme a part entiere et les caractéristiques telledegretard . .
dependent de nombreux paramétres (chemins, taille des me !l. CAS DE RESEAUX FILAIRES A BASE D'ETHERNET
sages, ordonnancement, protocole ...) et peuvent fortemernLe recours a l'utilisation de réseaux dans la commande
varier. Il sera donc nécessaire de formuler une analyse @esboucle fermée de systémes s'est initialement touveée
retards dédiée pour chaque application et plus pardicrient les réseaux locaux industriels classiques, comme leaése
pour chaque échange. CAN. La raison principale s’explique naturellement par le
Les paragraphes suivants présentent les differentstééegle comportement déterministe de ces réseaux, les rendapitésd
des systemes controlés en réseau tels la commandadilitaux SCRs. Cependant, de nouvelles exigences sont appa-
la stabilité du contrble ainsi que l'intégration desemux de rues comme de nouvelles fonctionnalites (e-maintenaatée,
performance du réseau dans le controle de I'application. opération), mais aussi la volonté de partager le médivec a

Le lecteur intéressé par la recherche dans le domaine dé&sutres applications. Face a cette intensification déli‘u
SCR pourra consulter les papiers introductifs [9], [LOl][1 sation de la bande passante et la multitude des messages
[2] et le dernier état de I'art publié dans [12]. Plus gl#maent, supportés, le protocole Ethernet apparait alors comnee un
deux grandes directions peuvent étre distinguées selerley solution pour les SCRs. Les intéréts majeurs sont das i’
SCR est étudié du point de vue de la commande du systeatesupport de débits largement supérieurs (jusqu’au)@his
ou alors du point de vue réseau. réseaux locaux traditionnels et a la standardisatioacttfe

Dans la premiere approche généralement appeleem- d’Ethernet[18]. C'est ainsi qu’Ethernet est aujourd’haiglus
mande en réseat, la commande s'adapte aux perturbationsn plus implanté dans les systémes temporellement d¢otstra
induites par le réseau. Dans ce contexte, le réseau est (oiwns par exemple I'Airbus A380 d’EADS).
ressource passive apportant differentes contraintesne&ps Néanmoins, I'utilisation d’Ethernet comme support de SCR
en termes de Qualité de Service. Le réseau est ainsi vu eonpose differentes problématiques. Dans un premier temps,
une < boite noires associée a un systeme a retard variableermes de slreté de fonctionnement, differentes prinss
En fonction des informations disponibles concernant la Qdf®ivent étre prises afin de faire face notamment a la likafiae
offerte par le réseau, plusieurs stratégies de compensat’un lien, ou méme du bus. Il s’agit donc de construire des
ont été proposées : cela va de l'adaptation traditidanddi topologies redondantes (par exemple, redondance de liens,
gain PID, la synthese de commande prédictive ou encore dléquipements d’interconnexion, etc). La gestion de ecett
commande robuste. L'enjeu majeur porte généralemenrfasuredondance physique doit également étre accompagnée d’
stabilité du systeme. Ces résultats relevant de la proétique topologie logique (algorithmes d’arbre couvrant comme STP
des systemes a retard, [3] présente un état de l'artelesedls ou RSTP) optimisant les temps de détection de défaillance
développements dans ce domaine. et de reconfiguration de la topologie. Cette problématiegte

Dans le second cas, le réseau est désormais une ressonot@mment abordée dans [19].
< active> et commandable. Cette approche qui sera détailléeDans un second temps, I'augmentation de la bande passante
dans la suite, est appeléeontrble de réseat [12]. L'adapta- ne solutionne pas tous les problemes. En effet, le protocol
tion du réseau aux exigences de la commande du systeme @SMA/CD utilisé par Ethernet conduit a un acces au mdiu
a optimiser les performances que ce soit de maniere emgognon déterministe du fait de la probabilité d’occurrenee d
(parametres de QdS) ou exogene, c'est-a-dire relawera collisions [20]. L'occurrence de ces collisions est d'affalus
la Qualité de Performance (état courant du systeme comgrande lorsque le réseau est partagé par differentdisafigns
sa stabilité ou l'erreur). La caractéristique fondaménides (qu’elles soient ou non impliquées dans la commande du

B h e R e O politique d’ordonnancement type TDMA pour Profibus.




systeme). Ce phénomeéne est ainsi mis en exergue dans R2EO, il n'existe aucune différentiation de service enlee
pour la commande en réseau d’un drone hélicoptére eguatrafic de commande et le trafic non temps-réellinverse,
rotors développé par le GIPSA-lab dans le cadre du projetréseau CAN de la figure 5 intégrant un ordonnancement de
ANR SafeNecs. Pour ce systéme, le réseau embarqué dojpe priorité stricte, reste capable de fournir un sergici-
supporter le trafic généré par 17 flux périodiques, quéi@ode sant bien que le débit soit plus faible. L'utilisation d'ernet
d’échantillonnage est fixée & ms. La figure 5 présente comme support au SCR passe donc dans le cas d'un réseau
les résultats de simulation conjointe (systeme, commangartagé, par l'utilisation de mécanismes d’ordonnarer@m
et réseau) du SCR réalisé via la librairie TrueTime soysus avancés comme décrit ci-dessous.
Matlab/Simulink. L'étude considere tour a tour le rése Au niveau d’Ethernet, il est a noter que I'on ne parle pas de
Ethernet et le réeseau CAN (comme référence). Etherngt pgualité de service mais simplement de classification decger
réussir a fournir des performances du méme niveau qGette difference suggére déja le fait que I'on ne va pesaher
CAN pour la commande du systeme, notamment dans desatisfaire des besoins prédéfinis mais plutot alpgier le
contexte d’'un réseau dédié (sans trafic annexe). Néasmotraitement de certaines trames sans pour autant garantir un
la figure 5(b) montre ensuite que si le réseau est partage amiveau de service. Dans ce cadre, cela sous entend égalemen
d’autres applications, Ethernet, malgré sa bande pas#mteune premiére étape qu’est la prioritisation du trafic. Sehqui
10 Mb/s, impacte sensiblement la commande puisque cefiar nature sera arbitraire.
fois le systeme est instable. Le probleme pour la commandeComme il a déja été indiqué, il y a une difference fonda
de systemes industriels ou embarqués est lié au failqut@ mentale entre les concepts de Classe de Service (CdS) et de
garantie de performance n’est fournie aux messages & foiQualité de Service (QdS). La QdS se définit par la garantie
contraintes temporelles. gue donne le réseau a une application en terme de contrat de
services au travers de la session de I'application. L'apfithn
requiert explicitement ou implicitemenvi@ un gestionnaire
de politique) un niveau de service d’utilisation du résdas
réseau réserve alors les ressources (mémoires, canaux .
appropriées pour la durée de la session applicative. L3 Qd
1 impligue une connexion et une réservation des ressources
1 réseau de facon a fournir une garantie d’'un niveau ddcgerv
, ~ ~ 1 minimum.
[ ; | La CdS est plus simple. Le réseau fournit un niveau de
service supérieur pour les applications prioritairesjsnre
garantit explicitement rien d’autre. Il n'y a aucune gai@ant
) d’un service minimum. Ni la mémoire ni les canaux n’'ont
besoin d'étre réservés. Il n'y a pas besoin d’'autresquaies.
Cette approche suppose que la capacité du réseau est en
moyenne suffisante pour I'ensemble des applications, mais
gue temporairement des phénomeénes de congestion peuvent
apparaitre. Une justification possible est qu’il est pluspse
1 et par conséquent moins cher de surestimer quelque peu
1 les capacités du réseau et d'utiliser la CdS pour anelior
les surcharges spécifiques que d'invoquer les mécanismes
il complexes de QdS.
Nativement, Ethernet n'implémente pas de mécanisme de
f priorité. Les priorités vont intervenir lors de la gestide
‘ la congestion d’un commutateur, gestion qui est réalsée
. travers de I'implémentation de buffers. Pour les flux lesspl
importants (plus sensible aux délais), un traitemerfépeatiel
(b) Ethernetl0 Mb/s, avec charge sera accordé au vu du niveau d'importance codé & travers
FIGURES. Problématique d’Ethernet dans les réseaux parggégraphes le niveau de priorite. La standardisation de la classificat
réprésentent 'évolution des angles au cours du tempsegonde) de service couvre actuellement deux standards. 802.1D/p
précise les questions de priorité, a savoir la déteation,
Linstabilite observée a la figure 5(b) s’explique parféét la regénération et 'association des ressources méesieintre
gue le trafic réseau va induire une charge (congestion) lés differentes classes de service. 802.1Q inclut quani a
commutateur et en conséquence une augmentation des.dél&tiquetage de la priorité d’'une trame dans I'étigeeti AN.
L'ordonnancement utilisé par le standard [22] étant deety Linstanciation de plusieurs files en sortie d’'un commuta-
teur nécessite d’adopter une stratégie d’ordonnancerhes
1. http: // saf e- necs. cran. uhp-nancy. fr/ standards [23], [22] précisent alors que la disciplineatgise




définie par défaut est la politique a priorité stricté@addmoins, dans la configuration d'un réseau dédié. Deux approches
ils laissent la possibilitté a l'utilisation d'autres f@ues, d’optimisation des poidsp; sont alors proposées : soit de
sous réserve que la discipline de service d'une seule fite dmaniere dynamique avec un objectif de flexibilité maxieal
rester FIFO. Toutefois, une étude des produits actueliémeoit de maniere statique avec une contrainte de robug@3jse
commercialisés montre que seule la discipline WKR@i¢hted Les résultats suivants s'appuient sur une plateforme
fair queueing est implantée. Aussi seules ces 2 politiquesxpérimentale présentée dans [29]. Sur cette plateforn

seront considérées. stations sont interconnectéem un commutateur a politique
Finalement, le recours a la Classification de Service d®rdonnancement WRR (figure 6). Les deux premiéres sta-
justifiera donc dans les cas suivants : tions exécutent des codes C/Posix simulant respectivel@men

e on cherche a minimiser des bornes temporelles délivrgeastie process et commande du SCR. Le systéme étudié est |
par le réseau qui ne satisfont pas les besoins applicatigjvant :
e 0N veut privilegier des trafics lorsque temporairement il 2 _ Kys+ K;

existe des points de congestion du réseau pour lesquels P(s)= (s4+5)(s+0,2) C(s) S

E I,a bar]de .p;':\ssgnte .(glsptpnlb(;e esst |n§uﬁ|sante. ¢ ayec K, = 0,5508 et K; = 0,4529 les paramétres de
N resume, st a ~lassiication de Service ne permet Pas Gnmande minimisant l'erreur quadratique.
rendre Ethernet déterministe, elle contribue a la rédoaes

délais subis par les informations critiques. Cet appoet@a *
ainsi illustré dans différents travaux comme [24], [25] [@6] E]' overload traffic
qui présentent une optimisation des differents paresséade 2
la Cds 0 1 .11 AgT 111 0
01 05030 4/7 0305071 Oy
lll. CONTROLE équitableDE RESEAU POURSCR Cls) <, <P (s)
L'objectif de cette section est d'illustrer I'apport de 18a€- controler switch 0 T e

sification de Service pour Ethernet, et plus particulieeeim
de l'ordonnancement WRR dans le contexte de SCR repo-
sant sur un réseau partagé. Par rapport aux deux approches B
d’étude d’'un SCR identifié dans [12], cet article détila ,
stratégie<< commande de réseau permettant de r’epondre FIGURE 6. _ Plateforme e>§périmenta|e (les paraméwésrqprésente l'ava-
. . , .. .. lanche maximale de données pour un fiuapres la traversé dg commuta-

aux exigences requises par I'application (ici, la commanggs)
du systeme). De maniére générale, il s'agit, relaterhma
une QdS souhaitée, de gérer au mieux les ressources de corhes deux autres stations sont responsables d'un flux de
munication (réservation de ressources, contrdle dygaende charge. Enfin, la plateforme est enrichie d'agents de me-
leur allocation, flexibilisation de I'offre de service, 8t¢27]. sure des délais uni-directionnels basés sur la syncéabon
Dans le cadre d'un SCR a base d’Ethernet, les solutiodhorloge selon le standard IEEE PTP 1588 et d’'un agent de
suivantes visent a agir explicitement sur I'affection gesds reconfiguration en-ligne des poids attribués a chaqueseldu
de I'ordonnancement WRR, soit implicitement sur la band®RR. Le débit du réseau est fixélad Mb/s et la charge de
passante offerte a chaque traficireinesur les délais de bout- fond introduite par les deux stations est approximativemen
en-boutA titre de comparaison, [28] présente une approche de 8 AMb/s. Comme précédemment, la figure 7(a) montre
commande en réseau basée sur la synthése d'une commahole que si la bande passante peut apparaitre en moyenne
robuste a partir de majorants des délais de bout-en-bout. suffisante, de grands retards peuvent apparaitre et sgiregrad

La particularité des approches suivantes est de dévetopen phase transitoire par des dépassements, voire engendre
un co-design ou les parameétres de Qualité de Service (idipstabilité du systeme.
les délais de bout-en-bout) exigés du réseau sont egprim Compte tenu des indications de la figure 7(a), une premiere
en fonction d'indicateurs de Qualité de Performance (QdBlilisation de I'ordonnancement équitable du WRR est pro-
du SCR. La QdP d'un SCR peut étre exprimée de differentgssée dans le but d’'adapter les poids de chaque classe de
manieres : stabilité du systeme, temps de réponsesdement trafic conformément a I'évolution du délai de commande.
maximal, marge de phase ou de retard, ou encore la positidadaptation expérimentale proposée est la suivantesgloe
des poles. Il s’agit ensuite de traduire cette QdP en Qd8.délai des messages temps-réel augmente, le poidst(déa
Dans la suite, nous considérerons que la QdS exigée dauésl a 255) de la classe temps réel est augmenté. La valeur des
correspond a des retards maxima. poids est alors gérée de deux maniéeres. Tout d’abordmeom

Enfin, dans la mesure ou le réseau support au SCR estlemparametres du systeme impliquent un retar@ des (plus
réseau partagé avec d'autres applications non tengbdedut petite constante de temps de la fonction de trangfet)),
est aussi de maximiser le service offert au trafic non temps-le retard observé est supérieur a ce seuil, alors ldspoi
réel. Ce dernier point reflete I'originalité des ordoncaments de la classe temps réel est incrémentélfeet celui de la
de type fair queueingpour les SCR : assurer une bandelasse basse priorité décrémenté d’'autant. Ensuates tk cas
passante au trafic de fond, et éviter ainsi de se retrouwer les délais mesurés sont inférieurs a ce seuil, legasus

overload traffic
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FIGURE 7. Adaptation en ligne des poids d’'un WRR graphe du haut représente la consigne et la sortie dtesys, I'intermédiaire le délai et celui du
bas, I'évolution des poids); etws en fonction du temps ef)

est inversé de maniere a offrir le service maximum au flex dlire la maitrise de la bande passante) a ici permis :

fond. La figure 7(b) présente les résultats obtenus. Edlatre — de réduire le dépassement maximal puisque I'on passe
alors clairement que cette stratégie a permis de maitese de prées de300 % dans le cas sans WRR &, 72 et
délais, et ainsi les dépassements. finalement44 % pour I'approche combinée

Pour éviter les oscillations observées en fin de figure, 7(b) — de réduire les délais moyens,§2 contre 2,27 ms
une seconde stratégie basée sur le signal d’erreur de com- initialement)
mande a été étudiée. La figure 7(c) donne les résultats. — tout en augmentant et garantissant la bande passante
procédure est la méme que précédemment, except@tiide offerte aux autres flux circulant sur le réseau partagé
fication du seuil. Dans cette approche, le seuil est detérmi  support du SCR.
suivant que l'erreur est supérieuré & du signal de référence. i i
L'originalité ici consiste donc & consolider la commarule IV. DISPONIBILITE D'UN RESEAU& SCR
systeme et celle du réseau, ce qui permet comme observé pans le domaine des réseaux, la redondance se traduit par la
la figure 7(c), de limiter les dépassements et les osaliati mise en place d'un certain nombre de boucles, posant alers de
Au final, ces deux stratégies peuvent alors étre rass®8blproblemes de retransmissions infinies, qui congestianieen
en une seule, c'est-a-dire ou l'adaptation est basée fai$ reseau. Des protocoles existent et permettent de remiédes
sur l'erreur et le délai. Le délai apporte ici une indioati probléemes, ils consistent & mettre en place des arbresamts
de prédiction de I'état du réseau, permettant d’angicifes sur le reseau. Par exemple le protocole Spanning Tree (STP)
phases de congestions progressives. Dans ce cas, la precégl pour but d'analyser le cablage du réseau, puis d'inhiier
est redéfinie telle que 'augmentation des poids du flux @mpeertain nombre de liens de facon & éliminer les boucles du
réel intervient des que I'un des deux seuils définis dsirdt reseau, tout en assurant l'interconnexion de tous les soceud
La figure 7(d) présente les résultats. La fonction du protocole ne se limite pas a cela, elle silevei

Au final, 'adaptation en ligne des poids du WRR (c’est-2&en permanence I'état des liens et des équipements dauése



Lorsqu’'une anomalie se produit (défaillance d’'un caplert, secondes et RSTP en moyenne cing secondes, des durées non
etc.), le protocole STP cherche a maintenir la conneétd@é adaptées aux environnements temps-réel. On constate alo
'ensemble des nceuds du réseau en réactivant des lieihs qque I'utilisation d’'un seul arbre se révele étre une aunfi
avait préalablement inhibés. Le protocole RSTP (Rafi&;S ration critique, puisque la présence d'un dysfonctioneeim
IEEE 802.1w), évolution de STP permet également, mais pld'équipement au sein du réseau a pour conséquencerd’inte
rapidement (de I'ordre de 1 a 5 secondes contre 30 second@mapre les communications entre les équipements du SCR. La
pour STP), de réaliser ces fonctions. Pour limiter les [gnoles société MOXA a mis en place un nouveau mécanisme hommé
de congestion sur un chemin donné, il est possible en attivdurbo-ring afin de résoudre ce probléeme. Ce dernier asmee
des protocoles tels que MSTP (Multiple STP, IEEE 802.1s), saconfiguration aux alentours des 20 ms, mais cette solution
encore PVST (Per-VLAN STP, protocole propriétaire Ciscop’est pas normalisée, utilise une architecture pargcalidite

de définir non pas un arbre sur le réseau Ethernet mais emanneau et peut se révéler trop longue.

arbre par VLAN (Virtual LAN, 802.1Q). Le but est de pouvoir pjysjeurs stratégies peuvent &tre proposées afintetéwii
répartir la charge en utilisant les liens redondants dieaé@ minimiser cette situation. Dans [30], un nouvel algorithme
pour éliminer les goulots d'etranglement. En effet, hast ge routage multi-chemins disjoints est défini. Ces traveeix
ment les VLAN s’appuient sur I'arbre unique définit par lgyasent sur la théorie des arbres colorés et ont pour but de
protocole STP pour acheminer leurs messages, c'eseatdé prendre en compte la défaillance des nceuds, dans le cadre
toutes les communications, quelque soit le VLAN, passent ptyn maintien de la communication entre un noeud et un
les mémes chemins pour aller d’un point vers un autre. Cefiits. La spécificité de ces travaux concerne la miniritsat
configuration peut avoir comme incidence d’amplifier ou dgeg échanges sur le réseau. C'est-a-dire qu'il s’agine’
genérer de la congestion sur certains chemins. La figurea§proche en ligne permettant I'amélioration des perforcea
montre la difference entre une gestion unique et multiple @ie reconfigurations. Une autre approche consiste & agtticip
STP. Sur le graphe figure 8(a), un seul arbre est défini Py maniere hors-ligne la défaillance d’un chemin. Airgd][
acheminer tous les messages. Dans ce cas, lorsque le sOMyiHose de dupliquer le médium afin de mettre en place
S4 envoie des messages typés VLANL1 vers S1 et le sommef g redondance concernant 'acheminement des trames. Cett
envoie des messages typés VLANZ vers S3, alors le lien endtfution est basée sur une architecture non commutée et
S1 et S2 est sollicité a chaque fois. Sur les deux autrgghgs présente une limitation en débit.

figure 8(b), le protocole MSTP est activé et propose d’iehib La solution présentée dans ce papier [17] utilise le mai®

le lien entre S2 et S3 pour l'arbre de VLAN1 et d'inhibe ' i : . .
le lien entre S1 et S3 pour le VLAN2. Cette configuratioég-rp afin de définir plusieurs parcours possibles pourrrelie

i . ; . érents points du réseau, nous utiliserons alors l&ono
permet de répartir les charges puisque le lien entre S1 et

s , chemin lors de notre étude. L'intérét de cette approch
est utilisé pour transporter le message typé VLAN1, afprs P : . PO
! : : ) est de définir un niveau de redondance adapté aux comsaint
le message typé VLANZ2 passe directement via le lien en

S2 et S3 t&% I’applicatiop. On propose que le nombre d’équipemepts

: redondants soit fonction d’'un niveau de SIL (Safety Intggri
Level, IEC 61508) prédéterminé. Aussi, la stratégiseva
mettre en place une procédure passive en envoyant autant de
messages que d’'arbres définis. Le but est que si un chemin est
défectueux, le destinataire recoit les informationsgaamoins
un des autres chemins. De cette maniere, les communisation
entre équipements réseau seront interrompues uniqueshen
les chemins sur la totalité des arbres subissent unelldafzs
simultanée.

STP VLAN1 STP VLAN2

VLANI  VLAN2 VLANL  VLAN2
(@) STP unique  (b) Multiple STP B. Analyse de fiabilé pour des chemins igpendants

FIGURE 8. Configuration STP uniques Multiple STP

La fonction objectif définie dans [17] correspond a la pro-
Dans le cadre des SCRs, lobjectif est de proposBgbilité que le systeme (le réseau) soit défaillantulallons

une méthode permettant de minimiser la probabilite gerunalyser la fiabilite du réseau en considérant dans umipre
déconnexion intervienne entre le(s) contrdleur(s)clasteurs t€mps des chemins indépendants. Pour cela, définisspns

et les actionneurs. comme étant le nombre de branches composant le chemin
et )\ le taux de défaillance pour tout équipement réseau. La
A. Arbres couvrants probabilité de défaillance concernant un chemin est denn

Le probleme du protocole STP, ainsi que de son évolutipar (1). La probabilité de défaillance du systéme, eZeslire
RSTP, concerne les temps de reconfiguration pour propogae tous les chemins soient défaillants est donnée paa\eg
de nouveaux arbres. En effet, STP nécessite une trentaine deprésentant le nombre de chemiris>(1).



deux chemins non indépendants. Définissapnsomme étant
le nombre d’équipements réseau composant le chemit
non communs a l'autre chemin, Btcomme étant le nombre
J d’équipements communs aux deux chemins. La longueuetotal
Pp; = H 1 —w™ (2)  d'un chemine; sera ainsi équivalente g; = «; + 8. En
i=1 nous appuyant sur I'equation (2), il est possible de déitesr
La probabilité de défaillance est sélectionnée aipdeas la probabilité de dysfonctionnement du systeme, regés
spécifications SIL de la norme IE€1508 selon un fonction- par (3), avecPs correspondant a la probabilité de succés du
nement en mode continu. Le contexte de ce travail est sigsteme (le réseau).
fiabiliser une architecture Ethernet industriel. Le nivdalSIL o o
dépend des contraintes applicatives. On utilise gée@ent Pp=1-Ps=1-[—-[-w]l -]’ @)
pour un SCR des niveaux de SIL d’ordrgsou 4 (aviation, La figure 10 illustre les probabilités de défaillancesmeses
plate-forme nucléaire, etc.). Nous nous placerons dacade par notre fonction objectif (3) en fonction de la longueus de
ou les équipements réseau seront SIL 4 (a¥xee- 10~%). chemins et de la proportion d’équipements en commun entre
Le but est alors d’évaluer I'architecture globale du s2gsen chemins (/). L'observation qui peut-étre faite ici est qu'l
fonction du niveau de SIL retenu. La figure 9 présente Isslffit d'un équipement en commun sur les deux chemins, pour
probabilites de défaillances estimées par (2) en fonctu que la probabilité de défaillance soit d'ordre SiLenviron.
nombre d’équipements composant les chemins et ce, pouka conclusion est qu'il est impératif d’éviter toute cigniite
niveaux de redondance. A noter que pour I'étude, nous avai¥re chemins.
pris une symétrie parfaite concernant la longueur deérdiffts

Pp,=1-(1-N"=1—w™ (1)

chemins. 1e-005
1e-006
1e-004 i
SILL 1e-007 -
1e-006 SIL2
o P _ 1e008 g
siL4 b=
1e-008 2 1e-009
Qo
o)
N 1le-010 s 1le-010
g  1eo012 B
s 5 1e01l| T B71)=1% .
¢ leouf 1e-012 || B
g 1e-016 (| B/1)=10% ---neeeene
& 1e-013 |-+ , (i B 1i)£20% 7
1le-018 16014 L f(1el 8/ 1)=50% |
/ 1|8/ 1)=100% -
1-020 - Route unique 7 1e-015 ‘ : ‘ :
10022 | 2 routes parallzles i 0 50 100 150 200 250
! 3 routes paralleles------------ Nombre d’équipements par chemin
1e-024 L L L L
0 50 100 150 200 250 FIGURE 10. Analyse de fiabilite pour deux chemin®f indépendanjs

Nombre d’équipements par chemip ()

FIGURE 9. Analyse de fiabilité pour des chemins indépendants D. Critere d’optimisation

. . _ R . Le probleme a résoudre consiste a trouver la paire tarb
La premiére observation qui peut &tre faite, est que |a prgermettant de minimiser la fonction objectif (3), c’esthize de
babilite de fonctionnement du reseau se degrade rapileMyinimiser la probabilite de défaillance de la paire dernms.
avec l'utilisation d’'un chemin unique. La seconde remarqyeynalyse développée dans [30], nous améne a écaeter |
est quiil n'est pas nécessaire de définir plus d'un chemipysroches dites exhaustives car elles posent le problame d

redondant (soit deux au total), puisque nous respectons |iggposion combinatoire. Nous allons plutdt nous penche
conditions définies par le niveau SIL 4 et ce, jusqu'a atte g heuristiques.

10001 équipements sur les chemins respectifs. Ce nombre )

semble largement suffisant pour I'interconnexion de SCR. e Simulations

plus, multiplier les routes a un impact sur le colt de la thotu Le but de ce paragraphe est de montrer l'intérét de nos
mise en ceuvre (bande-passante, liens, etc.) La conclusiontevaux sur un SCR simulé sous Opnet. Un module permettant
telle qu’une architecture réseau implémentant deux aimemde réaliser la partie contrbleur, actionneur, capteuet@ ’

paralleles est un compromis acceptable fiabilité/codt. développé sous Opnet. Il s’agit du méme systeme qdiétu
Lo ) précédemment a la figure 6. Les équations caractfuissi sont
C. Contiguté entre chemins ainsi -
Dans cette section, I'impact de la contiguité sur le aése 2 ~0.5508s + 0.4529

est étudié. Pour cela, nous considérons un réseau GEg® (s) = (s+5)(s+0,2) (s) s



La plate-forme réseau étudiée est illustrée a la figdreelle  de parvenir jusqu’au contrdleur via le VLANL. La figure 13
est composée d&l noeuds eb6 branches. Les équipementsnontre que cela ne perturbe nullement le systeme du fait
du SCR (contrbleur, capteur, actionneur) sont respauotiveée que I'acheminement de ces mémes messages peut se faire
relies aux commutateur80, 5 et 11. Le temps de cycle via le VLAN2. Nous remettons dans un second temps le
automate est de 2 ms, les équipements envoient des paglies6 en fonctionnement, les arbres vont ainsi redevenir tels
de 64 octets toutes les ms. L'étude se décompose en deugu’ils étaient initialement. Nous procédons alorg & 140s
phases, la premiére sera dédiée a l'analyse de la ptatef a une rupture du lier83 qui lui, appartient au VLAN2,
via une solution classique (STP). Puis on procédera a $& mcoupant ainsi toute communication entre contrbleurdactgur
en place de la meilleure paire de chemins sur nos VLA®& capteur/contrdleur de ce VLAN. On constate encore une
respectifs. Il est a noter que nous utiliserons le prom&8TP fois que le SCR ne s’en trouve pas perturbé du fait que
lors de 'étude. Par nécessité de clarté concernanafees les messages sont acheminés via le VLANL. Nous remettons
couvrant, nous représenterons uniquement les liensnfaisansuite le lien33 en fonctionnement, les arbres redeviennent
partie des chemins reliant nos équipements du SCR. tels qu'ils étaient initialement. Nous procédons pouir fién
une rupture des lien§ et 33 at = 170s, ce qui a pour
conséquence de rendre un lien de chaque VLAN défaillant en
méme temps. La réponse du SGR) devient alors instable du
fait du non retour des informations du capteur au contrleu
mais aussi du contrdleur a l'actionneur et ce, jusqu'a ce
gu’'un des arbres (STP) soit reconfiguré, ce qui se produit a
t = 173s. Nous avons finalement constaté que pour rendre
le SCR instable avec la solution de "duplication de paquets”
il faut simultanément une rupture sur chaque VLAN, d'ou
l'intérét d’avoir deux chemins les plus disjoints po$sth

Nous allons maintenant montrer I'incidence des retards sur
les VLAN. Rappelons le principe de base de la méthode
passive, qui est de dupliquer un message envoyé par un
équipement sur les differents VLAN (VLAN1 et 2). Nous
avons mis en place un trafic sur le lidd at = 130s, afin
de générer de la congestion sur le VLAN2. Cette congestion
génere des retards plus importants sur les messagesraanru

L'arbre couvrant défini par défaut par STP utilise les dienle chemin VLAN2 par rapport aux messages du VLANL.
3,2,5,8,11,1, 14 afin de relier le contrdleur, I'actionneur etDes mémes informations sont alors regues et traiteessa d
le capteur. Nous procédonsta= 115s & une défaillance du instants differents, entrainant ainsi une instabilit@ SCR
lien 8. La figure 12 représentative du SCR, montre que Rpmme le montre la figure 14. Il faut donc ajouter des
réeponse du systemgt) ne suit plus la consigne du fait desdates ou numéros a chaque message de fagon a élimgner le
informations non recues par l'actionneur. Le SCR reddviefiformations "périmées”. Nous avons choisi dans cettel&
stable lorsque le réseau a terminé la reconfiguration d’dé numéroter les paquets. La figure 15 montre qu’avec cette
nouvel arbre, c’est-a-dire &= 120s. solution le SCR reste stable, du fait que les équipements
du SCR ne prennent plus en compte des informations dites
"périmées”.

A= ( Actionneur

Process

= = S VLAN2

FIGURE 11. Plate-forme de I'étude
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Cette nouvelle étude se base sur la technique de dupticatio

de paquets sur une paire de chemins obtenai@ine heuris-
tique basée sur les algorithmes génétiques [17]. Ladigur V. CONCLUSION
présente la paire retenue. Nous procédons dans un premiéfarmi les difféerentes stratégies d’adaptation des SCR au
temps a une défaillance sur le ligha t = 110s. Cette influences de la Qualité de Service du réseauxlaom-
derniere empéche alors les messages envoyés par laicapteande de réseau est une approche pouvant permettre de
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