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Cet article présente une méthode de gestion de la qualité de I'eau a distance. Les
mesures provenant de sondes placées dans des forages sont transmises dans
une bande libre de droits (bande ISM a 433 MHz). Cependant, la présence de
nombreux autres émetteurs dans cette bande diminue la qualité des
transmissions. Pour résoudre cette problématique, nous proposons d’utiliser, en
réception, un réseau d’antennes. Ceci permettra de réaliser un filtrage spatial
afin de diminuer 'impact des transmissions parasites sur les signaux issus des
sondes. De plus, pour limiter le cot du systéme, nous proposons de réaliser ce
filtrage de maniére logicielle. Mais au préalable, il faut détecter les trames émises
ponctuellement par les sondes afin d’en déclencher le stockage sur disque dur.
Cette détection doit étre robuste aux interférences. Dans cet article, nous
évaluons les performances de plusieurs détecteurs fondés sur la signature
cyclostationnaire de la modulation utilisée.

MOTs-CLES : gestion de la qualité de 'eau, bande ISM, réseau d’antennes,
cyclostationnarité
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This article presents the concept of a long-range transmission sensor network
for low data rate environmental measurements. It uses the ISM free-access
frequency band at 433 MHz. In addition to distance attenuation, a major issue
is the presence of numerous radio frequency interferences in this band. With a
view to optimizing the sensor life and cost, the system complexity has been
shifted to the central station which will be based on array processing
techniques. In this paper, we describe four spatial cyclostationary detectors for
triggering the acquisition of sensor data frames in this highly corruptive radio
environment.

KEYWORDs: water quality monitoring, ISM band, antenna array, cyclostationarity

INTRODUCTION

Depuis quelques années, la surveillance de la qualité des masses d'eau est
devenue une préoccupation environnementale majeure. Les méthodes
d'échantillonnage et d'analyse, autrefois réalisées manuellement, sont devenues
trop couteuses face aux nouvelles réglementations nécessitant des controles
plus importants et plus fréquents. L'utilisation de réseaux de capteurs sans fils
(Wireless Sensor Networks, WSN) semble étre une alternative prometteuse
pour répondre a cette problématique. Par exemple, un systeme d'analyse a
distance de la constitution chimique de l'eau est présenté dans [Capella et al.,
2010]. Dans cette application, le réseau de capteurs communique sur une bande
de fréquence propriétaire. Cependant, il est tout a fait possible d'utiliser une
bande de fréquences libre. Ceci est le cas dans [Lopez Riquelme et al., 2009], ou
un réseau de capteurs sans fils est utilisé dans la bande libre a 2,4GHz dans le
cadre de l'agriculture de précision, ou encore dans [Willis et al., 2007],
présentant une expérimentation de transmission en bande libre 2 40MHz. Dans
ces deux cas, les transmissions sont réalisées en environnement calme avec peu
d'activités humaines ce qui limite les risques de brouillage dus a d’autres
émetteurs. Nous présentons dans cet article un concept de surveillance de la
qualité de I'eau a distance dans un environnement électromagnétique fortement
pollué.

Le concept proposé est basé sur une transmission unidirectionnelle et a bas
débit en bande libre ISM (Industrielle, Scientifique et Médicale) a 433MHz. La
figure 1 décrit le principe de notre systeme et de plus amples détails sont
présentés dans [Millot et al., 2009]. En environnement sans interférences, notre
prototype présente une sensibilité permettant une transmission longue distance
(>>10km) bien que la puissance autorisée de transmission soit limitée a
10mW. Cependant, cette bande ISM étant utilisée dans de nombreuses
applications domotiques sans fils (clefs de transmission voiture, télécommandes
de portails...), le risque d'interférences est trés élevé et cela réduit les capacités
de transmission longue distance.
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Figure 1 : Description du démonstratenr de surveillance de I'ean a distance. (a) et (b) Principe global :
La sonde 6 paramétres (Aqua50 de NeoTex-Ponsel) est placée dans dans une cavité d'ean souterraine.

Elle communique avec un émettenr en surface via un protocole SDI12. Dans un rayon de 1km,
Plusienrs systemes sonde/ émettenr transmettent leurs données a une station relais. Enfin, la station
relais transmet les données an réceptenr central situé dans nn rayon de 10km a 40km. La
transmission se fait par paquets de quelques secondes une fois par jour (sauf transmission d'nrgence)
via une modulation de phase a 2 états a la vitesse de 1200 bauds (c) et (d) Description de I'émettenr en
surface et de la station relais. Ils sont constitués de deux: cartes électroniques interconnectées entre elles et
fixcées Pune sur Pautre. La premicre, sur laguelle est installée Pantenne fouet (1/4 onde), regrompe les
Sonctions de communication (SDI12) et de transmission radio ainsi que le microcontréleur pour gérer
Lensemble. La seconde carte contient une partie de l'alimentation (régulatenr) et le chargenr de batteries
reli¢ au pannean solaire. C'est également sons cette seconde carte qu'est fixé le pack contenant les
batteries. 1. ensemble est intégré dans un boitier plastigue étanche (IP65) muni d'un connectenr pour
accueillir le cable le reliant a la sonde. Ce boitier peut aisément étre fixé en haut d’un mit.
Lantonomie électrique de ces émettenrs/ réceptenrs peut étre garantie pour la durée de vie des batteries.

Nous proposons donc d’équiper la station de réception d’un réseau phasé
d'antennes qui devrait permettre le filtrage spatial des signaux. Afin de
minimiser les surcotts d’implantation, les traitements seront réalisés de maniére
logicielle. Pour cela, nous proposons d’acquérir et de stocker automatiquement
les trames émises par les capteurs environnementaux (en général quelques
secondes par jour). Le déclenchement de ces acquisitions doit étre robuste par
rapport a la présence de brouilleurs.

Nous présenterons tout d’abord une analyse des brouilleurs dans la bande

ISM 433MHz. Ceci nous permettra de définir une stratégie optimale de
transmission. Ensuite, nous nous intéresserons aux possibilités de détecter de
maniere robuste une transmission via les propriétés cyclostationnaires du signal
transmis. En particulier, nous comparerons les performances de quatre
détecteurs cyclostationnaires au moyen de simulations. Enfin, nous conclurons
et présenterons quelques perspectives a ce projet.



En-téte de page paire : titre du livre

[+1]
~—
3

Emission Réception
140
LaLoirs i"’f“'“
C oisée .
s SRR B e ‘

distance(km)

Altitude(m)

QOccupation de la bande ISM
durée d'acquisition de 1h20min |

Puissance maximum recue (dBm)

1} 1 2 3 4 5 dB

433 4332 4334 4336 4338 434 4342 4344 4346
Fréquence (MHz) temps relatif (s)

Figure 2 : Analyse des bronilleurs potentiels dans la bande ISM 433MHz. (a) disposition
géographique du systeme de mesure. (b) Puissances maximum regues dans toute la bande pendant une
benre et vingt minutes. La mesure a é1é effectuée sur le premier site d'observation a lnniversité
d’Orléans. A titre de référence, le nivean du signal, issu de notre émettenr situé a 10 km (Checy) et
émettant une puissance de 10 mW, est représenté par un rectangle noir (au bont de la fléche ronge). Ces
mesures nous ont permis de confirmer la forte occupation de la bande mais permettent également de
mettre en évidence ['inégale répartition des brouillenrs. (c) Exemples montrant la diversité des profils
temps-fréquence des émetteurs rencontrés. (d) Exemple de résultats de recherche automatigne de
brouillenrs sur un plan temps-fréquence. Chague bronilleur est identifié par un rectangle numéroté dont
les dimensions temporelles et fréquentielles ainsi que les puissances maximum et moyennes sont ensuite
entegistrées dans une base de données. Cette base de données nous permet ensuite de réaliser une étude
statistique sur ces brouillenrs.

ANALYSE DES RFI DANS LA BANDE ISM A 433 MHZ

La bande ISM a 433 MHz a une largeur de 1,74 MHz. Etant donné le faible
débit de notre systeme (1200 bauds), 'occupation fréquentielle de celui-ci sera
trés faible, de Pordre de 10kHz. 11 est intéressant de voir la répartition
fréquentielle des brouilleurs dans la bande afin d’identifier d’éventuelles zones
moins perturbées.

Un systéme expérimental a été développé afin de réaliser une étude statistique
de la présence de brouilleurs. Ce systéme est basé sur une carte électronique
Xilinx (Xtreme DSP IV) permettant, apres une mise en forme analogique,
l'acquisition de signaux dans la bande ISM 433MHz. L'implantation d'un
récepteur numérique permet l'acquisition et le stockage de bandes de 10kHz
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afin de réaliser des analyses statistiques en temps différé. Plusieurs observations
ont été réalisées en environnement semi-urbain, pour différentes fréquences et
a différents instants de la journée. La figure 2.a montre les implantations
géographiques du récepteur central et de la station relais expérimentale dans la
périphérie d'Otléans (France). La figute 2.b compare la puissance recue du
signal provenant de la station relais avec le niveau de puissance des brouilleurs
présents dans la méme bande. La figure 2.c illustre la diversité des émetteurs
rencontrés. En conclusion, ces mesures montrent que la bande ISM 433 MHz
est d’une facon générale tres utilisée mais qu’il est toujours possible d’identifier,
dans un lieu donné, a un moment donné, des plages de fréquences beaucoup
moins utilisées. En pratique, il est tout a fait envisageable d'étudier la bande
ISM au lieu d'installation du récepteur, d'identifier les fréquences les moins
perturbées et de configurer les émetteurs pour transmettre a ces fréquences.

11 est cependant impossible de trouver une bande dans laquelle les brouilleurs
seraient totalement absents. Nous avons donc réalisé une étude statistique de
ces derniers afin de connaitre leur durée, leur largeur spectrale et ’évolution de
ces parametres au cours de la journée. Pour cela, nous avons développé un
logiciel permettant l'extraction automatique des caractéristiques temporelles et
fréquentielles des émetteurs (largeur de bande, durée, puissance moyenne,
puissance créte). L'algorithme est basé sur la segmentation itérative du plan
temps-fréquence des données enregistrées. La figure 2.d donne un exemple de
cette segmentation automatique sur un plan temps fréquence. Le seuil de
détection des brouilleurs est fixé a trois fois la variance du bruit du systeme.

TABLEAU 1 : STATISTIQUES SUR 4 CAMPAGNES D’OBSERVATIONS (NOV 2009)

N° quand £, Brouilleurs AT AF
(MHz)  (par heure) (s) (kHz)

1, jour 433.92 5277 0.3 1.6

2, nuit 433.92 4549 0.36 1.58

3, jour 434.2 2864 0.28 1.31

4, nuit 434.2 567 0.32 1.33

fo est la fréquence centrale de la bande de 10kHz observée. ‘Brouilleurs’ donne
le nombre moyen d’émetteurs détectés par heure. AT et AF correspondent
respectivement a la durée temporelle moyenne et la largeur fréquentielle moyenne

des brouilleurs rencontrés.

Le tableau 1 présente quelques parametres extraits de ces études statistiques. La
premiere conclusion que 'on peut en tirer est que l'environnement
électromagnétique est plus propice a une transmission nocturne, décentrée de la
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Figure 3 : Description du concept proposé

bande ISM (fréquence centrale a 433,92MHz). La principale raison est que la
plupart des systemes sans fils transmettent a 433,92MHz, et que l'activité
humaine est plus élevée le jour que la nuit. En nous plagant a 434.2MHz, nous
pouvons considérer qu’au plus un brouilleur sera présent dans la bande de
10kHz au moment de la transmission des données. De plus, ces brouilleurs ont
des durées moyennes inférieures a 1s avec une largeur de bande inférieure a
quelques kHz.

Bien que le relevé des mesures des capteurs soit programmé pour étre réalisé a
heure fixe tous les jours, nous laissons la possibilité au systéme de transmettre
des données d'urgence. De plus, nous voulons limiter le cott du récepteur
central en préférant des implantations logicielles aux implantations matérielles.
Nous proposons donc une architecture basée sur la détection en temps réel des
trames de données transmises par les stations relais, puis leur traitement en
temps différé apres stockage (cf. figure 3).

DETECTION CYCLOSTATIONNAIRE EN PRESENCE DE
BROUILLEURS

Nous abordons donc dans cette partie les solutions proposées pour la détection
des transmissions permettant de s'affranchir des risques d'interférences avec
d'autres émetteurs.

Modeéle des données

Notre récepteur central est constitué d'un réseau phasé de M antennes. Ces
antennes sont toutes soumises au méme environnement électromagnétique,
mais elles observent cet environnement de maniére différente. En effet, les
soutces observées par ce réseau (station relais ou brouilleurs) étant en bande
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étroite, la distance entre antennes induit des retards géométriques entre chaque
antenne et pour chaque source. Nous admettons que ces retards pourront étre
représentés par des décalages de phases.

Notons z(2) le vecteur de sortie du réseau d'antennes 2 l'instant £ Nous avons:

2(t) = ass(t) + Aa(y) + n(1) 1]

- zZ(t) = [z(t)...u(2)]" 1e vecteur (MxT) de sortie du réseau de M antennes a
l'instant t

- a5 = [ajs..am,/" est le vecteur (Mx7) de signature spatiale du signal s(t) émis
par la station relais

- 1) = [ri(t)..re(t)]" est le vecteur (Kx7) des K brouilleurs, et
A; = [amyac,...,ax] est la matrice MxK des signatures spatiales de chaque
brouilleur

- n(t) estle vecteur (Mx7) de bruit du systeme, indépendant entre chaque
antenne

Nous allons exploiter la propriété de cyclostationnarité afin de détecter une
transmission provenant de la station relais. En effet, les signaux modulés
contiennent généralement une périodicité cachée, signature de leur mise en
ceuvre (fréquence porteuse, baud rate, codage,...). En fait, cette périodicité est
masquée par le caracteére aléatoire du message transmis. Cependant, une
approche cyclostationnaire ([Serpedin et al., 2005], [Gardner et al., 2006])
permet de retrouver cette signature, et rend possible l'identification de ces
signaux de télécommunication.
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Dans le cas de I'analyse multivariée, cette signature peut étre retrouvée au
moyen de la matrice de corrélation cyclique du réseau:

RS = (z(t)z" (1)) 2

ou de sa matrice de corrélation cyclique conjuguée:

R =(z(t)z" (t)0"*™) 3]

ou a est la fréquence cyclique (i.e. l'inverse de la périodicité cachée) et <.>,, est
lopérateur de moyennage.

Un signal cyclostationnaire de fréquence cyclique non nulle, o, générera a cette
méme fréquence une matrice de corrélation cyclique ou cyclique conjuguée non
nulle, alors qu'un signal stationnaire ou cyclostationnaire de fréquence cyclique
différente de o générera des matrices de corrélation cyclique et cyclique
conjuguée nulles. La propriété essentielle de ces deux matrices est qu'elles sont
asymptotiquement dépendantes exclusivement des signaux cyclostationnaires
de fréquence cyclique «. Par exemple :
R? =R?+R? +R? =R = A R“A"

—— =

-0 —0

Nous supposerons dans la suite que nous ne recevons aucun signal provenant
de brouilleurs cyclostationnaires de méme fréquence cyclique que le signal
provenant de la station relais.

Dans notre application, la transmission entre les stations relais et le récepteur
central est réalisée au moyen d'une modulation de type BPSK (Modulation de
phase a 2 états). Ce type de modulation est cyclostationnaire de fréquence
cyclique [Gardner, 1991] :
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Figure 4 : Mesure des performances de détection des 4 détectenrs cycliques proposés pour différents
scénarios. Les performances des mémes détectenrs mais calcunlées sur la matrice de corrélation classique
sont donnés a titre de comparaison (a) scénario 1 (présence d'un brouillenr et d'un bruit calibré. Le
RSB est de -15dB) p permet de faire varier la proportion de RFI dans le signal . (b) scénario 2 (pas
de brouillenr, bruit non calibré avec une fluctuation de 0% a 20% sur chagne antenne. e RSB est de
-15dB). La limite opérationnelle de détection indique le nivean de performance minimale a atteindre
pour garantir une détection correcte du signal transmis par le résean de captenr (station relais).

- oo =&/ Ty EEZ, avec 1/T) le baud rate de la modulation, pour une
corrélation cyclique

- oo = 2fp + k/To, kKEZ, avec f la fréquence porteuse du signal, pour une
corrélation cyclique conjuguée.

Détection d'un signal cyclostationnaire de fréquence cyclique a

Comme expliqué précédemment, nous voulons pouvoir détecter une
transmission d'urgence de la station relais. Nous proposons les quatte criteres
de détection suivants, avec a=o:

- Ti(z), la plus grande valeur singuliére de RY ou R?

- T¥(z),1a norme de Frobenius de RY ou if , directement liée a la somme
des valeurs singuliéres au carré de ces matrices

- Taine(2), la norme de Frobenius de la diagonale de RY ou RY

- T.@)= ﬁ(” : "i —ﬁtraoe(.)z) , une estimation de la variance des
valeurs propres de R? ou R

Dans la suite, nous allons comparer ces détecteurs entre eux.
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Le test que nous cherchons a mettre en ceuvre doit étre capable de séparer les
deux hypotheses suivantes :

- HO: z(t) = +/pa, r(t) +/1- pn(t)
- H1:z(t) = o,a.5(t) ++/pa,r(t) +1- pn(t)

Pour les tests, les signatures spatiales a et a, sont choisies de maniére aléatoire.
M=8 antennes sont prises en compte. s(t) est un signal modulé de type BPSK
avec fo = 0.1 et To = 8. La RFI 1(t) est également un signal BPSK avec f; =
0.318 et T1 = 13. Le bruit du systéme n(t) est considéré indépendant et
gaussien. Nous définissons le rapport interference (i.e. brouilleur) sur bruit

p_,avec 0= p=1. Le rapport signal sur bruit est défini par RSB = o2
1-p

RIB =

Les performances des détecteurs sont évaluées a l'aide du critere de Fisher,
calculé 2 l'issu de chaque simulation de Monte Catlo:

(EHl[Tk (Z)] —Epo [Tk (Z)])2

Fisher = VarHl(Tk (Z))+ VarHO(Tk (Z))

[4]

avec k = {A, F, diag, var} qui balaie les 4 détecteurs proposés et ou Enp 1] et
varpo,1(.) sont respectivement la moyenne et la variance des valeurs des tests
sous les hypothéses HO et H1.

Les scénarios de simulations sont les suivants:
- sténario 1 : présence d'une RFI et d'un bruit calibré (<n(t)nH(t)>« = I). Le
RSB est de -15dB (cf. figure 4.a).
- scénario 2 : pas de RFI, bruit non calibré avec une fluctuation de 0% a 20%
sur chaque antenne. Le RSB est de -15dB (cf. figure 4.b).
A titre de comparaison, ces mémes scénarios sont également appliqués sur des
détecteurs calculés a partir de la matrice de corrélation classique, R,. La limite
opérationnelle de fonctionnement a été fixée arbitrairement a une valeur du
critére de Fisher de 10. Cela est équivalent a dire que la distance entre les deux
hypotheses est 3,16 fois plus grande que I’écart type du détecteur considéré.

Comme le montrent les figures, les détecteurs basés sur la matrice de
corrélation classique, R, sont trés sensibles a la présence de brouilleurs ou aux
fluctuations du bruit alors que les détecteurs cycliques y sont trés robustes. Les
détecteurs basés sur la valeur singuliére maximale et sur la norme de Frobénius
offrent clairement de meilleurs résultats. D’un point de vue pratique, le
compromis entre la performance et la simplicité d’implantation rend la
technique fondée sur la norme de Frobénius particuliérement intéressante.
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Figure 5 : Simulation en fonction du nivean d’interférence, RIB. Cette simulation réaliste repose sur la
présence d'un bruit non calibré avec une fluctuation de 10% entre antennes, et d’un signal utile recn
avec RSB de 8dB. Cette derniére valenr repose sur des mesures réelles du systéme mis en place sur une

distance de 10km et extrapolé pour 40 km. 2 fréquences cycliques sont évaluées. Un RIB =15dB
correspond a un nivean standard d'interférences tel qu'il a été mesuré lors des campagnes d'acquisition
de la bande ISM. Cela permet de définir le nombre d’échantillons nécessaire pour garantir, dans cet
environnement éléctromagnétique, une détection du signal transmis par la station relais.

La derniere simulation (cf. figure 5) montre la faisabilité théorique de détection
sur grande distance (plusieurs dizaine de kilomeétres) en présence d’interférences
sur un réseau non calibré. Elle indique également le nombre d’échantillons
nécessaires pour garantir un déclenchement correct de I'acquisition. Enfin, il
apparait que l'utlisation de la fréquence cyclique 1/To permet une détection
ad-hoc avec 8192 échantillons alors que l'utilisation de la fréquence cyclique 2fy
nécessite seulement 512 échantillons. Cependant, en pratique, il est difficile de
garantir la stabilité de cette fréquence du fait des dérives potentielles dues aux
composants électronique utilisés. La détection sur le baud rate To sera donc
prétérée.

CONCLUSIONS ET PERSPECTIVES

Cet article avait pour contexte I’étude d’un réseau de capteurs
environnementaux pour la surveillance en temps réel des parametres physico-
chimiques des eaux souterraines. I originalité de ce projet réside dans
lutilisation d’une bande de fréquences libre (bande ISM), mais également dans
la réalisation logicielle des différents traitements sur les signaux. Ces points
font de ce projet une solution particulierement économique, en comparaison a
d’autres méthodes de relevés de mesures a distance actuellement utilisées

L’objectif de I'article était de montrer qu’il est possible d’acquérir
automatiquement les trames transmises par le réseau de capteurs malgré le



12
En-téte de page paire : titre du livre

probléme des transmissions parasites polluant ce type de bande libre. Nous
avons ainsi proposé et montré la faisabilité du concept de détection
cyclostationnaire des signaux transmis.

En termes de perspectives 2 points essentiels restent a valider :

- D’une part la validation de ces performances de détection par une mise en
ceuvre pratique sur un prototype complet de récepteur central.

- Drautre part, la mise en ceuvre de partie filtrage spatial. Des simulations
[Millot et al., 2009] ont montrées la pertinence d’une technique de
formation de voies de type Capon. Egalement connue sous le nom de
MVDR (Minimum Variance Distortionless Response), cette technique
permet la génération de coefficients (retards complexes) a appliquer a
chaque antenne afin d'annuler automatiquement les signaux provenant de
directions autres que la direction d'arrivée des stations relais (direction
connue)
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