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Résumé

La communication en réseaux ad hoc, tels que
des réseaux de capteurs sans fil, nécessite la
mise en ceuvre d’algorithmes décentralisés de
routage impliquant que les nceuds du réseau
adoptent un comportement précis. Le fonction-
nement global du réseau dépend alors du bon
comportement local des agents. Il en devient
vulnérable a des comportements locaux dé-
viants pouvant étre causés par des pannes ou
par Uintrusion d’agents malveillants. Nous pro-
posons dans cet article une adaptation d’un pro-
tocole de routage pour réseaux de capteurs sans
fil, le modele MWAC, qui introduit un méca-
nisme décentralisé de gestion de la confiance
de maniére a détecter et éviter les noeuds dé-
viants. L’algorithme de gestion de la confiance
proposé suit une approche originale du fait qu’il
est adapté a des agents déployés sur des infra-
structures aux ressources limitées en énergie,
mémoire et capacité de communication, carac-
téristiques des réseaux de capteurs sans fil. 1l est
notamment utilisable dans des systemes mullti-
agents ne pouvant bénéficier d’infrastructures
d’authentification et dans lesquels [’identité des
agents est incertaine.

Mots-clés : réseaux de capteurs sans fil, gestion
de la confiance, protocole de routage sécurisé

Abstract
Communication in ad hoc networks, such as Wi-
reless Sensor Networks (WSN), requires the im-
plementation of decentralized algorithms to ma-
nage routing. The global issue of such algo-
rithms rely strongly on the correct behavior of
nodes. This increases the vulnerability of the
system regarding malicious intrusions or local
failures. We propose in this article an adapta-
tion of a routing protocol for WSN, the MWAC
model, by introducing decentralized trust me-
chanisms in order to detect and avoid deviant
nodes. The trust management algorithms follow

an original approach as they are suited to a
context of limited ressources in energy, memory
and communication. They are thus suited to be
used in multi-agent systems where authentica-
tion is not possible, and in which the agents’
identity is uncertain.

Keywords: wireless sensor networks, trust ma-
nagement, secure routing protocol

1 Introduction

Les réseaux de capteurs sans fil fournissent une
solution de collecte distribuée de données dans
des environnements physiques parfois difficiles
d’acces. Ils reposent généralement sur un tres
grand nombre de capteurs dispersés dans un es-
pace appelé champ de captage. L’infrastructure
matérielle des capteurs y est tres 1égere afin d’en
limiter son colt financier et sa consommation
energétique. Elle impose de fortes contraintes
en ressources énergétiques et en mémoire. L’ ob-
jectif du réseau étant de collecter les données
des capteurs, chacun est équipé de capacités
de communication pour transmettre les mesures
captées a tout nceud dans son aire d’émission.
La communication est non filaire et se fait de
proche en proche (on parle de communications
directes). Afin de pouvoir acheminer les me-
sures jusqu’a la station de collecte, il faut éta-
blir une communication d’un bout a I’autre.
Il est alors nécessaire d’implémenter un algo-
rithme de routage pour des réseaux ad hoc te-
nant compte des contraintes matérielles et d’une
éventuelle dynamicité si les capteurs sont mo-
biles.

Parmi les algorithmes de routage proposés, nous
nous intéressons ici plus particulierement au
modele MWAC [5] qui propose une gestion
du routage par un systeme multi-agent auto-
organisé. L’approche auto-organisationnelle de
ce protocole est particulierement adapté au



contexte de réseaux de capteurs sans fil car elle
permet de modifier dynamiquement 1’organisa-
tion support du routage lorsque des perturba-
tions du réseau apparaissent tel que des pannes
de capteurs ou des déplacements dans 1’espace.
Comme tous les algorithmes décentralisés de
gestion du routage, le protocole multi-saut em-
ployé et le maintien de tables locales de routage
nécessitent que plusieurs nceuds du réseau exé-
cutent une partie de 1’algorithme. Si I’un de ces
nceuds se comporte différemment cela met en
péril le bon fonctionnement global du routage.
MWAC, ainsi que la quasi-totalité des proto-
coles existants, est donc particulierement vulné-
rable a I’exécution de codes incorrects sur un de
ses nceuds, du fait de malveillances, de bogues
ou de défaillances matérielles.

Nous proposons dans cet article une extension
du modele MWAC intégrant un mécanisme de
gestion décentralisée de la confiance de maniere
a détecter et éviter les nceuds ne fonctionnant
pas comme souhaité. Une version préliminaire
de notre proposition [7] a consisté a introduire
des algorithmes locaux de calcul de la confiance
dans ses voisins permettant notamment de dé-
tecter et d’éviter tout noeud tentant d’usurper
I’identité de la station de collecte. Les travaux
présentés ici vont plus loin en étendant le calcul
de la confiance a d’autres attaques sur le modele
MWAC visant a perturber la mise en place d’une
auto-organisation efficiente. Une autre nouvelle
contribution consiste a partager, entre nceuds
voisins, la confiance qu’ils accordent a leur voi-
sinage respectif pour accélérer la détection de
nceuds malveillants.

Le probleme de gestion de la confiance se
pose de maniere originale lorsque 1’on consi-
dere des réseaux de capteurs. En effet, les
fortes contraintes matérielles imposent la mise
en place d’algorithmes tres peu couteux. Il n’est
notamment pas réaliste de supposer 1’existence
d’un systeme d’authentification (e.g. une infra-
structure a clés publiques) permettant d’iden-
tifier chaque agent. C’est un verrou important
a 'emploi de modeles existants pour la ges-
tion décentralisée de la confiance dans un sys-
téme multi-agent, car ils associent des valeurs
de confiance a des agents clairement identi-
fiés. Le modele de confiance intégré a MWAC
prend en compte cette spécificité et suit une ap-
proche originale d’estimation de la confiance
adapté a I’absence d’authentification et a la fa-
cilité¢ d’usurper une identité.

La seconde section décrit trés brievement le
fonctionnement original de MWAC. La sec-

tion 3 précise le probleme posé sur la gestion
de la confiance et pourquoi les approches exis-
tantes ne peuvent étre employées, puis présente
I’adaptation TrustedMWAC intégrant une esti-
mation de la confiance dans les processus lo-
caux de prise de décision. Enfin, des résultats
expérimentaux obtenus en simulation sont pré-
sentés en section 4. La section 5 conclut cet ar-
ticle.

2 Le modele MWAC

Un réseau de capteurs est constitué d’entités
matérielles et logicielles qui sont chargées de
taches complexes et diverses : taches d’acquisi-
tion de mesures, d’action, de comportement, de
calcul, de communication. Ces entités peuvent
interagir via des dispositifs de communication
sans fil. La topologie est dynamique, la bande
passante limitée et aucun organe dédié au rou-
tage n’est présent. Tous les nceuds du réseau
ont une portée limitée et participent activement
au routage de I’information (communication par
sauts). Le routage est donc rendu plus difficile
que dans les réseaux filaires traditionnels.

Les capteurs du réseau sont autonomes d’un
point de vue énergétique. Un des objectifs glo-
baux du systeme doit donc étre de gérer au
mieux les dépenses €nergétiques. Quand il n’y
a aucun envoi de message ces €éléments sont
généralement dans un mode de sommeil n’im-
pliquant que de faibles dépenses d’énergie. Ce
sont les phases de communication qui sont les
plus cofiteuses et qu’il convient d’optimiser par
I’emploi d’un protocole de routage adapté. La
solution idéale est d’avoir des routes optimales
(généralement en termes de sauts) pour un cofit
d’obtention de la route aussi bas que possible.
Dans le cas d’environnement agressif des fautes
internes peuvent intervenir au niveau des consti-
tuants du réseau. Aussi I’infrastructure de com-
munication doit étre adaptative, tolérante aux
pannes : un dysfonctionnement d’un des hotes
du réseau ne doit pas avoir un impact important
sur le systeme et ne doit pas entrainer un colt
énergétique d’adaptation élevé.

Le modele MWAC' [5] a été congu pour
prendre en compte ces spécificités et gérer les
communications dans les réseaux de capteurs.

1. Multi Wireless Agent Communication



2.1 L’auto-organisation dans MWAC

Le modele MWAC organise les agents en
groupes ayant une structure hiérarchique sem-
blable a celle que 1’on trouve dans les approches
de type "clusters". L’intérét de ce type d’ap-
proche est de localiser au mieux I’inondation in-
hérente aux réseaux de capteurs, c’est-a dire la
diffusion de messages a tous les nceuds voisins,
et ainsi d’obtenir un gain conséquent en énergie.

Les agents sont rassemblés en groupes consti-
tués de :

— Un agent représentant qui administre les
communications au sein de son groupe. C’est
lui qui est chargé de trouver une route vers
les destinataires des messages qu’envoient ses
administrés.

— Un ou plusieurs agents de liaison : ils ap-
partiennent a plusieurs groupes et permettent
ainsi aux différents représentants de commu-
niquer entre eux,

— Aucun ou plusieurs simples membres qui
n’ont aucun role particulier dans le groupe si
ce n’est recevoir et traiter les messages qui
leurs sont destinés et transmettre leurs propres
messages (ils ne participent pas a I’achemine-
ment des messages).

La figure 1 donne un apercu de la structure en

groupes formée selon MWAC. Nous pouvons

notamment observer que le nombre de liens
inondés est beaucoup moins important lorsque
le réseau est auto-organisé.

Lefficacité du routage dépend de 1’allocation
des roles aux agents et du maintien d’une orga-
nisation cohérente. Les agents échangent pério-
diquement des messages d’introduction conte-
nant : (i) leur identifiant; (ii) leur role; (iii)
les groupes auxquels ils appartiennent. Un agent
s’attribue localement un role en fonction du role
percu de ses voisins. L’idée générale est que si
un agent n’a aucun représentant dans son voi-
sinage, il créé un nouveau groupe en devenant
lui-méme représentant. S’il a un représentant
dans son voisinage, il prend le role de simple
membre. Si plusieurs représentants sont dans
son voisinage, il joue le role de connection entre
ces groupes.

Un conflit apparait si deux représentants
peuvent directement communiquer. Dans ce cas,
un protocole de résolution de conflits leur per-
met de décider de 1’agent qui abandonne son
role de représentant en comparant un score cal-
culé essentiellement sur le nombre de voisins et
I’énergie disponible de chacun. Le détail des al-

Un réseaux de capteurs sans fil plat (sans organisation)

@ Agent représentant du groupe
@ Agent de liaison
B Station de base

@  C[Capteur sansrile
O Agent simple membre
—/— Lien d'inandation/alternatif & inandation

FIGURE 1 - Organisation dans MWAC

gorithmes de MWAC est disponible dans 1’ar-
ticle de référence du modele [5].

2.2 Vulnérabilité face aux pannes et intru-
sions

MWAC est particulierement adapté pour gérer
la communication dans des réseaux de large
échelle, dotés de capteurs aux ressources limi-
tées. Cependant, comme c’est le cas dans la plu-
part des algorithmes décentralisés, cela suppose
que chaque agent se comporte comme attendu.
Or un réseau de capteurs déployé est souvent
ouvert dans le sens ol I’on peut ajouter en cours
d’exécution de nouveaux capteurs. Ceci facilite
la possibilité d’intrusion d’agents malveillants
dans I’optique de nuire au fonctionnement glo-
bal du réseau. La fragilité des capteurs et les
risques liés aux environnements de déploiement
accroissent aussi le risque de défaillance.

L’adoption d’une approche auto-organisé per-



met 2 MWAC de s’adapter dynamiquement a
certaines pannes. Par exemple, si un capteur
"disparait" par manque d’énergie, 1’organisa-
tion s’adaptera en modifiant les roles des agents
de maniere a conserver des routes valides. Par
contre si la défaillance entraine 1’envoi de mes-
sages dont le contenu est faux ou si ceux-ci sont
volontairement falsifiés, le processus d’auto-
organisation ne résoudra pas ce probleme et sera
méme fortement perturbé par la définition de
roles et de groupes inadaptés.

Nous nous intéressons ici plus particulicrement
aux mensonges survenant dans le message d’in-
troduction. Un mensonge sur une identité per-
mettra a un agent de récupérer les messages a
destination d’un autre (par exemple la station de
collecte). La section suivante propose une adap-
tation de ce modele, nommée TrustedMWAC,
qui introduit la notion de confiance dans son
voisinage pour détecter des comportements dé-
viants dans les voisins de chaque nceud.

3 L’extension TrustedMWAC pour
une auto-organisation sécurisée

L’approche adoptée par de nombreux travaux
existants (cf [6] pour en avoir une revue) pour
réduire la vulnérabilité de systemes décentrali-
sés est d’introduire la notion de confiance. Il est
cependant difficile d’utiliser ces solutions dans
le cas de réseaux de capteurs sans fil, notam-
ment a cause des limitations sur leur colit éner-
gétique et de communication, imposées par la
légereté des supports matériels.

Apres avoir justifié en quoi les approches exis-
tantes ne conviennent pas a des réseaux de cap-
teurs sans fil, nous décrivons en seconde sous-
section notre proposition d’un modele léger de
gestion de la confiance, adapté au protocole
MWAC. La derniere partie de cette section pré-
sente une seconde extension permettant le par-
tage d’informations sur la confiance dans le but
d’améliorer la détection de comportements dé-
viants.

3.1 Gestion décentralisée de la confiance
pour des réseaux de capteurs sans fil

Les systemes de gestion de la confiance ont
pour objectif de protéger un systeme contre de
mauvais comportements des entités qui le com-
posent. L’idée générale de ces travaux est d’ob-
server les comportements des agents, d’évaluer

leur conformité par rapport a ce qui est at-
tendu, de calculer et d’affecter en conséquence
des valeurs de confiance aux autres agents, puis
d’éviter toute interaction avec les agents ju-
gés indignes de confiance. Cette derniere étape
a pour effet d’exclure socialement des agents
du systeme par un mécanisme dit de controle
social [1]. Certains systemes de gestion de la
confiance ont déja été proposés pour sécuriser
le routage en fonctionnant de maniere décentra-
lisée, par exemple pour des réseaux ad hoc [3]
ou des réseaux pair-a-pairs [2, 8].

Une hypothese partagée par tous les modeles de
gestion de la confiance en systeéme multi-agents
est que les agents soient authentifiés. Il est en
effet indispensable qu’une identité soit attachée
a chaque agent et qu’elle ne puisse étre contes-
tée de maniere a associer identités et valeurs
de confiance. Il est généralement admis que des
services d’infrastructure, tel qu’une infrastruc-
ture a clés publiques, peuvent étre utilisés. Dans
le cas de réseaux de capteurs sans fil, cette hypo-
theése est problématique car la tres faible capa-
cité de stockage et de communication des cap-
teurs n’autorise pas le déploiement de telles in-
frastructures. Il n’est pas réaliste de considérer
que chaque nceud stocke les clés publiques de
tous les autres capteurs, ni qu’ils soient capables
a tout moment de contacter un serveur central
les conservant.

L’absence d’authentification rend alors im-
possible 'usage de modeles classiques de
confiance. En effet, quand un agent recoit un
message, celui-ci peut provenir de n’importe
lequel de ces voisins présents dans sa por-
tée de communication, revendiquant n’importe
quelle identité. Une gestion décentralisée de la
confiance pour des réseaux de capteurs pose
ainsi un probleme original nécessitant 1’adop-
tion d’une nouvelle approche.

L’approche suivie dans le modele décrit ici
consiste a utiliser la notion de confiance pour
estimer la fiabilité d’un voisinage dans son en-
semble plutdt qu’une évaluation indépendante
de chaque voisin. Un voisinage indigne de
confiance doit étre interprété comme incluant au
moins un agent malveillant ou défaillant. Lors-
qu’un agent croit que son voisinage n’est pas
digne de confiance, il adopte un fonctionne-
ment dégradé n’effectuant que les taches mini-
males attendues de lui. Ce fonctionnement dé-
gradé doit éviter I’'implication du voisinage de
I’agent a toute tache collective. Notre objectif
est que tous les voisins d’un nceud déviant dé-
tectent progressivement 1’existence de mauvais



Mensonge sur | No | Détection par le nceud »

Baisse de la confiance

1d 1 sitd utilisé = id de n

Trust(id) =0

2 si ¢d utilisé = ¢d de Ia station de collecte

group checking

group 3

si n est le représentant d’un groupe et | Trust(id) =0
que son groupe n’est pas inclus dans 1’en-
semble des groupes du message

4 | st un nouveau groupe G est présenté et | voir plus bas le processus new
que I’agent qui I’introduit est le seul agent | group checking
a faire une liaison avec ce groupe.

role 5

vers un groupe G.

si Ie nceud revendique un role de liaison | voir plus bas le processus new

group checking

TABLE 1 — Mensonges dans le message d’introduction

comportements et passent en mode dégradé. La
partie du réseau composé du nceud déviant et de
ses voisins se retrouvera alors mis en quaran-
taine sans possibilité d’influencer le fonctionne-
ment global du systéme. Si une écoute flottante
est possible (dans une communication sans fil,
il n’est pas irréaliste de supposer qu’un noeud
peut ainsi intercepter des messages ne lui étant
pas destinés), un nceud pourra utiliser tous les
messages émis dans son voisinage, et pas seule-
ment ceux qui lui sont adressés, pour détecter
d’éventuels mauvais comportements.

3.2 [Estimation de la confiance

Chaque agent réalise localement des estimations
de confiance en observant les messages émis
dans son voisinage. Méme si 1’authentification
est impossible, les agents doivent utiliser un
identifiant (véritable ou usurpé) lors de I’envoi
d’un message. Nous proposons ici d’estimer la
confiance qu’a un agent dans I'usage d’un iden-
tifiant (plutot que dans un agent authentifié par
une identité).

Initialisation et mise a jour. Une nouvelle va-
leur de confiance est créée a chaque fois qu’un
nouvel identifiant id est utilis€ dans le voisi-
nage d’un agent. Cette valeur est comprise dans
Iintervalle [0;1] avec pour valeur initiale une
confiance maximale (Trust(id) = 1).

La confiance est calculée et mise a jour par une
analyse des messages envoyés par un agent utili-
sant un identifiant donné. Si le message est jugé
incorrect par rapport a un comportement com-
municatif attendu nous parlerons de mensonge.
La confiance dans un identifiant est baissée lors-
qu’un mensonge 1’utilisant est détecté.

Détection de mensonge. Selon les cas d’observa-
tion, un mensonge peut étre reconnu de maniere
slire par un agent ou seulement suspecté. Dans
le premier cas, la réduction doit étre drastique
car I’agent est assuré que son voisinage contient
un nceud déviant. Dans le second cas, un événe-
ment inhabituel peut révéler un mensonge mais
il existe quand méme des cas exceptionnels ol
un tel message peut apparaitre dans un fonction-
nement normal. Par exemple, un nceud peut en-
voyer une information fausse si sa croyance lo-
cale n’est pas a jour. Dans le cas de MWAC, cela
peut se produire si un nceud affirme appartenir a
un groupe alors qu’il vient de sortir du champ de
communication du représentant du groupe mais
qu’il ne I’a pas encore détecté. Si un mensonge
est seulement suspecté, la confiance sera baissée
avec une importance proportionnelle a la proba-
bilit¢ qu’une déviance en soit la cause. Le ta-
bleau 1 présente les mensonges possibles dans
MWAC, la maniere de les détecter et quelle ré-
action le noeud qui les détecte doit adopter.

Les situations nol et no3 font respectivement
référence au cas ou un nceud pergoit un mes-
sage utilisant son propre identifiant et au cas
ou un représentant percoit un message venant
d’un de ses voisins n’indiquant pas qu’il appar-
tient au groupe du représentant. Dans ces cas, le
message est indéniablement un mensonge visant
soit a usurper I’identité d’un nceud, soit a cacher
I’existence d’un groupe. La confiance est alors
abaissée au plus bas niveau.

La situation no2 correspond au cas ou la station
de collecte, supposée fixe apparait a c6té d’un
nceud pendant son exécution. Cela reste pos-
sible car le capteur peut étre mobile mais il se
peut aussi qu’un agent tente d’usurper 1’identité
de la station de collecte. Les quatrieme et cin-
quieme situations ou un voisin déclare apparte-
nir 2 un nouveau groupe et éventuellement de-

voir plus bas le processus new




venir nceud de liaison peuvent aussi arriver du
fait d’une mobilité. Cela peut aussi étre une ten-
tative d’altérer le routage. Dans ces trois cas, le
mensonge est ici suspecté mais sans certitude.

La réaction a cette suspicion consiste alors a dé-
marrer un processus (new group checking) vi-
sant a envoyer une requéte a la station de col-
lecte (cas no2) ou au représentant du groupe GG
(cas no4 et no5) lui demandant si le noeud v est
bien dans son voisinage. Cette requéte est en-
voyée par inondation a tous les voisins du nceud
suspectant le mensonge et précise que la route

de ce message doit éviter le noeud v. A chaque
fois que le destinataire final recoit cette requéte,
il y répond en indiquant si le nceud suspect v est
dans son voisinage ou non. Il est bien entendu
possible que v puisse percevoir ce message, car
il est dans le voisinage du nceud I’ayant initiale-
ment émis et renvoie une fausse réponse usur-
pant encore I’identifiant concerné. Suivant les
réponses regues a cette requéte, la confiance est
mise a jour comme indiqué dans le tableau 2.

Baisse de la
confiance

Réponses recues

Aucune réponse pas de baisse

Toutes les réponses in- | pas de baisse
diquent que v est dans le

groupe G

Toutes les réponses in-

Trust(zd) =
diquent que v n’est pas dans | Trust(id) —«
le groupe G

Des réponses
sont recues

différentes | Trust(id) =
Trust(id)—f

TABLE 2 — Issue du processus new group che-
cking process

Si aucune réponse n’est regue ou si toutes in-
diquent que v est dans le groupe G, il n’y a
probablement pas de mensonge. Si toutes les
réponses indiquent que v n’est pas dans le
groupe G, il peut soit y avoir un mensonge soit
une croyance de v temporairement fausse. La
confiance est alors réduite d’une valeur o mais
pas a la valeur minimale.

Le dernier cas consiste en une situation ou des
réponses différentes arrivent. Il se peut que cela
soit dii a de fausses réponses renvoyées et que v
soit un usurpateur. Il reste néanmoins une possi-
bilité plus rare dans laquelle v est dans le groupe
GG quand son représentant recoit et répond a une
partie des requétes et 1’ait quitté quand il ré-
pond aux requétes restantes. La sanction 3 sur
la confiance doit ici étre plus importante mais

pas encore maximale. Nous proposons de fixer
ces sanctions dans I'intervalle 0 < o < < 1.
La valeur minimale de la confiance est fixée a
0 et ramenée a cette valeur si une décroissance
amene une confiance négative.

Recouvrement de la confiance. Il est nécessaire
que la confiance dans un voisinage puisse étre
rétablie. La mobilité, méme faible, du réseau
fait qu’un nceud malveillant peut €tre amené
a quitter un voisinage. Il peut aussi étre tout
simplement retiré du réseau ou ne plus fonc-
tionner faute d’énergie. Il se peut également
qu’une défiance vis-a-vis d’un voisinage ne soit
pas la cause d’une malveillance mais d’une co-
occurrence d’événements exceptionnels ayant
entrainés plusieurs suspicions. Le rétablisse-
ment de la confiance s’opere ici par un phéno-
mene d’oubli avec une lente augmentation de la
confiance avec le temps. L’algorithme 1 implé-
mente ce phénomene.

Algorithm 1 Algorithme de recouvrement de la
confiance
for all id in neighborhood.getU sedlds() do
Trust(id) = (1 — ) x Trust(id) + A
end for

Deux facteurs parametrent la vitesse du rétablis-
sement de la confiance : (i) la fréquence v a
laquelle I’algorithme de rétablissement est in-
voqué ; (ii) le taux d’évaporation de la sanc-
tion A\, avec 0 < A < 1 indiquant la quantité
de confiance regagnée a chaque cycle. La va-
leur de ces parametres dépend principalement
de la mobilité supposée des nceuds. En présence
d’une mobilité forte, nous recommandons une
fréquence et un taux d’évaporation importants
car les voisinages devraient souvent varier. Si
la mobilité est faible, le réseau sera plutot sta-
tique et il est préférable de ralentir le rétablisse-
ment avec des valeurs plus faibles pour ces pa-
rametres.

Prise de décision de confiance. La confiance dans
les identifiants est utilis€ée pour estimer la
confiance du voisinage dans son ensemble.
Le voisinage d’un nceud est jugé indigne de
confiance s’il existe au moins un identifiant dans
lequel le nceud n’a pas confiance.

Le seuil 6 représente la valeur de confiance mi-
nimale en dessous de laquelle un nceud est jugé
indigne de confiance. Ce seuil prend une valeur
dans 0 < 0 < 1.



Algorithm 2 Algorithme de décision de
confiance dans le voisinage

for all id in neighborhood.getU sedlds() do
if Trust(id) < 6 then
return distrusted
end if
end for
return trusted

3.3 Adaptation du modele MWAC

Nous avons adapté le modele original MWAC
pour y intégrer la notion de confiance dans un
voisinage. Lorsqu’un nceud n’a pas confiance
dans son voisinage, il adopte un fonctionnement
dégradé et participe au minimum au routage.
Le mode dégradé correspond dans MWAC a un
nouveau role BACKUP. L' algorithme 3 est une
adaptation du processus d’affectation des roles.

Algorithm 3 Adaptation de 1’affectation des
roles

if neighborhood.isEmpty() then
// No possible organizational structure
else if neighborhood.trust() = distrusted then
myRole + BACKUP
else if myRole = REPRESENTATIVE and
neighborhood.nbO f Representative() > 0 then
con flict Resolution Procedure()
else if neighborhood.nbO f Representative() = 0
then
myRole < REPRESENTATIVE
else if neighborhood.nbO f Representative() = 1
then
myRole + SIMPLEMEMBER
else {neighborhood.nbO f Representative() > 1}
myRole <+ CONNECTION

end if

Le nouveau role BACKUP correspond au méme
fonctionnement que le role de simple membre,
excepté qu’il est impossible d’évoluer vers un
role de représentant ou de liaison.

3.4 Mise en quarantaine

L’échange de recommandations ou/et la
construction collective de réputations est une
pratique classique en gestion de la confiance
pour augmenter le nombre d’informations
prises en entrée et accélérer 1’apprentissage
de valeurs de confiance précises. Cependant,
I’absence d’authentification nous empéche
I’usage de ces techniques car elles nécessitent
aussi d’associer une valeur de confiance ou de
réputation a une identité indéniable.

L’échange de valeur de confiance ne présente
dans notre cas que peu d’intérét. Par contre, le
fait de savoir que certains voisins d’un nceud ont
adopté un role BAC KU P est utile. Cela signi-
fie qu’il y a probablement un agent malveillant
a proximité et peut-&tre dans le voisinage direct
du nceud qui recoit cette information.

Afin de partager cette information, nous pro-
posons ici une seconde variante de MWAC ou
les agents prennent en compte I’éventuel rdle
BACKUP de leurs voisins. Un nceud informe
ses voisins de son role dans le message clas-
sique d’introduction envoyé périodiquement, et
dans le cas du role BAC KU Plidx, il y ajoute
les identifiants ([idx]) en lesquels il n’a pas
confiance. L’ objectif est de propager ce message
a tous les voisins présumés du nceud ayant cet
identifiant afin que ceux-ci passent également en
mode dégradé. Si tout le voisinage du nceud dé-
viant est en mode dégradé, son entourage dans
le réseau sera mis en quarantaine et il ne pourra
plus nuire au bon fonctionnement du systeme.

La prise en compte du rdle des voisins afin de
partager les informations de confiance nécessite
une adaptation de 1’algorithme (no2) de déci-
sion de confiance telle que présentée par I’al-
gorithme 4.

Algorithm 4 Décision de confiance intégrant le
role des voisins
for all id in neighborhood.getU sedlds() do
if Trust(id) < 0 then
return distrusted
end if
if (role(id) = BACKUP(IDS)) and
(IDSNneighborhood.getUsedlds() # 0)
then
return distrusted
end if
end for
return trusted

Il est a noter que, pour éviter que la suspicion se
propage a tout le réseau, les identifiants ayant
provoqué le passage dans le role BACKUP
sont communiqués. Ainsi seuls les nceuds ayant
percu un de ses identifiants dans leur voisinage
passent en mode dégradé. La propagation s’ar-
réte deés que 1’on s’éloigne de ces identifiants.

4 Evaluation expérimentale

L’apport de I’introduction de la confiance pour
la robustesse du protocole MWAC a été évalué
expérimentalement sur le simulateur MASH [4].



Cette section décrit la configuration des expé-
riences menées et les résultats obtenus face a
I’introduction d’agents malveillants.

4.1 Protocole expérimental

L’instrumentation de réseaux de capteurs sans
fil fait généralement intervenir deux types de
nceuds : les capteurs et une station de collecte.
Les capteurs servent de dispositif distribué d’ac-
quisition de données alors que la station de col-
lecte doit récupérer toutes ces données pour
les traiter. Nous considérons ici des réseaux
ne contenant qu’une seule station de collecte
comme c’est traditionnellement le cas.

Une attaque contre le bon fonctionnement du ré-
seau consiste a tenter d’empécher des données
d’atteindre la station de collecte. Un nceud mal-
veillant peut pour cela adopter différentes stra-
tégies. La plus efficace consiste a se faire passer
pour la station de collecte de maniere a attirer
les messages sans les transmettre.

Les expériences décrites ici se sont déroulées
sur des réseaux composés de 100 capteurs. Le
temps est discrétisé et chaque simulation se dé-

roule pendant 100 pas de temps. A chaque pas
de temps, chaque capteur prend une mesure et
émet un message a destination de la station de
collecte. Pendant une période d’initialisation, la
simulation se déroule avec un comportement
correct pour tous les nceuds. Cela permet la mise
en place d’une premiere auto-organisation et
correspond au déploiement initial du réseau lors
duquel on peut supposer que tous les capteurs
sont fonctionnels et qu’il n’y a pas encore eu
d’intrusion malveillante. Au pas de temps no20,
un dysfonctionnement est introduit et 1’impact
de cet événement sur le routage des messages
est analysé.

Les simulations ont été effectuées par une adap-
tation du code de MWAC implémenté dans le
simulateur MASH [4]. La figure 2 montre une
copie d’écran tirée du simulateur faisant appa-
raitre la topologie du réseau en fond et le détail
d’un nceud dans une boite de dialogue. Celle-ci
donne un exemple de la confiance qu’a le nceud
observé dans les identifiants 48 et 50. Sa faible
confiance dans I’identifiant 48 implique une dé-
fiance dans son voisinage.

Pour ces simulations, les parametres du modeles
ont été fixés a : 6 = 0.5;a = 0.4;8 = 0.8 et
A=0

SH Simulal
55

Trust management informations:
Nejghboorhood is distrusted
My identifier has never been uswpated

Neighboor list (16neighboors / DISTRUSTED)
id  [trust role group
48 [028ROLE_LINK 47.432
50 [1.0 [ROLE_REPRESENTATIVE 50

FIGURE 2 — Le simulateur MASH

4.2 Scénario d’usurpation de I’identité de la
station de collecte

Un premier scénario simule 1’introduction de
capteurs usurpant I’identité de la station de col-
lecte. Le capteur malveillant déclare a son voisi-
nage €tre la station de travail dans le but d’attirer
les messages contenant les mesures et d’empé-
cher la réelle station de collecte de les recevoir.
La figure 3 présente la perte de messages subie
par la station de collecte apres usurpation de son
identité.

Un premier test a été réalisé sans usurpation
pour vérifier que 100% des messages étaient
bien recus, ce qui est le cas. Avec la version ori-
ginale de MWAC, 'usurpation d’identité de la
station de collecte a un impact important. Lors-
qu’un usurpateur apparatit, pres de 30% des me-
sures sont perdues apres 100 pas de temps. Une
autre simulation a été réalisée avec 2 usurpa-
teurs et la perte y est d’environ 42%. Les nceuds
représentant vont en effet créer de nouvelles
tables de routage vers ce qu’ils croient étre la
station de collecte et choisir les routes les plus
courtes. Ceux qui sont plus proches de la station
de collecte continuent a bien lui envoyer leurs
mesures alors que ceux plus proches d’un usur-
pateur lui enverront. Le nombre d’usurpateurs et
leur position dans le réseau a ainsi une influence
sur le volume de mesures perdues.

Les deux courbes intitulées TrustedMWAC
montre I’apport des algorithmes de confiance
pour limiter I’impact des usurpateurs. Les si-
mulations ont été effectuées dans la méme to-
pologie et configuration de réseau que pour
MWAC. 1l y a beaucoup moins de mesures per-
dues, environ 3% et 6% pour respectivement
un et deux usurpateurs. Les nceuds voisins d’un
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usurpateur vont en effet demander par toutes
leurs routes vers la station de collecte si elle
se situe bien dans leur voisinage et, apres ré-
ception de réponses contradictoires, passer en
mode dégradé. Les mesures qui restent perdues
sont celles des capteurs usurpateurs et d’éven-
tuels autres nceuds isolés du réseau. L’usurpa-
teur continuant de clamer une fausse identité, la
confiance ne sera pas recouvrée

4.3 Scénario d’usurpation d’identité

Dans le second scénario simulé, I’attaque est
une usurpation d’identité d’un capteur voisin.
Le nceud déviant va envoyer des messages en
prenant 1’identité d’un de ses voisins jouant le
role de représentant. Pour les nceuds voisins de
ce représentant et de I’usurpateur, il n’y aura au-
cun changement car ils n’ont pas la possibilité
de distinguer 1’émetteur réel du message. Pour
ceux qui ne sont pas dans le voisinage du re-
présentant réel, 1I’apparition d’un capteur ayant
cette identité peut résulter d’'une simple mobi-
lité. Le seul agent capable de détecter 1’usurpa-
tion est le représentant dont I’identité a été vo-
lée. La figure 4 donne les résultats de 1’expéri-
mentation de ce scénario.

L’impact de cette attaque en utilisant MWAC
est plus faible que dans le cas précédent, entre
6% et 7% des mesures sont perdues. Il s’agit
des mesures ayant transitées par I’usurpateur et
que le représentant réel n’a pas percues (sinon il
les fait suivre normalement par une route vers la
station de collecte). L’usage de TrustedMWAC
permet au représentant réel de détecter I'usur-
pation et de passer en mode dégradé. Cepen-

dant si la mise en quarantaine présentée en sec-
tion 3.4 n’est pas effectuée, il y a plus de me-
sures perdues (environ 11%). En effet, le réel re-
présentant, en passant en mode dégradé ne joue
plus son role et laisse 1’usurpateur traiter tous
les messages a son intention.

La prise en compte du rdle des voisins pour
créer une zone de quarantaine donne de bien
meilleurs résultats. Environ 2% des mesures y
sont perdues, correspondant aux nceuds isolés
par la quarantaine. Dans ce cas, tous les voi-
sins de 1’usurpateur et du représentant réel (car
il est impossible de distinguer les deux) passent
en mode dégradé pour isoler ces capteurs.

5 Conclusion

Le routage des informations en réseau de cap-
teurs sans fil repose sur la mise en place d’un ré-
seau ad hoc entre les capteurs et d’un algorithme
décentralisé de routage. Le modele MWAC [5]
propose de déployer des agents embarqués sur
les capteurs qui s’auto-organisent de maniere
a mettre en place dynamiquement une struc-
ture organisationnelle facilitant le routage. C’est
une solution légere adaptée au déploiement sur
des capteurs aux ressources matérielles limi-
tées. Elle reste néanmoins vulnérable a une dé-
faillance, intentionnelle ou non, du fonctionne-
ment local des agents.

Cet article propose d’intégrer un modele de cal-
cul et de décision de la confiance a MWAC
dans une extension nommée TrustedMWAC.
Les contraintes fortes sur le colit des algo-
rithmes employés interdisant I’emploi de sys-
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temes classiques de gestion de la confiance,
TrustedMWAC utilise un mécanisme de ges-
tion de la confiance tres léger, fonctionnant
notamment en I’absence d’un systeme d’au-
thentification. L’ approche suivie est que chaque
agent évalue la confiance qu’il a dans son voi-
sinage, plutdt que séparément dans chaque voi-
sin. En cas de défiance, il se sacrifie en adop-
tant un fonctionnement dégradé. Lorsque tous
les nceuds voisins d’un agent défaillant sont en
mode dégradé, il se retrouve dans 1’incapacité
de nuire globalement au systeme. Le secteur
qu’il compose avec ses voisins est mis en qua-
rantaine. Des expérimentations réalisés sur une
adaptation du simulateur de MWAC montrent
I’efficacité de cette approche.

Le travail présenté ici s’est focalisé sur les mé-
canismes d’auto-organisation de MWAC, pro-
posant un role spécifique au mode dégradé ren-
dant I’auto-organisation plus robustes. Afin de
développer une méthode globalement robuste,
nos travaux s’orientent maintenant vers 1’usage
de la confiance pendant le routage, c’est-a-dire
la vérification qu’un agent, dans une organisa-
tion donnée, se comporte bien tel que son role
lui dicte. Une évaluation du déploiement sur un
réseau réel de capteurs est également prévue.
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