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Détection Optimale d’Information Cachées
Indépendante du Contenu des Images

Rémi Cogranne, Lionel Fillatre, Florent Retraint et Cathel Zitzmann

Laboratoire LM2S/STMR, UMR CNRS 6279, Université de technologie de Troyes.

Abstract. Dans ce papier, une nouvelle méthodologie est proposée pour
la détection de stéganographie par substitution des bits de poids faibles
(LSB) d’une image naturelle. Une modélisation du systéme imageur et de
la scéne permet la construction d’un modéle linéaire localement adapté
au contenu des images. La détection est formalisée comme un test statis-
tique d’hypothéses. Deux test sont proposés, le test optimal théorique
du rapport de vraisemblance (RV) et un test pratique quasi-optimal. Les
apports de cette méthodologie sont 1) la prise de décision est indépen-
dante du contenu de 'image, 2) les performances du test optimal sont ex-
plicitées et peuvent servir de “benchmark” et 3) les performances du test
quasi-optimal sont bornées, ainsi la perte de puissance est quantifiée. Les
résultats présentés confirment la pertinence des recherches théoriques.

Keywords: Modeéle local d’image, approximation linéaire par morceaux, stég-
analyse, test statistique d’hypothéses.

1 Introduction

Dans le domaine de la stéganalyse, la majorité des méthodes actuelles de détec-
tion reposent sur ’apprentissage supervisés [2,3]. De plus en plus de descripteurs
sont utilisés pour améliorer la stéganalyse par : 1) une diminution d’une erreur
de classification (souvent la somme des fausses-alarmes et des non-détection), 2)
la détection de tous les schémas de stéganographie (stéganalyse dite universelle)
et 3) la détection dans tous les types d’images, naturelles ou infographiques.
La faiblesse de cette approche, outre le choix des descripteurs, réside dans la
manque de modeéles statistiques des descripteurs. les inconvénient qui en dé-
coulent sont : 1) les résultats obtenus dépendent des données d’apprentissage
et de test et 2) aucune garantie ne peut étre donnée sur les performances (en
termes de fausses-alarmes notamment).

La plupart des descripteurs utilisés pour ’apprentissage supervisé se basent
implicitement sur des modéles d’images (champs de Markov, ondelettes, ...)
mais peu de travaux dans la littérature exploitent explicitement ces modéles. En
effet la difficulté de cette approche est liee au fait qu’il faut disposer 1) d’un
modéle statistique précis des images 2) d’un modéle du contenu des images.
Ces deux modéles sont nécessaires, le premier permet d’établir le test d’hypothéses
et le second permet au test d’étre indépendant du contenu de I’image.



Cette dualité est la motivation qui est au cceur de cette article : créer une
passerelle entre la modélisation des images et la stéganalyse. La méthodologie
proposée repose d’une part sur un modéle localement adapté des images na-
turelles et d’autre part sur la théorie de la décision statistique. Les apports sont,
en principes, les suivants : 1) la décision est prise indépendamment du contenu de
I’image, considéré comme un “paramétre de nuisance” ; 2) le test peut satisfaire
des contraintes sur le taux de fausses-alarmes en fixant un seuil de détection
indépendant des données. 3) les performances du test optimal du rapport de
vraisemblance (RV) sont donnée asymptotiquement. La perte d’optimalité d’un
test pratique peut étre quantifiée.

2 Modélisation d’une image naturelle

Dans cette section, un modéle de la chaine d’acquisition puis de la scéne sont
présentés pour aboutir & un modéle local du contenu des images naturelles.

2.1 Processus d’acquisition d’une image

Une scéne est décrite par la luminance spectrale incidente sur le systéme optique
B(x,y,\) ou (z,y) € [0,zp] x [0,ym] = X C R? représentent les coordonnées
continues de la scéne mise a 1’échelle du capteur. Pour un appareil photo, cette
grandeur est mésurée pour les trois canaux de couleurs ¢ = {r, v, b} par :

Bc('rvy) :A+ Tc()‘)B(xayvA) dA

ou T, (\) représente les filtres couleurs, Defficacité quantique du capteur et 1’énergie
des photons. Les canaux étant traités indifféremment, l'indice ¢ est omit.

Dans des conditions d’acquisitions stationnaires, le canal optique se mod-
élise par un noyau de convolution h(z,y) [7]. Ce noyau dépend des conditions
d’acquisition (systéme optique, atmosphére, etc...) et de nombreuses modéli-
sations sont proposés dans la littérature. L’irradiance du capteur, nombre de
photo-électrons générés par unité de surface, est donné par [7,8] :

I(z,y) = (hxB)(z,y) dif’/Rz B(z—u, y—v)h(u,v) dudv (1)

avec * lopérateur de convolution-2D. Ce papier considére uniquement le cas du
noyau Gaussien isotropique. Enfin, I’irradiance I(x,y) est intégrée sur la surface
des pixels [0, s;]%[0, s,] durant un temps 7 [§] :

Ti+Sa Yit+sy
Wi =T- / / I(u,v)Sy(u,v) dvdu (2)

ou il est supposé dans un premier temps que S, (z, y), la réponse et 'amplification
du capteur, est constante et que les pixels sont contigus ;1 —2;=5; et yj11—y;=5y.
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(a) Une chaine d’acquisition d’image naturelles. (b) Une scéne en 2D et sa modélisation 1D.

Fig. 1: Les descriptions de la scéne et de ’acquisition dans le modéle d’image.

2.2 Modélisation de I'image numérisée sous forme de segment

Pour modéliser la scéne imagée, I’approche de [11] est utilisée : la scéne est
assimilée & une juxtaposition d’objets dont la radiance est continue. Les frontiéres
entre ces objets introduisent des discontinuités dans B(z,y). Ainsi, la scéne
admet la décomposition : B(xz,y) = Be(z,y) + Bs(z,y), ot B.(z,y) est continue
et Bs(x,y), correspondant aux frontiéres entre les objets, est discontinues.

Le modéle précédent n’est pas exploitable en pratique car les frontiéres ne
sont pas connues et ne peuvent en aucun cas étre modélisées de fagcon paramétrique.
Or la détection d’informations cachées nécessite de disposer d’'un modéle local
adapté aux images naturelles qui soit simple. Dans ce but, 'image numérique
est découpée en K segments de N pixels contigus de la méme ligne (ou colonne).

En notant z; = (zx,1,..., zkvM)T les vecteur de M composantes, le modéle
de la scéne permet ’expression de (2) par segment sous la forme algébrique:

Wi = Hksk + F(Bk)uk (3)

La matrice Hjy de taille N X p correspond & la partie continue du k-iéme seg-
ment modéliser par un polynome de degré p — 1, dont le vecteur s; contient
les coefficients. La matrice F(6y) de taille N x ry modélise les 7 discontinuités,
paramétrées par les vecteurs 0,=(0x 1, ..., 0k, )7 et uy, dans le k-iéme segment.
Dans la suite, sans perte de généralité, la base polynomiale est choisie identique
sur tous les segments : Hy = H et ainsi wy, € vy, = im(H) Uim(F(;)) C RV.

Finalement, y;, € YV, le k-iéme segment, peut s’écrire [5]: yr = Qa(wi+E}L),
ou &, ~ N(0; Xy), Xy, = diag(oy 1, .-, 07 y) et Qa1 R =Y ={0,...,0—1} est
le quantificateur scalaire uniforme de pas A appliqué sur chaque pixel.

3 Formalisation du probléme de la stéganagalyse

A partir de la section 2.2, la distribution de probabilité des pixels d’une image
naturelle est donné par P,  ={F., .(0),---, P,  ({—=1)}ouVme ) :

1
1 A e,
Pur,n (M) = Plykn = m|win, 0kn] = / L9 <k> der  (4)
Ok,n A(mfé) Ok,n




Pour modéliser statistiquement la stéganographie dans les LSB, on défini le taux
d’insertion comme le nombre de bits insérés par pixel de I'image. Il est souvent
admit que les bits du message, 0 ou 1, sont équiprobables [4,6]. De la méme facon,
la distribution de yy, ,, apres insertion d’un message par substitution de LSB est
alors donnée par QF ={Qf,  (0),---,Qf  ((=1)} ou QF  (m) vaut [4]:

£ ) = (15 ) P )+ F Py (0= 900) 6

avec n(m) = —1 si m est pair et n(m) = 1 si m est impair.
La stéganalyse peut se formaliser comme un test statistique entre deux hy-
pothéses composite visant & décider si :

Ho ={ytm ~ Puy,,Vk=1...,K,¥n=1...,N}
Hi = A{Yin ~ Qﬁm,Vk =1...,K,vyn=1...,N,VRy < R<1}
ou Ry un taux minimal d’insertion (raisonnable). Le but est de trouver un test
0 : VBN {Ho; H1} acceptant Phypothése H; si p(Y) = H; (cf. [10] pour plus
d’informations sur les tests statistiques). Soit

fcaz{go: sup P{w(Y)zHuHo}ga}

NrelK

la classe des tests dont la probabilité de fausses alarme est majorée par «, ou
i = (wq,...,wk) appartient au sous-espace ¥Y'x = v1X...xvg. La fonc-
tion de puissance S, (f2xk, R), est la probabilité de détection du message caché
Byo(25k,R) =P((Y) = Hi|H1). Le but est alors de maximiser 5,(2x, R) uni-
formément par rapport R en tenant compte de 25 € ¥ x qui est un paramétres
de nuisance pour la détection.

4 Tests optimaux pour la stéganalyse

Par manque de place, les détails sur les tests et les expérimentations seront don-
nées dans la présentation orale. Cette section présente les résultats de détection
obtenus par deux tests statistiques originaux. Lorsque 2y est connu, le test
optimal du RV, ou test le plus puissant dans la classe K, est donné par :

Snp(Y)= {Z? z ﬁiigifa ot Avp(Y ZD ( - yk")) (6)

s \Pon W)

ou 7, est choisi de sorte que dyp € K. Il peut étre montré que l’expression
de Anp(Y) ne dépend pas de R ; dyp est donc optimal pour tout R > 0. La
puissance de ce test peut étre calculée asymptotiquement de fagon précise.
Lorsque £2y est inconnu, il est proposé d’utiliser le test 5 du RV généralisé
(RVQG) ; ce dernier utilise le test du RV (6) en remplagant £2x par une estimation



Q2. Cette estimation 25 est possible & partir du modéle proposé dans (3). La
perte d’optimalité en quantifié par le calculs de bornes de puissance de ce test.
Les calculs de performances des ces sont en adéquation avec la loi de la racine
carrée de la stéganographie [9]. Ces calculs ne pouvant étre détaillées, ils seront
présentés oralement. Les deux tests proposés sont comparés avec des méthodes
de détection similaires, la stéganalyse par apprentissage supervisé est donc ex-
clues de ce comparatif car elle repose sur une méthodologie trés différente. Les
quatre méthodes de stéganalyse comparées dans cette section sont : le test pro-
posé 6, le test du RV proposé dans [4], les test du x2 [12] et le RS [6].
Un autre test du RVG, dont les performances ne peuvent étre calculées, est

présenté ; ce dernier utilise une estimation f)? basée sur une décomposition
en ondelettes conservant autant que coefficients que pour le test proposé 5.
Les résultats d’une comparaison a grande échelle sur les 1338 images de UCID
(http://vision.cs.aston.ac.uk /datasets/UCID/) sont présentés dans les figures 2.
Dans les expérimentations, les paramétres des discontinuités ont été estimés en
se basant sur la méthodologie de [1] et la variance non-stationnaire du bruit a
été estimée en adaptant la méthode de [5].

La pertinence des recherches théorique est illustrée dans la table 3b, présen-
tant les résultat d’une simulation Monte Carlo sur I'image 3a. Les 3 canaux
de I'image on été successivement bruités (suivant une loi N'(0,1)), analysés,
stéganographiés (avec un taux R=0.1) puis analysés une nouvelle fois. On con-
state que comparativement au RS, la méthode proposé est stable : les valeurs
empirique et théorique du seuil 7, sont en effet trés proches. Par ailleurs, le mod-
éle du contenu de 'image proposé semble pertinent puisqu’on constate qu’une
approximation par shrinkage d’ondelettes offre une moindre puissance.

5 Conclusions et perspectives

Dans ce papier une premier lien a été établi entre la stéganalyse et la modélisation
des images. Une description physique de ’acquisition d’une image et de la scéne

1

amem eETT emmT T e ~S7
- “ 27 - -7 -7
™ - - - - - gf
37 ’A’ /"/ ’/’, ”, /” ////
Q. ’ -7 - i P e 27
’ A 4 ’ ’ Piid
l' R P e +° Lo
0.6 p R Pt , . .2
K S L N détecteur ’ L7 Pt N détecteur
B v, o7 aléatoire ! ’ PR aléatoire
’ Al ¢ Pid
0.4 + ,' , L = - ’ :, = -
. ., '/ . —— B(a) proposé A —— B(a) proposé
! 1’/:1’/ = = B(a) du test [4] AR = = B(a) du test [4]
. — 2 r r s —— 2
0.2 | ! ,-"j,/’/ B(a) du test x Vel B(a) du test x
i = = B(a) du test RS = = B(a) du test RS
Y - = YW (a) ondelettes - = YW (a) ondelettes
O L L L L
0 0.2 0.4 0.6 a 1 0.2 0.4 0.6 a 1

(a) Courbes COR pour R = 0.05

Fig. 2: Comparaison des fonctions de puissance 8(«) avec la base d’images UCID.

(b) Courbes COR pour R = 0.1



Canal Rouge | Canal Vert | Canal Bleu
af 0.01 |0.002 0.01 |0.002 0.01 |0.002

R|[ 572 | 617 | 441 | 507 | 3346 |3416
S|| 346 | 380 | 296 | 345 | 1952 |1990
oW\ 2.872 | 3.573 | 2.857 | 3.480 | 3.153 |3.842

0| 2.362 | 3.049 | 2.276 | 2.733 | 2.287 |2.873
dnpl|l 2.326 | 2.878 | 2.326 | 2.878 | 2.326 [2.878

& . " . 2 —
valeurs de seuils théoriques calculées avec & (1 — a)

(a) Christmas Tree (b) Valeur du seuil empirique 7,

Fig. 3: L’image “Christmas tree” et les seuils empiriques de détection 7.

a conduit & un modéle d’image ad-hoc. Une linéarisation de ce modéle permet
une estimation simple et précise de I'image de couverture. En utilisant la théorie
de la décision statique, le test optimal pour détecter la substitution de LSB
a été explicité et permet de calculer les meilleures performances atteignable.
Pour une applications pratique, un test est proposé avec des (faibles) pertes de
performances quantifiées. Les résultats numériques présentés montrent que le
modéle proposés est suffisamment général étre appliqué a des images naturelles
au contenu varié et que le détecteur proposé offre des bonnes performances.
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