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Résumé-Dans cet article, nous pésentons une nouvelle archi- Dans cet article, nous proposons une architecture poui-dist
tecture distribu&e pour €curiser les eseaux ad hoc mobiles. Cette buer le rdle de l'autorité de certification sur les nceuds qu
architecture est bage sur un mocle de confiance, ce demier panaficient d’un certain niveau de confiance pour la s&gur
permet d'attribuer un niveau de confiance aux noeuds selon , . et .. ,
leurs comportements dans le &seau. Cette architecture consiste et d'une certaine Stat,)'“te' po_ur optlmlser la charge ds.eau
a diviser le réseau sous forme de groupes interconnét entre €t augmenter la durée de vie du réseau. Pour atteindre cet
eux. Chaque groupe contient au moins deux nceuds de confianceobjectif, nous proposons un modele de confiance distipowé
dont un seul joue le Ble du chef de groupe. Lice principale est fixer des niveaux de confiance pour chaque rdle dans leuésea
d’établir une infrastructure distribu éea clé publique (PKI) dans Ainsi nous proposons un algorithme d'élection distritmé

chaque groupe. La certification des d@s publiques des nceuds iste & divi le ré f d
est assuée par le chef de groupe. Pouviter des attaques de consiste a diviser le reseau sous lorme des groupes, avec

type déni de service (DoS) au niveau des chefs de groupe, nou¢/N noeud chef de groupe pour chaque cluster (groupe). Le
avons introduit un nouveau concept Dynamique Dimilitarizad rdle de I'autorité de certification est affecté au nceudfake
Zone(DDMZ). La DDMZ est form ée par des nceuds sacrifiables groupe qui doit disposer d’un certain niveau de confiance et
qui posedent un niveau de confiancetleve. Ces nceuds jouent \\ne mgilleure stabilite par rapport a ses nceuds voisiosr P

le role d'intermédiaires entre le chef de groupe et les nceuds _, riser 'autorité d rification dans ch ust
ayant un faible niveau de confiance. Les@sultats de simulations securiser fautorite ae cerufication dans chaque clusieus

montrent que cette architecture est écurisée, stable et permet le @VONs introduit un nouveau concept, appe_lé Dynamique De-
passagea I'échelle. militarized Zone (DDMZ). Ce concept consiste a séleatem

des nceuds sacrifiables qui possedent un niveau de confiance
élevé et qui doivent &étre voisin de I'autorité de cectfion.

Les réseaux ad hoc mobiles sont formés par deux ba DDMZ est une zone intermédiaire entre I'AC et les nceuds
plusieurs nceuds mobiles capables de communiquer entre gukdisposent d’un faible niveau de confiance.
via des liens sans fil et sans une infrastructure pré-dégloy Le reste de l'article est organisé comme suit ;. Dans le
et aussi sans aucune unité de contrdle centralisé. Aindéuxieme paragraphe, nous discutons les solutions peepos
elle constitue une topologie dynamique. Ces caractgtef dans la litteérature, qui traitent de la distribution et de |
rendent les réseaux ad hoc mobiles sophistiqués et @apalgestion des clés dans I'environnement des réseaux ad hoc
d’'opérer dans des conditions difficiles, mais aussi vidhies mobiles. Ensuite dans le troisieme paragraphe, nousvd@sr
aux differents problemes de sécuritt, comme la gestiontre architecture avec le modéle de confiance et I'algorit
des clés de chiffrage, distribution des certificats, gestle distribué d’élection. Puis le quatrieme paragraphesisia a
confiance entre les noeuds, la coopération, ... etc évaluer l'architecture et présenter les résultats minselors
Les solutions de sécurité doivent proposer certainssesvde des simulations. Enfin, le derniere paragraphe est résarv
base comme : 'authentification, le contrble de l'intégyrila la conclusion et aux perspectives.
confidentialité, la disponibilité et la non-répudiatid_a majo-
rité des solutions de sécurité proposées dans laditiee sont
basées sur la cryptographie symétrique ou asymétrifiaés Plusieurs travaux dans la littérature proposent des isolsit
le probleme majeur de ces solutions dans I'environnemesit caux problémes de la sécurité dans les réseaux ad hodesobi
réseaux ad hoc mobiles est la gestion et la distribution d¥sus nous intéressons spécialement aux modéles de momfia
clés de chiffrage. Proposer une seule autorité de cetiific distribués et a la distribution du role de CA dans un emwir
(AC) pour tout le réeseau n’est pas un solution souhaitalte mement mobile.
cette conception est vulnérable aux attaques de typedieni . o
service (DoS) sur I'AC. Le protocole ARAN [14] utilise une- Mockle de confiance distritiu
seul AC pour tout le réseau; si le nceud d’AC est compromis,Le modeéle de confiance proposé par le systeme de cryp-
tout le réseau sera compromis. Cette solution n’est senémtographie a clé publique PGP (Pretty Good Privacy) [1] est
pas souhaitable, mais n’est en plus pas adaptée a la dymambasé sur le schéma de confiance Peer-to-peer "les amis de
de la topologie du réseau. mes amis sont mes amis”. D’autres approches similaires au

|. INTRODUCTION

Il. POSITIONNEMENT BIBLIOGRAPHIQUE
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systeme PGP, adaptées aux réseaux ad hoc mobiles &xisten en compte, ce qui rend l'architecture non adaptée a
nous citons le systeme auto-organisant pour gérer ks ail I'environnement des réseaux ad hoc mobiles.
chiffrage [2]. Pour remédier & tous ces inconvénients, nous proposons u
o ) L nouveau modele de confiance sur lequel I'architecture sioit
B. Distribution de I'autori& de certification baser.
Un réseau ad hoc mobile peut &étre représenté par un

ensemble de groupe des noeuds. Chaque groupe est représent’ [Il. ARCHITECTURE DISTRIBIEE

VBans ce paragraphe, nous décrivons notre architecture dis
Whuee. Cette derniere est composée d’'un modeéle diacme

sur lequel la sélection des chefs du groupe (leaders) egeba
Nous présentons aussi I'algorithme distribué d'élmctdes
chefs de groupe et de formation des groupes.

plusieurs solutions de sécurité qui se base sur ce penoipus
étudions une architecture proposée par Becheler etsa{itg}.
Cette architecture utilise la cryptographie a seuil (shetd
cryptography) avec le schéma (n,k) [5] pour distribuerdeer
de_ I"autorlte de pgrtlflcatlop._ L’|Fiee est de distribuer ¢lé 5 Trust Model
privée de l'autorité de certification sur les chefs de gmu o ] )
Chaque chef de groupe doit posséder un fragment de la cl&ous supposons qu'il existe une relation sociale entre les
privée de 'AC. L'association de (k) fragments de clé petiie nceuds dans le but d’établir des relations de confiance.iAuss
générer la clé privée de 'AC. Pour certifier un nceudteisi, chadue nceud possede une paire de clés privees/publiques
ce dernier doit avoir un certain nombre de certificats (W itialement, les nceuds de confiance se connaissent entre eu
delivres par des nceuds qui ont le statut de garant. Une féiidentite et la clé publique) et ils sont considér&smame des
les (W) certificats de garantie rassemblés, le nceud visitdlPeuds honnétes qui ne doivent pas générer des fauxcaasifi
peut faire sa demande auprés d’au moins (k) chefs de grods notre modele de conﬁapce, nous definissons une
qui possedent les fragments de la clé privee de lagaie Metrique de confiancgl'm) dans l'intervalle(0..1]. Un nceud
certification. Si les (k) certificats sont réunis, alors éatificat (/) Possede une métrique de confiance plus éleee (i) = )
du réseau peut &tre génére. 1), s'il est connu par d’autres nceuds de confiance et a échangé
Les inconvénients de cette approche sont les suivants : €S Clés via un canal sécurisé (rencontre physique)2[9][

— La procédure d’admission au réseau ; cette approche n'8$€C un ou plusieurs nceuds de confiance. Une métrique de

pas applicable car en réalité, les nceuds garants ne neu\géwflance tres élevée, existe aussi si le nceud a prouvé sa

pas garantir des nceuds qui ne les connaissent pas deppération et son bon comportement. Si un nouveau nceud est
ils doivent avoir un minimum d'informations sur le nceudoUte & la liste des nceuds de confiance par un ou plusieurs
pour qu'ils puissent lui délivrer un certificat de garantig'®®uds de confiance, les autres nceuds doivent mettre a jour

— La disponibilité, si le nceud visiteur réussit a avos (&) leurs listes des noeuds de confiance. Chaque nouveau nceud

certificats de garantie et pour des raisons de mobilite §ifonnu doit commencer par une faible métrique de confiance
de disponibilité ne peut pas avoir les (k) certificats, glofI'm = 0.1).
il ne peut pas &tre certifié. Nous définissons cing roles differents dans chaqueeslust

— La charge du trafic réseau, le trafic génére par chaqGBa.qU? role nécessite une valeur de métriqgue de confiance
nouveau nceud est au moids (W + k) paquets. particuliere.

— Processus de fusion de plusieurs réseaux en un seull) C'A; : C'est l'autorité de certification du groupe qui
comme chaque réseau possede sa propre clé privée de certifie les clés publiques des nceuds appartenant au

certification, mixer plusieurs clés réseau n’est pas pos-
sible. Cela nécessite de retenir une seule clé et lessautre

clés doivent etre ignorées. Le critere de sélectiorlade 2)

clé dominante dépend du nombre de groupe dans chaque
réseau. La clé dominante retenue est celle du réseau
ayant le maximum de groupe. Ce point rend 'architecture

vulnérable, car chaque nceud peut monter son propre3)

groupe, donc si on a un ensemble de nceuds malicieux,
ils peuvent former leur réseau avec un maximum de
clusters, puis ils attaquent les réseaux voisins danstle bu

méme groupe. LeC' A, a une métrique de confiance
plus élevé Tm(k) = 1).

RA; ), : Cest l'autorité d’enregistrement du groufie
assurée par le nceud de confiance (i) aVee(i) = 1.

Le but principal du RA est de protéger le CA contre les
differents types d’attaques.

GW;; . Cest le nceud passerelle (g) qui assure la
connection entre deux différents groupes (i) et (j). Les
nceuds passerelles doivent &tre certifies par au moins
deux CA et leurl'm(g) € [0.7 — 1.0].

de prendre le contrble de I'autorité de certification. 4)

— Les criteres de sélection des chefs de groupe ne sont pas
pris en compte par cette architecture.

— Le renouvellement de la clé du réseau nécessite I'in-
tervention d'un tiers de confiance pour distribuer les
fragments de la clé privée sur les chefs de groupe. 5)

— La mohbilité des chefs de groupe (leaders) n'est pas prise

MN; . : Cest le n,eud membre (i) qui appartient
au groupe (k), il possede une métrique de confiance
moyenneT'm(i) € [0.5 — 0.7]. Le nceud (i) peut
communiquer dans le groupe (k) et a I'extérieur du
groupe.

VN; i : Cest le noeud visiteur (i) qui appartient au
groupe (k), qui posséde la plus faible métrique de
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confiance. Le nceud (i) ne peut pas communiquerb@asée sur I'évaluation du chemin de confiance entre leslaceu
I'extérieur du groupe (k). CA. L'évaluation de la confiance entre deux noeuds consiste
La figure 1 ci-dessous montre le diagramme de transiti@hPrendre la plus petite valeur parmi les deux métriques de
d’un status & un autre. La transition entres les differstatuts confiance (ex. la confiance entre RA et GW estn(1,w)
est basée sur le comportement des nceuds et leur coopératlle quew € [0.7 — 0.9]). La figure 3 montre deux exemples

sauf pour le statut CA qui nécessite une élection entre I et (b) pour évaluer les chaines de confiafit€’). Nous
noeuds de confiance. remarquons qué&'C(a) > T'C(b), car la taille de chemin dans

I'exemple (b) est plus petite que celle de (a), et aussi le fai
@ d’avoir un nceud avec une faible métrique de confiance dans
~< le chemin diminue le niveau de confiance du chemin.

S
oS @ L

—» Transition aprés une bonne coopération Vi€l0.7-1.0] IxVixVaxva
V. €[0.5-0.7] (a)
- - Transition apres une élection v, \AL 1
Fig. 1. Diagramme de transition d'état @ @ @ @
1) Monitoring: Pour assurer les transitions entre les statuts, Vrx Vi x1
un processus de monitoring est ajouté pour superviser le ®)
comportement des nceuds. Chaque nceud avec une certaine
métrique de confiance peut surveiller ses voisins qui digpb Fig. 3. Exemples des chaines de confiance

de métriques de confiance inférieures a la sienne. Ladigur
montre la possibilité des nceuds qui possedent un cetitits  3) DDMZ (Dynamique Demilitarized Zone):a DDMZ est
de surveiller les nceuds ayant d’autres statuts inféridues définie comme une zone a un saut du noeud CA. Elle est
formée par au moins un nceud de confiance et plus précisgémen
avec un statut RA. Le but de la DDMZ est de filtrer les
_ communications entre le noeud CA et les autres nceuds dont
la métrique de confiance est faible. Tous les nceuds visiteur
@ @ @ @ @ doivent passer par la DDMZ pour demander leur certificat.
“’ La figure 4 montre un exemple de DDMZ composé de deux
nceuds RA{2,4}, dans un cluster de taille 2 (2 sauts). Le
nceud (3) dont le statut est visiteur ne peut pas communiquer
—> Possibilité de surveiller directement avec le nceud CA (1), il doit passer par la DDMZ

Fig. 2. Schema de monitoring plus exactement par le nceud (4).

nceud avec le statut CA peut surveiller tous les autres nceuds
et méme les nceuds qui possedent le méme statut que lui (CA)
Les nceuds qui possedent le statut RA peuvent surveiller les
nceuds{GW, MN, VN}; de méme les noeuds avec le statut
GW peuvent surveiller les statuf8IN, VN }. Enfin, les nceuds
avec le statut MN ne peuvent surveiller que le statut VN mais
les nceuds dont le statut est VN ne peuvent surveiller aucun
statut.

Dans le modele de confiance que nous proposons, la relation
de confiance entre les clusters est assurée par les noeuds qui : P
possedent le statut CA. Un nceud CA peut recommander a un
autre CA un noeud qui appartient a son cluster et qui pessed
un certain niveau de confiance. Les nceuds avec le statut RA I:I CA stat O RA stat
peuvent recommander des nceuds au CA. sats s VN status

2) Chemin de confiancela confiance d’un chemin dans
le réseau dépend de la chaine de confiance qui forme le Fig. 4. Exemples d'un cluster avec la DDMZ
chemin. Par exemple, la communication entre les clustérs es
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B. Algorithme distribé d’élection €curige (ADES) Chaque nceud de confiance candidat a I'élection pour ée rol
L'élection des nceuds CA est assurée par l'algorithnf® CA, transmet son paquet balise d'élection qui contiest |
sécurisé d’élection dont les régles principales sont : informations suivantes :

1) Seulement les nceuds de confiance (Tm(i)=1) qui~ ICDAdu candidat : I'identité du nceud candidat au rble de

euvent étre candidats au statut CA.
b — Hop-Count : nombre de sauts vers le nceud CA.

2) Chaque chef de groupe est le CA d’'un seul groupe. . " ' :
3) Tous les nceuds de confiance voisins au noeud CA™ DTN : Degre_d_e confiance, c'est _Ie nombre de nceuds de
confiance voisins au nceud candidat.

peuvent devenir RA dans le groupe. ) s . - o
4) Les nceuds qui appartiennent au groupe doivent étre a’ RM : la mqblhte relative, pour lndlq.u.er la stabilite du
nceud candidat par rapport a ses voisins.

(d) sauts du nceud CA tels que (d) est la taille du groupe ID-num : cest le numéro de séquence du beacon qui

a définir. o , s .
. ; e L est incrementé par un a chaque nouveau paquet balise
Notre algorithme est basé sur I'émission périodique plas transmis par le candidat

guets balise par les nceuds de confiance vers leurs voisins a MAC (Message Authenticated Code) : pour authentifier
chaque période de temps pre-définie. Chaque paqueebalis o haquet balise et aussi pour vérifier lintegrite de ses

contlgnt les qurlmaponsd,necessa(;res pour bl el?Ct'dnn% informations. Le nceud candidat doit utiliser sa clé pgivé
nceud CA. La sélection d’'un nceud CA est basée sur deux pour générer le MAC du paquet balise.

criteres principaux, la sécurité et la stabilité.
Le paramétre de la sécuritte dépend de la métrique de (MACk_[CA, Hopcount, DTN, RM,ID — numl])
confiance, uniquement les noeuds (i) afe(i) = 1 et au
moins un noeud de confiance comme voisin direct qui peuvep
se présenter comme candidats pour devenir un CA dans
groupe. Cette condition est nécessaire pour la formatem
groupes. Pour renforcer la sécurité et augmenter la dis

nibilite de la DDMZ du groupe, F'algorithme selectionne | de leurs voisins, ils effectuent notre algorithme d'électet

cand!dafc avec un.nombre,maxmum de voisins de conﬁan%% formation de groupe pour définir leur statut : CA (leader
cela |nd|que\au53| le degré dg ,conflanc‘e dgns le groupe. e groupe), RA ou juste membre du groupe. La décision
Le paramétre de la stabilite est trés important pour g’épend des parametres de sécurité et de stabilitesquar
U{/ a compétition entre deux candidats, le nceud avec le nombre
de nceuds de confiance voisins le plus petit et avec la m®bilit’
relative la plus élevée perd la compétition et devierit B&
soit un MN, cela dépend du nombre de sauts par rapport au
neeud qui a gagné I'élection. Si c’est un nceud situé ergve d
b%upes adjacents alors il peut devenir passerelle (GW).
L'algorithme 1 ci-dessous est exécuté par chaque nceud de
confiance (Tm=1) & la réception d'un paquet balise dont le
ombre de sauts est inférieur a (d) (taille du cluster).
Dans le but de détecter le changement de topologie, nous
roposons l'algorithme 2. Le déplacement du noeud CA est

du sianal & la ré : h d (RxP ) étecté par ses voisins de confiance, si les nceuds RA ne
u signal & la reception sur chaque nceud (RxPr), c'est Hﬂ;oivent pas les paquets balise pendant un temps firé;dé

ir,1dicatif de distan(_:e relative entre les noeu.ds. émetteurscgIa implique que le nceud CA n'est plus disponible. Aussi,
recepteurs. Le rgtlo RxPr entre les tr_ansmlssmns de dq. ¥ noeuds du groupe peuvent détecter la mobilité des noeuds
paqqets successifs, donne une connaissance sur la ®o '/R cela par la non réception des paquet balise en provenanc
relative entre deux nceuds voisins X et Y [3]. de ces nceuds. La mobilite des noeuds CA et RA est trés
— 10log, RxPrig™y o importante pour la durée de vie du groupe et sa stabilité.
RxPrgd Chaque nceud appartenant au groupe avec un statut autre que
A ou CA doit recevoir les paquet balise venant du nceud
A a chaque période de temps pré-définie. Il doit vérifie
l'authentification et l'intégrité de l'information du paet
balise par Il'utilisation de la clé publique du CAKG A+).
RMy = var(RM*(X1), RMI(X5),---, RMIF(X,,))  Si la vérification est réussie alors le noeud récepteur anet
(2) jour les changements a propos du nombre de saut vers le CA
Une faible valeur deR My indique que Y est moins mobile (hop-count) ou un nouveau RA.
par rapport a ses voisins. Par contre, une grand vale&/de La figure 5 montre le résultat d’'un exemple d’élection et de

Initialement, chaque nceud de confiance envoie deux paquets
Ello" successivement pour calculer la mobilité relatiRM.

r\s, il annonce sa candidature au rdle de CA, cela par la
énération de son propre paquet balise d'élection. Ques

uds de confiance regoivent des paquets balise de la part

de vie d'un groupe. Plusieurs stratégies sont utiliséasdes
algorithmes proposés dans la littérature, comme : Low®sr
[6], I'idée consiste a sélectionner le nceud dont I'id@nest la
plus petite. Connectivity maximal (Max-connectivity) peat
de sélectionner le nceud dont le degré de connection es
plus élevé [10]. Dans notre algorithme, nous avons asltpt”
métrique de mobilité comme parametre de stabilité (3¢
cette métrique donne des bons résultats comparée ast-ow
ID et Max-connectivity, jusqu’a 33% de réduction du nombre
de changements des chefs de groupe.

La métrigue de mobilité est basée sur le niveau de puissa

RM(X)
Le calcul de la mobilité relative d'un nceud Y par rapport

ses (m) voisins, consiste a calculer la variance de I'ebéem
de mobilité reIativeRM{/el de ses voisinsy;
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Algorithm 1: Algorithme d’élection
Quand le nceud (j) recoit un paquet balise du nceud (i);

Algorithm 2: Algorithme executé par le nceud si ses RA
ou CA ne sont plus disponible

begin
Authentication daf (7'm(i)! = 1) then
RejectBeacon() ; Goto(end);
else if (HopCount >= d) then

| No — Competition; Goto(end);
else if (RM; < RM;) OR ((RM; == RM;) AND
(DTN; < DTN;)) then

Si le nceud (i) ne recoit pas de paquet balise de CA apres
certain temps pré-définie;
begin

if Il peut atteindre CA avec un autre RAen
Garder le CA actuel;

Mettre a jour le nceud RA el opcount;
else ifll peut trouver un autre CAhen

Accepter le nceud (i) comme CA;
if (HopCount == 1) then if (I'm(z) ==1) then
‘ Status(j) = RA; if (HopCount == 1) then
HopCount (i) = 1; ‘ Status(i) = RALNODE;

Joindre le nouveau CA;

else HopCount(newCA) = 1;
HopCount(i) = HopCount + 1; else
Status(j) = M N, L Status(i) = M N,
else if (RM; < RM;) OR (DTN, > DTN;) then HopCount(newCA) = HopCount + 1;

| Le nceud (j) rest candidat au CA;
else if (RM; == RM,) AND (DT N; == DTN;)
then

| Exécuter Lowest-ID;

else
| Demande de certification au nceud RA,;

end

end TABLE |

PARAMETRES DE SIMULATION

de d L 4s2 4.5 7 8 3 q d [ Parameter | Valeurs |

e deux sauts. Les nceuds 2, 4, 5, 7, et_ : sont es noeuds Nombre des naeuds (N) | 50

d’'un groupe dont le chef est le nceud 1 qui joue le rdle d'un Taille de la surface (mxn) 6702670m2

CA. Les nceuds 3,6,10 et 11 sont des nceuds d'un groupe dont Vitesse de mobilite 20 m/sec

le CA est le noeud 9. Les nceuds 2 et 4 sont des nceuds de Portee de transmission [ 10 m - 125 m
fi le statut RA. et il £ | t de CA Interval de diffusion (BI) | 0.75-1.25 s

confiance avec le statu , etils sont & un seul saut de CA. Interval de decouvere T 10°BI s

C’est aussi le cas du nceud 6. Le nceud 3 appartient au deux Période de contention 30s

clusters, il peut devenir un noeud passerelle s'il posséde u Temps de simulation 300 s

certaine métrique de confiance et aussi, il doit étre fifiar
les deux CA. Les nceuds visiteurs comme 5, 8, 7, 10 et 11 ne

peuvent pas communiquer directement avec le CA, malgredé mobilité, nous avons utilise CMU pour simuler nos al-
fait que les noeuds 5 et 10 sont des voisins de CA. gorithmes. Les scénarios de simulation sont générés bas

parametres cités dans le tableau I. Le déplacement dedsce
est généré aléatoirement (Random waypoint) et de enani
continue pendant les simulations.

La figure 6 montre la comparaison entre notre algorithme
et deux autres algorithmes : MOBIC [3] et Lowest-ID [6].
Nous remarquons une grande difféerence au niveau de lagort”
de transmission & 50 m, cela est di & notre condition de
formation de groupe (clusters), un nceud de confiance tout
seul ne peut pas former son propre groupe, il doit avoir au
moins un nceud voisin de confiance. Dans cette simulation, le
nombre de groupes formés ne doit pas dépasser 25 groupes.
Cependant, avec la portée de transmission entre 50 et 125 m,
nombre de groupes diminue et lorsque la porte de transmissio
dépasse les 150 m, le réseau devient plus stable et le rombr
de groupes devient plus ou moins stable. Avec des groupes
de taille égale a 2 sauts, nous obtenons moins de grouges qu
dans le cas de MOBIC [3] et Lowest-ID [6].

|:| CA status <:> GW status
O e () oo

Fig. 5. Un exemple de formation des clusters a deux sauts

IV. EVALUATION DE PERFORMANCE

Nous avons intégré nos algorithmes décrits précédemim
dans le simulateur réseau (NS-2) [15]. Pour générer ld&teo La figure 7 montre le nombre moyen de différents statuts des
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50

40 -

MOBIC —o—
Lowest-ID —8—
ES —¢—

L'attaque de type déni de service (DoS) sur le nceud CA
est évitée par la DDMZ. Cette derniére consiste & filbertes
les requétes venant des nceuds de faible niveau de s2di#it”

robustesse de la DDMZ dépend du nombre de nceuds RA qui
collaborent entre eux dans le but de protéger le nceud CA. Si
un nceud malicieux tente d’'usurper I'identité des nceuds CA o
RA, il sera détecté et isolé par le processus de mongokim
nceud malicieux peut usurper l'identité d’'un nceud de conéan
légitime, s'il réussit a avoir sa clé privée. Pour gu’'nceud
malicieux réussisse a compromettre tout le réseau, it do
compromettre tous les nceuds CA.

Le nombre de groupes formés par notre approche est en
relation avec le nhombre de nceuds de confiance ainsi que leur
mobilité. Si nous avons K nceuds de confiance, le nombre
nceuds dans le réseau. Les nceuds isolés sont des noceudmgximum de groupes set /2 si K est un nombre pair et
ne peuvent joindre aucun groupe. Nous remarquons que(lé—1)/2 si K est impair. La taille de groupe doit étre adaptée
nombre moyen des nceuds isolés diminue lorsque la portéeadenombre de nceuds de confiance pour mieux sécuriser le
transmission diminue. Les autres statuts de nceuds augmenteeud CA. La présence de deux nceuds de confiance est
quand nous augmentons la portée de transmission. Pour alei configuration minimale pour la formation d'un groupe,
une meilleure configuration afin de sécuriser le réseausnamais cette configuration doit suivre le nombre de nceuds de
devons diminuer le nombre de nceuds isolés, car plus denfiance et les autres.
nombre des nceuds isolés est grand, moins le réseau Aesc notre architecture, nous pouvons utiliser la crypapdiie

Le nombre moyen des chefs de groupe

0 L L L

50 100 150 200 250
La portee de transmission (m)

Fig. 6. Comparaison entre les algorithmes de formation tlesters

sécurisé. a seuil dans chaque groupe apres I'élection du noeud CA.
Ce dernier divise sa clé privee a (n) fragments de clé et
‘ " Lesnoelds CA —o— I'association de (k) clés génere la clé privee du CA.
50 Les noeuds isoles (mode PGP) —8—

Les noeuds avec le statut (RA+MN) —*—

L'approche de notre architecture oblige les nceuds a anilab
rer et a adopter un bon comportement pour I'obtention d'un
niveau de confiance plus élevé. Chaque nceud inconnu doit
commencer avec le statut visiteur dont le niveau de confiance
est le plus bas.

Dans le but de calculer le niveau de confiance de la
procédure d’authentification entre les groupes, nousut@is
la qualité d’authentification (QoA). Pour cela, nous agpiins
un facteur d’atténuation a la chaine de confiance [7] C8.
facteur est(1 — p)?~!, avec (p) probabilitt d’existence de
nceud compromis ou malicieux éf) longueur de la chaine
de confiance.

V. DISCUSSION ET ANALYSE QoA(Vi —V3) =TC(Vi — Vo) x (1 —p)™1  (3)

La sécurité de I'architecture gu’'on propose dépend -priflus la chaine de confiance est longue, plus le risqueed’étr
cipalement du modele de confiance. La présence d’'un graswmpromis est important. Donc, la taille du groupe doieétr
nombre de nceuds de confiance augmente le niveau de sécgthtiisie avec prudence.
du réseau. Les nceuds avec une faible métrique de confiaha€QoA entre deux groupes dépend de la chaine de confiance
ne peuvent pas participer a I'élection du nceud CA. Sewls IEI'C') qui relie les deux CAs des groupes et aussi le pour-
nceuds de confiance peuvent étre candidats au rdle de Céntage de présence des nceuds malicieux dans le réseau.
Si un nceud malicieux tente de s’introduire dans le procesdies communication entre les nceuds CAs doit passer par les
d’élection, cela soit par I'annonce de sa candidaturepsnita chaines de confiance dont le niveau de confiance est pls éle
manipulation non autorisée de I'information des paquatse La figure 8 ci-dessous décrit la qualité d’authentificatio
d’élection, les nceuds de confiance le détectent au niveau(@oA) en fonction de la probabilité des noeuds malicieux.
la phase d’authentification dans I'algorithme 1. Suppospres Nous avons dessiné les courbes dans le cas d’'un groupe de
les nceuds malicieux ont réussi a former leurs groupes’d@s qutaille 1 ou 2 saut(s) avec un maximum et minimum de valeurs
tentent de communiquer avec d’autres groupes, les nceddschaine de confiance 1 et 0.49 (0.7*0.7) respectivement.
CA des groupes de destination authentifient le noceud CA Mious remarquons, dans le cas d'un groupe a 1 saut, que la
groupe source, enfin, selon le résultat de l'authentificatit QoA décroit linéairement lorsque la probabilité desghce
aprés I'evaluation de la métrique de confiance, les no@4ds de nceuds malicieux est importante. Dans le cas d’'un groupe
décident d’accepter ou de rejecter la communication. a 2 sauts, nous remarquons que la QoA diminue rapidement

Nombre moyen des noeuds

Portee de transmission (m)

Fig. 7. Nombre moyen de différents statuts des noceuds
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comparée au cas d'un groupe a 1 saut. La figure 9 montreeuds CAs contre les attaques de types déni de service.
Ce mécanisme augmente la robustesse de sécurité dans les
T gz e e i courit <oonib
Taille de groupe=1 and min(TC) - otre architecture assure la sécurité et la disponébitie
08 1 m Teledegowesiandmadia T l'authentification dans chaque groupe. Cette architectste
adaptée au changement dynamique de topologie du réseau.
Les résultats de la simulation montrent que I'algorithrae g
nous avons proposé pour la formation des groupes est mieux
que les algorithmes proposés dans MOBIC [3] et Lowest-
e . ] ID [6]. Nous avons aussi remarqué que la disponibilitéaet |
robustesse de la DDMZ dépend de la portée de transmiskion e
5 > ” o — du nombre de nceuds de confiance, ainsi que de leur mobilité.
Probabilite des noeuds malicieux La stabilité des groupes permet de conserver I'énergie et
d’augmenter la durée de vie du réseau.
Pour les perspectives de ce travail, nous allons étudier et

aqalyser notre architecture dans differents modeles alalite

le cas général de la QoA avec differentes valeurs de TC - L -
gen P Q g . eet aussi évaluer la résistance de la DDMZ face aux diffisre
la probabilité des nceuds malicieux. Nous comparons lés tr? es dattaques comme le déni de service (DoS)

cas de taille de groupe 1, 2 et 3 sauts. Nous remarquons qx%
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role de CAs. La stabilité est un facteur basé sur la méti

de mobilité pour assurer la stabilité des groupes. Darieeno

approche, le modéle de confiance est évalué par le puegess

de surveillance (monitoring), qui permet aux nceuds avec un

niveau de confiance plus élevé de surveiller les noeuds dont

le niveau de confiance est moins élevé. En plus, nous avons

proposé un nouveau mécanisme DDMZ pour protéger les
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