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RESUME. La sécurité informatique contribue a la préséovatl'intégrité, la confidentialité ainsi qu'a la
non répudiation de I'information. Son intérét estrglissant surtout dans un environnement sansrfibbile et
la solution ne saurait étre ponctuelle ou périodiduest nécessaire d’établir un diagnostic erptenéel afin de
parer a toute éventualité d’attaque. A cet effetsdlution développée consiste en la mise en oalwrelDS
embarqué capable de contrdler I'activité réseasi @jue I'intégrité du systéme d’'un terminal mobikest un
systeme Multi-Modules (Agents ou Composants) géserve sa modularité, son extension et sa propteite
ainsi que son indépendance vis a vis des platesefarEn plus, le fait d’assurer la sécurité deteaminaux
renforcerai et accroitrai la confiance des genaugimenterai le nombre d'utilisateurs et de ce dagturer la
réussite économique et technologique de ces ps(@RIRA), qui vont intégrés les réseaux d€°3Génération
(UMTS, IMT2000, CDMA2000).

KEYWORDS: IDS, PDA, intrusion, integrity, embedded system.

1. Introduction

L’évolution technologique fait du PDA un objet commicant centrique par sa capacité de
communication et sa puissance de calcul. En efetPDA introduit une aisance d'intégration
technologique dans la vie quotidienne permettantdépendance et la mobilité de l'utilisateur et
'usage d’'un terminal intégrde tous en un Ainsi, la communication peut se faire a travdes
réseaux ad hoc ou via des réseaux classiques €l&dt pour cela qu'ils sont réputés pour étre
fortement connectés (utilisation des différenteix @@ communications).

A l'opposé, les PDA introduisent une nouvelle pésbatique de sécurité [8][19]. En effepubli
ou laperted’un PDA est un fait ordinaire. Par conséquentoihstituera un nouveau maillon faible
de la chaine de sécurité d’'un systeme informatitjyeut étre utilisé comme wanald'intrusion ou
unesourced’information dans un environnement de réseauttBprise. Ainsi, on se trouve face a un
nouveau challenge de sécurité. |l s’agit d’assarerfois la protection et la sécurisation de dgsts
communicants.

La sécurité disystéeme d’exploitatioassure le bon fonctionnement de votre machind §}][Elle
protege l'information stockée de [gerte de tout éventuethangemenindésirable volontaire ou
accidentel ou de lecture ou de modification par tigts non autorisé. L'implantation et la
maintenance de la sécurité ne sont pas une mifaieeaBeaucoup de structures disposent de sites et
de plates formes multiples, de réseaux de provesadiverses, avec des liaisons vers des réseaux
externes. Ce type de configuration est de plus#nhgourant et ne fait qu’accroitre I'importances de
besoins en matiére de sécurité et la complexitésdkgions requises. Il ne faut pas oublier qu’une
chaine possede la solidité de son maillon le @Eisd.
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La section 2 passe en revue les problémes de &&dars I'environnement des PDA et cela afin
d’argumenter nos choix (types d'attaques auxquelst sujets les réseaux mobiles sans fil en
particulier pour les PDA); la section 3 se focalissur les détails conceptuels et techniques de not
IDS (Intrusion Detection Systgnembarqué, qui permettra de sécuriser le PDAerk slécrit par ses
composants (modules, agents) et leurs interactionséalise la fonctionnalité de ce systéeme. Les
détails techniques seront introduits par des s@nde comportement évoqués dans la pAnieexe
Enfin la section 4 énoncera quelques conclusiomspectives et travaux en cours pour I'extension et
'amélioration de I'EIDS.

2. Sécurité Vs Mobilité

La forte inter-connectivité des réseaux faciliterkevail en groupe mais expose les ressources du
systeme informatique a différentes attaques auidjant[4]. De plus, lanobilité induit un mode de
travail sans contrainte d'espace; elle met en alVanfeu de la sécurité dont les conséquences
peuvent étre néfastes pour tout systeme informatioropriétaire. Il s’agit de préserver cette
connectivité et fluidité de travail coopératif sansttre en péril la sécurité du systéeme informatiqu
La communication sans fil est vulnéraldar sonsupport physiquestpublic [3][18]. En effet, un
programme renifleur (d’écoute)[2] de paquets fezile filtrage et le tri des communications afin de
trouver et évaluer un type de trafic bien défine plus, le vol d’adressesffoofing est un autre
moyen d'attaque: quelqu’'un se trouvant sur un nafséau peut se faire passer pour un nceud
reconnu d’'un autre réseau. Cela se fait en intezshtide fausses adresses dans des paquets IP et en
envoyant ces paquets vers le réseau cible. Paum)l des attaques peefus (déni) de service
peuvent étre I'ceuvre d’'un agresseur déconnectamtsession: tout trafic venant d'un poste bien
particulier sur un réseau peut étre interrompuub&part, lasynchronisatiord’'un PDA avec un PC
peut étre une source de virus a partir du PDA @motle porteur de virup Le PDA possede son
propre systeme d’exploitatiofl5], ce qui nécessite un systeme de protectiomalsystéeme qui
garantit lintégrité de ses fichiers. En plus des risques/deet depertedes PDAs qui nécessite un
mécanisme @uthentificationet didentificationpour utiliser ce PDA. De plus, les intrusions dans
réseau privé sans interconnexion physique a cealdattaques via support de fréquence).

A cet égard, il s'agit de préserver ceitéégration de I'objet communicant (PDA) au sein du
réseau tout en veillantsa propre sécuritéPour cela, et vu la complexité et la diversité denaces
posées dans cet environnement on utilisera copjoiant les points décrits précédemment pour
développer et renforcer la sécurité du systemernmdtque : en implémentant WS Embarqué

3. IDS Embarqué sur PDA

Il offre un service de détection et de réponseattaques en temps réel. Grace a sa surveillance du
trafic réseau en temps réel, I'IDS permet d'ideetitoute anomalie et stoppe immédiatement les
activités non autorisées [5][10].

Pour réaliser une supervision efficace, il convi#agir conjointement selon trois axes:
Audit interne et tests d’intrusion réguliers pouak&er les vulnérabilités.
Contrdle permanent de I'intégrité des servicesdgmes.

Détection d’intrusion en temps réel.

La détection d'intrusion est définie commda‘capacité a identifier les individus utilisant un
systeme informatique sans autorisation et ceuxogtiacces légitime au systeme mais abusent de
leurs privileges On pourra lui ajouter les tentatives d’utiligati d’'un systeme informatique sans
autorisation. Les intrus (ou attaquants) peuvemt @is comme intrus externe, déguisé ou par abus.
Ces mémes intrus peuvent avoir différentes mobtiwatiallant de la simple curiosité a I'espionnage
en passant par le vandalisme.
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3.1. Critéres et choix

Les systéemes de détection d'intrusion peuvent@assés [figure 1] [21][6][9] selon lméthode
de détectionen une approcheomportementaleou parscénarioou selon lesourcesdesdonnées
analysées en une approche bamdglication, hdte ou réseau Par ailleurs, L'IDS peut supporter le
mode de détection edifféré ou entemps réel il peut étrepassif (alarme) ouactif. Toutes ces
caractéristiques et critéres de classification pttent de définir la conception et le fonctionneten
de I'IDS. Elles sont relativement orthogonalesrletégration dans un méme systéme permettra
d’assurer une plus grande sécurité.

Approche comportementz
| Méthade de détectior I

Approche par scénaric
/ | Comportemer apres détectior

Passif
Actif
Audit system
Sources dedonnée | Audit applicatif

Paquets réseaux

Surveillance continu
| Fréguence d'utilisation |
Analyse périodiaue
Figure 1 - Classification des différents IDS

Notre approche consiste a mettre en ceuvre un |Ip&bta d’assurer la sécurité d’'un PDA et son
intégration sécurisée dans un réseau (filaire mis $i sans nuire a ces ressources limitées (IDS
light). Tenant compte de la diversité et de la clexig® des risques et menaces liées a cet
environnement (mobile, sans fil, & ressources téginotre architecture se doit étrgbride et
optimal pour remédier aux différentes menaces. |l bgtaide: basé hote, basé réseau et basé cible.
L'architecture s’articulera sur I'approchdulti-Modules (pour ne pas dirdulti-Agentsou Multi-
Composanfsou chaqueModule effectuera une tache bien déterminée tout enlmnlat avec les
autresModules (le termeModule est utiliser au lieu @&gentou Composanpour préserver l'aspect
d'indépendance de la conception vis a vis des gfaenes et vis a vis des approches de
modeélisation, il représente uAdstractiondes deux autres termes).

3.2. EIDS (Embedded Intrusion Detection System)

L’EIDS est composée de modules de détection etndlaidtration. Les sondes sont chargées de
repérer les attaques et de déclencher les actiomsspondantes. Les modules d’administration
permettent la programmation et la gestion des sonideun canal sécurisé. Une attaque est identifiée
par des caractéristiques du trafic réseau correlsinaux modeles décrits dans une base de
signature. Parmi ces attaques nous citerons laguas par déni de service. Il y a des modules
complémentaires qui observent les journaux d’aétsvainsi que les fichiers critiques pour détecter
toute activité suspecte et déclencher si néceskssractions préventives correspondantes. C'est un
IDS léger qui veut dire que les fonctionnalitéssgs modules sont optimisées en conformité avec
I'environnement des Pockets PC; ces derniers omtcomtrainte d’espace de stockage, de durée de
batterie limité; et donc il faudrait des tailles a#de réduit, de petits fichiers log générés etnmsdie
calcul (temps CPU).

3.2.1.Architecture & Implémentation

Notre systeme est a base de modules qui peuvenv@ttommeagents mixtegl1]: cognitifset
réactifs Initialement, chaque module possede ses conmaissau'il enrichit dans le temps avec des
informations qu’il collecte, et celles émanant dagres modules. Il est composé de Midulesqui
collaborent a la réalisation de notre systéme dectién d'intrusion: module contréleur d'intégrité,
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module accés aux fichiers, module accés initial,dm® moniteur de comportement, module
cryptage/décryptage, module filtrage des paquetsjuie surveillance des ports, module interface
utilisateur. Ces modules collaborent entre euxaetagent des connaissances pour renforcer le edle d
surveillance et de défense. La figure ci desséugufe 4 montre ces différents modules et leur
positionnement vis a vis du flux du réseau, duesystet de I'utilisateur.

Interface utilisateur

:vh

de la Transmission
Filtrage despaquet:

Acceés aux fichier
Moniteur de comportemen ”

Contr6leur d'intégrité
Cryptage et Décryptag

Figure 2 -Architecture de I'lDS Embarqué

Une version de notre EIDS a été implémentée dangrwironnementWindows CE[15] en
utilisant le langageembedded Visual Tools C++3.@estiné aux Pockets PC (Comp&aq 3700
munie d’'une carte Wireles&/L 11Q. Les modules ont été implémentés en exploitanplessibilités
multithreading offertes par le system@&ndows CE(voir dans I'annexe les scénarios d’exécution).

3.2.2.Module contréle d'intégrité

C’est un scanner lancé périodiguement ou a la déengour détecter tout changement survenu
dans le systéme a partir d'informations stockéesesdisque telles que : fichieDLL, *.EXE, *.SYS
.... Cette vérification utilise un algorithme de ckeaem {SHA, MD5}{17] en passant par la date de
derniére modification et la taille. Ce module aideministrateur & localiser les fichiers modifiés
cas d’'attaque réussie pour pouvoir rétablir leésyst Si une variation de signature est détectée, ce
module émet une alerte signalant qu’un fichieréaadtéré, et fournit des informations sur ce fichie
afin de pouvoir réparer plus facilement les dédgaés signatures de référence sont stockées dans une
base de données avec d’éventuelles informationtesuichiers (path, taille, date de création et de
derniere modification, algorithme de hash utiliseleur de signature...). Ce module assure aussi le
contrdle d'intégrité des fichiers de données paretm il suffit seulement de les spécifier pourilqu’
soit pris en compte. Au calcul de chaque signatarenodule compare cette derniére a des signatures
correspondant a des codes malicieux et virus cognusont stockées dans une seconde base de
données dynamique qui est mise a jour régulieremeet des signatures de nouveaux virus. Des
fichiers de rapportddgs) sont généres a la détection d’altérations quejeenCes fichiers sont mis a
jour pour garder des traces en vue de détecteatthrpues a distance, et pour étre utilisés patré'au
modules. Notre systéme signe ses propres fichmrmsgréserver son intégrité.
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Génération de
rapport en cas

/ d’altération
|\ Module contréle Rapport
d’intégrité

Fichiers .
= Calcul signature Cor}\paraison
SHA MDE& aved|les valeurs
la BD

Internet

Fichiers mis a jou
a distance

BD signatures  BD signature
virus référence

Figure 3 -Module contréle d’intégrité

3.2.3.Module filtrage des paquets

Les terminaux mobiles disposent de plusieurs pdigsces a I'environnement extérieur, parmi
eux, l'acces filaire (Modem (SLIP, Unimodem, PPTR c3rte Ethernet,...); 'accés infrarouge (port
IrDA); et l'accés sans fil (carte Wireless)[15]. Udoces ports d’accés sont des points de vulnégabili
surtout I'accés sans fil, qui permet a n'importé dg se connecter et de s'introduire a l'intéridur
terminal puisant ainsi de toutes les données dibfEmdans le terminal. D’ou la nécessité d’avair u
module de filtrage des paquets entrants pour reeiitet connaitre (analyser) le flux entrant. Ce
filtrage doit étre implémenté pour chaque interfd@eces (Wireless, Ethernet, IrDA ...); et doit agir
en toute légéreté pour ne pas alourdir les tacysgraes. Ce filtrage est basé sur la détection et |
rejet des paquets anormaux [12] et ceux émanargodece inconnu (filtrage basé adresse, basé
scénario). Et I'émission d'une alerte a I'utilisatepour qu'au pire des cas il débranche sa carte
d’'acces a distance pour arréter I'attaque; en giusa génération des fichiers log pour la détection
des scénarios d’attaque complexes (liée a I'utibsade services web, FTP, SMTP,...).

Dés la capture d’'un paquet, ce module procede asalyse sur les paquets en déterminant son
type (TCP, UDP,...) et son entéte en vue de dételéeentuelles anomalies qui sont considérées
comme étant des signes d’attaques :

— Les paquets provenant d’adresses IP non autorgtégs sont enregistrées dans une liste par
I'agent interface utilisateur.

— Attaque par déni de services (SYNFLOODING); on gatcace de tous les paquets de
demande de connexion. On dispose d'un compteupaggets SYN captés, il est décrémenté de 1 a
chaque fois qu’un paquet d’acquittement (ACK) estu. Dés que ce compteur atteint un seuil fixé
par 'administrateur (en prenant en considérationplortance du réseau et les besoins de sécurité),
une alerte est générée pour avertir I'administrateu’événement.

— Paquets anormaux : plusieurs attaques sont commisesvoyant des paquets TCP/IP avec
des entétes non saines [12] (port source ou dastinaul, bit SYN positionné contenant des
données, bits SYN et FIN positionnés, URL dépaséift,...).

Le module filtrage des paquets garde trace de tbadttvité réseau dans deux fichiers, I'un
contient le trafic réseau et l'autre contient Iésrtas survenues (I'heure, type d’attaque, adresses
source, adresse destination, port source, poiindésh). Le module peut étre réactif pour fermee u
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connexion TCP/IP en envoyant un paquet avec leRI&g positionné. Il utilise les capacités réelles
du systeme hote, il fait appel a 'agent SNMP p@éaupérer le résultat de I'audit de cet agent.

nvironnement Internet

Flux

Liste @IP
interdites

gent filtrage des paquets (capture
: Traitements de filtrage et
T réassemblage

Listes des
regles de
filtrages

Les différents typ|
de paquets rése

Wireless Infrarouge
Sans fil IrDA
Figure 4 -Module filtrage des paquets

3.2.4.Module surveillance des ports

Le scannage des ports [13] est une méthode frégeetrutiliser par les hackers pour la détection
de voies de communications ouvertes et exploitatllesies hétes a distance. A I'origine c’était une
méthode d’administration de réseaux et de maintande ses ressources; (SATAN, ...), puis elle a
été adoptée par les hackers comme un moyen effiapeéparation d’attaque.

Ce module est un scanner de ports qui permet &ciilén des trojans qui peuvent étre téléchargés
ou transférés discrétement des PCs, et pour latitdtedes attaques a distance. Il détecte les ports
ouverts et les compare a une liste dont il disposte liste peut étre configuré par I'administuatet
contient les ports saints liés a des applicati@isgnnelles utilisant ces ports.

Ce module émet des alarmes a d’autre mod@est(dleur d’'intégritg si des ports spéciaux sont
ouverts FTP, Telnet, .). dans le cadre de détection d’'un comportementestisfpol de fichiers,
falsification de données, )...Si un port non listé est ouvert, une alerteéasise et un rapport (qui
sera comme historique) est généré pour étre utipsé d'autres modules (détection des
comportements suspects).Ce module agit périodiguiemea la demande d'un autre module; il peut
fermer les ports malsains a la demande en émeltsnpaquets FIN.

3.2.5.Module Acces initial

L'existence de ce module s'inspire du fait que tesninaux mobiles peuvent étre facilement
volés ou perdus, car ils sont petits de taillenfteaux de poches). Son réle consiste a protéger
l'utilisation du terminal (ou I'accés au service de terminal) par une procédure d’authentification
par mot de passe (avec un nombre limité de teetatfin d'éviter les perceurs de mots de passe), et
par un questionnaire comme un deuxieme niveau likatification qui s'ajoute au mot de passe ; ce
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dernier peut étre facilement divulgué. Le questirmest constitué d’'une maniére évolutive, en
commencant par une liste initiale de questions g@ose I'installation de I'IDS; et qui au fur et a

mesure s’enrichit d’avantage par des informationiectées en collaboration avec le module
moniteur de comportement. Le questionnaire esti€tdel facon a ce qu'il récolte des informations
individuelles, personnelles, et suffisant a I'auttifecation.

Ce module permet d’'une part, de protéger les dontsrepnfidentiels contenus a l'intérieur du
terminal, et d'autre part d’'empécher les voleungitiser les services de téléphonie et de connexion
Internet au détriment du propriétaire. La procédufauthentification périodique (selon la
configuration) demande une éventuelle informatienspnnelle; si la réponse est fausse le terminal
est éteint et verrouillé automatiquement. Ce moduleragit avec d’autres modules lorsque ces
derniers émettent des alertes de soupc¢ons suiohaeh cours pour les besoins d’authentification. |
est a noter que les informations récoltées sogkétrs dans la méme base de données utilisée par le
modulemoniteur de comportemepbur la similitude des informations stockées. Npt&conisons
que ce module doit étre intégré dans le systemgpligation, car ces terminaux peuvent étre
réinitialisés, et par conséquent il y aura la peltetoute application (IDS) et données (base de
données) sur le terminal. Le méme cas de figuré¢ @ee obtenu dans le cas ou la batterie se vide
entierement.

3.2.6.Module Cryptage/Décryptage de la transmission

On implémente ce module dans un environnement sleatéprivé afin qu’il nous permette de
faire une transmission, un transfert de fichier,ume communication sans fils en toute sécurité; et
cela en ajoutant au cryptage offert par l'interfagseau sans fil (le protocole de cryptage WEP pour
les cartes Wireless) notre algorithme de cryptagdédublique [17] comme deuxiéme couche de
protection. Ceci est motivé par le fait que lasdai sans fil est 'une des plus faibles suppottiee
des plus difficile a protéger (physiquement) [2B&chant que dans un environnement de société, la
confidentialité des données transmises est crucldtd@re protocole de cryptage est concu en
exploitant les possibilités de la CryptoAPI [15].

clé public

Fichier recu

Fichier a
envoyer

rypté

Echange d’information

Module Cryptage/Décryptage dauthentification

de transmission du récepteur

Module Cryptage/Décryptag
de transmission de I'émetteur

Figure 5 -Module Cryptage/Décryptage de la trarssion
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Ce module offre a l'utilisateur d’envoyer des fietsd, ou d'établir une communication sécurisée.
Aprés que I'utilisateur ait choisi le fichier a eyer et sa destination; il se connecte a la ddgiima
pour amener la clé publique de cryptage du fichigrcifie. Ensuite, il se reconnecte sur un deuxieme
canal et envoie le fichier crypté. Arrivé a dedtiora se dernier est décrypté en utilisant la ct&éte
du destinataire et le fichiers est prét a étre@tpl

REMARQUE. — Pour le port infrarouge on estime qu'il n'exige pawe grande précaution car la
connexion demande I'avis du récepteur d’'une parfj’autre part elle exige que les ports soient
alignés et rapprochés.

3.2.7.Module moniteur de comportement

Comme les terminaux mobiles (Pocket PC) sont perdenle profil utilisateur est unique et
représente un moyen efficace pour l'authentificatio propriétaire. Il est implémenté en constituant
le profil du propriétaire par des informations dasé collectées a linstallation de I'DS en
collaboration avec le module Accés initial. Ensuiterécolte de nouvelles données en auditant le
systeme et l'utilisateur, cela tout en faisant dakuls statistiques périodiquement pour avoir la
variation du profil courant par rapport au profiitial. Ceci est fait en déterminant des variables
aléatoires telles que le temps d'utilisation CP&tdmps de connexion a quelques ports spéciaux,
applications utilisées. Ces variables représeni@nimoyenne des valeurs récoltées initialement
pendant une période d'apprentissage puis mis apériodiquement avec le temps, sur différentes
entités. Et donc périodiguement de nouvelles valesont calculées pour avoir les nouvelles
moyennes aux quelles sont comparées les variartegistigues des valeurs précédentes. Le
franchissement du seuil de variance permet de néude une alerte vers le moduleceés initialafin
gu’il procéde a I'authentification de I'utilisateuFoutes les informations récoltées sont stockées d
une base de données du profil. Ce module intemagit d’autres modules: module Accés aux
fichiers, module Surveillance des ports, ...).

3.2.8.Module Acces aux fichiers

Ce module est d'une grande utilité, a 'événeméataks ou d’ouverture d’un fichier une boite de
dialogue surgit et s’affiche pour vérifier les dsod’accés a ce fichier et authentifier donc cqluii
veut y accéder en collaboration avec I'agent comepoental.

Vérification des
droits d’acces

Affichage d’'une boitf
de dialogue
d’authentification

Figure 5 -Module accés aux fichiers
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Si la procédure de vérification des permissionsssitue fichier est décrypté et est ouvert a
l'utilisateur. Ce module permet de protéger les re@ms confidentielles et les fichiers systéeme
critiques (et surtout les fichiers de notre IDS).

3.2.9.Module Interface Utilisateur

Ce module permet d'établir une interaction avedliaateur, il a la charge de lancer, arréter et
configurer les autres modules. Il interagit direstat avec l'utilisateur pour la configuration, la
consultation des données récoltées a partir d'autredules. Il est configurable dans le sens ou
'administrateur peut définir la liste des fichiegs surveiller, les adresses IP des utilisateurs
indésirables.

4. Perspectives, Travaux en cours & Conclusion

EIDS est un systéme modulaire, chaque module geatiréplémenté commAgentMobile sur
des plateformes appropriées (FIPA, AGLET, AGENTAADKIT)[22] afin de bénéficier de la
puissance de leurs mobilité et d'étendre la satugmur la sécurisation d'un réseau (filaire,
Wireless), et ou on ajoutera des modules supemgsehargés de I'extraction et de la collecte des
informations sur tous le réseau ainsi que la coatéhn; ou comm&omposanpour pouvoir adapter
chaque composant selon les besoins spécifiquesntieprises suivant leurs politiques de sécurité.

En perspective et afin d’augmenter la sécurité m@agpe ce systéme, il est utile de doter les
différents modules d'interfaces de communicationterimodule dynamique a protocole
d’authentification qui permettra d'éviter les caatthque du systéeme par déguisement (se faire
prendre pour un module du systeme). Par ailleanss ¢e cas des réseaux sans fils (ad hoc, cedlhlair
I'exploitation des informations de localisation pet au module comportemental (par le principe du
profil spatial-géographique) de suspecter les eagots de terminaux.

Les travaux en cours portent essentiellement spetctionnement du module comportemental
qui représente pour les terminaux mobile un moduleial, car ces derniers sont sensé avoir des
propriétaires uniques chose qui représente unesauportante d'information.

La structure modulaire de notre systéeme le préseféeroulement, car les modules sont
autonomes: il faut attaquer tous les modules potnompre le systéme de détection d’intrusion. Par
ailleurs, il integre I'ensemble des stratégiestdtge. D'autre part, la mobilité du code peut &tre
comme une extension de notre systeme afin d’abautir IDS qui contrdle 'ensemble du réseau. Par
analogie a la brosse a dents; on dira que cetesénpréserve les dents mais s'use en méme temps.
De méme les chiffres peuvent étre cassés par lestdas scénarios d'attaques peuvent évoluer et par
la méme échapper aux techniques de détection. logas préconisée consiste a faire évoluer les
solutions de sécurité (les agents génétiques etdlesions de la Vie Atrtificielle)[1] au méme titre
que le changement périodique de brosse a dents.
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Annexe

En voici des scénarios et des captures d’écranramintiotre EIDS en actions:
1. Module Interface Utilisateur:

C'est le module qui permet I'accés et 'administatou la configuration de tous les autres
modules;
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Spécification de fichiers Dans le cas d’'une modification
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3. Module Cryptage/Décryptage:
Voici un exemple du module cryptage/Décryptage.

Un fichier log est généré avec
tous les informations utiles
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4. Module Transfert fichier(& ping):

Emetteur

L'adresse TP du Serveur :

Connecter
Entrer |z chemin du fichier 4 enwvoyer:

|\a\eids‘psw| ‘ | - |

1 Envaoit Securise

192.168.0.2
nh_tentatives[0-09]

[0 - 999]

attente [0 - 9999]

Résultat -

‘ 1 : Request timed out
40 ; Request timed out
41 ! Request timed out
42 ping OK 7 ms
43 | ping OK 4 ms
44 . ping OK 3 ms

Utilisation de module ping pour
savoir si le destinataire est la

ryptage

On spécifie le destinataire et le
mode sécurisé ou non
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#lsdie £ 1220 €3

Succe dinitialisation de la
CAPL

Path du fichier (source) a crypter:

\alsids.psw

Paath d fichisr Destination(Crypte):
\atl.psw

specifier un Mat de Passe ds cryptage

si

Le chemin du fichier & la réception |

‘\a.psw ‘

Mum Port;

> Serveur <

Le chemin du fichier 3 la réception :

L'arrivé
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5. Module Filtrage de Paquets:

Voici un scénario de filtrage de paquet, avec pétale configuration pour choisir I'adaptateur
réseau et le mode de filtrage puis le lancemeitd dapture et le filtrage.
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autorisées

| [5]

Ajouter | | Cancel
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[ start | [arréter | [ Quit | [ Stait | [Améter | |
- [
Configuration du filtrage Capture& filtrage. Détection de
basé adresse IP paguet de source illégale

dlert! On tente de scanner le =
réseau N
Taille Paguet :: 11264
Parcket length @ 60 - IP source. 192.168.0.2
00000000 @ 00 02 a5 6f 65 bo 00 50 8b =IP dest —---- = 192.168.0.2
di bd 7a 05 00 45 00 . ¥oel4.Rd ez, E Portsource 1032 Port dest
00000010 @ 00 2c 69 04 40 00 20 06 70 L 5000
740 a8 0002 c0 a8 1@, .ptd A~ =
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00000030 @ 8000 13 7b 01 00 02 04 05 intercépté 1!
b4 7h 78 .40 x Taille Paguet :: 11264
---IP source  192.168.0.2
=IP dest - = 192.168.0.2
Portsource 1032 Portdest
tiix 5000 =
Moy, Edtion Affichage Dutls t, E}A Moy, Edition Affichage Dutls *, E}A
Fichier historique du flux Un fichier log est généré contenant les

différents alertes du filtreur



