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Abstract: Dans cet article, nous nous intéressons à la protection des communications entre
les composants d’un système de surveillance médicale à domicile. Nous examinons partic-
ulièrement le problème d’échange de clés secrètes entre des entités hétérogènes d’un réseau
comptant en plus des capteurs actifs, un nombre de capteurs passifs RFID (Radio Frequency

IDentification) de type EPC (Electronic Product Code). L’analyse des différentes approches
existantes dans la littérature nous révèle une approche assez robuste pour répondre au con-
texte de cette étude. Elle se base sur la technique du masque jetable. Dans cette analyse,
nous tenons compte des critères liés à la nature du secret partagé et aux coûts des calculs
tolérés dans un environnement hétérogène. Nous tenons compte aussi des mesures en qualité
d’asymétrie et d’intermittence dans des échanges faisant intervenir des capteurs passifs.
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1 Introduction

Au cours de ces dernières années, des progrès substantiels ont été réalisés dans le domaine
médical pour intégrer la technologie RFID (Radio Frequency IDentification) dans les sys-
tèmes de soins et de surveillance à distance [14, 18]. Pour éviter toute fuite d’information
en relation avec la vie privée des patients, authentifier les composants du système à travers
des schémas cryptographiques appropriés tels que l’échange de secrets partagés devient un
besoin crucial [4]. Pour intégrer des protocoles d’échange de clés robustes, il est question
de les vérifier dans un environnement hétérogène et de trouver un compromis entre la
sécurité du système et les contraintes des composants déployés. Nous analysons dans le
présent article des protocoles qui se basent sur des approches de référence appliquées aux
composants passifs d’un réseau.

Dans un premier temps, nous motivons le besoin de sécuriser les données médicales et
exprimons le contexte d’application des protocoles d’échange de clés (Section 2). Ensuite,
nous examinons pour chaque protocole son adéquation avec le domaine d’application et le
type de capteur auquel nous nous intéressons (Section 3). Enfin, nous tirons la conclusion
de cette étude et considérons quelques perspectives (Section 4).

∗ TELECOM-Bretagne, 02, rue de la Châtaigneraie, 35576 Cesson Sévigné - France

Submitted to SAR-SSI 2010 1



W. Tounsi ; J. Garcia-Alfaro ; N. Cuppens-Boulahia et F. Cuppens

2 Motivation et contexte

Les services de surveillance médicale à distance connaissent une demande croissante prove-
nant généralement des patients souffrant de maladies chroniques [2] et particulièrement
des personnes âgées vu leurs contraintes de déplacements fréquents [6]. Ces services re-
posent sur les nouvelles technologies pour surveiller les activités des patients sans imposer
à ces derniers de quitter leurs foyers ou d’être accompagnés en permanence. Mais aussi,
ces services tendent à considérer les moyens de communications usuels chez les patients
pour ne pas leurs imposer des coûts supplémentaires. Nous pouvons imaginer des radio-
étiquettes collées aux vêtements et médicaments des patients répondant aux interrogations
des lecteurs associés. L’agrégation des données d’identification des radio-étiquettes perme-
ttrait aux exploitants des services de santé d’en déduire des informations pertinentes, telles
que la chute d’un patient âgé, l’oubli ou la prise erronée d’un médicament.

Au delà des besoins de surveillance, un besoin de protection de l’information privée
est considéré. Si les technologies sans fil sont connues par leur vulnérabilité à l’espionnage
et aux attaques de type usurpation d’identité, l’utilisation des capteurs de type RFID qui
répondent aux interrogations des lecteurs sans préavis, augmente la probabilité d’occur-
rence de ces menaces [11]. Ainsi, un travail supplémentaire adapté à ce type de composants
doit être apporté afin de réduire le risque de violation de la confidentialité [20].

C’est à partir de ces besoins que découle le contexte de notre scénario d’application.
Ce scénario s’applique sur un système de surveillance médicale à domicile qui utilise des
capteurs hétérogènes : des capteurs actifs pour initier les communications en émettant de
l’énergie utile et réaliser des calculs complexes et des capteurs passifs limités en terme de
capacité de calcul, de stockage, de mémoire, et d’énergie, pour répondre à une requête
d’identification en se servant de l’énergie envoyée par les capteurs actifs.

Caractéristiques de l’environnement

EPCglobal a définit un standard pour les radio-étiquettes RFID de type EPC (Electronic
Product Code) appelé UHF Class 1 Gen 2 [10]. Ce standard représente les capteurs passifs
proposés pour le scénario de cette étude. Dans la suite, nous désignons par Gen 2, les
capteurs de ce standard. Le choix de Gen 2 est retenu pour plusieurs raisons. Premièrement,
la petite taille des radio-étiquettes permet de les intégrer discrètement sur des objets
quotidiens. Deuxièmement, le faible coût de ces composants passifs permet aux services
de la santé de les utiliser suivant la nécessité des patients. Troisièmement, l’indépendance
d’une source d’énergie caractérise la longue durée de vie des radio-étiquettes passives.
Enfin, en ce qui concerne l’organisation EPCglobal, elle définit une plateforme globale
quant à l’utilisation de ses standards.

Le modèle d’adversaire à contrer est une autre alternative à considérer dans le scénario
d’application. Le but étant de garder secrète l’information demandée auprès de la radio-
étiquette, il est question de limiter l’écoute illégale de l’information. L’écoute permet par
exemple à un attaquant de localiser la personne malade portant la radio-étiquette, de
reconnaître le type de médicament qu’elle utilise et par conséquent, de savoir la maladie
par laquelle elle est portée. Dans ce scénario, on se trouve devant un modèle d’adversaire
spécifique. En raison de la distance entre le lecteur, la radio-étiquette et l’adversaire, ce
dernier aura une difficulté à suivre tous les échanges possibles entre les composants du
réseau [3]. Les canaux d’émission (lecteur-étiquette) et de réception (étiquette-lecteur)
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dans la communication faisant intervenir Gen 2 sont différents. Cette constatation limite
l’accès de l’adversaire à un seul sens, celui du lecteur-étiquette étant donné l’intensité du
champs de ce canal. D’ailleurs, EPCglobal a définit la distance de l’adversaire par rapport
au réseau, pour appliquer son standard.

La solution clé pour protéger l’échange des données dans la communication est la
cryptographie. À cause des contraintes matérielles imposées par les capteurs passifs Gen
2, il n’est plus possible d’utiliser la cryptographie traditionnelle pour authentifier les com-
posants du système. Un recours aux protocoles de type low-overhead est alors la méthode
retenue. Dans cette optique, un bref aperçu des solutions existantes peut être vu dans les
références suivantes [5, 8, 12].

Suite à l’examen des approches d’authentification considérant la présence des com-
posants passifs dans les systèmes de surveillance, nous avons analysé et résumé sous forme
de protocoles d’échange de clés les approches qui rappellent le contexte de notre scénario
[21]. Dans la suite, nous discutons la pertinence de ces protocoles à répondre aux critères
établis en présence des capteurs de type Gen 2.

3 Analyse des protocoles et discussion

3.1 Critères d’analyse

Pour analyser les protocoles d’échange de secrets, il est question de vérifier leur adapta-
tion à un contexte de composants hétérogènes. Ainsi, nous vérifions la source du secret à
échanger et le coût des calculs engendrés par l’échange. Nous vérifions aussi des critères
liés à la nature des communications en présence des capteurs passifs, à savoir l’asymétrie
et l’intermittence des communications [3]. L’asymétrie des communications est due à l’u-
tilisation des radio-étiquettes RFID sans batteries, amorcées uniquement par l’énergie
recueillie à partir du lecteur. Quant à l’intermittence, elle est due aux échanges interrom-
pus entre la radio-étiquette et le lecteur. Par conséquent, les protocoles appliqués à ce type
de composants doivent gérer les interruptions et garder des échanges synchrones.

3.2 Analyse des Protocoles

Plusieurs approches dans la littérature se basent sur les valeurs SEV (Secure Environmen-
tal Value) [19, 22]. Ces valeurs sont utilisées comme secret dans l’établissement des clés
d’échange afin d’authentifier les composants d’un système de communication. Les valeurs
SEV, quand elles sont appliquées dans un contexte médical, se basent sur des informa-
tions biométriques. Ainsi, les dispositifs impliqués dans le processus d’établissement de
clé symétrique se mettent d’accord sur une valeur commune déduite du corps du patient
(exemple, la variation de la fréquence cardiaque [1]). Parmi ces différentes approches util-
isant les valeurs SEV, nous dérivons un premier protocole de synthèse [21]. Ce protocole
utilise une fonction de hachage réalisée au niveau de la radio-étiquette et du lecteur. Mal-
gré sa robustesse de calcul et son respect des contraintes d’asymétrie et d’intermittence
dans la communication, ce protocole ne présente pas une solution applicable au scénario
de cette étude et ceci pour deux raisons, à savoir, la nature du secret et les coûts de calcul.
D’abord, il n’est pas possible d’utiliser des valeurs biométriques comme secret à échanger
en raison de la diversité des intervenants pouvant être étiquetés. Par exemple, il n’est
pas possible à priori de générer une valeur de type SEV à partir d’un objet portant la
radio-étiquette. D’autant plus que l’utilisation des valeurs biométriques reste un sujet de
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préoccupation d’un point de vue juridique dans certain pays, en raison de la possibilité
de violer avec cette information la vie privée des patients [15]. Ensuite, les fonctions de
hachage, utilisées dans cette approche présentent une contrainte considérable car, suivant
plusieurs études [11, 16], ces fonctions ne sont pas recommandées pour être implémentées
sur des radio-étiquettes RFID de type Gen 2.

Au lieu d’utiliser les valeurs biométriques, nous proposons d’utiliser les séquences
provenant des générateurs pseudo aléatoires PRNG (Pseudo Random Number Genera-
tors) inhérents aux technologies RFID. Ce type de solutions peut-être intégré dans les
circuits des radio-étiquettes Gen 2 depuis la ratification du standard associé [10]. De plus,
des études ont montré que la complexité de la mise en œuvre de tels générateurs est
équivalente à celles des fonctions de hachage à sens unique ou des fonctions de chiffrage
équivalentes [17]. Ces dernières raisons font que cette solution résolve le problème de la
génération des secrets tout en préservant la robustesse des fonctions de hachage utilisées
auparavant. Le protocole que nous citons dans ce paragraphe est un exemple d’une ap-
proche utilisant les générateurs PRNG pour définir les secrets à partager [21]. Ce protocole
dérive de l’approche de Karthikeyan et Nesterenko [13] traitant le principe des secrets pré-
distribués. La sécurité de ce protocole réside dans la difficulté de récupérer les opérandes
utilisées pour synchroniser les secrets partagés en considérant, à priori, que l’adversaire
est contraint à suivre tous les échanges entre le lecteur et la radio-étiquette [3]. Malgré sa
satisfaction des critères du contexte hétérogène (exemple, la nature du secret, le coût des
calculs raisonnable et l’asymétrie des communications), ce protocole présente des failles
dans la gestion de l’intermittence des communications. Dans ce sens, Chien et al. [7] mon-
trent que si un lecteur intrus injecte des informations arbitraires ou précédemment écoutées
à la radio-étiquette, d’une part cela désynchronise les secrets échangés mais d’autre part,
peut donner la possibilité à l’intrus de tracer et de relire des données partagées entre les
composants légitimes.

Pour traiter le risque de désynchronisation pendant le processus d’échange de clés, nous
avons dirigé cette étude vers des solutions traitant toujours des valeurs pré-distribuées et
des générateurs PRNG mais avec une approche pro-active basée sur la technique de masque
jetable (ou One Time Pad). La solution d’authentification des composants proposée par
Dolev et al. [9] est un exemple rapporté à cette approche. Le protocole de gestion des
clés synthétisé de la solution de Dolev et al. [21] se base sur les sessions de communica-
tion répétées pour actualiser de manière pro-active un ensemble de secrets partagés. Le
principe est d’utiliser à chaque session un nouveau masque jetable choisi au hasard par
le lecteur et de le protéger en lui combinant une séquence aléatoirement générée. La syn-
chronisation de cette génération est faite à partir d’une fonction et d’une valeur communes
convenues dès le départ entre les composants. Le présent protocole garantit que même dans
le cas où un adversaire malveillant est à l’écoute des échanges effectués sur plusieurs ses-
sions, le rafraîchissement des secrets entre le lecteur et la radio-étiquette demeure sécurisé.
Actuellement, ce protocole satisfait les exigences du contexte de notre étude.
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4 Conclusion et perspectives

Nous avons examiné des approches de pointe dans le but d’établir des clés secrètes entre les
composants d’un réseau sans fil basé sur des capteurs de capacités différentes. Le contexte
du travail étant la surveillance des patients à distance dans un environnement hétérogène
moyennant des radio-étiquettes Gen 2, nous avons discuté la possibilité de chaque approche
d’utiliser des secrets supportables par tous les composants de l’environnement mais aussi,
leurs possibilité de considérer les capacités de calcul et les critères d’échange relatifs à ce
type de RFID. L’approche utilisant le masque jetable s’avère la plus intéressante dans le
contexte défini. Elle fera le sujet de nos prochains travaux d’implémentation en consid-
érant de plus prés les capacités du modèle d’adversaire dont les pouvoirs sont limités aux
caractéristiques des canaux de communication spécifiées par le standard Gen 2.
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