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Résumé. Les traitements automatiques de gros volumes de donnéesdent de plus en plus incontour-
nables dans tous les domaines d’activité. Certains domar, cependant, plus sensibles a la qualité des
données produites. Si les mesures statistiques classiffuest une bonne indication des performances
d’'algorithmes, elles qualifient rarement les données pteslproprement dites. Nos travaux proposent des
criteres d’évaluation de ces données et les intégrent aagegé de qualification de la qualité d’une infor-
mation. Nous montrons comment intégrer ces différentsrpani@s a un systéme d’extraction automatique
et comment celui-ci va évaluer sa production a la volée. Oregte qualité servira a assister I'expert chargé
de la vérification des données soit en tant qu’index de alassedes informations en fonction de leur cré-
dibilité, soit en mettant en avant les informations doutsiisveérifier en priorité. Afin de fournir le score le
plus exhaustif et le plus interprétable possible, nousidénsrons différents paramétres : la confiance faite
a la source de I'information, la capacité de cette sourcedupre I'information considérée et I'information
elle-méme lorsque confrontée tant a des connaissancedespa’a d’autres informations produites.

1 Introduction

Les évolutions récentes des attributions des forces mégacomme I'évolution de leurs contextes d'utilisatieng(
opérations de maintien de la paix, guerres asymétriquiés,dantre le terrorisme, ...), offrent de nombreux défisrgau
conception et la mise-en-ceuvre de systemes d'informatiédigs. Les volumes d’'informations disponibles, en augmen
tation continue, rendent le besoin de systémes automatis@stournable. Néanmoins, de la sensibilité des infoionat
manipulées, et de leurs conséquences, découle un besoiardeuter des informations sires et donc une méfiance en-
vers les systemes totalement automatisés. Cet inconigr@ienétre minimisé en associant automatiquement un seore d
qualité a chaque information extraite ou produite. On pmyrar la suite, utiliser ce score pour ordonner les infoilonag
voire fixer des seuils d’alertes sous lesquels il sera nares$effectuer des vérifications, avant toute prise desitét.

Pour fournir le score le plus exhaustif et le plus intergottgossible, celui-ci devra tenir compte de différentapar
meétres : la confiance faite a la source, la capacité de catteesa produire I'information considérée et I'informatielie
méme lorsque confrontée tant a des connaissances expgeabaytres informations produites.

2 Evolution de la proposition

L'annexe du STANAG2022 OTAN (1997) a défini pour la premiésisfla grille de cotation du renseignement pour
les forces de 'OTAN. Elle proposait une échelle a deux disiams et six degrés de vérité (cf. tableau 1), dans laquelle |
qualité d’une information était représentée par une coaibam de sa plausibilité et de la fiabilité de sa source. Ldifiab
caractérise donc la source, indépendamment de I'infoomatnsidérée. Toute information fournie par une méme sourc
bénéficierait donc de la méme fiabilité.

Le second axe de cotation du STANAG2022 évalue la certitedérdormation. Le degré supérieur de cet axe est
affecté aux informations confirmées par d’autres sourcesi.t€nd a suggérer que la certitude de I'information se neesu
comme un degré de confirmation : plus une information est gné#, plus elle est certaine et, a I'inverse, plus elle est
infirmée, moins elle est crédible.

De cette échelle de lecture nous retenons au moins les diéigues suivantes :
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Fiabilité Définition Crédibilité Définition
G Fiabilité ne peut étre estimée e Crédibilité ne peut étre estimége
Pas fiable Peu probable
Habituellement pas fiable Douteuse
Plutét fiable e Possiblement vraie
e Habituellement fiable e Probablement vraie
j Complétement fiable o Confirmée par d’autre sourceg

TAB. 1 — STANAG2022 : Fiabilité de la source et crédibilité de I'infoation

1. Lévaluation sur deux axes, au lieu d’augmenter la ligéiu score, le rend plus obscur. En effet, quelle inforarat
est la plus probable si I'une est cot&3 et I'autre C2? Si I'on ajoute a ceci que la plausibilité découle de la
confirmation par des sourcdsstinctesla simple lecture de la fiabilité devient problématique.

2. Comme nous l'avons dit, les critéres d’'évaluation de &ugpbilité d’une information se réduisent a son degré
de confirmation / infirmation. D’'autres critéres seraiemtssdoute indiqués pour mieux estimer la qualité d’'une
information. Matheus et al. (2005) présentent un point de imtéressant sur les ‘pédigrées’ d'informations. Le
contexte de production de deux informations par la mémecsopermettrait, par exemple, de contrebalancer la
fiabilité de la source et introduirait donc de la flexibilitérng son impact sur sa production.

Ces remarques peuvent paraitre, de prime abord, conwaditD’un c6té, nous voulons offrir a I'utilisateur un seo
unique exprimant la qualité d’'une information et ainsi laftance qu'il doit avoir en elle. En particulier, ceci sinfigrait
les comparaisons entre informations, ce qui serait une @attélioration de I'existant. D’autre part, nous souhaton
conserver les criteres d’évaluation existants et en ajalg® nouveaux ou, du moins, clarifier les cas ou les domames d
définition étaient mal définis ou confus.

Pour parer a ces probléemes nous allons :

o définir deux critéres additionnels : la compétence de lacgoeirla plausibilité de I'information
o redéfinir les critéres existants

e intégrer chaque critére a une chaine de calcul qui définiratocole général pour le calcul d'un score unique

3 Définition de critéres

Nous allons maintenant donner notre point de vue sur lerestexistants et introduire les critéres additionnels que
nous proposons d’intégrer a notre score de qualité.

Pour nous conformer a I'esprit d’origine, nous avons chaiskprimer les valeurs de vérité de chaque critére sur une
échelle a six niveaux, mais ce choix n’est en rien limitatif.

3.1 Fiabilite

La fiabilité de la source est toujours définie selon la gniigale (cf. tableau 1). Néanmoins, nous limitons mainteéna
I'étendue de ce que ce critére juge, cf. Rogova et Nimier42@ans la documentation clairsemée traitant du sujed @A
2.1 OTAN (2002)) la fiabilité de la source ne se contente pagplesenter la confiance faite a la source, mais également
des notions de la compétence de la source a fournir I'infaomainsi que la confiance exprimée par cette source pour
son information.

Nous définissons la fiabilité comme totalement indépenddatéinformation. De cette maniéere cet ‘avis’ aura le
méme impact sur toutes les informations provenant d’'une engource. Bien entendu, la fiabilité de la source n’est pas
un critére définitif. Le temps et I'expérience pourront ladavarier, comme illustré dans la figure 3. Une source fiable
donnant systématiqguement des informations fausses pagdeaconfiance et, de la méme maniére, une source inconnue
se verra réévaluée a I'aune de sa production. Néanmoinsjréstamt donné, toutes les informations produites par une
méme source bénéficieront du méme taux de fiabilité.

Supposons, par exemple, que notre source soit un captarogigue. Nous prétendons que la fiabilité de la source
correspond a I'état du capteur. De cette maniére quelle gud¢isformation produite, la fiabilité de la source aura la
méme influence sur le calcul de sa qualité.
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FiGc. 1 — Mise a jour de la fiabilité de la source

3.2 Compétence

La capacité qu'une source a a fournir une information pepéddre de I'information elle-méme. Il est possible qu’'une
source donne une information hors de son domaine d’expetize telle information ne doit pas, pour autant, étre éejet
pour cette unique raison, mais le destinataire doit en tmnpte lors de la classification de l'information ou lors de
I'évaluation de sa qualité.

Si nous revenons a notre exemple, un capteur électroniqééadsnné pour fonctionner sur une certaine plage. Ceci
n’empéche pas ce capteur de fournir des informations errselecette plage. Dans un tel cas de figure, la qualité devrait
intégrer cette estimation de la compétence pour pondécaniance.

Une autre interprétation est le contexte d'utilisatiorerffms, par exemple, les conditions météorologiques. Geh-co
tions vont impacter toutes les observations faites perglaeties s’appliqueront.

Nous définissons donc la compétence de la source comme wtfode la source en regard de I'information consi-
dérée, et mesurée sur I'échelle donnée par le tableau 2.

Compétence Définition

e La compétence ne peut étre appréciée

Incompétent

Insuffisamment compétent

e Partiellement compétent

e Compétent
c Expert

TAB. 2 — Compétence de la source, fonction de I'information consiedé

3.3 Plausibilité

Supposons maintenant que nous disposons de connaissatérgsuees, par exemple stockées dans une ontologie.
Nous désignons par connaissances extérieures notre seane¢ sur I'état du monde, indépendamment de nos infor-
mations extraites. Si une information est produite en d&sdcavec ces connaissances extérieures, nous prétengons q
cette contradiction est différente d’'une contradictioa@ues informations construites. Il est vraisemblable jdfoute
en l'information émerge, dans la mesure ou notre connaissém monde est supposée sire.

Si notre capteur est, par exemple, un radar de vitesse bsequéne route. En connaissant la route et quelques
rudiments des lois de la physique, il est possible de coinéredrtaines mesures. Ceci est différent de la compardison
mesures, parce que notre connaissance du monde étamegetid ne sera pas remise en cause par les informations que
nous évaluons. En revanche, les informations acquisespéthet doivent — étre réévaluées.

La plausibilité mesure donc I'adéquation entre I'inforinatet notre point de vue sur I'état du monde. Un exemple de
degrés de vérité pour ce critére est présenté dans le tahleau

Plausibilité Définition

e La plausibilité ne peut étre appréciée

Impossible

Peu probable

Possible

9 Réaliste
e Certaine

TAB. 3 — Plausibilité de I'information : conformité a la connaissamextérieure
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3.4 Credibilité

En raison du degré maximal de crédibilité de la grille de Botaexistante, nous choisissons de I'évaluer comme
un indice de confirmation par les informations acquises. fditeencore, nous insistons sur la distinction faite ergee |
comparaisons entre informations acquises et leur comilitdtiavec le modeéle de raisonnement. Les informations que
nous comparons en évaluant la crédibilité sont toutes ngtegt et ont donc toutes un indice de qualité mouvant, par
opposition aux connaissances du monde dont la confianceest finaximale. Le tableau 4 présente les degrés de vérité
de la crédibilité.

Crédibilité Definition
@ La crédibilité ne peut étre appréciée

Contredite par des informations fiables

Partiellement contredite

e Insuffisamment confirmée
e Partiellement confirmée
o Confirmée par des informations fiables

TAB. 4 — Degrés de crédibilité : indice de confirmation entre infotinas extraites

3.5 Qualité

En sortie, notre systéme proposera un degré de qualitéi@ssimformation considérée. Celui-ci exprime, en un
score unique et comparable, la combinaison des critérdessus. Un exemple de degrés de vérité associés a la qualité
est présenté dans le tableau 5.

Confiance Définition

La qualité ne peut étre appréciée

Peu probable

e Douteuse
e Possible
[2) Probable

e Extrémement probable

TAB. 5 — Sortie du systeme : degrés de qualité associé a une infaymati

4 La chaine de cotation

Maintenant que nous avons défini les criteres que nous fonkanclure dans notre méthode d’évaluation, nous
allons préciser les tendances d'impact de chaque facteliésalution de la qualité de I'information et présentertreo
point de vue sur leur utilisation.

4.1 Présentation et origine

Nous représentons, dans la figure 1, le processus de cadatiomniere séquentielle. L'ordre d'intégration des diffé-
rents critéres provient d’une interprétation natureli@gtitive du procédé partant de I'évaluation de la soura&js d’'un
critére traitant sourcetinformation et se concluant par les confrontations dedinfation aux autres connaissances. La
figure 1 indique également les pentes générales de la qualitéchaque critére. Chaque étape consiste en la rééealuat
du score précédent — celui de I'étape précédente — lorsquifeootée au nouveau critere. Nous présenterons également
I'idée de stratégies d’évaluation permettant de modétig@rentes postures de crédulité de maniére semblablejaee
nous présentions dans Revault d’Allonnes et al. (2007).rMat®ns de stratégies seront illustrées d’exemples, dans |
section 5.
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Fiabilité Compétence Plausibilité Crédibilité
0 =0 o 0—-0
%9 = 9\\ \\*9

—@

FiGc. 2 — La chaine de cotation

e ko ko b ko o

4.2 Degrés de vérité et incertitude

Avant d’entrer dans le détail de notre méthode, il faut nqtex chaque évaluation de critére s’opére sur une méme
échelle, i.e. dex'haute’ a 5='basse’, avec &'inqualifiable’. Cependant, chaque évaluation possédesar@ interpré-
tation, comme les tableaux de la section précédente lesgriiciNous allons maintenant construire un degré de qualité
d’une information en fonction de ces critéres.

Dans chaque grille de lecture des degrés de vérité, le soaredlifiable’ est une valeur neutre. C'est a dire que
la combinaison de n’importe quel score de confian@une évaluation de critére de niveau 6 renverrRe méme,
n'importe quelle évaluation de critéeecombinée avec un degré de confiance de 6 renvertadans le cas de la fiabilité
de la source, l'interprétation defonction de la stratégie. Ceci explique que la figure 1 mogtre n'importe quel score
est atteignable depuis une confiance de 6. D’'un autre cotigismn de l'interprétation intuitive de la valeur ‘I'indic
ne peut étre exprimé’, aucun retour vers cette valeur n'essiple, une fois que la confiance I'a quittée. Ceci explique
pourguoi aucune fleche ne pointe vers une confiance de 6.

Ce score, ou degré de confiance, ressemble en partie a degsheastantes et usitées. En effet, ce que nous pro-
posons est I'évaluation de données incertaines et pollentent imprécises. Nous proposions par exemple, dans Re-
vault d’Allonnes et al. (2007), une interprétation muléilvée du probléme. Nous pensons donc que ces théoriestoffren
de nombreux outils pour combiner les évaluations de nodrest voire pour leur évaluation. Comme nous l'avons dit,
notre échelle a six niveaux est un héritage direct de I'eristChaque critére pourrait, cependant, étre défini etilgalc
de maniére continue, puis exprimé a l'utilisateur a I'aigewdriables linguistiques (cf. Zadeh (1975)). Le calcul ae |
confirmation, infirmation ou conflit pourrait étre modélis# pa théorie de Dempster-Shafer Shafer (1976, 1990). Notre
degré de confiance, lui-méme, pourrait provenir d'une stetéransferable-Belief Model Smets et al. (1991), et agsoci
a son interprétation pignistique.

5 Principes de la chaine de cotation et stratégies

5.1 Fiabilité de la source

Supposons que nous ayons une nouvelle information entrBiéen’est donc pas encore évaluée. Puisque cette
information est inconnue, nous allons la croire a la hautieua confiance faite a sa source. La premiére étape de notre
processus va, ainsi, attribuer a une information inconané/tau de confiance (tableau 5, niveaux de gris dans la figure
équivalent a la fiabilité de sa source. La figure 1 présentstiatégie par défaut’ qui associeAl, ..., F=6. A part la
nécessité d’'avoir une équivalence entre les degrés ‘iifipbs’ — i.e. F=6 — toute autre stratégie acceptable —i.e. ou
A>B>C>D>E, voir tableau 6 pour des exemples — pourrait étre utilisée.

5.2 Compétence et plausibilité

L'étape d’intégration de la ‘compétence’ de notre processun impact négatif sur le score de qualité. Ceci est dii au
fait que l'initialisation de la confiance s’opérant au nivete la confiance faite a la source, on aura sans doute supp®seé q
ladite source ‘sait de quoi elle parle’ ou, du moins, que naufaisons confiance a hauteur de ceci. Il est donc logique
que le seul impact de la compétence soit négatif. Une soerteude confiance fournissant une information hors de son
domaine d’expertise nous incitera a prendre I'informatoac circonspection.

De maniére semblable, I'impact de la plausibilité de I'mf@ation aura tendance a faire baisser le score global. Si
nous croyons une information a hauteur de sa source ; si seesest compétente en la matiere, le fait que 'information



Critéres d’évaluation contextuelle pour le traitemenbandtique

mTmoO W >

2 3
2 4
3 4
5 5
5 5
6 6

ol |lw|N|F

TAB. 6 — 3 stratégies différentes pour le calcul de la fiabilité de dase. La stratégie Sest la stratégie par défaut de
la figure 1

soit possiblene doit pas augmenter notre confiance, puisque nous aviomsiencé par la supposer au moins possible.
En revanche, si elle parait improbable, nous commencerenglauter.

Pour déterminer de combien chacune de ces étapes va régwaflance, nous nous tournons maintenant vers les
stratégies. La figure 1 montre les tendances généraleslatteipour chaque niveau de confiance. Une fois encore, elle
présente la stratégie par défaut pour laquelle 'impadt grmportionnellement a I'évaluation du critére. Cettatgigie
et deux autres sont présentées dans le tableau 7.

Puisque chaque étape de la chaine de cotation peut étre mueecane fusion du score courant avec I'évaluation
d’un nouveau critére, toute méthode probabiliste Nimi€0@; Rogova et Nimier (2004) ou tout autre opérateur de
fusion Bloch (1996) peut étre envisagé. Par exemple, damtgés conjonctifspourraient modéliser une stratégie mé-
fiante et les opérateurs disjonctifs représenteraienttuatgégie confiante, de maniére semblable a ce que nous [WOpROS
dans Revault d’Allonnes et al. (2007). Le choix des opérateat donc des stratégies, sera laissé a I'utilisateurrestiton
de l'application visée.

c c c

min(c+ 1,5) min(c + 2,5) min(c+ 1,5)

min(c + 2,5) min(c + 3,5) min(c + 3,5)

min(c + 3,5) min(c + 4, 5) min(c + 3,5)

min(c + 4,5) min(c + 4,5) min(c + 5,5)
c c c

TaB. 7 — 3 stratégies différentes pour I'évaluation de la compégathe la source et la plausibilité de I'information, et
est I'indice de qualité courant. La stratégie 8st la stratégie par défaut de la figure 1

5.3 Crédibilité

La derniere étape de la chaine de cotation est le calculrtidé de confirmation, hérité du STANAG2022. Puisque
nous avons séparé les notions d’évaluation d'informatiaeeomparaison d'informations acquises, cette derniayeé
compare des informations possibles bien qu’incertainestées. Ceci est une différence majeure avec I'étape peéated
de plausibilité. En effet, ce que nous considérons a I'étigde plausibilité est notre connaissance du monde. Nousi&a
appelée ‘connaissance extérieure’ pour la distinguer dedaaissance construite, et cotée. Nous insistons suit
la connaissance extérieure ne sera pas remise en causeelomtrontée a nos informations construites. La confiance e
sera toujours maximale.

A cette étape de crédibilité, cependant, nous comparonsftemations incertaines. Chacune de ces informations a
un degré de confiance associé, degré qui pourra étre mis disgue nous comparerons les informations. L'évolution de
la confiance en fonction des confirmations ou infirmationsiegirocédé naturel. Ceci étant, puisque nous considérons a
la fois confirmation et infirmation, il coule de source que G&ee peut faire augmenter la confiance aussi bien qu'it peu
la faire baisser. Puisque toutes les informations compaséet cotées, leur score pourra étre utilisé pour pondéuer |
degré de confirmation ou d'infirmation (cf. Besombes et Ch¢2007)).

1Un opérateur de fusion est dit conjonctif (resp. disjopiift seulement si le résultat de la fusion est inférielap(reupérieur) ou égal au minimum
(resp. maximum) des valeurs fusionnées.
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6 Application symbolique : I'extraction d’information

Afin de pouvaoir traiter le nombre croissant d’'informatioegttielles (sources ouvertes, interceptions, ...), des sys
témes automatiques a partir de reconnaissance d’entib@8es peuvent assister un opérateur dans sa tache d'iextract
d’information. De tels systémes peuvent extraire de linfation de textes de maniere automatique et peuvent encore
classifier et combiner ces informations pour créer de la @issance plus élaborée. L'inconvénient de ce genre de tech-
nigue est la perte de contréle que I'utilisateur a sur leltésien effet, le systéme va extraire de I'information efidarnir
a l'utilisateur, par exemple sous forme d’annotations. Anenent I'utilisateur peut :

o faire totalement confiance au systéme en supposant qu'torenation extraite est nécessairement vraie
e 0U, Se souvenant qu’aucun systeme n’est parfait, vérifiszesdes informations lui-méme

De toute évidence, la seconde option est éliminée d'offiégeqolelle annule tout avantage de I'utilisation du systéme
automatique. La confiance aveugle peut également étre darsge en particulier pour tout utilisateur manipulant des
données sensibles.

Nous allons maintenant présenter comment notre chainetdgorp définie en section 4, s'integre naturellement a
une évaluation des informations produites par un systernoeretique.

Donnons-nous, tout d’abord, un rapport textuel, émanamelsource fiable ainsi qu'une date automatiquement ex-
traite de ce rapport (cf. Makkonen et Ahonen-Myka (2003 fiabilité de la source entraine une confiaaga@iori que
nous évaluerons a 1. Ce premier score est l'initialisat®natre chaine de cotation.

Etant donné le texte et divers types d’information (une daesujet, un nom d’organisation, . . ., voir National Insti-
tute of Standards and Technology (2007)), un algorithmetietion spécifique sera utilisé. Chaque algorithme @ourr
étre assorti d’une évaluation (rappel, précision, f-mesur., voir LDC (2001); NIST (2007) pour une liste exhausyiv
constituant la compétence de I'algorithme a produire ufamation.

Supposons que I'algorithme ait une précision de 90% coeventune compétence de niveau 2. Le choix de préférer
la précision au rappel ou a la f-mesure pour I'évaluatioredeompétence se justifie par le fait que la précision mesure la
probabilité a priori qu’une information extraite soit peente, c’est a dire la compétence de I'algorithme en redande
information donnée. Selon la stratégie choisie, cf. sadiida confiance sera maintenant d’un niveau 2.

La date extraite pourra ensuite étre comparée a d'autresiations. Supposons, par exemple, que nous cherchions
a dater une manifestation dans un pays et que la date inigieextraite soit le ‘04/07/2008’. L'extraction va prodli
l'information ‘Vendredi quatre juillet 2008’. Si notre camissance du pays place une féte nationale, ou I'anniverdan
événement important, le 4 juillet dans le pays étudié, asttmaissance extérieure va confirmer qu’une manifestasbon
possible a cette date. La plausibilité de I'informatioresgonc estimée a 1 mais la confiance restera a son niveau.actuel

Enfin, si le mot ‘vendredi’ est repéré plus loin dans le ménxéetecette information tendra a confirmer la date du
quatre juillet, et augmentera la crédibilité de I'informaat et, par 1A méme, la confiance en notre information. D&sutr
informations extraites pourraient, également, contesaiir corroborer la date.

Cette implémentation de la chaine de cotation pour I'efivaa’information est illustrée par la figure 2.

Publication / fiabilité de I'auteur
i
Algorithme : performances
i
Connaissance extérieure (ontologie)
i
Autres informations extraites
i

FIG. 3 — La chaine de cotation pour I'extraction d’information

7 Conclusion

Parce que le contexte du renseignement militaire évoluelgdraitement de vastes quantités de données, structurées
comme des mesures techniques de capteurs, ou déstructanée les sources ouvertes (presse, internet, rapports di-
plomatiques, ...) nous pensons que le besoin de systenmaatigés augmente. Pour proposer des systemes lisibles et
utiles, il faut prévoir le filtrage de données en fonctionelgr ivertu informative et de leur qualité.



Critéres d’évaluation contextuelle pour le traitemenbandtique

A partir des critéres existants, nous proposons des sitgdditionnels pour évaluer automatiquement, un taux de
confiance. Nous classons les facteurs utilisés selon leunaithes de définitions et d’influence, intégrant deux nouxea
criteres et en en redéfinissant un autre.

Nous expliqguons ensuite comment nous avons construit uaielde cotation utilisant de maniére intuitive nos
nouvelles définitions.
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Summary

Automatic processing of large quantities of data has bedonoreasingly unavoidable in most areas. Some areas are,
however, more sensitive to the quality of the produced dalassical statistical measures are a cornerstone of tigori
évaluation, yet they rarely qualify the individual resul®ur work offers criteria to evaluate these produced dath an
integrates them in a confidence-scoring chain. We show hawedmur criteria in an automatic extraction system and how
this system will score its production on the fly. This confideiscore can then be used by the expert in charge of data
verification either as an ranking index or as a highlightingdoubtful information. To produce the most comprehensive
reliability score we can, we consider different parametsosirce quality; its ability to produce considered infotio;
the information itself in the light of expert knowledge antier constructed information.



