
HAL Id: hal-00588690
https://hal.science/hal-00588690v1

Submitted on 26 Apr 2011

HAL is a multi-disciplinary open access archive
for the deposit and dissemination of scientific re-
search documents, whether they are published or not.
The documentsmay come from teaching and research
institutions in France or abroad, or from public or pri-
vate research centers.

L’archive ouverte pluridisciplinaireHAL, est des-
tinée au dépôt et à la diffusion de documents scien-
tifiques de niveau recherche, publiés ou non, émanant
des établissements d’enseignement et de recherche
français ou étrangers, des laboratoires publics ou
privés.

HAL Authorization

Prise en compte de différents modes de défaillance des
composants réseau dans l’évaluation de la fiabilité des

transmissions
Damien Aza-Vallina, Bruno Denis, Jean-Marc Faure

To cite this version:
Damien Aza-Vallina, Bruno Denis, Jean-Marc Faure. Prise en compte de différents modes de défaillance des
composants réseau dans l’évaluation de la fiabilité des transmissions. 4èmes Journées Doctorales / Journées
Nationales MACS (JD-JN-MACS’11), Jun 2011, Marseille, France. pp 263-268. ⟨hal-00588690⟩

https://hal.science/hal-00588690v1
https://about.hal.science/hal-authorisation-v1/
https://about.hal.science/hal-authorisation-v1/
https://hal.archives-ouvertes.fr


Prise en compte de di�érents modes de défaillance

des composants réseau dans l'évaluation

de la �abilité des transmissions

Damien Aza-Vallina1, Bruno Denis1, Jean-Marc Faure 1

1 Laboratoire Universitaire de Recherche en Production Automatisée (LURPA)
ENS Cachan, 61 Avenue du Président Wilson, 94235 Cachan Cedex, France

{aza-vallina,denis,faure}@lurpa.ens-cachan.fr

Résumé�Ce papier présente une méthode originale pour ob-

tenir une expression analytique de la �abilité d'une trans-

mission de données entre deux terminaux d'un système

en réseau dans lequel les composants peuvent comporter

plusieurs modes de défaillance et où certaines de ces dé-

faillances peuvent se propager à des composants adjacents.

Cette contribution est illustrée sur une architecture typique

des systèmes critiques ; la comparaison à une approche clas-

sique, dans laquelle un seul mode de défaillance est retenu

et la propagation des défaillances est ignorée, permet de

montrer les béné�ces que procure cette proposition.

Mots-clés�Systèmes en réseau, Modèles de fautes, Propaga-

tion de faute, Sûreté, Fiabilité

I. Introduction

Dans les systèmes critiques, comme le transport ou la
production d'énergie, les communications entre les élé-
ments du système de contrôle-commande ont été histori-
quement réalisées à l'aide de connexions point-à-point. Les
technologies basées sur le multiplexage des données, telles
que CAN (Controller Area Network), FlexRay, mais aussi
des solutions basées sur Ethernet telles que Ethernet/IP,
Ethernet Powerlink, AFDX (Avionics Full DupleX) pour
l'aéronautique, les ont partiellement remplacées, pour des
raisons de réduction du coût des installations.

Parallèlement à ces développements industriels, de nom-
breux travaux de recherche ont été conduits a�n de facili-
ter le développement et l'usage de ces technologies réseaux
en proposant des contributions permettant l'évaluation des
performances temporelles [1][2][3], de la disponibilité [4] ou
de la �abilité [5] des systèmes en réseau. Ce papier s'inté-
resse uniquement à cette dernière caractéristique, attribut
de sûreté essentiel pour les systèmes critiques.

Les études de �abilité d'un système en réseau s'appuient
classiquement sur un modèle de composants interconnectés,
parmi lesquels on distingue des équipements terminaux,
émetteurs et/ou récepteurs de données tels que contrôleurs,
capteurs/actionneurs intelligents, et des équipements de
transmission de données, tels que concentrateurs et com-
mutateurs. Ces composants sont alors considérés comme
ayant un seul mode de défaillance [6][7], ce qui permet la
modélisation du comportement de chacun d'eux sous forme
d'une chaîne de Markov continue, généralement homogène,
à deux états. Le calcul de la �abilité d'une transmission
entre deux terminaux du réseau, probabilité qu'il existe au

moins un chemin entre ces deux terminaux ne comportant
que des composants non défaillants, repose alors sur l'ana-
lyse des chemins entre ces deux terminaux et de la chaîne
de Markov représentative du comportement de ces chemins.
Cette modélisation des fautes des composants n'est

cependant adaptée qu'aux composants matériels ; pour
les composants qui comportent des éléments matériels et
logiciels, ce qui est très fréquent pour les composants réseau
concernés, des modèles de fautes plus élaborés doivent être
introduits comme précisé dans [8]. Selon cette référence, un
composant peut en e�et être sujet à six types de fautes que
l'on peut diviser en trois groupes :
� les fautes liées à la transmission d'informations :
absence intempestive ou présence intempestive de
transmission d'information ;

� les fautes liées à la valeur de l'information transmise
(intégrité des données) : l'information transmise pos-
sède une valeur supérieure ou inférieure à la valeur
réelle ;

� les fautes liées à la date de transmission : la transmis-
sion se produit trop tôt ou trop tard.
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Fig. 1. Objectif de cette étude

Prendre en compte plusieurs types de fautes implique
que la chaîne de Markov représentant chacun des compo-
sants sera plus complexe et que le calcul de la �abilité d'une
transmission devra être modi�é pour tenir compte de l'im-
pact des nouveaux modes de défaillance sur la transmission
de données. L'objet de cette communication (Fig. 1) est de
proposer une nouvelle méthode de calcul de �abilité, adap-
tée à des composants à plus d'un mode de défaillance.



Les modèles des composants et de la topologie du ré-
seau sont présentés dans la section suivante, tandis que la
méthode de calcul de la �abilité d'une transmission inté-
grant ces modèles est détaillée en section III. L'application
de cette contribution à une étude de cas permet, dans la
section IV, d'en montrer l'intérêt.

II. Modélisation des éléments du problème

Cette section présente dans un premier temps le modèle
de la topologie d'un réseau de communication retenu. Une
modélisation générique du comportement d'un composant
réseau est ensuite proposée.

A. Modélisation de la topologie du réseau

Un réseau de communication peut être modélisé sous la
forme d'un graphe non orienté noté G = (N , E) où :
� N est un ensemble des n÷uds, un n÷ud représentant
un composant du réseau.

� E est un ensemble d'arcs non orientés entre des
couples d'éléments de N . Un arc représente une liaison
physique entre deux composants réseau distincts.

Dans ce graphe, l'ensemble des chemins qui permettent
d'assurer la transmission entre deux n÷uds i et j sera noté
Pij ; il pourra être composé d'un ou plusieurs chemins qui
seront notés P kij .
Deux n÷uds sont dit adjacents si il existe un arc qui les

relie.

B. Modélisation du comportement d'un composant

Usuellement, les composants sont souvent considérés
comme ayant un seul mode de défaillance ; ils sont alors
fonctionnels ou non. Si cette modélisation peut sembler
appropriée au premier abord, elle n'est pas adaptée à des
composants plus élaborés qui sont composés d'une partie
matérielle et logicielle. C'est pour cela qu'il est nécessaire
d'introduire un modèle de défaillance plus complet.
La modélisation d'un composant se fera donc par une

chaîne de Markov continue MCi (Cassandras et Lafortune
[9]) :

MCi =< Xi, pi, π
0
i > (1)

Où :
� Xi est l'ensemble des états de la chaîne de Markov,
� pi est la matrice de transition,
� πi(0) est le vecteur de probabilité d'occupation des
états à l'instant initial.

Cette chaîne peut comporter plus de deux états, selon
le nombre de défaillances retenues pour la modélisation.
Cependant, ses états peuvent être regroupés en trois sous-
ensembles qui forment une partition sur Xi :
� X0

i sous-ensemble des états de bon fonctionnement,
� XP

i sous-ensemble des états de défaillances propa-
geantes. Une défaillance d'un composant i sera qua-
li�ée de propageante lorsque son occurrence entraîne
l'impossibilité d'assurer toute transmission pour tout
composant k adjacent à i, même si ce composant k
n'est pas défaillant.

� XF
i sous-ensemble des états de défaillances non propa-

geantes. Une défaillance non propageante, quand elle

se produit, n'a aucun e�et sur les composants adja-
cents.

avec X0
i ∩ XF

i = X0
i ∩ XP

i = XF
i ∩ XP

i = ∅ et
X0
i ∪XF

i ∪XP
i = Xi

La probabilité que l'état actif à l'instant t soit l'état α
sera notée παi (t) ; la probabilité que l'état actif à l'instant t
appartienne à l'un des trois sous-ensembles X0

i , X
F
i , XP

i

sera notée respectivement π
X0

i
i (t), π

XF
i

i (t) ,π
XP

i
i (t).

Pour la suite de ce papier, certaines restrictions ont été
apportées à ce modèle :
� Le nombre d'états de bon fonctionnement est limité à
un (card(X0

i ) = 1).
� Les composants sont considérés comme non répa-
rables ; il n'existe pas de transition partant d'un état
de défaillance vers l'état de bon fonctionnement.

� Les états de défaillance sont persistants ; il n'existe pas
de transition entre deux états de défaillance.

Avec l'ensemble de ces hypothèses, le comportement d'un
composant est décrit par le modèle de la �gure 2(a), si tous
les états de bon fonctionnement et de défaillance sont ex-
plicités, ou de la �gure 2(b) si on se limite à une description
par les trois sous-ensembles d'états précédemment dé�nis.
On notera en�n que cette modélisation ne comporte pas
d'états de fonctionnement dégradé : le composant est soit
opérationnel (ou en bon fonctionnement), soit défaillant, la
défaillance pouvant n'a�ecter que le composant considéré,
soit ce composant et ses voisins immédiats lorsqu'elle est
de nature propageante.
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Fig. 2. Modélisation du comportement d'un composant (λXY : taux
de défaillance)

III. Evaluation de la fiabilité d'une transmission

A partir des modélisations présentées dans la section pré-
cédente, une méthode de calcul de la �abilité d'une trans-
mission entre deux n÷uds terminaux i et j, probabilité à
l'instant t qu'il existe au moins un chemin permettant d'as-
surer la transmission de données entre ces deux n÷uds, a
été élaborée. Cette méthode a pour objectif de fournir une
expression analytique de la �abilité. Elle vise également à
éviter la composition des chaînes de Markov représentant
le comportement des composants réseau a�n de s'a�ran-
chir du classique problème d'explosion combinatoire qui se
produit lors de la composition de modèles à états.
Cette méthode comporte trois étapes qui sont e�ectuées

séquentiellement :



A Recherche, pour chacun des chemins de longueur mi-
nimale entre i et j, des combinaisons d'états des com-
posants telles que la transmission par ce chemin soit
possible.

B Determination, pour l'ensemble des chemins de longueur
minimale entre i et j, des combinaisons d'états des
composants telles que la transmission possible.

C Détermination de l'expression analytique de la �abilité
de la transmission.

Ces trois étapes vont être détaillées dans les sous-sections
suivantes et seront illustrées par un exemple issu de [10]
(Fig. 3(a)). Il s'agit d'une architecture réseau composée
de trois terminaux CAN interconnectés par deux étoiles
(médium redondé), chaque étoile étant assurée par un
concentrateur.
Le modèle de la topologie de ce réseau est donné �gure

3(b). Le graphe comporte 5 n÷uds (N = {a, b, c, d, e}),
a, b, c pour les terminaux et d, e pour les concentrateurs.
Dans la suite on s'intéresse à la transmission de données

entre les terminaux a et b, c'est à dire entre les n÷uds a et
b du graphe.

Terminal a

Hubd

Hube

Terminal b

Terminal c

(a)

a

d

e

b

c

(b)

Fig. 3. Architecture physique (a) avec 5 composants dont la topologie
est modélisée par le graphe (b)

A. Recherche des combinaisons d'états des composants

pour un chemin 1

Pour qu'une transmission par le chemin P kij entre les
n÷uds i et j soit possible il faut à la fois que :
� tous les composants représentés par un n÷ud apparte-
nant au chemin P kij soient dans leur état de bon fonc-
tionnement,

� tous les composants représentés par un n÷ud adjacent
à un n÷ud du chemin P kij soient dans leur état de
bon fonctionnement ou dans un état de défaillance non
propageante,

� tous les autres composants soient dans un état quel-
conque.

En notant Nk
ij l'ensemble des n÷uds qui appartiennent

au chemin P kij et PNk
ij l'ensemble des n÷uds adjacents à

un n÷ud du chemin P kij , l'ensemble des états admissibles,
états tels que la transmission soit possible par le chemin
P kij , pour un composant représenté par un n÷ud l (l ∈ N ),

est noté X
Pk

ij

l , avec :

X
Pk

ij

l =


X0
l si l ∈ Nk

ij

X0
l ∪XF

l si l ∈ PNk
ij

Xl sinon

(2)

1. Par souci de concision, le terme �chemin� désignera un chemin
de longueur minimale dans ce qui suit

Pour le cas support, il y a deux chemins notés P 1
ab et P

2
ab

qui permettent d'assurer la transmission entre les n÷uds
a et b (Fig. 4). Les états admissibles des composants pour
que la transmission soit possible par chacun des chemins
sont dé�nis par (2) et sont présentés dans la table I.

a

d

e

b

c

(a) P 1
ab

a

d

e

b

c

(b) P 2
ab

Fig. 4. Les deux chemins permettant d'assurer la transmission entre
a et b

Chemin

Composant P 1
ab P 2

ab

a X0
a X0

a

b X0
b X0

b

c X0
c ∪XF

c X0
c ∪XF

c

d X0
d X0

d ∪XF
d

e X0
e ∪XF

e X0
e

TABLE I

Ensemble des états admissibles des composants

en fonction du chemin

Les composants a et b doivent être dans leur état de
fonctionnement (X0

a et X0
b ) quelque soit le chemin. A

contrario, le composant c qui n'est jamais sur un chemin de
transmission mais qui est systématiquement adjacent à un
composant du chemin (adjacent à d pour le chemin P 1

ab et
à e pour P 2

ab) ne doit pas être dans un état de défaillance

qui se propage, X
P 1

ab
c /∈ XP

c c'est à dire X
P 1

ab
c ∈ Xc−XP

c =
X0
c ∪XF

c .
L'état du réseau à un instant donné est la combinaison

des états actifs des composants à cet instant ; une combi-
naison caractéristique de l'état du réseau comporte donc
n termes, avec n = card(N ). L'ensemble des combinaisons
admissibles pour une transmission selon un chemin s'ob-
tient alors à partir des ensembles d'états admissibles des
composants de la façon suivante :

C
Pk

ij

ij =
∏
l∈N

X
Pk

ij

l (3)

Pour la transmission entre a et b, ces ensembles sont,
pour les deux chemins :

C
P 1

ab

ab = X0
a ×X0

b × (X0
c ∪XF

c )×X0
d × (X0

e ∪XF
e ) (4)

C
P 2

ab

ab = X0
a ×X0

b × (X0
c ∪XF

c )× (X0
d ∪XF

d )×X0
e (5)

On pourra noter que chacun de ces ensembles comporte
4 éléments.



B. Détermination des combinaisons d'états des compo-

sants pour la transmission

L'ensemble des états admissibles d'un composant peut
dépendre du chemin étudié ; un composant peut par
exemple appartenir à un chemin Pmij et être adjacent à
un composant du chemin Pnij , P

m
ij et Pnij étant deux che-

mins pouvant assurer la transmission étudiée. L'ensemble
des combinaisons d'états admissibles pour tous les chemins,
noté Cij , s'obtient donc en faisant l'union des ensembles des
combinaisons admissibles pour chaque chemin. D'où :

Cij =
⋃

Pk
ij∈Pij

C
Pk

ij

ij (6)

Pour l'exemple, cet ensemble est obtenu à partir de (4)
et (5). Il vient alors :

Cab =X
0
a ×X0

b × (X0
c ∪XF

c )×[
(X0

d ×X0
e ) ∪ (XF

d ×X0
e ) ∪ (X0

d ×XF
e )
]

(7)

On pourra remarquer que cet ensemble comporte 6
combinaisons d'états parmi les 243 (35) que contient la
chaîne de Markov décrivant le comportement du réseau.
Les étapes A et B ont donc permis d'éviter la construction
de ce modèle à états de taille non triviale même pour un
exemple simple.

C. Expression analytique de la �abilité de la transmission

Soit c une combinaison d'états des composants et αcl
l'état du composant l dans cette combinaison. La proba-
bilité du réseau d'être dans cette combinaison à l'instant t
est notée πc(t). Sachant que la probabilité que le compo-

sant l soit dans un état αcl est notée π
αc

l

l (t) alors πc(t) se
calcule de la manière suivante :

πc(t) =
∏
l∈N

π
αc

l

l (t) (8)

La �abilité de la transmission(πij(t)) est alors la somme
des probabilités de chacune des combinaisons d'états ad-
missibles :

πij(t) =
∑
c∈Cij

πc(t) =
∑
c∈Cij

∏
l∈N

π
αc

i

l (t) (9)

Pour le cas support, la �abilité de la transmission entre
les n÷uds a et b est donc :

πab =π
X0

a
a .π

X0
b

b .(π
X0

c
c + π

XF
c

c ).[
(π
X0

d

d .π
X0

e
e ) + (π

XF
d

d .π
X0

e
e ) + (π

X0
d

d .π
XF

e
e )

]
(10)

Une application de cette méthode à une architecture
réseau comportant un bus redondé est proposée dans la
section suivante. Cette étude de cas permet en particulier
de montrer l'intérêt de la modélisation comportementale
proposée par rapport à une approche classique où chaque
composant ne comporte qu'un seul mode de défaillance.

IV. Application

L'utilisation d'une architecture de type bus pour sup-
porter les communications dans un système critique n'est
envisageable que si le medium est redondé. La méthode dé-
crite dans la section précédente sera donc illustrée ici sur
l'exemple générique de la �gure 5 qui comporte n termi-
naux reliés par deux bus B1 et B2, supposés identiques.
On ne considèrera dans cette étude qu'un seul mode de dé-
faillance pour chacun des bus et deux modes de défaillance
pour chacun des terminaux. Après avoir présenté les mo-
dèles comportementaux des composants de ce réseau, les
trois étapes de la méthode seront détaillées. La comparai-
son des résultats obtenus à ceux résultant d'une modélisa-
tion à un seul mode de défaillance pour chaque composant
permettra de montrer l'intérêt de la modélisation proposée
en II.

1 i j

B1

n

B2
(a)

B1

1 i j n

B2

(b)

Fig. 5. Bus redondé (a) et modèle de sa topologie (b)

A. Modélisation du comportement des composants

Avec les hypothèses faites sur le nombre de modes de
défaillance pour les deux classes de composants, deux types
de modèles comportementaux doivent être utilisés.

A.1 Composant à un seul mode de défaillance

Dans ce cas, le comportement du composant est décrit
par une chaîne de Markov à deux états (Fig. 6(a)) : un
état représentatif du bon fonctionnement, noté xOK , et un
état représentatif de la défaillance, supposée non propa-
geante, noté xF . Il vient alors : Xl = {xOKl , xFl }, X0

l =
{xOKl }, XF

l = {xFl } et XP
l = ∅.

On admettra également que cette chaîne de Markov est
homogène ; le taux de défaillance λl est donc constant et les
probabilités d'occupation des deux états à l'instant t sont :{

π
X0

l

l (t) = e−λl.t

π
XF

l

l (t) = 1− e−λl.t
(11)

A.2 Composant à plusieurs modes de défaillance

Les deux modes de défaillance suivants sont retenus :
� absence intempestive de transmission, caractérisé par
le fait qu'un composant ne communique pas alors qu'il
le devrait. Ce mode ne se propage pas aux composants
adjacents et sera représenté par un état xFl .

� présence intempestive de transmission, qui se carac-
térise à l'inverse par le fait qu'un composant com-
munique alors qu'il ne le devrait pas ; les défaillances
étant considérées comme persistantes, cette communi-
cation intempestive est maintenue continument, mono-
polisant le médium de transmission. Ce mode de dé-
faillance se propage aux composants adjacents et sera



représenté par un état xPl .
Le comportement du composant est donc décrit par une

chaîne de Markov à trois états (Fig. 6(b)) tels que :
Xl = {xOKl , xFk , x

P
l }, X0

l = {xOKl }, XF
l = {xFl } et

XP
l = {xPl }
En admettant que cette chaîne est homogène, les taux

de défaillance λfl et λpl sont constants et les probabilités
d'occupation des trois états à l'instant t sont :

π
X0

l

l (t) = e−(λ
a
l +λ

p
l ).t

π
XF

l

l (t) =
λfl

λpl + λfl
.(1− e−(λ

f
l +λ

p
l ).t)

π
XP

l

l (t) =
λpl

λpl + λfl
.(1− e−(λ

f
l +λ

p
l ).t)

(12)

xOKl xFl
λl

(a)

xOKl

xFl

xPl

λ
f
l

λ p
l

(b)

Fig. 6. Modèle comportemental de composant à un mode (a) et à
deux modes de défaillance (b)

B. Evaluation de la �abilité d'une transmission

Cette analyse sera conduite sur l'exemple de la trans-
mission entre les terminaux 1 et n ; la transposition à tout
autre couple de terminaux est immédiate.

B.1 Recherche des combinaisons d'états des composants
pour un chemin

Deux chemins, notés P 1
1n et P 2

1n, permettent d'assurer la
transmission entre les n÷uds 1 et n (Fig. 7).

B1

1 i j n

B2

(a) P 1
1n

B1

1 i j n

B2

(b) P 2
1n

Fig. 7. Les deux chemins permettant d'assurer la transmission entre
1 et n

Pour chacun de ces chemins et pour chaque composant,
il est alors possible de déterminer les ensembles d'états
admissibles à partir de (2) ; la table II contient le résultat
de cette analyse.
Les n÷uds 1 et n appartiennent au chemin, quel qu'il

soit ; ils doivent donc être dans leur état de bon fonction-
nement. A l'opposé, les n÷uds 2 à n − 1 n'appartiennent
pas au chemin utilisé mais sont systématiquement adja-
cents au bus, quel que soit ce chemin ; ils ne doivent donc
pas être dans un état de défaillance qui se propage, la com-
munication intempestive correspondante empêchant alors

Chemin

Composant P 1
1n P 2

1n

1 X0
1 X0

1

l ∈ {2...n− 1} X0
l ∪XF

l X0
l ∪XF

l

n X0
n X0

n

B1 X0
B1 X0

B1 ∪XF
B1

B2 X0
B2 ∪XF

B2 X0
B2

TABLE II

Ensemble des états admissibles d'un composant

en fonction du chemin

les n÷uds 1 et n d'accéder au bus. L'expression des en-
sembles C1

1n et C2
1n est alors :

C
P 1

1n
1n = X0

1 ×

[
n−1∏
l=2

(X0
l ∪XF

l )

]
×X0

n ×X0
B1

× (X0
B2 ∪XF

B2)
(13)

C
P 2

1n
1n = X0

1 ×

[
n−1∏
l=2

(X0
l ∪XF

l )

]
×X0

n × (X0
B1 ∪XF

B1)

×X0
B2 (14)

Pour chacun de ces ensembles, il n'y a qu'un seul état
admissible, l'état de bon fonctionnement, pour trois com-
posants (1, n et un bus en fonction du chemin considéré)
et deux états admissibles pour n − 1 composants (n − 2
terminaux et le bus non utilisé). Leur cardinalité est donc :

card(C
P 1

1n
1n ) = card(C

P 2
1n

1n ) = 13.2n−1 = 2n−1.

B.2 Détermination des combinaisons d'états des compo-
sants pour la transmission

L'ensemble C1n des combinaisons d'états admissibles

pour la transmission est l'union des deux ensembles C
P 1

1n
1n

et C
P 2

1n
1n , c.a.d.

C1n =X0
1 ×

[
n−1∏
l=2

(X0
l ∪XF

l )

]
×X0

n

×
[
(X0

B1 × (X0
B2) ∪ (X0

B1 ×XF
B2) ∪ (XF

B1 ×X0
B2)
]

(15)

Cet ensemble contient 3.2n−2 combinaisons à comparer
aux 22.3n combinaisons possibles avec les modèles com-
portementaux de composants utilisés. Pour un réseau à 10
terminaux par exemple, on obtient 768 combinaisons ad-
missibles, alors que la construction de la chaîne de Markov
décrivant le comportement complet du réseau conduirait à
un modèle à 236 196 états, soit plus de 300 fois plus.

B.3 Expression analytique de la �abilité de la transmission

Connaissant l'ensemble des combinaisons d'états de com-
posants admissibles, la �abilité de la transmission étudiée
s'exprime en fonction des probabilités d'occupation des
états de la façon suivante :



π1n(t) =π
X0

1
1 (t).

[
n−1∏
l=2

(π
X0

l

l (t) + π
XF

l

l (t))

]
.π
X0

n
n (t)

.
[
(π
X0

B1

B1 (t).π
X0

B2

B2 (t)) + (π
X0

B1

B1 (t).π
XF

B2

B2 (t))

+(π
XF

B1

B2 (t).π
X0

B2

B2 (t))
]

(16)

Etant donné les modèles proposés en A et en particulier
les expressions (11) et (12), l'expression analytique de la
�abilité recherchée est :

π1n(t) = e−(λ
f
1+λ

p
1).t.

[
n−1∏
l=2

(
λfl + λpl .e

−(λf
l +λ

p
l ).t

λfl + λpl

)]
.e−(λ

f
1+λ

p
n).t.

[
(e−λB1.t.e−λB2.t)

+(e−λB1.t.(1− e−λB2.t)) + ((1− e−λB1.t).e−λB2.t)
]

(17)

Il convient de souligner nettement que cette expression
dépend du nombre de terminaux connectés au bus. La
�abilité d'une transmission n'est donc pas indépendante
de ce nombre, avec le modèle comportemental de terminal
introduit.

B.4 Application numérique

En supposant que tous les terminaux ont les mêmes taux
de défaillance et en prenant les valeurs suivantes pour les
taux de défaillance :
� λB1,B2 = 10−7h−1

� λfl = 8.10−8h−1 et λpl = 2.10−8h−1

l'application numérique de l'expression (17), pour trois
valeurs de n : 2, 5 et 10, permet de représenter l'évolution
de la �abilité en fonction du temps (Fig. 8).

Fig. 8. Fiabilité de la transmission entre deux terminaux en fonction
du temps et du nombre de terminaux connectés au bus (2,5,10).

La �gure 8 montre clairement que la �abilité dépend
du nombre de terminaux, comme l'indique l'équation (17).
Augmenter le nombre de terminaux connectés aux bus
conduit à une diminution de la �abilité, car de nouvelles
défaillances pouvant se propager sont introduites.

V. Conclusion et perspectives

Une méthode d'évaluation de la �abilité d'une transmis-
sion entre deux terminaux d'un réseau de communication
a été proposée dans ce papier. L'originalité de cette pro-
position est qu'elle considère que certains composants du
réseau peuvent défaillir de plusieurs manières, en devenant
par exemple silencieux ou bavards, et que certaines de ces
défaillances peuvent se propager aux composants adjacents,
les rendant inutilisables pour la transmission de données
même s'ils n'ont pas de défaillance propre.
Cette méthode fournit une expression analytique de la

�abilité, ce qui permet par exemple d'analyser l'évolution
au cours du temps de cet attribut de sûreté dans une
perspective de maintenance. Cette expression analytique
est établie à partir de la connaissance des combinaisons
d'états admissibles, qui permettent la transmission ; elles
sont déduites de l'analyse de la topologie du réseau et non
par composition de chaînes de Markov, a�n d'éviter (ou
limiter) l'explosion combinatoire.
Les perspectives de ces travaux concernent tout d'abord

la création de modèles comportementaux de composants
plus riches que ceux actuellement développés, en distin-
guant par exemple les états où le composant est actif, utilisé
pour la transmission de données, ou dormant, en attente
d'une sollicitation. Il sera alors possible de s'intéresser à
l'application de ces propositions lors de la conception de
réseaux pour systèmes critiques.

Références

[1] GaelleMarsal : Evaluation of Time Performances of Ethernet-
based Automation Systems by Simulation of High-level Petri
Nets. Shaker Verlag GmbH, Germany, Aachen, Germany,
Germany, 2007.

[2] Jean-Philippe Georges, Nicolas Krommenacker, Thierry Di-
voux et Eric Rondeau : A design process of switched Ethernet
architectures according to real-time application constraints. En-
gineering Applications of Arti�cial Intelligence, 19(3):335�344,
04 2006.

[3] Henri Bauer, Jean-Luc Scharbarg et Christian Fraboul :
Improving the worst-case delay analysis of an AFDX network
using an optimized trajectory approach. IEEE Transactions on
Industrial Informatics, 6(4):521�533, 10 2010.

[4] Steve Limal : Architectures de contrôle-commande redondantes
à base d'Ethernet Industriel : modélisation et validation par
model-checking temporisé. Thèse de doctorat, École Normale
Supérieure de Cachan - ENS Cachan, 01 2009.

[5] MohammadGhasemzadeh, ChristophMeinel et SaraKhanji :
K-terminal network reliability evaluation using Binary Decision
Diagram. In 3rd International Conference on Information and
Communication Technologies : From Theory to Applications
(ICTTA), pages 1�5, 2008.

[6] Michael O. Ball : Computing network reliability. Operations
Research, 27(4):823�838, 07-08 1976.

[7] Arnie Rosenthal : Computing the reliability of complex
networks. SIAM Journal on Applied Mathematics, 32(2):pp.
384�393, 1977.

[8] Yannis Papadopoulos, Audrey Tran, Jean-Marc Faure et
Christian Grante : Component Failure Behaviour : Patterns
and Reuse in Automated System Safety Analysis. In Proceedings
of SAE 2006, pages paper n�06AE�287, Detroit États-Unis, 04
2006.

[9] Christos G. Cassandras et Stephane Lafortune : Introduction
to Discrete Event Systems. Springer-Verlag New York, Inc.,
Secaucus, NJ, USA, 2006.

[10] M. Barranco, L. Almeida et J. Proenza : Recancentrate :
a replicated star topology for can networks. In Emerging
Technologies and Factory Automation, 2005. ETFA 2005. 10th
IEEE Conference on, volume 2, pages 8 pp. 468�476, sept. 2005.


