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Mise en place progressive d'une
|GC au CNRS

Jean-Luc Archimbaud CNRSUREC [jlg]
2 octobre 2001

Cet aticle decrit la mise en place progressve dune IGC [IGC], Infrastructure de
Gestion de Clés, pour ddivrer des cetificats [certificats) au CNRS. Ce projet a eu pluseurs
phases, avec une démarche "pas apas'. Sont présentés dans cet article :

0 Les bexnins du CNRS extrgpolables pour tous les organismes géographiquement
dispersés et ouverts de pat leur activité ; e comment nous pensons que les
certificats pourront répondre & ces besoins,

0 La mise en place dune autorité de certification CNRS-Test de février 2000 a juin
2001 : les choix darchitecture, les procédures, les utilisations et le bilan,

0 La présentation de l'architecture choise, de la politique de cetificaion et des
procédures de I'lGC CNRS,

0 Quelques déments sur la phase pilote avec certains Stes, démarrée en mai 2001,

0 Leschoix afareavant le déploiement atoutes les unités CNRS,

0 Quelques mises au point concernant les certificats.

1. Lesbesoins

Le CNRS est un organisme de recherche fondamentde public. De part ses missons, il
s doit de diffuser largement les connaissances scientifiques et il a de trés nombreuses
collaborations tant au niveau national quinternationd. Il doit donc ére ouvert. Mais cda ne
veut pas dire que tout est public au CNRS et quil ne faut rien contréler. Pour prendre un seul
exemple, la patie gestion de son systéme dinformation doit fonctionner avec les mémes
regles grictes que les autres administrations et que les entreprises.

Le CNRS comme les universtés, dispose dun bon réseau de communication.
Quasiment tous les laboratoires disposent dun réseau loca, sont connectés a Renater e a
I'Internet avec des débits souvent meilleurs que les entreprises et les aitres adminidrations, et
leur personne possede une adresse dectronique et utilise le réseau quotidiennement. On
pourrait donc penser que la dématéridisation, cest a dire I'utilisation des réseaux et des
documents éectroniques en remplacement du courrier posta e du papier, de tous les actes
adminigratifs ou de toutes les procédures qui demandent des contrbles serait chose aisée. |l
nen est rien. Outre le besoin douverture dans le travall de recherche fondamentde, le
probleme vient de la talle, de I'éclatement géographique et de la complexité de I'organisme.
Pour donner quelques ordres de grandeur, la recherche se fait dans environ 1300 laboratoires,
la plupart associés (aux universtés, ...), dispersés sur I'ensemble du territoire (et méme a
I'éranger). Le CNRS compte 26 000 agents mais environ 80 000 personnes travaillent dans
les laboratoires. La patie adminidration de l'organisme et dle-méme éclaée sur 20
ddégations régiondes. Le syséme dinformation comporte trois sous-ensembles presque
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indépendants qui sont l'informatique dans les laboratoires, les centres serveurs nationaux et
l'informatique de gestion. Tout ceci utilise pour communiquer Renater, réseau ouvert, sans
vrament de contrle daccés. Ces conditions rendent trés difficiles, voire impossble la
ddimitation dune zone interne, ou l'on pourrait se sentir en confiance, cest a dire la notion
dIntranet comme on le verraun peu plusloin.

Donnons maintenant quel ques exemples concrets de besoin.

o

Comme chacun sait, il ny a pas dauthentification ni de garantie dintégrité dans la
messagerie  dectronique que nous utilisons. Aind toute la diffuson des notes
officidles et toute communication de personne a personne avec un besoin de
signature se fait sous forme papier par le courrier postd.

I Ny a pas non plus de confidentidité : and toutes les procédures pour les
dections, les notations, la gesion du personnd, la gedion financiére, ... utilisent
encore le courrier postal.

De nombreuses applications de gestion co-exigent au CNRS, chacune nécessitant
une gestion de comptes utilissteurs e de mots de passe. Outre le travall
dadminigration systeme engendré, cet éat de fait met a ma la sécurité basée sur les
mots de passe, certains personnels adminigratifs ayant de nombreux mots de passe a
s souvenir pour accéder a pluseurs applications, ils utilisent les méhodes de
mémorisation "les plus smples’, telles que le pogt-it.

De pat la dtuation géographique des laboratoires, il est impossible de créer un
Intranet CNRS ou pour un sous-ensemble du CNRS basé sur des réseaux physiques
ou logiques (adresses IP). Aind il ny a pas de serveur Web CNRS avec des
informations réservées aux agents CNRS ou a des sous-groupes (départements
scientifiques, groupes thématiques, ...). On pourrait essayer de fare la lige des
numéros |P des laboratoires mais cette compilation fastidieuse ne serait pas assez
précise : cetans laboratoires peuvent utiliser un sous-réseau dune entité non
CNRS, des adresses dynamiques, certains petits unités tres excentrées utilisent les
fournisseurs d'accés publics a I'Internet, les campus ont des systémes de traduction
dadresses, ... Donc l'adresse IP nest pas une méhode fiable a 100 %
d'authentification des machines.

L'organisme achéte certains logiciels avec une licence organisme. N'ayant pes
dintranet, il et trés difficile de diffuser ces logicids de fagon tout a fait controlée,
uniquement aux unités CNRS. |l faut une gestion de liste de numéros IP, de mots de
passe, ...

De nombreuses revues scientifiques sont maintenant en ligne avec un accés controlé
payant. Pour respecter les clauses des contrats dacces a ces revues et plus
générdement aux bases de données, la auss faute davoir une maniere sSmple
(I'adresse IP par exemple) pour identifier toutes les "gtations CNRS', il faut recourir
aune gestion de compte avec mot de passe.

Sur un autre regidre, un probléme perdure depuis longtemps: la transmisson du
mot de passe en clair sur le réseau lors de connexion a distance. Aing de nombreux
chercheurs en misson a |'extérieur et qui se sont connectés sur une machine de leur
laboratoire ont eu leur mot de passe découvert par des pirates qui avaient ingallé des
logiciels d'écoute. Ces mots de passe ont ensuite é&é utilisés pour accéder de
maniéreillicite aux machines du laboratoire.

Une fonction de sécurité gpparait maintenant comme une priorité dans les projets de
grilles de cdcul et de données [Datagrid] qui visent a condtruire une toile planéare
regroupant des capecités de calcul, de mémoire, de stockage, de visudisation de
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données, ... . ces projets nécesstent une authentification de tous les acteurs,
utilisateurs et ressources.

On pourrait trouver une solution sur mesure a chacun des besoins ci-dessus. Mais
chacune ne résoudrait qu'un seul probleme tout en éant grosse consommeatrice de ressources
humaines pour la mise en place e I'adminigration. Une autre sratégie est essayer d avoir une
fondation commune qui va permetire de combler toutes ces lacunes. Ce sont les certificats et
les gpplications qui vont avec.

Car les certificats n'apportent absolument rien sans les sandards et les gpplications qui
peuvent les utiliser. Or ceux-ci Sont maintenant nombreux, en voici quelques uns:

o SMIME [SMIME] est un standard messagerie qui permet authentification, intégrité
(9gnature) e confidentidité  (chiffrement) dans I'échange de messages
éectroniques. 1l est supporté de base par Netscape et Internet Explorer (Outlook). |1
n'est mal heureusement pas supporté par Eudora.

o HTTPS [HTTPS] et SSL [SSL] sont des standards permettant des communications
Web avec authentification du serveur et du dient, intégrité et confidentidité des
échanges. Il est auss, de base, intégré dans Netscape et Internet Explorer.

0 IPSec [IPSec] et un ensamble de standards qui permeitent des communications
Securisées entre  équipements réseall (routeurs ou dations 1P). Intégré dans de
nombreux routeurs, il utilise les catificats.

0 IMAPS et POPS permettent d'accéder a ses boites aux lettres de maniére securisée
en utlisat ['authentification par cetificat. lls peuvent auss ére utilisés par
Netscape et Internet Explorer.

o Dautres gpplications que nous n'avons pas testées comme Stelnet et SFTP semblent
permettre dutiliser les certificets comme méhode dauthentification pour I'acces
interactif et le trandert de ficher. La prochaine verson du logicid tres répandu SSH
[SSH] devrait permettre d'utiliser les certificats comme méthode d'authentification.

Lorsgu’ une infrastructure de gestion de clés sera totalement déployée au CNRS, chaque
pesonnd digposera d'un certificat qui contiendra des informations didentification (nom,
prénom, laboratoire, ...). Associé a cette infrastructure sera pardldement en place tout un
syseme dannuaires LDAP permettant de retrouver le numéo d'agent d'une personne, sa
fonction, son département scientifique, sa branche d activité professonndle, sa délégation, ...
Dans cette configuration, S I on reprend la liste des besoins cités précédemment :

o La diffuson des notes officiedles pourra se faire par messagerie éectronique au
gandard SMIME. Les messages seront signées éectroniquement par |'émetteur (le
Directeur Générd, un Déégué, ...). Le récepteur pourra veérifier automatiquement
I" origine du message et son intégyriteé.

0 Les votes, notations, ... qui demandent la fonction de confidentidité, pourront auss
sefaire par messagerie dectronique SIMIME avec lafonction de chiffrement.

o Toutes les gpplications de gestion pourront baser leurs contréles d'accés sur les
catificats. Les utilisateurs n’auront plus qu'un seul mot de passe a connditre, celui
permettant locdement d'utiliser leur clé privée, les services informatiques n'auront
plus a gérer des mots de passe utilisateur. Les gpplications contréleront le certificat
des utilisaeurs e avec les informations complémentaires contenues dans les
annuaires, en déduiront les droits d’ acces de ces utilisateurs.
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0 On pourra créer des Intranet «logiques» dans les laboratoires, les déégetions, au
niveau de I'organisme ... Il suffira de contrOler |'acces aix pages Web, non pas sur
le numéro IP de la dation de I utilisateur, mais sur son certificat en utilisant HTTPS
et SSL. On pourra par exemple choisr douvrir un ensemble de pages a tous les
utilisateurs qui possedent un certificaa CNRS, ces pages seront en fat I'Intranet
CNRS générd. De trés nombreuses autres combinaisons de controles d accés seront
possbles avec les informations contenues dans les certificats et les annuares
asocies. On pourra par exemple autoriser I'accés a des pages uniquement aux
directeurs de laboratoires d'un dépatement scientifique. 1l suffira que chague
directeur ait un cetificat et que I'on digpose d'un annuaire avec la fonction et le
département de chague personne.

o On pourra faire les mémes types de contréles mais pour accéder a des logiciels avec
une licence organisme ou ministére ou a des bases de données dectroniques
payantes.

o L’utilisation de certificats pourra auss éviter de trangporter en clair sur le réseau les
mots de passe lors d'accés a distance, en utilisant SSL dans IMAPS, POPS, Stelnet,
SFTP et la prochaine version de SSH.

o Enfin pour les gpplications avec des ressources totalement distribuées, chaque
dément pourra posstder un cetificat (utilisateur, machine, disque, ...) & tous les
contréles d’ accés pourront reposer sur cette carte d'identite.

Tout ceci ne £ mettra pas en place sans efforts. Il faudra effectuer certains
développements logicids, peut-ére acheter des logicids, mettre en place de nouvelles
procédures, changer les anciennes, prendre de nouvelles habitudes, ... Cda prendra du temps
avant de se généraiser.

Mas s I'on dispose dfja dune base solide de certificats, toutes ces applications
pourront progressvement se développer ou migrer en Sappuyant sur ces déments de
confiance. De plus l'informatique et les réseaux évoluant a la vitesse que I'on sat, de
nouvelles applications vont rapidement arriver qui intégreront en standard les certificats.

Preuve que ce n'est pas une vison trop utopique, la légidation est dga préte dans ce
domaine. En effet, une loi qui accepte la Sgnature éectronique comme une preuve au méme
titre que la sgnature manuelle a d§a é&é votée et le décret d'application et sorti [Décret
signature éectroniquel.

2. L'autoritéde certification CNRS-Tes

L'autorité de cetification CNRS-Test [CNRS-Test] a éé créée en février 2000, comme
une plate-forme de tests. Le but éat dacquérir un savoir-fare sur les logicids nécessares
dans une IGC, le travail engendré par les procédures, I'éat des produits et les utilisations
possbles des cetificats. Magré I'aspect tests, on désirait se mettre dans des conditions de
production. Pour ce faire nous avons écrit un guide utilisateur en ligne et suivi une procédure
de vérification de I'identité des personnes demandeuses de certificats.

Le nom CNRS-Test n'était pas anodin. Le but éait de bien montrer que I'on éait en
phase de tests pour que la confiance dans ces certificats ne soit pas "trop importante’. Nous
voulions éviter auss que ces cetificats ne soient pas confondus avec les cetificas délivrés
pour l'autorité de certification CNRS qui serait mise en place plus tard. 1l y a bien une limite
de vdidité pour les certificats, un an dans le cas de CNRS-Tedt, mais ce sont héanmoins des
objets qui, une fois créés, "vivent leur vie', sans que l'on puisse vraiment les détruire.
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Les autorités de certification, d enregistrement et le service de publication éaent une
méme personne, un ingénieur de I'UREC, & tous les logicids de I'NGC éaent sur un seul
serveur. Le cetifica de I'attorité de certification CNRS-Test était auto-signé. Les produits
utilisés pour I'GC éaient OpenSSL [OpenSSL] et OpenCA [OpenCA] avec des adaptations.
Par smplicité, la clé secréte de la CA éat sur un CD, stocké dans un lieu protégé et
accessible avec un mot de pase solide. La clé privée de chague utilisateur demandeur de
catificat éat générée par I'utilisateur sur son poste e n'@at ni connue, ni stockée par
I'UREC.

Lorsgquun utilissteur voulat un cetifica CNRS-Ted, il suivat un mode demploi
disponible en ligne. Il tééphonait a l'adminigrateur de I'GC qui fasat office dautorité
denregistrement. Celui ¢i prenait le nom de la personne e son numéo de tdéphone. Ruis il
coupait la communication téléphonique. Aprés avoir véifié que cette personne avait bien le
numéro de tééphone donné (dans Labintel la base de données des personnels CNRS, certains
annuaires en ligne, ..), l'adminigtrateur rappdait la personne au tééphone. Au tdéphone
l'adminigtrateur convenait avec le demandeur dun mot de passe. Muni de ce mot de passe,
l'utilisateur avec Netscgpe ou Internet Explorer accédait a un formulaire en ligne sur le
serveur IGC. 1l entrait ses coordonnées et toutes les informations nécessaires contenues dans
le certificat. Sur le serveur 1GC, I'adminigtrateur montait le CD qui contenait la clé privée de
l'autorité de certification CNRS-Test. Ce formulaire rempli, un couple de clés éait généré sur
le pogte utilisteur, le serveur IGC récupérait la clé publique, générat le certifica et
tranamettait le cetificaa au navigaeur de l'utilissteur qui lingdlat. Des fonctions de
Netscape ou dinternet Explorer, activées a distance par un serveur, permettent toutes ces
opérations, sans logicid supplémentaire sur le poste de l'utilisateur. Sur le serveur, I'accés au
formulaire éat dors fermé et le CD démonté. Pour terminer, un test d'échange de message
sgné et chiffré entre I'utilisateur et I'adminidrateur éait fat pour véifier que le certifica &ait
correct.

Plus dune centaine de certificats ont é&é déivrés avec cette procédure. Cette plate-forme
de tests a and permis de faire ressortir certains points qui ont servi ensuite pour définir une
nouvelle architecture d1GC et de nouvelles procédures. En voici quelques uns:

o S Il'on ne veut pas imposer une rencontre physique entre l'autorité d'enregistrement
et |'utilisateur (ou ce dernier présenterait ses papiers didentité, ...), Cest a dire s I'on
veut travaller a travers le réseau, l'autorité d'enregistrement doit bien connaitre les
personnes auxquelles il va autoriser la ddivrance de cetificats Dans les faits, et
cétait le but, cette autoritt CNRS-Test a ddivré des certificats a des personnes que
I'UREC connaissait, donc la véification dun point centrd, I'UREC, suffisat. Mais
pour l'ensemble du CNRS par exemple, on ne mettra pas une seule autorité
d'enregistrement; on décentralisera et multipliera cette fonction.

0 Les logicieds Netscape e Internet Explorer, dans les versons récentes, comportent
toutes les fonctions nécessaires pour générer des couples de clés, envoyer la clé
publique, récupérer un cetificat, .. On na donc pas beoin de logicid
supplémentaire sur les postes clients pour ces fonctions.

o Le travall dune autorité denregistrement de ce type a é&é denviron une demi-heure
par utilissteur. Vu le nombre de cetificats a ddivrer, il faut impérativement
amplifier cette procédure et bien penser la partie organisationndle de I'GC. |l faut
auss former les utilisateurs, perdus dans les menus Nescape ou |E pas trés clairs et
trop bavards mais auss qui n'ont pas compris les principes : qu'est-ce qu'un certificat
? gqu'est-ce qu'une clé privée ? ...

0o Un certificat contient I'adresse éectronique de I'utilisateur. Pour que ce certificat
puisse ére utilissble, cdle-ci doit correspondre exactement au champ "From" des
messages émis par I'utilisateur. Or nombreux sont les utilissteurs qui ne savent pas
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que lorsquils envoient un message, le serveur de messagerie du laboratoire ou du
canpus goute ou modifie leur adresse (@iresco.fr devient @iresco.irescofr,
@palycnrs-grefr devient @belledonne.polycnrs-grefr, ...). 1l faut donc gouter dans
la procédure une vérification de cette adresse éectronique pour chague utilisateur.

o La liste de révocation qui contient la liste des certificats qui ont éé révoquées, slite
a une perte de clé privée ou a une divulgation de cette clé ou a un changement de
datut inatendu du propriétaire du certificat (chahngement dorganisme, de
laboratoire, ..) n'est pas smple a gérer. Il faut la recharger "manuelement” et
réguliérement dans les navigateurs.

o Puseurs utilisateurs, pourtant adminidrateurs informatiques avertis ont “perdu”
leur clé privée (oubli du mot de passe pour I'utiliser, crash de leur syseme qui efface
cette information, ..) . Il faut impérativement une sensbhilisation pour que la
sauvegarde de cette clé devienne un réflexe.

Dans I'utilisation de ces cetificats, il et goparu que les outils Netscape et Internet
Explorer sont loin dére pafaits. Netscape par exemple afiche une icone "Invdid Signaure'
quand la lige de révocation de l'autorité de certification qui a ddivré le certificat est plus
récente que la signature. Aing lorsgue vous rechargez une liste de révocation, certains anciens
messages tout a fat corrects gpparaissent aors avec une signature invaide. 1l et difficile de
faire comprendre ce bogue a des utilisateurs non informaticiens.

Pour prendre un exemple dutilisation de ces cetificatls CNRS-Tedt, ils ont é&é ddivrés a
certains coordinateurs et correspondants securité CNRS [Organisation sécurité CNRS]. Dans
cette communauté ils ont servi a dgner les avis des CERTSs rediffusés par I'UREC (fonction
dauthentification de I'émetteur dun message dectronique et dintégyrité), Sgner et chiffrer
cetains échanges confidentiels concernant des problémes de <icurité  (fonction  de
confidentiaité dun message éectronique), accéder a des pages Web réservées a cette
population (fonction dintranet en lecture), préparer un cours de <sécurité [SIARS] avec une
douzaine dauteurs de pluseurs régions (fonction dintranet en lecture et écriture). Tout ceci a
montré quune fois les certificats déivrés, ils peuvent ére utilisds pour de nombreuses
applications trés rapidement.

Ces tedts et la phase pilote le confirme, ont auss montré que actuelement I'utilisation la
plus intéressante et la plus facile des certificats n'est pas la messagerie comme on pourrait le
penser, mais le contrble daccés sur les pages Web ou pour accéder a des applications.
Concernant la messagerie, la fonction prioritare demandée et la dgnature, loin devant le
chiffrement.

A noter quen padlde a &é menée une autre expé&imentation pilotée par Roland
Dirlewanger [Dirlewanger] avec les laboratoires de la délégaion de Bordeaux, pour des
applications plus de gedion et avec une autre procédure pour déivrer des certificats :
l'utilisstion d'une disquette contenant le certificat et la clé privée donnée en man propre a
chague utilisateur. Ceci a permis aind de comparer les 2 types de procédures. La conclusion a
éé que la diffuson par disquette éait tres lourde e ne supporterait pas le changement
déchelle.

En résumé CNRS-Test a éé une trés bonne démydtification des IGC et nous a permis
dévauer les posshilités des cetificats aind que les briques nécessaires pour une IGC. Cela
nousaauss confirmé que dans ce domaineil faut ére prudent et avancer pas a pas.

Mais les sarvices rendus par les certificas éaent d§a tres utiles e les gpplications
avaent &é smples a mettre en place. |1 a é&é décidé de continuer dans cette voie.
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3. L'IGC CNRS

Suite aux premiers réaultats de la plate-forme CNRS-Test, en juillet 2000 le CNRS a
décidé de créer une IGC et den confier la mise en oeuvre a 'UREC [BO CNRS. Un comité
de pilotage et un comité technique ont &é créés pour définir la politique de certification et les
procédures nécessaires. Ce travall se poursuit toujours et le document "Politique de
certification et procédures de l'autorité de certification CNRS' [CNRS-PC] est tenu a jour
pour suivre les évolutions. Ce travall se fat en respectant les recommandations ministérielles
et en contact éroit avec laDCSSI [DCSSI].

Lorsque I'on monte une IGC il faut obligatoirement définir & qui I'on va digtribuer des
cetificats, pour quel usage, de quelle maniere, avec quedle architecture e quels produits
d1GC, aing que le contenu des certificats.

3.1 Des certificats pour quels usages, avec quels produits ?

L'objectif peut paraitre ambitieux mais on dédre utiliser des certificats CNRS pour tous
les usages possibles, cest a dire avec toutes les gpplications ou ces ééments peuvent ére
utiles, pour couvrir par exemple tous les besoins cités dans le paragrephe 1 mas auss les
nouvelles gpplications qui vont apparaitre. Donc des certificats multi usages. On ne veut pas
non plus se limiter aux échanges intra CNRS mais pouvoir les utiliser & long terme dans les
communications scientifiques, adminidratives, commercides, ... aec tous les autres
partenaires. Evidemment cela prendra du temps mais on peut des a présent mettre en place ce
quil faut pour que ce que les certificats ddivrés puissent dans quelques années a venir avoir
ce large spectre d'utilisation.

Plus concretement, avec ques logicids dlients utilisateurs aujourdhui ? De part son
organisation e son ouverture, une des contraintes du CNRS dans ce domane et plus
générdement pour toute linformatique dans les laboratoires et dutiliser les produits
courants, de navigation e de messagerie entre autres, and que les dandards. |l serait
déraisonnable dopter pour des solutions propriétaires e des produits spécifiques de
navigation et de messagerie Mais une entreprise ou une adminigtration trés centralisée peut
avoir un objectif inverse, ce qui peut ére totdement judifié et judicieux. Nous avons donc
chois de supporter en priorité les versons récentes de Netscape et Internet Explorer comme
outils utilisateurs de messagerie et de navigation.

Nous avons un grand parc dutilisateurs dEudora et Eudora n'utilise pas actudlement les
certificats. Il y a donc un probléme. 1l existe des logicids (des sociétés Bdtimore e¢ MS par
exemple) qui permettent d'gouter” cette fonction dans Eudora, mais ils sont incomplets. De
plus, le logicie Eudora ne semble pas beaucoup progresser et donc il faudrat faire migrer ces
utilisateurs vers un autre outil de messagerie. Mais lequel ? Netscape et un bon produit, qui a
lavantage de tourner auss sous Unix, mas lui auss semble un peu en pawne de
développement. Mais le choix dun outii de messagerie sort du sujet de cet article. Nous
pensons donc tester plus a fond les logicids Bdtimore e¢ MS pour éventuelement les
préconiser durant une période trandtoire aux utilisateurs qui veulent continuer avec Eudora
D'un autre coté, pour différentes raisons, la messagerie ne sera certainement pas la premiere
gpplication des certificats, donc le probleme d'Eudora n'est pas bloquant.

Concertant un choix dutilisation en terme de service de scurité, I''GC CNRS ddivrera
des cetificats pour la dgnaure (authentification e intégrité) e des cetificas pour le
chiffrement (confidentiaité). Pour suivre les recommandations du DCSSl, pour le premier
type, l'utilisateur sera le seul a connditre sa clé privée, pour le second un séguestre des clés
privées sera assuré. Dans la phase pilote et jusqua présent, uniquement des certificats de
sgnature ont &é dédivrés. lls correspondent au besoin prioritaire e le séquestre des clés

Certificats (électroniques) : Pourquoi ? Comment ? JL Archimbaud CNRS/UREC 7



privées e un sujet ddica. Il doit éire assuré avec beaucoup de précaudtions, a la fois
techniques, mais auss administratives et juridiques, peut-étre par un tiers.

3.2 Des certificats pour qui ?

Il a é¢é décidé de pouvoir déivrer des certificats a toute personne qui travaille dans un
laboratoire ou service CNRS, agent CNRS ou non, permanent ou non, et de I'éendre a toute
personne qui a besoin d'un certificat dans le cadre de collaborations avec le CNRS. Ceci n'est
pas une volonté hégémonique, mais est une décison pragmatique dans le sens ou il faut que
les certificats puissent ére utilises dans nos applications courantes par les laboratoires. Or
dans les mois a venir nous dlons ére les seuls a pouvoir ddivrer rapidement des cetificas
dans les laboratoires. Et la grande mgjorité des laboratoires CNRS n'ont pas que du personne
CNRS, le directeur e méme souvent un universitaire. Dans une telle configuration, il serait
completement inutile d'ére plus restrictif actudlement, par exemple en ayant uniquement des
certificats pour les agents CNRS.

Outre les certificats de personnes, il et ddivré auss des certificats pour des services
(serveurs Web par exemple) et pour la sgnature de code (applets JAVA par exemple). 1l nous
et dga pavenu pluseurs demandes pour ce dernier type de cetificat, dors que nous
pensions que ce N'éait pas une prioriteé.

3.3 Leslogiciels

La plate-forme CNRS-Test a montré que le nombre de lignes de code d'un produit
dIGC es relativement faible et qu'en prenant des déments de OpenSSL ou en sen inspirant,
on pouvait asxz facilement développer ce type de logicid. Les tests ont auss confirmé que le
CNRS es une organisation complexe est quil nest pas organise comme une entreprise
classque, le schéma de I''GC décrit plus loin en témoigne. Dernier dément, nous avons fait
rapidement le tour des produits commerciaux IGC mi 2000. Ceux-ci éaent tres cher, trés
rigides et certains imposaient des clients specifiques sur les postes utilisateurs.

Nous avons donc décidé de développer notre propre code IGC. Ce développement fait
par Claude Gross [cg] et Philippe Leca [pl] a débuté en septembre 2000 et une premiére
verson a éé mise en oeuvre en mai 2001

3.4 L'architecturedel'lGC

Le cetificat de I'autorité de certification CNRS est signé par dle-méme (autorité auto-
sgnée). Actudlement, il ny a pas dautorité gouvernementae francaise qui puisse signer des
certificats dautorités de certification, donc nous navons pas eu dautre choix, il éait hors de
guestion dutilisr une autorité commercide. Lorsquune telle autorité au niveau du premier
minisre ou du minigtere pourra effectuer cette sgnature, le DCSSl devrait en monter une, le
CNRS sera candidat pour que le certificat de son autorité de certification soit Signé par cette
autorité.

Vu la dructure de l'organisme e les besoins, nous avons créé une arborescence

d'autorités de certification. Une autorité racine CNRS atrois autoritésfilles :

0 CNRS-Standard, signée par l'autorité CNRS. Elle délivre des certificats utilisateurs,
de services et de codes pour des utilisations courantes.

0 CNRS-Plus dgnée par l'autorité CNRS. Elle ddivre des certificats utilisateurs pour
les actes importants et pour des personnes ayant une fonction de direction. 1l se peut
que dans un futur proche, les certificats délivrés par cette autorité soit sur un support
particulier jugé plus sécurisé qu'un smple fichier, une carte a puce par exemple.
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0 CNRS-Projets, sgnée par l'autorite CNRS dont le but est de pouvoir délivrer des
certificats (utilisateurs, services ou codes) pour des projets auxquels participent
plusieurs laboratoires, des organismes non CNRS, avec des durées de vie limitées, ...
Sous cette autorité on créera autant de sous autorités (cf chapitre Sites pilotes) que
de projet. Chague sous-autorité sera signée par |'autorité CNRS-Projets.

CNRS
CNRS Standard CNRS-Plus CNRSProjets
Datagrid-fr SSl JRES

L'autorité de cetificaion CNRS-Test continue dexister pour des tests ou pour des
utilisations qui ne rentrent pas dans ce schéma actudlement, mais avec les nouveaux logicids
IGC et les nouveles procédures décrites ci-apres.

Les autorités denregistrement sont les personnes qui vérifient les informations fournies
par les utilisateurs et qui donnent leur feu vert a l'autorité de certification pour délivrer ou non
un certificat a ces utilisateurs.

Chaque autorité denregistrement de I'lGC CNRS dispose dun certificat CNRS-Plus,
pour ses actionsliéesal'lGC.

Pour les cetificats CNRS-Standard, dans chague laboratoire, I'autorité d'enregistrement
es le directeur du laboratoire ou son représentant (désigné par le directeur, I'équivaent dune
déégation de sgnature). Cette autorité denregistrement peut accepter les demandes de
certificats CNRS-Standard des personnes du laboratoire (permanents ou non). Une méme
personne peut ére autorité denregistrement pour plusieurs laboratoires (fédération par
exemple ou regroupement de petites unités ou prise en charge de cette fonction au niveau de
la délégation). Cette vérification et cette décision est donc totalement décentrdisée, placée au
niveau du directeur du laboratoire, seule personne qui peut connditre tout son personne et
donc fare les vérifications nécessaires. 1l peut par exemple savoir combien de temps va rester
un Sagiaire et ddivrer un certificat avec une date de vaidité limitée ala présence du sagiaire.

Pour les certificats CNRS-Plus, les autorités denregistrement seront des personnes avec
une haute responsabilité dans le CNRS comme les Déégués par exemple. Actudlement les
cetificas CNRS-Plus nont é&é ddivrés qua des autorités denregistrement de CNRS-
Standard et de CNRS-Projets et I'autorité d'enregistrement a éé I'UREC. Ceci ne devrait pas
perdurer.
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Pour les certificats des sous-autorités sous CNRS-Projets, I'autorité d'enregistrement et
le responsable du projet ou son représentant.
Pour CNRS-Test I'autorité d'enregistrement est actuellement 'UREC.

Les catificals sont au format X509V3 [X509V3]. lls utilisent un agorithme de
chiffrement RSA avec des clés de 1024 bits par défaut (512 ou 2048 éventud lement).

Les certificats de personnes et de services sont dédivrés avec une durée de vie par défaut
de un an. Ce peut-&re moins (personne temporaire par exemple). Cext l'autorité
denregistrement qui décide.

A la fois parce que ce sont des documents publics e parce quil faut que les
informations contenues dans le certificat soient assez dables dans le temps, les certificats
CNRS contiennent peu dinformations. Les certificats de personnes CNRS-Standard et CNRS-
Plus contiennent le prénom, le nom, l'adresse dectronique, le code de l'unité (S la personne
travaille dans une unité CNRYS), l'organisme (CNRS ou EXTERNE) et le pays. Pour les sous-
autorités de CNRS-Projets, cela dépend des projets. Pour les services, il contient le nom de la
meachine sous forme de domaines et I'adresse éectronique de I'administrateur.

Les liges de révocations pour chague autorité sont publiées chague nuit avec une durée
de vdidité de un mois.

Un annuaire LDAP tenu a jour, en acces public permet de récupérer les certificats des
personnes et des services.

3.5 Lesprocédures

On peut rappeler que chaque laboratoire ou projet a une autorité d'enregistrement. Cette
autorité possede un certificat CNRS-Plus.

Pour obtenir un certificat de personne CNRS-Standard ou d'une sous autorité de CNRS-
Projets destiné ala signature (sans séquestre de clé privée) la procédure est la suivante.

o L’utilisateur avec Netscape ou Internet Explorer accéde a un formulaire éectronique
en ligne Ce formulaire lui demande son nom, prénom, adresse dectronique, ...
toutes les données qui vont figurer dans son certificat. Le formulaire rempli, la
crégtion d'un couple de clés privée-publique est provoquée sur le poste utilisateur.
Le poste utilisateur conserve la clé privée, la cdé publique est «récupérée» par le
serveur.

o Un message éectronique, pour confirmation et vérification d adresse éectronique,
et envoyé al’ utilisateur, qui I’ acquitte.

o Le formulare (avec la dé publique de I'utilisateur) et stocké dans un spool.
L’autorité d enregistrement est avertie par messagerie éectronique qu'une demande
de certificat est arrivée.

o L’autorité denregistrement accéde a cette demande avec son navigateur e son
catifica CNRS-Plus. Elle véifie les informations contenues dans la demande,
contacte le demandeur pour vérifier qu'il a bien fait cette demande (et possede la clé
privée associée). S tout est bon, dle acquitte la demande. Celle-ci est tranamise a
I' autorité de certification.

o L’autorité de cetification (un automate) crée le certificat, le dépose sur un serveur
Web et dans I'anuare LDAP des certificats CNRS, puis envoie un message
dectronique al’ utilisateur.

0 L’utilisateur récupere son certificat sur le serveur Web.
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Les différentes demandes et toutes les opérations sont archivées.

4 Lessites pilotes

Depuis ma 2001, nous avons mis en place des stes pilotes qui sont pour les certificats
CNRS-Standard : le laboratoire LAAS a Toulouse, le LMCP de Jussiey, les laboratoires de
I'MAG a Grenoble, six laboratoires de la délégation de Toulouse, environ 45 |aboratoires de
la délégation de Bordeaux, laDSl.

Sous CNRS-Projets nous avons crée les autorites SSI pour les coordinateurs et
correspondants  sécurité CNRS, Datagrid-fr pour le projet Datagrid, JRES pour certains
membres du comité de programme, dorganisgtion et certains intervenants. Début septembre
deux demandes sont en cours pour créer un projet pour le groupe technique de RAP (Réseau
Académique Parisen) et pour lesMSH (Maisons des Sciences de I'Homme).

Autotd il y apresque 60 autorités d'enregistrement.

Début septembre nous navons pas fat de bilan dutilisation avec ces différents dtes
mais il y a convergence vers les contrles d'acces lies au Web. Pour le projet Datagrid les
cetificats sont vitaux; En effet, il ex obligatoire que chague utilisateur et chague ressource
dispose d'un certificat pour utiliser lagrille avec le logicid utilisé Globus,

L'UREC adminidre les machines sur lesqudles tournent les logicids IGC. Début
septembre ont éé délivrés et sont toujours valides 589 certificats : 225 certificats CNRS-Test,
59 certificats CNRS-Plus, 163 CNRS-Standard, 76 Datagrid-fr, 59 SSI, 7 JRES.

La page Web [Web IGC CNRS] permet d'accéder a tous les formulaires pour demander
ou rechercher des certificats dansI'lGC CNRS.

Un premier condat et que sans des procédures en ligne e des autorités
denregstrements décentralisées, nous naurions pas pu ddivrer autant de certificats avec
néanmoins des regles de vérificaion strictes.

5 Leschoix avant le déploiement

Avant de déployer les certificats pour I'ensemble du CNRS, il est nécessare de fare
différents choix pour que le service soit fidble, stable e rende les services atendus. Voici les
questions qui se posent, certaines laissées un peu sans réponse, car eles sont en cours de
réflexion.

Il faut bien prendre conscience du rle tres important que joue une IGC & de la fiabilité
qudle doit avoir. On pense souvent que le seul probléme critique et la clé privée de I'atorité
de certification qui doit ére ultra secrete. Ce n'est pas le seul. En effet, pour que les certificats
soient largement utilisés, en particulier dans toutes les applications de gestion qui peuvent étre
critiques (comptabilité, paye par exemple), il faut que ce logicid soit tres stable. 1l et exact
quil n'y a pas besoin que I'GC soit opérationnelle pour utiliser les certificats ddivrés par dle.
Néanmoins il faut quelle perdure dans le temps et puisse ddivrer des certificats rgpidement.
Imaginez un agent comptable dont le certificat arrive a expiraion, avec une IGC "en panne’,
qui ne puisse pas le renouveler !

Il faut dans un premier temps que le logicid soit maintenu. Actudlement le logicid IGC
CNRS eg un logicid développé par I'UREC. L'UREC n'est ni une société de développement,
ni de maintenance logiciel et n'a pas vocaion a le devenir. |l faut donc peut-ére envisager de
sous-traiter la maintenance de ce développement a un autre service du CNRS ou a une société
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commercide. Par contre, il faut garder la possbilité de fare évoluer le logicid. L'utilisation
des catificats net pas figée, de nouveles applications vont ariver, de nouvdles
communautés dutilisateurs, il faudra que le logicid sadapte. Un exemple sest dga produit.
Le projet Datagrid a d§ja demandé des spécificités dans la dructure des certificats, il est
évident que dautres projets vont demander dautres spécificités et quil faut que le logicid
puissey répondre.

Les machines qui hébergent I''GC e en particulier les clés privées des autorités de
certification doivent ére dans des lieux tres protégés (des blockhaus 7). Elles sont
actudlement dans des lieux a sdles a acces trés contrblé mais pas avec un niveau de Sécurité
auffisant. 1l faudra les faire héberger dans des centres de services CNRS adaptés ou par une
société commercide. En padlde se pose la question de la déconnexion compléte du réseau
des machines qui générent les certificats. Nous pensons que I'on peut trés bien protéger une
mechine méme 9 il exige un lien avec I'extérieur, avec des filtres des garde-barriéres, ...
Mais pour rassurer les personnes non spécidiste en réseay, il se peut quil falle que I'on
déconnecte completement ces machines e que la crédion de cetificas nécesste une
intervention humaine (manipulation de disquette ou CD par exemple). 1l faudra dors prévoir
des opérateurs habilités, avec une astreinte, ...

L'utilisstion de la cate a puce semble pouvoir agpporter plus de scurité dans la
protection de la clé privée et dans I'utilisation des certificats sur des postes non personnels. Je
ne répéterai pas le discours sur ce sujet (Cest un objet que I'utilisateur ne prétera pas
facilement ...). Le probleme technique et quactuellement il ny a pas de standard de carte a
puce, en tous cas pour les catificats et les fonctions de crypto. 1l et donc illusoire de penser
que chaque utilissteur peut avoir une carte a puce et I'utiliser sur nimporte que pogte. |l faut
choigr un modele de carte et indaler les lecteurs, pilotes et interfaces adaptés. |l faut auss
définir les fonctionndités de cette cate e ce quele contient. En effet, pour qudle gpporte
une bonne sécurité, il faut que la cé privée de I'utilisateur ne quitte jamais la carte, qudle ne
it pas copiée en mémoire sur l'ordinateur par exemple. 1l faut donc les fonctions de
chiffrement, déchiffrement, sgnature, ... Sexécutent sur la carte. Ce n'est pas le cas de toutes
les cartes. Un autre aspect a prendre garde est quiil faut étre prét a redonner une carte a chague
utilissteur en cas de perte ou de déérioraion, donc il faut pouvoir en régénérer trés
rgpidement. Les cates a puce seront certainement utilistees au CNRS mas dans des
communautés limitées, peut-étre avec des postes particuliers.

Il faudra auss digtribuer des certificats pour le chiffrement et donc assurer un séquestre
des clés privées. || serait peut-étre souhaitable que ce séquestre soit assuré par un tiers, espece
de notaire.

Un autre point que l'on a a résoudre c'est la désignation des autorités d'enregistrement
qui ddivreront des cetificals CNRS-Plus, dans un premier temps aux audtorités
denregistrement dans les laboratoires. 1| faut quelles connaissent bien les laboratoires et leur
direction. Une solution serait que ces autorités soient au niveau de chague délégetion du
CNRS.

L'utilisation dun certificat et de tout ce qui va avec (clés, liste de révocetion, ...) n'est
pas smple. Il faut donc impéraivement prévoir une assdance pour les utilisateurs. Les
problémes soulevés seront trés souvent liés aux gpplications, comme les logicids de gestion,
qui vont utiliser les certificats. Il serat peut-&re benéfique de rattacher cette aide a cele
gpportée au niveau des délégation au support de XLab par exemple.

Comment développer les gpplications qui utiliseront les certificats ? Ce n'est pas le
probleme de I''GC. Le but de I''GC et de dédlivrer des certificats avec des procédures de
vérification drictes, certificats avec un format utilisable par les gpplications. Ce sont les deux
demandes que doit couvrir I''GC. S dles sont bien remplies les applications fleuriront d'dles-
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mémes. Cest un autre travail. Ca parait néme plus rationnd et plus securise de séparer ces
activités. De plus, il nefaut vouloir trop en faire, le sujet est déja assez complexe.

Autre question qui va rapidement se poser @ comment communiquer avec les autres
organismes qui ont leur propre IGC ? Cest auss un vaste débat pour les personnes qui
ingdlent des IGC. S le DCSS dgne les cetificas des autorités de certification des
ministéres, une posshilité sera de fare confiance a cette racine francaise et de fait a toutes les
autorités "sgnées' par le DCSSl. S ce n'est pas le cas ou pour les autres autorités, il faudra
avoir des accords avec chacune et se reconnaitre mutuellement. Pour ce faire le document qui
décrit la palitique et les procédures de certification de chague IGC servira pour déerminer 9
on peut fare confiance a I'"GC ou pas. Dans le projet européen Datagrid, il y a plusieurs
autorités de certification, une par pays. Pour se fare reconndtre par les autres, chacune a
décrit sa politique et ses procédures dans un document dont la structure et conforme a un
RFC qui indique un canevas précis pour décrire ces déments [RFC2527]. L'IGC CNRS a
and produit le document "Certificate Policy and Certificate Practice Staement
CNRS/CNRS-Projets/Datagrid-fr' [CNRS.cps].

En fat, le principd probléme actudlement & qui va cetanement frene le
déploiement, est beaucoup plus concret. Cest d'un coté la méconnaissance du sujet, des
utilissteurs mais auss des adminigrateurs, e de l'autre la mauvaise ergonomie et les bogues
des outils. En effet, outre le probléme de Eudora, que ce soit Netscape ou Internet Explorer,
l'ingalation des certificats et les options a choisir sont tres difficiles a comprendre pour des
utilissteurs non familiers avec le sujet car mad présentés. Ensuite 'uilisstion et smple g
l'utilisateur N'a quun seul certificat et une seule autorité de certification. Dans le cas contraire
cela redevient compliqué, il y a auss parfois des bogues. Or nous sommes désarmés pour
fare évoluer ces outils, on ne peut quespérer quils samdioreront ou quil y en aura dautres.
Si les certificats se répandent, ce serale cas.

6 Quelques mises au point

Les cetificats peuvent rendre de trés nombreux services. Néanmoins, on peut émettre
deux réserves.

La premiére concerne & confiance. En effet, tout IGC nécessite des procedures drictes
el Sfrieuses pour assurer les garanties qui sont affichées. Mais Sil Savere que ces procédures
ne sont pas fiables, il y aura des maversations, des faux cetificats, ... S ces incidents sont
trop nombreux, dors plus personne ne fera confiance aux certificats et ceux-ci n'auront plus
aucune valeur. Ce sera la mort des certificats. Ceci est d autant plus préoccupant que tout ce
secteur et totalement libé&radisé, laissé aux entreprises privées. Or, cdles-ci peuvent avoir
tendance a négliger les procédures (coltteuses) pour un profit & court terme. Des certifications
et des véificaions pa des organismes gouvernementaux sont necessares e dles
commencent a apparaitre mais le controle sera délicat Sil ne veut pas étre trop lourd.

La seconde est l'aspect sécurité informatique, au sens classique d'aujourd hui. Dans ce
domaine, les certificats ne vont pas résoudre tous les problémes. En éant provocateur, on peut
méme se demander, Sils amdioreront rédlement la sécurité actudle. Ce n'est pas une
consdquence automatique. Les certificats sont de trés bons outils mais ce ne sont que des
outils. Outre le probleme des IGC md concues e des certificas ma gérés il reste le
probléme de I'utilisation. Car ma protégée par les utilisateurs, la clé secrete (et le certificat
as0cié) ne sera pas plus fiable gqu'un mot de passe qui circule en clair sur le réseau ou qui et
noté sous le clavier. Mais findement, ceci West pas le probléme des certificats et des IGC.
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Ceds un probléme classque de securité: la sendbilisstion des utilissteurs. Elle devra ére
faite dés les premieres utilisations de certificats.

Les certificats ne résoudront pas non plus les problémes d'intrusions ou de rupture de
sarvice par I'utilisation de falles de séourité dans les logiciels, la prolifération de virus en tous
genres, ... Il faudra toujours des architectures sécurisées, des contrbles d acces dans ces
architectures, des anti-virus, ...

On peut prévoir auss que les cetificats comme tout nouveau sarvice informatique
apporteront leurs propres problémes de sécurité.

Mais ne noircissons pas trop le futur. S I'introduction des certificats dans un organisme
Ou une entreprise et correctement réalisee, avec professonndisme et méhode, le gan en
terme de sécurité et de nouvelles facilités de contréles devrait étre treés important.

On peut pensr auss que plus que I'amdioration de I'exigant en terme de Securité,
I'intérét des certificats résde dans les nouveaux services qu'il sera beaucoup plus facile de
mettre en place, en paticulier dans des dructures trés éclatées géographiquement comme le
CNRS.
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http:/Aww.urec.cnrsfr/securite/ CNRS/organi sation.htm
[PI]

http:/Mmww.urec.cnrs.fr/urec/annuares/lecahtm
[RFC2527]
Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework
http://mww.pasteur.fr/infosci/RFC/25xx/2527
[RSA]
http://rsasecurity.com/rsalabs/
[SMIME]
SMIME Working Group
http:/Amww.imc.org/ietf-smime/
[SSH]
Page d’ accueil pour la communauté des utilisateurs de SSH
http://mww.ssh.org/
[SSL]
Introduction to SSL
http://devel oper.netscape.com/docs'manual §/security/sslin/index
[Web IGC CNRS]
http:/mww.urec.cnrsfriigc/Certifs CNRS.html
[X509V3]
RFC2459 : Internet X.509 Public Key Infragtructure Certificate and CRL Profile
http://Amww.pasteur.fr/cgi- bin/mfs/01/24xx/2459
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