N

N

Sécurité informatique et réseau au CNRS: bilan des
actions menées et en cours

Jean-Luc Archimbaud

» To cite this version:

Jean-Luc Archimbaud. Sécurité informatique et réseau au CNRS: bilan des actions menées et en
cours. 2001. hal-00561859

HAL Id: hal-00561859
https://hal.science/hal-00561859

Preprint submitted on 2 Feb 2011

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://hal.science/hal-00561859
https://hal.archives-ouvertes.fr

SECURITE INFORMATIQUE ET
RESEAU AU CNRS

BILAN DESACTIONS MENEES ET
EN COURS

Jean-Luc Archimbaud
Directeur Technique de |’ UREC
Chargeé de mission securité réseau aupres du Fonctionnaire de défense
30 avril 2001

Ce document établit un bilan des actions menées et en cours en securité informatique et réseau au
CNRS au printemps 2001. Ces actions sont une mise en cauvre pragmatique et concréte des
ééments obligatoires d’ une politique de sécurité.

Ce document présente rapidement les besoins en terme de séeurité au CNRS, les spécificités de
I’organisme et de ses systemes d'information ains que les personnes impliquées dans la securité. 1
gpprofondit ensuite les différentes actions:

- La méthodologie employée pour, dans les unités, senshiliser, faire un éat deslieux, initier letravall
de securité et lancer une dynamique Séeurité régionae : les opérations sécurité,

- L’organisation humaine mise en place: les coordinateurs régionaux <sécurité et les
correspondants sécurité dansles laboratoir es,

- Laformation de ces personnes : la formation SIARS,

- Ladiffuson et la circulation d’infor mations,

- Letraitement desincidents,

- Lesrecommandations,

- L architecture réseau recommandeée et fortement insufflée,

- Les outils techniques recommandés et fournis,

- Lamise en place d'une autorité de certification, fondation sur laquelle pourront s appuyer toutes

les gpplications pour assurer | authentification, I’ intégrité, la confidentidité et le contréle d' acces.

Toutes ces actions ne couvrent pas encore |’ ensemble des unités, ni tout «ce qu'il faudrait faire ».
Mais letravail rédisé depuis quelques années est important et | utilité n'est plus a démontrer.



1.Deux besoins de sécurité et une obligation

L’ informatique et les réseaux sont présents partout. Paradldement, le nombre de problemes de
Seurité, en particulier les intrusons par I'Internet, a augmenté de maniére trés important ces
derniéres années, et cette courbe ascendante ne devrait maheureusement pas s infléchir. 1l ne faut
pas oublier les risques classques, vals, disfonctionnements dus a des négligences ou a des actes
malveillants internes, ... toujours présents. 11 faut donc se protéger. Mais que protéger ?

Au CNRS, on peut considérer que I’on adeux besoins principalix en terme de séeurité,

Le premier es la protection d'un outil de travail, les postes informatiques, les réseaux, les
applications et les données, I’ ensemble condtituant le systéme d'information. En effet, cet ensemble
e maintenant indigoensable a la fois pour les activités nécessaires a la recherche (cacul, pilotage
d expériences, moddisation, traitement de I’information, communication, bureautique, ...), mais auss
pour la gestion des laboratoires. Etant devenu indispensable, ces outils sont a protéger. Une attaque
peut par exemple provoquer |’ indisponibilité du serveur de messagerie ou de cacul pendant plusieurs
jours, celle-ci seratres difficile a supporter par I’ensemble du personnel.

Le second est la protection du patrimoine en particulier scientifique des laboratoires, ¢'est a dire
des articles en préparation, des résultats de recherche, des dével oppements, des contrats industriels,
... Larecherche éant de plus en plus financée par des contrats prives, les travaux des laboratoires
seront de plus en plus a considérer comme confidentiels et donc a protéger.

Ces deux classes de besoins en Scurité, qui congtituent en fait deux objectifs différents, peuvent ére
satidates avec les mémes méthodes et les mémes outils. En effet 9 I'on protége une dation
informatique, on protége auss les informations corfidentielles qui y sont stockées.

[l ne faut pas oublier une obligation. L’ ensemble du personnel des labor atoires doit respecter
la légidation francaise, sur la crimindité informatique, sur I’édition qui S gpplique aux serveurs
Web, sur la protection de la vie privée (fichiers nominaifs, courrier personnd confidentid, ...), ...
C'est un domaine difficile, car nouveau (il y a encore trés peu de jurisprudence sur les utilisations de
I’ Internet) et qui demande des réponses non pas techniques mais plutdt en terme de sensihilisation et
de recommandation éventuellement de réglementation auprés des personnels.



2.Handicaps et avantages (securité) du CNRS

Le CNRS n’est pas un milieu facile et les mesures de securité ne sont ni évidentes a
définir, ni faciles a faire accepter. De part sa structure, son mode de fonctionnement et ses
missions, le CNRS est un organisme qui part avec beaucoup de handicaps sur le chemin amenant a
une bonne sécurité. On peut en citer quelques uns.

- C'est une dtructure éclatée, avec plus de 1300 laboratoires sur plusieurs centaines de sites souvent
dans des environnements ouverts comme les campus. |l et donc tres difficile de ddimiter des
zones (en terme de locaux ou de réseau informatique) a protéger.

- Parmi ces laboratoires, peu sont des unités propres, la grande mgjorité et associée a d' autres
organismes. |l faut aing que les laboratoires respectent les régles du CNRS mais auss des autres
organismes de tutelle. On ne peut donc pas décider une politique CNRS sans concertation avec les
autres organismes.

- Les laboratoires manquent souvent de moyens financiers et en personnel. On ne peut donc pas
recommander d'indaler systématiquement certaines protections (un garde-barriere a la porte de
chague laboratoire par exemple) car la plupart des laboratoires n"auront ni I’ argent nécessaire pour
le financer, ni le personne pour I adminigtrer.

- Dans chaque laboratoire, il y adu personnel temporaire, éudiants, thésards, contractuels, visiteurs,
.... Moins sensibles a la bonne marche du laboratoire que le personnd permanent, ils condtituent
naturellement un groupe arisque qui demande une surveillance particuliére.

- Dans un autre domaine, de part son activité, la recherche fondamentae demande énormément de
coopérations extérieures souvent internationdes; la communicaion et I'ouverture sont dors
obligatoires. 1l est donc tres difficile de limiter celles-ci, dors que ce sont des mesures évidentes
pour une meilleure scurité réseau par exemple.

- L’activité du CNRS couvre tous les domanes scientifiques qui ont chacun un mode de
fonctionnement et méme parfois de pensée spécifique. Dans ces conditions, il est difficile d’ é&ablir
des recommandations adaptées et acceptées par toutes ces populations différentes.

Mais le CNRS possede auss des avantages. Le personnd en paticulier en informatique et
générdement compétent, avec un esprit d'initiative et de créetion qui permet a cet organisme d' étre
souvent précurseur dans le domaine de I informatique et des réseaux magré des moyens limités. On
n'a pas peur ce la nouveauté et on sait faire au mieux avec les moyens dont on dispose. |1l exige
auss une habitude d' ouverture, d’ échanges et d’ entraide entre les ingénieurs qui et un avantage trés
important par rapport a des structures plus cloisonnées et ou I esprit de compétition bloque tout
travail de groupe. L’organisation de sécurité mise en place au CNRS ne pourrait d'alleurs pas
fonctionner sans cet esprit d' équipe.

Aing le CNRS a des spécificités trés particuliéres, difficiles Mais méme S le milieu n'est pas
favorable a I'esprit de sécurité il faut, sans les cacher ni les ignorer, tenir compte de ces
particularismes pour définir une bonne politique de séeurité. |1 est préférable de se fixer des
objectifs limités mais réalistes plutét que de viser un modde « standard», cadre rigide



inacceptable par notre communauté, modde que I'on n’atteindra jamais vues nos
spécificités.

3.Troisensembles de systemes d’infor mation

Defait, trois ensembles de systemes d’ information coexistent au CNRS :

- Le systeme d’information de gestion géré par la DS, réparti entre les centres serveurs de la
DSl et les déégations. Le réseau qui interconnecte ces Sites est un réseaul privé, ensemble de
liasons point a point (VPs ATM sur Renater). L’adminigtration de cette informatique & de ce
réseau et effectuée par une équipe technique centrae qui inclut une fonction de sécurité. La
politique de <écurité classique d'une entreprise multi-Sites avec un réseau privé et une
adminigration informatique centralisée et gppliquée : contrdle d acces en entrée du réseau prive,
limitation des communications aux gpplications de gestion, ...

- Quelques gros centres de service (cdcul comme I'IDRIS, de diffuson dinformations
scientifiques comme I'INIST, ...). Chague centre, situé sur un seul Ste, a une activité bien définie,
des utilisateurs clairement identifiés, une équipe informatique solide qui adminigtre I’ensemble et un
responsable de la securité informatique. La politique de sécurité mise en cauvre suit le modde
«centre de cdcul avec utilisateurs distants»: controle d'acces en entrée, identification des
utilisateurs, ...

- Plus de 1300 laboratoires qui ont chacun leur syséme d'information: réseau locd, stations
diverses (Unix, Win-9X, Win-NT, ...), logiciels variés pour les activités bureautiques, Internet,
cadcul, moddisation, pilotage d expérience, ... Les équipements e I’architecture sont choiss
«librement » par la direction du laboratoire, nous ne pouvons les orienter que par des
recommandations ou lors d’ opérations d’ envergure financées au niveau centrd, par le COMI par
exemple. Dans chague unité cet ensemble et administré locaement par un ou pluseurs
adminigrateursinformatiques, personnd du laboratoire,

Tous ces systémes d’information sont interconnectés par le méme réseau, Renater, lui-
méme connecté al’ Internet. Sous |’ aspect securité, Renater est un réseau sans contréle particulier de
Sécurité et une connexion a Renater est «auss risquée » qu’ une connexion directe al’ Internet. Il N’y
a donc pas un réseau CNRS et nous n'avons pas d Intranet. A noter qu'il serait difficile de faire
autrement, la plupart des unités éant mixtes par exemple, un réseau purement CNRS pourrait
difficilement ére mis en place. Mais cette architecture de réseau nous rend trés vulnérable aux
attaques venant de I’ Internet.

Le systéme d'information de gestion et les centres de service ont du personnel en charge de la
sécurité informatique et les politiques de séeurité a appliquer sont «standards ». 1ls ont donc un
niveau de protection correct. Par contre, pour les laboratoires, nous n’avions pas de modde de
politique de Scurité a appliquer. 11 a donc falu un peu innover dans les actions a entreprendre et la
définition des priorités.



4.Les personnes impliquées au niveau national
dansla sécuritéinformatique et r éseau

Plusieurs entités pilotent ou sont responsables de la sécurité des systemes d information au CNRS.
Au niveau del’ensemble de I organisme, il existe deux unités nationaes :

- Le service du fonctionnaire de défense avec 2 ingénieurs chargés de mission pour la sécurité
informatique : Robert Longeon et Jean-Luc Archimbaud.

- L’UREC, Unité REseaux du CNRS, avec JeantLuc Archimbaud ingénieur auss directeur
technique de 'UREC et deux ingénieurs Nicole Dausque et Marie-Claude Quidoz. Plus
récemment deux autres ingénieurs Claude Gross et Philippe Lecatravaillent au développement et a
lamise en place de I autorité de certification CNRS.

D’ autres personnes ont des fonctions sécurité a d' autres niveaux dans |’ organisme. On peut citer :

- Bernard Perrot, ingénieur, responsable securité al’ IN2P3

- Liond Maurice, ingénieur, responsable sécurité al’ IDRIS

- Olivier Porte, ingénieur, chargé de lasécurité alaDS

L’ensemble de ces personnes recouvre les 3 systémes d'information du CNRS. Toutes ces

personnes collaborent entre elles et se retrouvent dans des groupes communs. Aing dles font toutes
partie du groupe des coor dinateur s sécurité (voir chapitre 6, I’ organisation humaine).

A ces personnesiil faut rgjouter les autres coordinateurs séeurité, administrateurs systemes et résealix
dans des laboratoires ou des campus qui consacrent une partie de leur temps a la sécurité pour
I’ensemble de la communauté et pas uniquement pour leur laboratoire.

Nous travaillons auss en collaboration avec les personnes en charge de la sécurité informatique dans
les autres organismes ou minigtéres, ainsd qu'avec le CERT Renaer (CERT : Computer Emergency
Response Team)

5.Lesopérations sécurité

Fin 1997, I'UREC et |e service du fonctionnaire de Défense, ont décidé de lancer des opérations de
scurité informatique e réseau sur des groupes de laboratoires CNRS dans les régions
(http:/Aww.urec.cnrsfr/securite/articles/ope.secu.html).  Nous avons inventé une méthode
adaptée au mode de fonctionnement de I’ organisme et deslabor atoir es.

Lebut de cesopérationsest d’'aider lesunitésa améiorer leur sécuritéen:

- Lessensbilisant ala sécurité (en particulier lesdirecteurs),

- Lesaidant afaire un bilan deleursvulnérabilités,



- Proposant des actions correctrices et des outils de sécurisation,
- Proposant desaméliorations de I’ or ganisation technique et humaine,
- Vérifiant I’application desrecommandations CNRS,

- Créant un réseau humain.

Nous avons d’ abord rédigé une liste de contrdles qui fait actuellement 37 pages et qui comprend
7 chapitres : présentation du laboratoire, organisation de la séeurité, séeurité sur les systémes Unix,
securité des résealix, services et outils de séeurité Unix, securité sur les systémes NT, securité des
réseaux de micro-ordinateurs. C'est un questionnaire qui regroupe toutes les vulnérabilités les plus
répandues a notre connaissance dans les laboratoires et qui propose pour chaque point une
recommandation et éventuellement une correction appropriée. Aind ce n'est pas un outil

daudit mais d'aide aux laboratoires. Cette liste a été rédigée par 11 experts (cf annexe 14.1),

responsables séeurité de centres de sarvice, ingénieurs UREC et chargé de mission sécurité mais
auss adminidrateurs informatiques de laboratoire. Cette liste est réguliérement mise ajour par les
ingénieurs de I'UREC, apres chaque opération scurité en tenant compte des remarques des
participants et des nouveaux types d'intrusions qui hous sont signalées par les laboratoires ou par le
CERT-Renater. Lavdeur de cette liste et surtout due a sa taille « railsonnable ». 1l et tresfacile de
rédiger une liste générde de contriles a effectuer, il en existe d'alleurs pluseurs sur I'Interndt, |l

auffirait de les compiler. Le probléme est quelle serait trop volumineuse pour étre gppliquée dans les
laboratoires. Par opposition, dans cette liste, nous nous limitons a ce qui est le plus important a
vérifier en se basant sur notre expérience et sur les nouvelles attagues dont nous avons connaissance
dans notre communauité.

Avec cette liste comme outil de base, le déroulement d’ une opération de Sécurité est le suivant. Nous
choisssons une ddégation (ou une communauté spécifique, nous avons par exemple fait une
opération pour les laboratoires SHS de Paris). Au départ nous sollicitions certaines délégations,
maintenant on nous demande d intervenir. Dans cette région nous contactons 2 (maintenant parfois
3) ingénieurs en informatique de la région qui connaissent les |aboratoires de leur région, les
problemes de securité, qui ont un sens du travail en groupe et de coordination et qui sont volontaires
pour consacrer du temps pour la «collectivité CNRS ». Ce peut ére I’ administrateur du réseau du
campus CNRS quand il y en a un dans la région, le responsable des systemes d’ information (RS)
de la délégation, un ingénieur en informatique d un laboratoire, ... Nous contactons enduite le
délégué pour lui exposer I'objet de ces opérations et |ui proposer ces personnes pour piloter
I’opération dans sa région. Avec son accord, ces personnes sont désignées coordinateurs
securité. Avec ces coordinateurs et le délégué nous établissons la liste des laboratoires qui vont
participer a |’ opération (en moyenne 15, plutét «proches » du CNRS), laliste des directeurs et des
adminigrateursinformatiques, le planning, I’ organisation, ...

Enauite:

- Nousintervenons 2 joursdanslarégion :

Une demi-journée de senshilisation des directeurs des unités qui participent a I’ opération,
avec une intervention du ddégué, de I’'UREC, du fonctionnaire de défense, de la DST. Nous
présentons auss |’ opéretion.

Un jour et demi de travail avec les administrateurs ou nous présentons la liste de contréles,
effectuons un tour de table ol les adminidrateurs présentent leur environnement, leurs
problémes, ... (cela permet de commencer a créer un groupe) et des présentations techniques
adaptées aux |aboratoires participants. Deux ingénieurs de I’ UREC pilotent ce travall.
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- Nous laissons travailler les administrateurs 20 jours environ dans leur laboratoire pour qu'ils
appliquent la liste de contrdles sur leurs serveurs et sur un échantillon représentatif de leur matérid
et commencent a inddler quelques outils de sécurité. Les coordinateurs créent une liste
éectronique pour permettre I’ échange d’ informations entre ces administrateurs et ils peuvent aider
certains laboratoires qui manquent de personnd a utiliser cette liste de controles.

- Les coordinateurs recueillent les listes de contréles remplies et en font une compilation

- Deux ingénieurs de I’ UREC interviennent ensuite 1 jour pour faire un bilan :
Présentation de la compilation des réponses par les coordinateurs
Tour de table pour recueillir les remarques des administrateurs et les vulnérabilités importantes
découvertes dans leur laboratoire
Bilan provisoire de notre part
Une présentation technique

- Nous rédigeonsun rapport qui résume les points les plus vulnérables que nous avons découverts et
qui fait certaines propostions (besoin de demande de poste, de mise en place d' organisation,
d achat d’ équipement particulier, ...). Cdui-ci est envoyé aux directeurs et ax administrateurs
informatiques.

Les coordinateurs de I’ opération suivante assstent a |’ opération en cours. Sont auss invités les
responsables des structures non CNRS qui peuvent étre impliqués dans la sécurité : administrateurs
du réseau métropolitain, régiond, responsables de CRI univerdtaire, RSS université, ... Ces
personnes font souvent des présentations lors des opérations. A Lyon, I’opération aains éé faite en
collaboration avec les univerdtés. Cette participation «externe » tient compte de la rédité des
laboratoires du CNRS ol les interactions avec les universités en particulier sont tres fortes. Chague
opération est auss différente pour cadrer avec larégion.

A cejour nous avons mené 13 opérations. Nous avons débuté par 3 opérations pilotes, Sophia
(12/97), Toulouse (3/98), Grenoble (6/98). Devant le succes de ces opérations nous avons continué
par Marseille (9/98), Nancy (10/98), Gif (04/99), Orléans (11/99), SHS Paris (3/00), Strasbourg
(5/00), Besangon (9/00), Orsay (10/00), Lyon (12/00), Montpdllier (3/01). La prochaine sera
Meudon en mai-juin 2001. Notrerythme est ains de 4 opérations par an.

Ces opérations ont €té complétées par la diffuson d'un logicidl de détection de vulnérabilités Internet

Scanner, présenté au chapitre 12 (L es outils techniques recommandés et fournis).

6.L’organisation humaine mise en place

6.1 Lescoordinateurs sécurité

Ces opérations scurité ont permis progressvement de mettre en place une organisation humaine
gérée par I'UREC. Nous avons ans regroupé les wordinateurs des opérations séeurité, les
responsables securité (DS, IDRIS, IN2P3, ...) & quelques experts dans un groupe national
actuellement compose de 44 per sonnes, listées en annexe 14.2.



Une lige de diffuson éectronique regroupe ces coordinateurs securité et nous les réunissons
maintenant régulierement, environ 3 ou 4 fois par an. lls sont notre interface vers les laboratoires
pour diffuser les recommandations, intervenir en cas d'incident de securité, faire remonter les
demandes, ... lls participent auss a des groupes de travail que nous pilotons pour tester et choisir
certains logiciels, rédiger des recommandations, monter des formations (cf formation SIARS). |ls
constituent le « noyau dur » sur lequel nous pouvons nous appuyer .

6.2 L es correspondants securité

Dans les laboratoires nous avons les correspondants sécurité, administrateurs informatiques et
réseaux qui ont participé aux opérations sécurité, actuellement 300. En région, chague équipe de
coordinateurs réunit auss reégulierement, souvent chaque mois, les correspondants sécurité des
laboratoires pour effectuer le méme travail qu’ au niveau nationd. Ces réunions régiondes permettent
de créer ans des groupes d administrateurs informatiques qui partagent leurs problémes et leurs
expériences et ans cooperent, sans perdre du temps a redécouvrir ce qu’ un autre administrateur a
dga réolu. Ceci rompt I'isolement des ingénieurs informatiques, un des points faibles de
I organisation des laboratoires.

Nous avons and un réseau a 2 niveaux. Ce réseau et tous les échanges qui Sy font permettent
d ader les laboratoires tout en tirant partie d'un avantage du CNRS déga cité, les différentes
compétences réparties dans les unités. 1l permet aing maintenant de facilement mettre en place les
actions décrites ensuite : formation, diffusion d' information, gestion desincidents, ...

6.3 Probléme de cette organisation

Le talon d’Achile, qui posera certainement des problémes a moyen terme, est que ce
dispositif repose sur des personnes rattachées a des laboratoires qui assurent ces taches,
avec l'accord de leur directeur, en plus de leur travail quotidien dans leur unité.
Dynamiques, ces personnes sont facilement volontaires pour participer ou mener des actions dans le
domaine nouveau et techniquement intéressant de la securité ou beaucoup de choses restent «a
découvrir ». Mais cette nouveauté risque de ne pas durer. || faudrait revoir ce principe du volontariat
systématique. Mais ce ' est pas e but de ce document qui se veut uniquement étre un bilan.

7.La formation SIARS: Securité Informatique
pour les Administrateurs Réseaux et Systemes

Des journées de formation (senghbilisation, protection du patrimoine, ...) sont organisees par
différentes structures (DCSSI, ministére, ....) ou des places sont réservées au personne CNRS.
Mais elles ne couvrent pas les besoins «de base » des administrateurs systémes et réseaux des
laboratoires. A chague opération séeurité, nous assurons des présentations ponctueles d' outils et de
mécanismes de securité. Mais nous ne pouvons répondre a toutes les attentes d'information. Nous
avons auss fait le condat que les ingénieurs dans les labor atoires n’ ont pas été formés pour
définir une politique de sécurité informatique dans leur laboratoire et se trouvent
dépourvus au moment de choisir et d’'installer les bons outils. En pardléle, les produits de



protection sont maintenant nombreux et un ensemble de méthodes, de techniques et d outils, souvent
du domaine public, «acceptables» par un laboratoire sont disponibles. Ce sont les raisons pour
lesquelles les coordinateurs et les correspondants séeurité nous ont demandé une formation de base
dans ce domaine mais concrete et adaptée auix laboratoires.

Nous avons fait un tour d horizon des différentes formations proposées par les entreprises ai
organismes spécidisés. Notre conclusion est qu' dles sont coliteuses (environ 3000 F par jour par
personne), trop détaillées (une semaine pour chague type de systéme informatique par exemple) ou
trop généraes (sans présentation d outils concrets). En résumé, dles ne sont pas adaptées a des
ingénieurs qui administrent des équipements réseaul et des systémes informatiques tres variés et qui
doivent auss velller aleur securité.

L’UREC a donc décidé de mettre en place une formation dans ce domaine en coopération
avec la formation permanente du CNRS (http://www.urec.cnrsfr/securite/formation.6.pdf) .
Nicole Dausgue (UREC) en assure la coordination. Le bureau nationa de la formation permanente
nous appuie totalement dans ce projet.

Un comité de pilotage a éé congtitué et s est reuni en octobre 2000. Congtitué de A. Marchd,
Dédégué de Bretagne (président), Y. Ellien bureau nationa de la formation permanente, N. Lucciani-
Chapuis responsable formation permanente Marsaille, P. Richy expert extérieur (France Télécom,
enseignant ENST), Y. Deswartes expert CNRS (Directeur de recherche au LAAS), A. Schwenck
Fonctionnaire de défense, S. Manoussis charge de mission informatique du département SDU, M-A
Caron DRH, J. Marchand administrateur informatique laboratoire de Maths, JL Archimbaud et N.
Dausque UREC, ce comité nous a vivement encouragé dans cette démarche et s et montré tres
intéressé par suivre le déroulement.

Le principe le plus efficace e le moins colteux que nous avons retenu et de former les
coordinateurs pour gu’ils forment a leur tour les correspondants. Les coordinateurs seront
donc des formateurs.

Nous avons défini et suivons 3 étapes:

1. Préparation du programme et du support de cours avec un sous-ensemble des
coordinateurs, chague participant amenant une compétence dans un domaine. Ce sont les 15
rédacteurs listés en annexe 14.3. Ce travail s est déroulé fin 2000. On digpose ains d'un support
de cours, ouvrage collectif, de plus de 400 pages. Les chapitres, tous ayant trait ala sécurité, sont :

- Organisation, méhodologie et [égidation

- Eléments de base (TCP/IP, cryptographie, IGC, ...)
- Unix

- Windows-NT et Windows-2000

- Services réseaux locaux

- Services Internet

- Pogtesindividuels

- Applications



- Architectures réseaux
- Outils de sécurité et gpplications séeurisées

- Recommandations, mise en cavre

2. Avec le bureau nationa de laformation permanente, for mation de tous les coor dinateur s
securité pendant 2 semaines en janvier 2001, avec la partie technique assurée par les rédacteurs du
cours e un jour de pédagogie donnée par une société externe. Le but éait de former ces
coordinateurs pour qu'ils acquiérent les bases techniques nécessaires pour leur travail de
coordination régionde et pour qu'ils puissent redonner cette formation a d' autres ingénieurs: les
correspondants sécurité. Cette formation s est tres bien passée et tous les coordinateurs ont été
volontaires pour organiser cette formation dans leur région respective.

3. Formation des correspondants sécurité des laboratoires d une durée de 6 jours,
organiste par les coordinateurs avec le responsable de la formation permanente de chague
délégation. Les cours seront assurés par les coordinateurs locaux ou d autres régions s besoin.
L’ objectif est de former les adminidrateurs informatiques de laboratoire pour qu'ils puissent définir
une politique de sécurité adaptée a leur laboratoire. C'est a dire consaller et ader ces
adminigtrateurs pour qu'ils acquiérent une méthodologie & une démarche sécurité, une vue des
techniques et des outils de protection actuels, et soient gptes aindaler un ensemble minimum d outils
de sécurité dans leur laboratoire, ceci avec des criteres compatibles avec la vie des laboratoires de
recherche. Ces formations seront éalées sur |I’année 2001, certaines sont d§ja planifiées pour mai-
juin 2001. On pense and que les 300 correspondants sécurité auront regu la formation durant
I’année 2001. Une seconde session de formation pourra ére redonnée |'année suivante dans
certaines régions car on peut penser qu'il y aura d’ autres demandes.

La remise a jour du support de cours, indispensable dans ce domaine trés évolutif de la sécurité
informatique, sera réalisée par les rédacteurs. S le support de cours, aprés les nouvelles corrections
qui vont ariver, est d une bonne quaité, nous envisageons de le diffuser sur le Web et peut-étre
sous forme d'une édition papier. Les universités e d autres organismes de recherche sont d§a
intéresses par ce cours. Les mémes besoins existent qu'au CNRS et ce support de cours pourrait
éreand misaleur digogtion.

8.Ladiffusion et la circulation d’informations

Actudlement, 2 serveurs Web, 3 listes de diffusion et un bulletin d’information sont nos
principaux outils pour diffuser des informations.

L’UREC administre un serveur Web de référence pour les laboratoires sur la sécurité
informatique et réseaux  http://Awww.urec.cnrsfr/securite. Régulierement mis a jour, il comprend les
pages suivantes :

- Desbréves de clavier qui annoncent les nouveautés : lois, outils, ...

- Les informations CNRS qui décrivent I’ organisation en place, les contacts, que faire en cas
dincident, les chartes, les recommandations CNRS (serveurs Web, architecture, ...), la
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description de la formation SIARS, des pages réservées alx coordinateurs sécurité (acces avec
certificat)

- Des informations sur les autorités de certifications : documents, serveur de certificats CNRS-
Ted, ...

- Des documentations sur la securité produites par I'UREC : articles, cours et présentations

- Des outils de sécurité (audit ou prévention) testés et recommandés par I'UREC pour Unix
et Windows NT (cf chapitre 12)

- Des pointeurs sur les anti-virus, lesvirus et les canulars
- Des pointeurs sur les CERT s et les avis du CERT-Renater
- Des pointeurs vers d’ autres serveurs : service juridique du CNRS, CNIL, DCSSI, CRU, ...

Ce serveur n'est pas un serveur généraliste sur la Seeurité, il est ciblé sur ce qui peut étre utile dans
ce domaine aux laboratoires du CNRS.

Robert Longeon administre un serveur Web complémentare dans ce domane
(http:/Amww.cnrs.fr/Infosecw/accuell.html) avec 4 parties:

- Desinformations rapides : annonces de stages, formations, ...
- Laprotection du patrimoine
- Larevue « Securitéinformatique » (cf ci-apres)

- Lesvirus : documentation, pointeurs, anti-virus, ...

Trois principaes ligtes de diffusons sont utilisées par les|aboratoires :

- S0s-virus, ligte trés active avec 5 a 10 messages par jour sur les virus, elle comprend pres de 500
abonnés e et ouvete a des pesonnes dautres organismes que le CNRS
(http:/mww.services.cnrsfrivws/info/sos-virus).

- csec qui regroupe les coordinateurs sécurité (44 abonnés). Tres modérée et contrdlée, ele permet
a ce groupe de travailler ensemble. La diffusion dans cette liste est contrélée par certificat CNRS-
Test.

- corres-secu qui regroupe pres de 300 correspondants séeurité des laboratoires CNRS. Les avis
du CERT-Renater sur les vulnérabilités découvertes sont diffusés dans cette liste. Le CERT-
Renater a aind annoncé environ 400 annonces de vulnérabilités durant I’'année 2000
rediffustes dans cette lige. Cest auss notre moyen de diffuson pour annoncer les
recommandations CNRS, formations, et dindster sur certains avis de séeurité du CERT-Renater
gue nous jugeons importants. L’accés a cette liste est restreint aux correspondants sécurité du
CNRS.

Le bulletin  « Securité informatique »  (http:/mww.cnrsfr/Infosec/Revuehtml) dont le
responsable de la publication est Robert Longeon, avec une parution de 5 numéros par an, propose
des articles de fond sur la sécurité. A titre d exemple, les derniers numéros ont traité de :

- Lapolitique de sécuité informaique
- Lacorrespondance privee et le courrier éectronique

- Lesvirus
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- Lesproduits de smulaions d' intrusion

Tiré apluseurs milliers d exemplaires alafois sous forme papier et avec une diffuson dectroniqueil
es tres connu et tres lu dars les laboratoires et maintenant reconnu a I’ extérieur de I’ organisme
comme un bulletin de référence.

Un Guide la <sécurité des systemes d’information a I'usage des directeurs
(http:/Aww.cnrsfr/Infosecu/quide/quide.pdf) de 90 pages a été rédigé par R. Longeon et JeartLuc
Archimbaud. Tiré a pluseurs milliers d exemplaires, il a é&é envoyé a tous les directeurs d unité
CNRS fin 1999. Destiné a sensbiliser les directions aux problémes de sécurité et a présenter les
principales vulnérabilités et les premiéres protections a mettre en place, il a auss éé diffuse dans
d autres organismes de recherche qui &aient intéressés par cet ouvrage.

Autre dément de senghilisation, lors du stage destiné aux nouveaux directeurs, un créneau est
réservé a la protection du patrimoine e a la sécurité des systémes d'information. Assurée par le
fonctionnaire de défense, elle permet un didogue direct avec les nouveaux directeurs.

O.Letraitement desincidents

Une procédure connue des correspondants securité de laboratoire et disponible en ligne
(http:/Awww.urec.cnrsfr/securite/chartes/quefairehtml) décrit les mesures a prendre en cas de
détection d’ un incident de S&curité (intrusion par exemple). Elles consgtent &:

- Avertir le responsable sécurité et le directeur du laboratoire,

- Supprimer I'accés au systéme depuis I'extérieur et faire une sauvegarde pour garder des traces,

- Remplir la fiche "suivi dincident” et I'envoyer au CERT Renater avec copie aux coordinateurs
Sécurité nationaux  (nous méme) et aux coordinateurs séeurité de votre région.
(http://Awww.urec.cnrs.fr/securite/chartesffiche suivi_incident.txt),

- En accord avec le Directeur du laboratoire, contacter le fonctionnaire de défense s un dépét de
plainte est envisagé,

- Regarder les dégéts et déerminer la cause de I'incident
(http:/Mmww.CRU . fr/securite/ Documents- generaux/Recommandations.html),

- Rénddler le systeme et les comptes utilisateurs,

- Corriger lesfailles utilisées avant de reconnecter le systeme al'lnternet.

Nous rappelons ces conseils lors de chague opération sécurité pour sensibiliser mais aussi rassurer
les administrateurs qui sont souvent trés « perturbés » par une intruson.

Lors des intrusions venant de I’ Internet, ces derniéres années c'est le CERT Renater avec ses 4
permanents qui a assuré I'assgance techniquement aux dtes de maniere tres efficace
(http:/Avww.renater.fr/Securite/ CERT Renater.htm). Nous intervenons pour mettre en contact le
CERT Renater avec le correspondant sécurité du laboratoire (ou inversement), en cas de besoin
gpécifique CNRS, pour s assurer que les recommandations CNRS sont suivies, que les différents
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acteurs (direction, ... éventuelement d autres laboratoires) sont au courant et pour d éventuels
conseils de fond (revoir I architecture du réseau par exemple).

Durant |"année 2000, 61 incidents sécurité nous ont éé sgnaés, en grande mgorité des intrusons
Internet. Ces chiffres n'incluent pas les tests classques de vulnérabilité sur Internet (scans) qui ne
donnent pas lieu rédlement a desintrusons.

10. Lesrecommandations

Pluseurs recommandetions ont &é émises dans le domaine de la Scurité informatique et sont
toujours d’ actudité.

La plus importante est la «Charte utilisateur pour I’usage des ressour cesinformatiques et de
services Internet » (http://www.cnrsfr/Infosecu/Charte.pdf). Celle-ci a é&é publiée au bulletin
officiel du CNRS en février 1999. De fait, elle est donc incluse dans le réglement intérieur de chaque
unité. 1l est recommandé de la faire largement connaitre dans les laboratoires (affichage, ...) et dela
fare dgner aux personnes non permanentes dans les laboratoires avant qu'eles accédent aux
ressources informatiques et réseaux du laboratoire. Elle permet entre autres de rgppeler lalégidation
francaise en vigueur (toute tentative de piratage et punie par laloi ...), que la séeurité est I’ affaire de
tous, que les utilisateurs ont des devoirs et que I’ utilisation de ces ressources N’ est autorisée que dans
le cadre de I’ activité professonnelle. Cette charte est maintenant largement connue et gppliquée dans
lagrande mgjorité des unités.

D’ autres recommandations ont auss éé diffusées, pour en particulier mieux administrer les services
de diffuson d'information Internet. Les laboratoires ont éé des pionniers dans I’ ingtallation de ces
Services et ceux-ci avaient éé créés dans un esprit de liberté avec un Internet académique convivid,
par des «bonnes volontés ». Ces recommandations, rédigées par le comité de coordination Web
sont destinées a mieux cadrer ces diffusions pour respecter la légidation et ére en accord avec les
missions du CNRS. Actudlement dles sont appliquées sauf exception. Elles sont regroupées dans la
page http://Awww.urec.cnrsfr/securite/recommandations cnrshtml :

- Ingtallation et gestion d’un serveur WWW

- Création, administration et gestion des FTP anonymes
- Création, administration et gestion deslistes de diffusion

A la demande de la DCAJ et du COMI, nous avons récemment créé un groupe de travail pour
essayer d éablir des Recommandations dans la pratique du métier dadministrateur
systémes et réseaux dans un laboratoire CNRS. Le but est d'informer les administrateurs sur
leurs droits mais auss leurs devoirs (respect de la légidation : confidentiaité des correspondances
privées, ...). L’objectif est de prévenir les exces dans un sens, comportement trop laxiste ou on ne
aurveille plus rien car tout est consdéré comme confidentiel, ou dans un autre, comportement trop
« policier », des administrateurs.

Toutes ces recommandations ont pour but déviter les déives e 9 posshble d anticiper les
problemes qui pourraient arriver aux laboratoires dans le monde trés évolutif des systemes
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d'information, des réseaux et plus globaement de I’ Internet ou il N’y a encore ni réglementations, ni
lois, ni jurisprudences précises.

11.L architectureréseau

La plupart des réseaux dans les laboratoires et les campus datent du milieu des années D et les
laboratoires sont connectés a |’ Internet (Renater pour nous) depuis I’ origine de ce réseau. Lors du
choix de I’ architecture interne de ces réseaux et de leur connexion a Renater, le but principa éait
dors que toutes les machines des Sites, sans exception, puissent accéder et étre accédées de
I’ Internet (ouverture totale). L’ Internet n' &ait qu’ un ensemble de réseaux de recherche convivid. On
N’ avait pas d' attague de spam, scan, smurf, flood, spoofing, sniffer, ... Maintenant ¢'est devenu un
outil de communication mondid, utilisé par des bons mais auss des mauvais citoyens et toutes les
déviances courantes y sont présentes. |l a donc falu revoir | architecture de nos réseaux pour éviter
laprolifération des intrusons.

Nous avons établi en janvier 2000 un modée de référence d’ ar chitecture (cf annexe 14.4)
basé sur une segmentation du réseau interne avec :

- Une zone pour les serveurs « publics» (machines accédées depuis I’ Internet : serveur Web,
messagerie, bases de données publiques, ...). Nous recommandons que ces services soient sur
des machines dédiées.

- Plusieurs zonesinternes : une par laboratoire ou équipe de recherche, une pour les sdles de TP,
une autre pour les serveursinternes, ...

- Desfiltrages entre ces zones autorisant ou non certainstrafics.

- Un filtrage en entrée de Ste pour ne laisser passer que ce qui et vraiment utile et protéger les
meachines internes des attaques.

Cette ar chitecture ne réduit pasles servicesde I’ Internet pour le personne de laboratoire,
elle devrait ére transparente. Elle permet smplement de faire un tri, ce qui facilite
I’administration et la surveillance, et de bien protéger ce qui doit I’ére.

Nous présentons cette architecture (ttp://www.urec.cnrsfr/securite/articles/archi.reseau.pdf) dans
toutes les opérations securité et a cette occasion vérifions que les laboratoires évoluent dans ce sens.
Tout a fait comprise et admise, I'évolution vers ce modde est partout en bonne voie. C et
certainement cela qui nous a mis al’aori d’' une avaanche d attaques qui seraient arrivées ni nous
N’ avions pas corrigé a temps nos architectures. Cette recommandation est largement connue et est
reprise par la plupart des organismes de recherche et des universités.

Il reste actuellement un besoin essentiel a prendre en compte : comment permettre aux utilisateurs a
I’ extérieur de leur laboratoire, depuis leur domicile, en congres, ... d accéder aleur boite aux lettres,
éventudlement & leur machine et aleurs donneées, ... donc a certains services de leur laboratoire ceci
de maniere sécurisée (sans que leur mot de passe soit écouté durant leur connexion par exemple).
Des solutions techniques existent (SSH, Webmail, IMAPS, IPSec, ...) e commencent a ére mises
en place dans des unités. Mais ce domaine touffu et complexe demande un travail de fond. Nous
avons récemment créé un groupe de travaill pour évaluer toutes ces méthodes et faire des
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recommandations pratiques pour les laboratoires : quels produits utiliser pour quels services?
Marie-Claude Quidoz (UREC) anime ce groupe de travail « acces distants sécurises ».

12.Lesoutilsrecommandés et fournis

Il n'existe malheureusement pas «une boite » ou «un logicid » qui résoudrait tous les problémes de
Séeurité des laboratoires. Par contre il existe de nombreux outils, souvent du domaine public, qui

peuvent amédliorer la sécurité et certains sont adaptés a notre environnement. 1l faut donc faire un
choix. Avec I’ aide des coordinateurs et des correspondants, noustenons a jour uneliste d’outils
gue nous avons testés et que nous recommandons. Régulierement de nouveaux tests sont
effectués sur de nouveaux logiciels qui gpparaissent. Dans les derniers mois la liste des outils pour
Windows-NT et Windows-2000 s'est par exemple beaucoup étoffée suite a de nombreux tests
régises.

Ces outils logiciels (véification de la solidité des mots de passe, contrdles d’acces réseau,
veérification de |’ &at des systémes, ...) sont digponibles sur le serveur de I’'UREC dans les pages:
http:/Aww.urec.cnrsfr/securite/outils/nt/ et hitp://mwww.urec.cnrs.fr/securite/outils. Les principaux
sont présentés dans la liste de contrfles utilisée pour les opérations Sécurité et ils sont auss
longuement décrits dans le cours de formation SIARS. 1l y a donc une méme recommandation entre
ces différents moyens de diffusion.

Paraldement, les laboratoires peuvent obtenir gratuitement certains antivirus (Norton, Fsecure-
AVP, Virus scan) aupres des CRI principalement des universités.

Pour compléter les opérations sécurité en 1999 nous avons acheté 2000 licences d'un logicid de
détection de vulnérabilité sur le réseau appelé IS (Internet Scanner) avec 2 ans de mise ajour. Ce
logicid est en fait une liste de 700 controles qui S exécutent automatiquement depuis un poste vers
des dtations via le réseau. |l a éé diffusé par I'UREC aux laboratoires qui ont suivi les opérations
scurité. Pouvant étre dangereux dans une utilisstion non contrblée, cette diffuson a é&é
accompagnée d’ une méthodologie de mise en cauvre : rédaction de recommandations d' utilisation,
formation des adminigtrateurs al’ utilisation, utilisation par ces adminidtrateurs dans leur unité et bilan.

13. L autoritéde certification

Les actions décrites dans les chapitres précédents sont des mesures défensives, pour se protéger
contre des attaques. De plus, eles ne permettent pas d apporter des services de Securité
(authentification, intégrité, confidentidité, contrble d acces) aux gpplications utilisées au CNRS :
messagerie, acces aux serveurs Web, applications de gestion, ....

La mise en place d'une autorité de certification, la création et I'utilisation de certificats
électroniques, vont dans le sens d’une sécurité active. Et ces déments congtituent la fondation

sur laquelle pourront S appuyer toutes les gpplications au CNRS
(http:/Aww.urec.cnrs.fr/securite/articles/certificats kezako.pdf). De plus, ces mécanismes pourront
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permettre des économies importantes en utilisant mieux le réseau. Aing lorsque chaque personne
travaillant dans un laboratoire aura un certificat, ceci permettra:

- De diffuser toutes les notes officidles (ou équivaentes) par voie éectronique. Actudlement cette
option techniquement possible est trop dangereuse, car I’ origine des messages n'est pas garantie.
Quand chaque directeur et responsable aura un certificat, il pourra Sgner tous ses envois
dectroniques et aind garantir | origine et I’ intégrité des messages émis.

- Les certificats pouvant étre utilises pour assurer en plus la confidentidité et I’ intégrité des messages,
ceci permettra d' utiliser la messagerie éectronique pour les dections, les notations, la gestion du
personnd, ...

- Toutes les applications de gestion pourront s appuyer sur un seul type de contréle d’acces: les
certificats, mécanisme qui permettra d’ homogéné ser les différentes méthodes actuelles.

- On pourra créer des Intranet de personnes pour mettre en ligne des documents uniquement
bles aux agents CNRS, a un département scientifique, a un laboratoire, & des communautés
particuliéres, ... Actudlement cedi trés difficilement rédisable.

- Les certificats devraient faciliter la mise en place d' outils pour accéder a distance a sa boite aux
lettres, a des machines du laboratoire, ... sans circulation du mot de passe en clair sur le réseau.

- Les certificats permettent d authentifier les machines. Aing il sera possible de déployer de maniere
Sécurisée des gpplications avec un serveur et plusieurs agents distants par exemple.

- Les certificats sont obligatoires dans toute mise en commun de ressources distribuées comme les
grilles de cdcul ou les utilisateurs mais auss les machines et leurs équipements doivent ére
authentifiées.

L’UREC a monté une plate-forme de test d'une autorité de certification CNRS-Test en février
2000 pour évaluer les potentialités des certificats, les procédures et les logiciels a mettre
en place, la faisabilité (http://mwww.urec.cnrsfr/securite/articlesCA.CNRS-Test.pdf). Deslogicids
ont é&é développés a partir de briques du domaine public, des procédures écrites et mises en oeuvre
et actudlement plus de 100 certificats ont &é ddivrés. On peut demander un certificat en suivant le
mode d emploi : http://www.services.cnrs.fr/cal. Ces certificats ont éé et sont toujours utilisés par
les coordinateurs et correspondants séeurité pour :

- Signer les avis de securité du CERT-Renater, garantissant aing I’ origine et I'intégrité de ces avis de
SEcurité,

- Chiffrer parfois des communications sensibles (rapports d’ incidents de sécurité par exemple),

- Contréler I’ acces a des pages sur un serveur Web, pages réservées aux coordinateurs securité,

- Condtruire le cours SIARS avec une douzaine d' auteurs a distance : mise en ligne des différentes
parties du cours, acces controlé par certificat en lecture et écriture pour y accéder, les modifier, ...

Ces certificats sont auss utilisés pour mettre en oauvre les grilles de calcul dars le projet Datagrid
(http:/grid-france.in2p3.fr/) ou un certificat et nécessaire pour chague station et chague utilisateur,
and que pour Stcuriser les communications avec certains serveurs Web, passerelle d’accés a
distance ala messagerie interne d’ un laboratoire par exemple.

Ces tests ont été tres encourageants, en montrant tous les avantages qu’ un organisme éclaté comme
le CNRS pourrait tirer de ces mécanismes mais en préconisant d avancer pas a pas dans ce
domaine nouveaul.

16



Suite a ces tedts, en juillet 2000 la direction du CNRS a décidé de créer une autorité de certification
et den confier la mise en canre a I"'UREC
(http:/Aww.urec.cnrsfr/securite/certifications/decison_creation AC _cnrspdf). Un  comité  de
pilotage et un comité technique ont commencé a travailler a |’automne 2000. Une politique de
certification et une description des procédures est en cours d écriture, compatible avec les
recommandations du DCSSl & de la commission interministéridle sur le sujet. Un ensemble de
logicidls d'1GC (Infrastructure a Gestion de Clés) a été écrit par deux ingénieurs de I’ UREC, Claude
Gross et Philippe Leca, et est presgue finalisé. Un groupe de sites pilotes a été choisi (LAAS, DR de
Bordeaux, DR de Toulouse, DSI, IMAG, Datagrid-fr, securité). Ces dtes vont utiliser les logicids
IGC développés et les procédures définies pour ddlivrer des certificats a partir de mai 2001 en
suivant la politique de certification rédigée. Un bilan devrait avoir lieu fin juin. Le second semestre
2001 devrait étre consacré a définir la méhode et les moyens a mettre en cauvre pour déployer la
digtribution des certificats dans I’ ensemble de I organisme.

En queques mats, la palitique de certification prévoit de délivrer des certificats pour toute personne
travallant dans une unité CNRS (pas uniquement aux agents CNRS) ou sur un projet CNRS, pour
tout service réseau (serveur Web, routeur, ...) d'une unité éventuellement pour des codes
dével oppés dans les laboratoires (applets par exemple). 1l y aura 3 sous-autorités :

- Une autorité CNRS-Standard qui ddlivrera des certificats pour des usages courants, |’ autorité
d enregistrement (la personne qui décide de délivrer ou non un certificat) serale directeur de I’ unité
OU SoN représentant,

- Une autorité CNRS-Plus qui ddivrera des certificats pour des actes adminidratifs. L’ autorité
d enregistrement pourrait ére le dédégué ou son représentant. Ces certificats pourraient étre
stockés sur une carte a puce, cette option est al’ éude.

- Une autorité CNRS-Projets pour des projets a durée de vie limitée, qui peuvent impliquer d autres
organismes ... L’ autorité d' enregistrement serale responsable du projet.

Ceci est un vaste projet qui peut entrainer une révison compléte de toutes les procédures
adminigratives basées actudlement sur | utilisation du papier, avec des gans tres importants de
productivité et d' efficacité 9 cdles-ci basculaient en procédures éectroniques dématérialisées.
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14. Annexes

14.1. Rédacteursdela premiereliste de contr6les
- Nicole Dausgque UREC coordination et responsable de lamise ajour
- Jean-Luc Archimbaud UREC

- Eric Fageol EAS

- Philippe LecaUREC

- Robert Longeon Fct Déf

- Liond Maurice IDRIS

- Marie-Laure Miniuss DR20

- Frangois Morris LMCP

- GillesPlangon IDRIS

- Eduardo Sepulveda |PGP

- Philippe Welll AERO

Depuis la premiére version rédigée début 1998, cette liste est mise a jour régulierement par Nicole
Dausque, Marie-Claude Quidoz et Philippe Leca (UREC)

14.2. Coordinateurs en mars 2001 (44 per sonnes)
- UREC (pilotage) : JeantLuc Archimbaud, Nicole Dausque, Marie- Claude Quidoz
- Auteuil : Daniel Nieto, Nicolas Lacheny

- Besancon : Francoise Gazdlle

- DSl : Olivier Porte

- Experts : David Gras, Francois Mortis, Philippe Walll

- Fct Défense : Robert Longeon, Alfred Schwenck

- Gif : Miche Debest, Jean-Pierre Scarpdli

- Grenoble : Francoise Berthoud, Peatrick Juen

- IDRIS: Liond Maurice, Gilles Plancon

- IN2P3 : Bernard Perrot

- Lyon: Laurence Besson, Ernest Chiardlo

- Marstlle : Sophie Nicoud, Maurice Libes

- Maths (laboratoires) : Jod Marchand
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- Meudon : Jean+ Jacques Rivy

- Montpellier : Denis Pugnere, Gilles Requile, Olivier Durant

- Nancy : Gabridle Fdtin, Olivier Servas

- Orléans : Cedric Hillembrand, Lyane Plancon

- Orsay : JeanClaude Barbet, Jocdyne Sinzelle

- Paris SHS : Benedicte Sabatier, Y olande Kan

- Sophia: Laurent Minou, Eric Drezet

- Strasbourg : JeantY ves Hangouet, Jean-Michd Trio
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14.4. Architecture sécurisée et filtres
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