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Certificats (électroniques)

Pourquoi ? Comment ?

Jean-Luc Archimbaud CNRSUREC [jlg]

22 décembre 2000 (V3)

Ce document est disponible en ligne (avec une version peut- étre plus récente) :
http:/Aww.urec.cnrs.fr/securite/articles/certificats. kezako.pdf

De nombreux aticles ont dé§a é&é écrits au sujet des cetificats, des autorités de
cetification, des infrastructures de gestion de dés ... [Artides UREC]. Les uns sont
techniques & supposent que le lecteur connait d§a tous les mécanismes sous-jacents. Ils
Sadressent plutbt aux spécidistes du domaine. Les autres, a I'oppose, décrivent les
applications et les nouveles fonctionndités qu' apportent les certificats mais ne parlent ni des
principes, ni de I'environnement nécessaire. Comme toutes les nouveautés plutét complexes,
ce domane demande a étre présenté sous pluseurs éclairages. On tente ici un autre angle
d approche.

Cet aticle essaie de répondre de maniére smple aux questions que peuvent se poser les
personnes qui désirent comprendre le sujet sans se plonger dans les détails. Ce sont les
décideurs qui vont définir la maniére d'introduire ces objets dans leur adminigtration ou leur
entreprise, les ingénieurs qui vont les mettre en place mas auss les utilisateurs éclairés qui
veulent les utiliser a bon escient. |l devrait répondre a deux questions: comment ca marche ?
A quoi casert ?

Les certificats sont a la base des outils de <sécurité. Md compris, ma concus, ma
adminigtrés, ma utilisés, ils peuvent donner un leurre de Sécurité sans en gouter aucune, voire
au contrare amplifier la vie des pirates. Donc le « comment ¢ca marche ?» est important pour
tous les décideurs et tous informaticiens qui lesingtaleront et qui formeront les utilisateurs.

Cet aticle tente donc d'éclairer le lecteur sur les principes des certificats et des
mécanismes associés a leur utilisation, des utilisations possibles de ces certificats, des
infrastructures a mettre en place pour les gérer, des applications actuelles qui peuvent les
utiliser, mais auss des limites de tout cet ensemble. Ce document n'est pas destiné aux
sécidises de stcurité e amplifie volontairement certains points pour les rendre plus
accessbles atous.

(NDLR : Attention, le sujet nest pas trivid. S vous ne vous étes jamais penché sur ces
mécanismes et que vous comprenez sans effort I'intégralité, bravo!).
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1. Définitions des services de base en sécurité

Dans ce document certains termes de sécurité [Glossary] seront trés souvent utilisés. |l
est nécessaire de les définir avec le sens danslequd ils seront employés.

L’authentification et I'assurance de I'identité d'un objet, générdement une personne,
mals cda peut auss Sappliquer a un serveur, une application, ... Dans la vie courante, la
présentation de la cate ndionde didentité et la dSgnature manudle assurent un service
d’ authentification.

L’intégrité d'un objet (document, fichier, message ...) ext la garantie que cet objet n'a
pas éé modifié par une autre personne que son auteur. Sur une feuille de papier toute
modification est visble dun smple coup d'adl. Sur un document éectronique (courrier
éectronique, fichier Word, ...) non sécurisg, cette détection est impossible,

Sur les documents dectroniques, la signature éectronique et un des mécanismes qui
permet d assurer ' authentification de I’ émetteur et |’ intégrité de I’ objet tranamis

La confidentialité est I’assurance qu'un document ne sera pas lu par un tiers qui Nen a
pas le droit. Les documents papiers qui doivent rester secrets sont généralement stockés dans
des coffres et sont trangportés sous plis cachetés.

Sur les documents éectroniques, le chiffrement permet d assurer la confidentidité.

Une quatrieme fonction de sécurité est appelée «non répudiation » Comme ce terme
I'indique, le but et que I'émetteur d’'un message ne puisse pas nier I'avoir envoyé e le
récepteur I’avoir regu. Les transactions commercides ont absolument besoin de cette fonction.
Le recu que I'on dgne au livreur, la lettre recommandée sont des mécanismes de non
répudiation. Les cetificas permettent dassurer ce savice Dans la  communauté
ensaignement-recherche, cette fonction nest pas primordide S ce nMest pour certans actes
adminidratifs (votes, notations, transferts de crédits, ...). Pour dléger le nombre de pages,
nous ne dével opperons pas cette fonction dans cet article.

Ces besoins ont toujours existé pour les documents «papier » Pourquoi y at-il un
nouvesu probléme ?

La nouveauté est que les documents manipulés sont maintenant éectroniques, ils
se présentent sous forme de fichiers stockés sur des ordinateurs. Situation aggravante pour la
securité, ils circulent en clair sur les réseaux informatiques. Or il est techniquement
possible, pour une personne md intentionnée vis a vis d'une autre personne, daccéder aux
fichiers de cdle-ci sur son poste de travall pour les lire ou les modifier, d écouter ses
communications Internet ou Intranet, ... S des protections n'ont pas &é indalées et cetanes
précautions prises, ces infractions sont méme smples arédiser.

Il a donc é&é nécessaire de créer un ensemble de mécanismes pour assurer les 4
fonctions de <écurité sur les documents e les nouveaux modes de communication
éectroniques. Ceux-ci peuvent reposer sur les certificas.

N’oublions pas le dernier terme préféré du spécidiste séeurité: le «contréle d’acces ».
On regroupe sous ce vocable, les mécaniames logiciels ou matériels qui permettent d’ autoriser
ou pas l'accés a différentes ressources (messages, fichiers, bases de données, applications,
machines, réseaux, ...). L’accés peut étre autorise ou non suivant I’utilisateur, la machine de
I'utilisateur, le réseau de I'utilisateur, ... Les mécanismes de contrle d'acces sont and trés
divers; pour la sécurité physque: serrure, lecteur de badge, ... ; pour la séeurité logigque :
filtres dans les équipements de communication pour laisser passr ou non certains trafics
réscal, mot de passe, cate a puce ... La auss les cetificas peuvent smplifier ces
mécanismes.

(NDLR : pour I'ingant ¢’ et plutét smpliste comme article)

Certificats (électroniques) : Pourquoi ? Comment ? JL Archimbaud CNRS/UREC 2



2. Quelques lacunes des applicationsréseau actuelles

S I'on prend comme exemple le CNRS [CNRY], les 1300 laboratoires de cet organisme
sont connectés a I'Internet par Renater [Renater]. Néanmoins, toutes les communications qui
pourraient emprunter cet outil trés performant et économique, en particulier celes avec un
caractere officiel, ne passent pas par |e réseau. Pourquoi ?

Prenons quelques exemples, dans les applicaions de gestion mas auss dans
I'informatique scientifique.

Au CNRS, la diffuson des notes officielles se fait uniquement sous forme papier, via
le courrier podtal. Pourquoi, aors que chaque directeur d unité e méme chague personne a
une adresse dectronique ? Smplement parce que les applications de messagerie couramment
utilistes au CNRS, qui sont celles utilistes dans I’ Internet, n’'assurent aucune des 4 fonctions
de base de securité: [authentification de I'émetteur du message, lintégrité e la
confidentidité du message tranamis, la norrrépudiation. || et ang tres facile de se fare
passer pour quelqu'un dautre et d'émettre un message en prenant son identité. Cette grave
lacune est connue, mais chague agent CNRS utilise néanmoins la messagerie éectronique,
I'outil est vrament trop pratique. Dans un usage courrant, il y a peu de risque d usurpation
didentité car pour un pirate le jeu n"en vaut pas la chandelle. Mais on ne peut pas prendre ce
risque avec les documents officidls signés par le directeur générd ou par un déégué régiond.
Ce serait de I’ inconscience.

Les notes officidles ne demandent générdement que I'authentification de I'émetteur, la
sgnature, et I'intégrité du contenu comme sarvices de Sécurité. D’autres  documents
pourraient circuler sur le réseau 9 on pouvat garantir en plus la confidentidité. Ce sont par
exemple les documents utilisés pour les éections, les notations & plus globdement la
gestion du personnel e la gestion financiere. Actudlement la transmisson de ces
documents se fait évidemment par courrier postd.

Comme tout organisme, la gestion du CNRS repose sur de nombreuses applications de
gestion (financiére, comptable, ...). Chague application a son propre contrble d acces,
souvent avec un compte et un mot de passe pour chague utilisateur. Ce systéme est lourd car |l
multiplie I'adminidration des comptes par le nombre d gpplications de gestion. 1l engendre
auss une grosse falle en seurité. En effet, beaucoup de gestionnaires accédent a plusieurs
gpplications et doivent donc se souvenir de pluseurs mots de passe. De peur de les oublier, ils
notent ces mots de passe prés de leur poste de travail ... avec les dangers que cela représente.

Une des caractéristiques du CNRS est d'étre un organisme «ouvert » au sens ou il est
formé d'unités de recherche propres, uniquement CNRS, mais surtout de nombreuses unités
associées (aux universtés, a autres organismes de recherche, ...). Il est and impossble de
déimiter le contour géographique précis du CNRS e de condruire un réseau privé
informatique regroupant «tous les ordinateurs du CNRS », comme le font les entreprises dans
leur Intranet. Dans [I'Intranet d'une entreprise toutes les machines sont  facilement
identifidbles. Elles sont numérotées (avec une adresse IP) dans des intervalles connus (les
adreses de réseau) et nommées avec un suffixe identique (le nom de domaine). Cet Intranet
est connecté avec I'Internet en un ou deux points avec des contrdles d acces tres dricts. Dans
cette configuration il est trés ample de limiter les acces a des informations (pages Web, bases
de données, logicids, ...). Il auffit de véifier I'adresse IP ou le nom des machines qui essaient
d'y accéder. Au CNRS les machines sont numérotées dans des plages d’ adresses trés variées
qui souvent appartiennent aux universtés et des noms auss tres divers, souvent des domaines
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univergtares. Le suffixe crsfr et utilise uniquement par les services adminidratifs et
certaines unités propres. Il ne peut pas en ére autrement dgores la définition des unités
asociées e la technologie Internet. Aing le CNRS est privé de toutes les possibilités d’un
Intranet :

- Il et impossible de mettre sur des serveurs Web des informations réservées aux agents
CNRS car on ne sait pas en restreindre |’ accés a ceux-d.

. Dans les entreprises, le contrble d'acces smple avec un Intrangt est utilis® pour la
diffuson de logiciels achetés avec une licence entreprise ou pour contréler |'accés a des bases
de données payantes. Au CNRS, sans Intranet, il faut par exemple refaire un contréle avec le
nom d utilisateur & son mot de pase pour la diffuson de logicids achetés via le minigere
MENRT, de méme pour l'acces via I'Ingitut de I'Information Scientifigue e Technique
(INIST) aux publications scientifiques en ligne de I'éditeur ELSEVIER. Dans les deux cas, le
CNRS et lié par un contrat qui limite I'utilisation ou I'accés a son personnd. |l faut donc
gu'il mette en place les controles nécessaires pour respecter ses engagements.

1l et tres difficile de créer sur des serveurs des espaces de libres échanges
électroniques de documents pour des groupes de travail ou des communautés

Sur un autre registre, un probleme perdure depuis longtemps: la transmission du mot
de passe en clair sur le réseau. Aind de nombreux chercheurs en mission a I’ extérieur et qui
Sse sont connectés sur une machine de leur laboratoire ont eu leur mot de passe découvert par
des piraes qui avaient inddlé des logicies d'écoute sur le réseau locd de leur lieu de
mission. Ce mot de passe sert ensuite au pirate a se connecter sur la machine du chercheur. La
parade est e trouver une authentification des utilisateurs différente du smple mot de passe ou
defarecirculer cdlui-ci chiffré sur le réseau, mais dle demande des logicids spécifiques.

Une nouvelle fonctionnalité de sécurité gpparait maintenant comme une priorité dans les
projets CNRS de grilles de calcul et de données [Datagrid] qui visent a congdtruire une toile
planétaire regroupant des capecités de cadcul, de mémoire, de stockage, de visudisation de
données, ... Ces projets vont nécessiter des controles d'accés daborés que I'on ne sait pas
résoudre actudlement. Ces projets préfigurent certainement de nombreuses autres
applications distribuées qui demanderont a toute personne d'un laboratoire CNRS de
pouvoir s authentifier.

On pourrait trouver une solution sur mesure a chacun des problemes ci-dessus. Mais
chacune ne résoudrait qu'un seul probleme tout en éant grosse consommatrice de ressources
humaines pour la mise en place e I'adminidration. Une autre dratégie et d'avoir une
fondation commune qui va permettre de combler toutes ces lacunes. Ce sont les
certificats.

(NDLR : Le chapitre 7 dével oppe comment ceci va étre possible).
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3. Chiffrement, empreinte, signature, certificats: principes

Ce paragrephe tente d'expliquer smplement, les mécanismes logiques qui permettent de
rédiser les fonctions de <écurité: authentification, intégrité confidentidité, avec des
certificats. Il et dedtiné aux personnes qui ne connaissent pas le domaine de la securité
informatique.

3.1 Chiffrement

Pour assurer la confidentialité d'un document éectronique, on chiffre le texte du
document. Cette opération consiste a appliquer une fonction mathématique (en fat c'est un
ensemble de fonctions) avec des caractéristiques trés particuliéres sur le texte. Cette fonction
utilise une varidble, la clé de chiffrement, qui es une suite de bits quelconque. Une fois le
texte chiffré, il et illisble Pour obtenir la verson lisble il faut le déchiffrer, Cest a dire
appliquer une autre fonction mathématique, compeatible avec la premiére, avec une autre
vaiadle la clé de déchiffrement. Ces 2 fonctions mathématiques sont appelées algorithmes
de chiffrement. La vdeur de la clé de déchiffrement dépend évidemment de la vaeur de la
clé de chiffrement et uniquement le possesseur de la clé de déchiffrement peut déchiffrer le
texte. Lorsque I'on désire transmettre un document confidentiel & un correspondant a travers
le réseau, on chiffre le document sur son poste de travall avec une clé de chiffrement et on
envoie la verson chiffrée. Le dedtinataire déchiffre le document sur son poste de travail avec
la clé de déchiffrement, qu'il et le seul & connditre. S une troiSséme personne intercepte le
texte durant le transfert, il ne pourra pas le déchiffrer car il ne connditra pas la vaeur de laclé
de déchiffrement.

I fat noter que les dgorithmes de chiffrement, cet a dire les formules
mathématiques, sont publics et ont fait I'objet de standardisation. C'est le secret de certaines
clés qui permet a ces algorithmes d’ assurer |e service de confidentidité.

Voaici les éapes delatransmisson d' un texte confidentie de Philippe aNicole.

Clé de chiffrement

Igorithme de chiffr[er}

Philippe
PP Internet

J

\ A @}hme de déchiff rem(

L i
Nicole
Clé de déchiffrement

Figure 1 : chiffrement
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Il'y adeux grandes familles d’ dgorithmes de chiffrement : symétriques et asymétriques.

3.1.1 Algorithmes symétriques

Dans les algorithmes symétriques, auss appeés agorithmes a clé secréte, la clé de
chiffrement est la méme que la clé de déchiffrement. De ce fait, pour que le texte chiffré ne
soit lighle que par le dedtinataire, la vaeur de cette clé doit ére un secret partagé entre
I'émetteur e le dedinataire uniquement. Ceci explique le qudificetif de «clé secréte ». DES
[DES et I'dgorithme symérique higoriquement le plus connu. Il utilise des dés (de
chiffrement e de déchiffrement) qui font 56 hits (Cest la talle rédlement utilisge). Une
verson amdiorée, qui le remplace maintenant, Triple DES [Triple DES] utilise des clés de
112 bits. Le prochain se nommera peut- ére Advanced Encryption Standard [AES).

Les premiers dgorithmes symétriques datent de la fin des années 70 et utilisent des
fonctions mathématiques «smples». L’avantage est que les opérations de chiffrement et de
déchiffrement sont rapides a exécuter sur des ordinateurs classiques.

Par contre, le probléme est la gestion des clés. En €ffet, chague dé que I'on utilise
avec un correspondant doit étre secréte e unique. On a donc autant de clés que de
correspondants et il faut trouver un moyen déchanger chague clé secréte avec chaque
correspondant de maniére sire (pas question d'utiliser le fax du secréariat ou la messagerie
éectronique non securisée). S ceci et possible entre un groupe restreint de personnes, C'est
impossible a plus grande échelle, par exemple pour échanger des messages chiffrés avec tous
nos correspondants sur I’ Internet.

3.1.2 Algorithmes asymétriques

L’autre ensemble d' agorithmes sont les algorithmes asymétriques ou a clé publique.
IIs ont éé congus pour utiliser des clés qui possedent plusieurs propriétés:

. La clé de chiffrement est différente de la clé de déchiffrement (d'ou le terme
asymétrique).

. Les 2 clés (une pour chiffrer, I'autre pour déchiffrer) sont crées ensembles avec
une fonction mathématique. Elles forment un couple, I'une ne va pas sans I'autre, mais il est
impossible avec une des clés de découvrir I'autre.

. Tout texte chiffré avec une des clés (de chiffrement ou de déchiffrement) peut
étre déchiffré avec I'autre clé (de déchiffrement ou de chiffrement) et uniqguement avec
celle-ci.

En pratique, pour utiliser ces dgorithmes, il faut générer un couple de clés (I'une pour
chiffrer, I'autre déchiffrer) pour chaque utilissteur. La personne le fera dle-méme sur sa
machine ou quelqu'un de confiance le fera pour dle. Elle gardera sa dé de dechiffrement
secréte, on |I'gppellera aing cé privée. A I'inverse dle rentra sa clé de chiffrement publique et
la diffusera (on dit auss la publiera) le plus largement possble. On la trouvera dans des
annuaires éectroniques par exemple. Ainsg le couple de clés et formé d’une clé privée
secréte pour déchiffrer et d’ une clé publique pour chiffrer.

Maintenant quand Philippe voudra par exemple envoyer un message chiffré avec un
agorithme asymétrique a Nicole, son outil de messagerie cherchera dans un premier temps la
clé publiqgue de Nicole. L’outil interrogera un annuaire éectronique pour trouver cette clé.
L’ayant trouvée, il conservera sa valeur dans un répertoire loca pour les utilisations futures.
Ensuite I'outil chiffrera le texte du message avec la clé publique de Nicole. Ce texte illisble
ne pourra adors ére déchiffré quavec la clé privée de Nicole, que Nicole es la seule a
connditre. Aind le message pourra trangter via le réseau sans risque d ére déchiffré. Arrivé
sur I’ ordinateur de Nicole, le texte sera déchiffré avec la clé privée de Nicole.

(NDLR: 4, 9, cen’est pas magique, €' est logique et ca marche)
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Voicd comme exemple, I'émisson par Philippe d'un texte chiffré & Nicole avec un
agorithme de chiffrement asymétrique.

Clé publique de Nicole

Chiffrement awmé{@

Clé privée de Nicole

Figure 2 : chiffrement avec algorithme asymétrique

Dans I'autre sens, quand Nicole enverra un texte chiffré & Philippe ele le chiffrera avec
laclé publique de Philippe. Cdui-ci le déchiffreraavec sa clé privee.

RSA [RSA], du nom des 3 inventeursRivest, Shamir, Adleman, est I'dgorithme de
chiffrement asymétrique le plus répandu.

Ce découplage entre clé publique et cé privée et tres utile pour une utilisaion
«planétaire» du chiffrement. Alors que les dgorithmes symétriques obligent a échanger un
secret, la clé secrete, avec chaque interlocuteur, 1a il suffit d'avoir un annuare qui permette de
trouver la clé publique de chaque internaute & ce systéme peut fonctionner entre tous les
internautes. Quand un utilissteur voudra envoyer un message chiffré & un correspondant, il
consultera I'annuaire qui lui indiquera la dé publique de son correspondant. Avec cette clé, il
chiffrera le message. Cdui-ci ne pourra étre déchiffré qu'avec la clé privée du correspondant,
donc que par e correspondant.

Aind les propriétés des algorithmes asymétriques, sans intéré au premier abord,
vont permettre de s affranchir du probleme de la gestion des clés et aing d’envisager de
déployer I’ utilisation du chiffrement a tres grande échdle.

Mais il rete un probléme. Avec les dgorithmes asymériques, le temps pour les
opérations de chiffrement et de déchiffrement est long. Ains sur un ordinateur courant,
RSA (dgorithme asymétrique) et de 100 a 1000 fois plus lent que le Triple DES (dgorithme
symétrique). La clé de sesson est un moyen pour aténuer ces mauvai ses performances.

3.1.3 Cléde session

Pour entre autre, contourner les tres mauvaises performances en temps de traitement des
dgorithmes asymériques, une astuce et couramment utiliste dans les logiciels. Elle consge
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a utliser les deux types de chiffrement, asymérique & symérique, lors du méme
transmisson.

Pour envoyer un message chiffré, le programme émetteur ne chiffrera pas le message
complet avec un dgorithme asymétrique. 1l chiffrera en asymérique, avec la clé publique du
degtinataire, uniquement un petit nombre déetoire (quelques dizaines de caractéres) chois par
lui. Ce nombre servira de clé secréte qui sera utilisée pour chiffrer de maniere symétrique le
texte. A l'arivée, le programme du destinataire déchiffrera cette clé secréte, chiffrée «en
asymdrique », avec sa clé privée. Munie de la cdé sécrete aind dechiffrée, il déchiffrera
endlite le message, chiffré « en symérique ».

Dans ce processus, I'dgorithme asymétrique n'est utilise que sur quelques dizaines de
caractéres, cette opération sera donc relativement rapide. Le message, qui peut étre un fichier
de pluseurs gigabytes, sera lui chiffré et déchiffré avec un dgorithme symérique. Le temps
de tratement de I'ensemble sera donc du méme ordre que S I'on avat utilise que du
chiffrement symétrique.

D'autre pat, l'introduction du chiffrement asymétrique permet de sSaffranchir du
probleme de la gestion de la clé secréte des agorithmes symériques. En effet cette clé secréte
n'a pas besoin d ére connue avant la communicetion par le destinataire. Elle est choise par
I’émetteur et le destinataire en prend connaissance en déchiffrant une partie de ce qu'il aregu.

Ce processus a deux éapes et employé par les outils sécurisés de messagerie, transfert
de fichiers, navigation, ... La clé secréte ne servant que pour |I'opération en cours, est appelée
clé de session. Au prochain transfert le programme de |'émetteur choisira une autre clé de
sesson.

Un intrus qui récupere le document chiffré ne pourra pas déchiffrer la clé de sesson car
il ne possede pas la clé privée du dedtinataire; @ sans cette clé de session, il ne pourra pas
déchiffrer le texte du message.

Exemple de transfert d' un texte chiffré avec utilisation d’ une clé de session.

Clé publique de Nicole

Cléde session Chifffemem
| asymetrique

A
Chif

Nicole
Figure 3 : chiffrement avec clé de session

(NDLR : une petite pause aprés la lecture de ce schéma ?)
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3.1.4 Longueur desclés

De nombreuses techniques ont é&é imaginées pour essayer de déchiffrer un document
chiffré sans conndtre la clé de déchiffrement. L’opération Sappelle décrypter (bien que
souvent par abus de langage décrypter soit utilise a la place de déchiffrer). Les militares ont
éé traditionnelement les spécidides dans ce domaine, le but éant dintercepter les
transmissions chiffrées de I’ adversaire et d essayer de les décrypter.

Il faut auss savoir que le décryptage est théoriquement toujours possible. Ce qui le rend
en pratique tres difficile, voire impossble, et le temps qui et nécessare pour ariver a
décrypter un document chiffré. S on disposait dordinateurs «ultra rgpides» avec une
puissance de cdcul «illimitée», tous les textes chiffrés pourraent ére décryptés. Mais ce
n'est pasle cas.

D’autre part, plus la longueur (nombre de bits) de la clé est grande plus il et
difficile de décrypter un texte chiffré (concretement il faut plus de temps de cacul) avec un
dgorithme de chiffrement solide (il faut auss que I'dgorithme soit mathématiquement bon).
La puissance des machines augmentant, pour garantir cette imposshilité de décryptage, on
utilise des clés de longueur de plus en plus grande.

La légidation frangaise [Décrets chiffrement] Sest and adeptée pour autoriser
I’ utilisation des produits de chiffrement avec des clés plus longues, de maniére a ce que I'on
puisse utiliser des produits relativement surs. La longueur de clé autorisée pour une utilisation
libre d’ un produit de chiffrement est passée en mars 1999 de 40 a 128 hits.

3.2 Signature éectronique

Les paragraphes précédents ont décrit comment est assurée la fonction de confidentiaité
avec le mécanisme de chiffrement.

La dgnature éectronique est un des mécanismes qu permettent d’ assurer les fonctions
d authentification et d'intégrité. 1l est utilisé en particulier dans la messagerie dectronique.

Pour générer une dgnature dectronique, il faut dans un premier temps utiliser une
fonction de hachage. C'est une fonction mathématique qui a partir d'un texte de n'importe
guelle longueur génere un nombre, suite de bits de talle fixe, bien inférieure a la talle du
texte initid. Cette fonction est tdle que S un bit du texte d origine est modifié, le résultat de
la forction sera différent. Cette suite de bits est aind appelée condensé ou empreinte. MD5
(MD pour Message Digest) est une fonction de hachage tres répandue, dle crée une empreinte
de 128 bits [MD5]. SHA (Secure Hash Algorithm), autre fonction, crée des empreintes de 160
bits[SHA].

Avant denvoyer le message, I'outil logicie émetteur cdcule I'empreinte du message,
résultat d'une fonction de hachage appliquée au message. |l chiffre ensuite cette empreinte par
un agorithme asymétrique avec sa clé privée. Ce résultat est appeé signature éectronique.
Avant I’envoi, cette Sgnature et gjoutée au message, qui devient un message Sgné.

Le logicid du dedtinataire qui regoit I'ensemble déchiffre cette empreinte chiffrée avec
la cé publique de I'émetteur. Puis il recdcule la fonction de hachage sur le message recu et
compare le résultat avec |I'empreinte déchiffrée. S les deux sont égaux, cela veut dire que le
message N’ a pas éé modifié durant le transfert et que I’ émetteur est authentifié.

En effet, 9 le message a éé modifié, les 2 empreintes seront différentes. De plus, ére
capable de déchiffrer, avec la clé publique d'une personne, une empreinte chiffrée, prouve
que cette empreinte a obligatoirement éé chiffrée avec la clé privée de la personne, clé que
seul possede I'émetteur. Cela authentifie donc I'émetteur. On peut rappeer qu'une des
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propriétés du couple clé privée - clé publique est que tout ce qui est chiffré avec une des clés
peut ére déchiffré avec I’ autre clé et uniquement avec cdlle-d.
(NDLR : on espere que le schéma suivant seraplus clair que ces explications tordues!)

Cléprivéede
Philippe

\
/v O h;

NS

Nicole : égalité ? T

Clé publique
De Philippe

Figure 4 : signature

Nous avons décrit séparément les mécanismes de chiffrement et de sgnature. Mais les
logicids courants  peuvent cumuler les deux fonctions. lls permettent par exemple de
tranamettre un message chiffré et sgné Les logicids appliqueront dors générdement |la
dgnature avat le chiffrement a I'émisson, & le déchiffrement puis la véification de la
sgnature a la réception. Mais ils peuvent auss inversr I'ordre de rédisation de ces
opérations.

3.3 Certificats

Nous avons décrit les mécanismes qui permettent d' assurer les 3 fonctions de base de
scurité avec le couple de cdés privéepubligue & les dgorithmes de chiffrement
asymériques. Mais il y a une énorme lacune dans les raisonnements précédents. On a
conddéé quun utilissteur connaissat la cdé publigue d'une pesonne Smplement en
consultant un annuaire ou un serveur Web ou ... et aind il laconsdérait comme vraie,

Mais quest-ce qui garantit que la dé publiqgue de Philippe quun utilissteur a ang
réecupérée et la bonne? Il ne faut pas oublier que tout ceci fonctionne de maniere
électronique, sur I'Internet, sans contact direct donc sans moyen visuel de reconnaissance
d une personne. Un pirate, Frangois, a pu modifier I’annuaire ou le serveur Web qui contient
la clé publique de Philippe. Il a pu par exemple remplacer la clé publique de Philippe par la
senne. Une fois cette mascarade commise, Frangois pourra lire les courriers corfidentids
destinés & Philippe et Signer des messages en se faisant passer pour Philippe.

(NDLR: les plus assidus peuvent découvrir eux-méme pourquoi, les autres peuvent lire
la petite explication qui auit ...).

Ce sra la consdquence § un utilisateur, Nicole, croit détenir la clé publique de Philippe
dors que cest cdle de Francois. En effet, § Nicole envoie un message chiffré a Philippe, dle
va le chiffrer avec la dé publique de Philippe. S cdle-c et en fat la cdé publique de
Francois, alors Frangois pourra déchiffrer ce message dedtiné a Philippe avec sa clé privée.
Francois pourradonc lire le courrier confidentiel de Philippe.
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Autre possibilité, Francois pourra envoyer un message Sgné a Nicole avec une
signature générée avec sa clé privée e en se faisant passer pour Philippe. Nicole qui recevra le
message véifiera la dgnature du message avec ce quele croit ére la cé publique de
Philippe. La vérification sera correcte, donc Nicole pensera que le message vient de Philippe.

(NDLR : il n'et pasinterdit de se faire des petits schémas pour mieux comprendre ...).

I a donc fdlu créer un mécanisme supplémentare, le certificat éectronique, pour
assurer lavdidité delaclé publique.

Un certificat est I'équivalent d’une carte d’identité ou d’un passeport. Un passeport
contient des informations concernant son propriétaire (nom, prénom, adresse, ...), la sgnature
manuscrite, la date de vdidité, aing gu'un tampon e une présentation (forme, couleur, papier)
qui permettent de reconnéitre que ce passeport N'est pas un faux, qu'il a &é déivré par une
autorité bien connue.

Un certificat éectronique contient des informations équivdentes. Le format reconnu
actuellement est le format X509V 3 [X509V 3].

(NDLR : I'explication du nom nous conduirait a une éooque que les moins de quarante
ans ne peuvent pas connaitre)

C'est un petit fichier, qui contient au moins les informations suivantes :

. Lenom de !’ autorité (de certification) qui acréé le certificat
. Le nom et le prénom de la personne

- Son entreprise (CNRS par exemple)

. Son sarvice (au CNRS, le nom du laboratoire)

. Son adresse éectronique

. Saclé publique

. Lesdates de vadidité du certificat

. Desinformations optionnelles

. Une sgnature éectronique

Cette dgnature éectronique et cdculée sur les informations contenues dans le
cetifica comme dans le cas d'un message dectronique explicité ci-avant. La signature est
I’empreinte de ces informations chiffrée avec la clé privée de I’autorité de certification
qui a délivré ce certificat.

Quest-ce quune autorité de certification? L’équivalent de la préfecture pour un
passeport. C'est une entité, structure technique et administrative, qui délivre des certificats. Le
chapitre 4 explicitera en détails comment tout ceci fonctionne.

Dans I'immédiat, pour notre compréhension, on peut considérer que pour un organisme
comme le CNRS, I'autorité de certification est un service du CNRS qui déivre des certificats
aux personnes qui travaillent dans les laboratoires CNRS.

Ce sarvice a, prédablement & toute action, généré un couple de clés publique-privée
pour lui-méme. Enauite il a tres largement diffusé la vaeur de sa clé publique pour que tous
les agents CNRS en aient connaissance. Concrétement, tous les programmes qui ont des
fonctions de sécurité sur les postes informatiques des laboratoires CNRS ont éé configurés
avec la clé publique de I'autorité de certification CNRS en mémoire. Dans un troiseme temps
ce sarvice peut dors commencer a créer e ddivrer des cetificats aux personnels des
laboratoires, cetificats dgnés avec la cdé privée de l'autorité de certification CNRS.
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Pardldement, les annuaires éectroniques CNRS accessbles par I'Internet, sont mis a jour
pour contenir le certificat de chague personnd.

Quand Nicole veut communiquer de maniere sécurisée avec Philippe qui travaille dans
un laboratoire CNRS, par exemple lorsgu'dle veut lui envoyer un message chiffré, le logicid
de messagerie de Nicole a besoin de connditre la clé publique de Philippe. S ce logicie ne
connait pas cette clé il peut interroger I'annuaire éectronique du CNRS pour récupérer le
certificat de Philippe. Ce certificat est Sgné par I'autorité de certification CNRS. Le poste de
Nicole contenant en mémoire la clé publique de cette autorité de cetification, le logicid de
messagerie peut veérifier la Sgnature de ce certificat pour S assurer que ce document a bien é&é
créé par |'autorité de certification CNRS e n'a pas éé modifié. Avec cette assurance, le
logicid de messagerie peut récupérer la clé publique de Philippe cortenue dans ce certificat et
I" utiliser avec confiance.

(NDLR: vous pouvez relire ce paagraphe pluseurs fois, fare une petite pause,
éventuellement prendre un remontant ...) .

Voic schémaiquement la vérification du certificat de Philippe Cde avec extraction de
laclé publique de ce dernier.

Certificat de P. Cde

Autorité de certification :
CNRS

Prénom : Philippe _
Nom ; Cale Fct de hachage > Empreinte 1

Organisation : CNRS

Service: UREC s .

Email : v Certificat valide
Philippe.Cae@urec.cnrs.fr Certificat non i ) )

Dates de validité: invalide %ité ? Clé publique de
Du 11/08/00 au 11/08/01 X P. (.Zalt?: o

Clé publique: Clépubliquedel’autorité ATIERA:.. o
AT3RF4:.. EL de certification CNRS

Signature : Déchiffrement Empreinte 2
7C.C1:55.....C7

Figure 5 : vérification de certificat — récupération de laclé publique

Evidemment, les dates de vdidité du catificat sont auss vé&ifiées avant de le déclarer
vdide

3.4 Annuaires

Comme nous I'avons dga montré, il et nécessare de conndtre le certifica de son
correspondant (qui renferme sa clé publique), pour communiquer de maniere sécurisée avec
lui. Les outils informatiques sécurisés stockent les cetificats qu'ils utilisent (voir au chapitre
6, I'exemple de Netscape). Aing ils n'ont besoin d obtenir le certificat d une personne qu’'une
sule fois lls intggrent auss des mécanismes qui  trangmettent  les  certificats
automatiqguement. S Philippe envoie un message Signé a  Nicole, son outil de messagerie
Sourise enverra en méme temps le certificat de Philippe. L'outil de messagerie de Nicole le
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récupérera avec le message envoyé et le stockera. Donc gpres quelques échanges les outils de
chague utilisateur auront les certificats des principaux correspondants des utilisateurs.

Néanmoins, on peut avoir besoin de communiquer avec des personnes avec lesquelles
on n'a jamas échangé. Pour cda il fatt un annuaire. Ce besoin d annuaire et encore plus
fondamental pour tous les serveurs réseaux (serveurs Web par exemple) qui voudront
contrbler les cetificats des utilisateurs qui les accédent. |l est préférable quils se référent a
une méme base dinformations a jour qui contienne les cetificats, un annuaire, au lieu que
chague serveur gére sa propre base de données locale de certificats.

Le standard d’annuaire reconnu et implémenté par les principaux outils et maintenant
LDAP, Light Directory Access Protocol [LDAF]. Il integre en standard dans le format de ses
enregistrements un champ destiné a contenir les certificats d’ une personne.

Il 'y a donc tous les déments nécessaires pour diffuser les certificats sur I'Internet. Le
chapitre 4 reviendra sur lamise en place d annuaires LDAP

3.5 Extension de ces mécanismes

Jusgu'a présent les mécanismes de sécurité ont é&é décrits en prenant la messagerie
électronique entre personnes comme exemple. Mais ils peuvent sappliquer et ils sont utilises
par beaucoup d’ autres applications et d’ autres objets.

Une application comme un service Web peut par exemple posséder un couple de clés et
un certificat. Cette gpplication présentera ce certificat a tous les utilisateurs qui y accéderont.
Ceux-ci pourront aing étre assurés qu'ils sont bien sur le bon serveur et la bonne gpplication.
Cela parait superflu pour un serveur dinformations mais quand le serveur permet d effectuer
des transactions financiéres ou des achats, c'est obligatoire. La clé publique du service Web
pourra auss étre utiliste pour chiffrer tous les échanges entre le client et le serveur. Pour ce
fare, des mécanismes un peu différents de la signature, les agpplications HTTPS e SSL
décrites au chapitre 5, seront mis en cavre. Plus générdement toute application qui utilise le
réseau (transfert de fichiers, acces interactif, acces a des bases de données, cacul distribué,
...) pourraavoir un certificat et utiliser les mécanismes de écurité.

D'autres objets peuvent auss avoir des certificats. Ce sont les ordinateurs, les
équipements réseau (routeurs ...), les groupes de personnes, les lises de diffuson par
exemple.

4. Autorité de certification et infrastructure de gestion de
clés

Les mécanismes décrits ci-avant utilisent des certificats. Mais ou peut-on les acquérir ?
Qui les crée ? Avec qudlesinformations ? Comment sont-ils gérés ?

(NDLR: un probléme est a peine résolu que de nouvelles questions arrivent. Y aura-t-il
unefin?)

4.1 Quelle autoritéde certification ?

De méme qu’une carte d’identité ou qu’un passeport, un certificat est délivré par
une autorité, quel’ on qualifie « de certification ».

Mais on e dans le monde de I'Internet ou tout est éectronique et planétaire, sans
frontiere ni gouvernement. Aind, techniquement, cette autorité peut ére n'importe quele
associdion, société, organisme, individu, ... Actudlement il n'exise pas de gouvernement qui
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ddivre des cetificats, ni dorganisations dructurées et indépendantes comme celes qui
afectent les numéos IP ou les noms de domane. Par contre de nombreuses sociétés
commercides se sont dga lancées dans ce commerce qui S annonce tres lucratif. Ce sont eles
qui vendent les certificats.

La corfiance que I'on accordera a un certificat va dépendre du sérieux de I’ autorité qui
I'aura ddivré. De plus, on voit trés bien le risque encouru par une entreprise ou un organisme
dont la carte d'identité des employés aurait &é créée par une autorité ni habilitée, ni contrélée
pa dle-méme. Le choix de l'autorité de certification dans une organisation ou une
entreprise est une décision stratégique.

Le CNRS a aind décidé de créer sa propre autorité de certification qui pourra déivrer
des certificats a toutes les personnes qui travaillent dans les unités CNRS [CA CNRS).

4.2 Quélleinfrastructure de gestion declés?

Quele que soit I'autorité de cetification choide, il faut fare d autres choix. Comme il
exise un circuit de procédures et de vérifications, des personnes habilités, ... pour délivrer les
cates didentité, il faut mettre I'équivadent en place. 1l faut aind décider qui va recuéllir e
vérifier les informations données par une personne lorsgu'ele va demander un cetificd,
suivant quelles procédures, qui va créer le certificat, qui va le lui déivrer, pour quelle durée,
ou va-t-il ére stocké ou va-t-on pouvoir récupérer les certificats d autres personnes, ... |l
faut définir ce que I'on appelle une architecture de gestion des certificats. 1GC
(Infrastructure de Gestion de Clés [IGC]), et PKI (Public Key Infrastructure) sont les deux
sglesles plus connus pour ladésigner.

Les normes internationdes décrivent les différents déments fonctionnds d' une IGC. En
samplifiant, I architecture et condituée :

. D’autoritésd’enregistrement.

Ce sont les mairies ou les préfectures, c'est a dire les guichets auxquels s adressent les
utilissteurs qui désirent obtenir un certificat. L'autorité d enregistrement vérifie I'identité du
demandeur, sassure que cdui-ci possede bien un couple de clés privée-publique et récupére
la clé publique du demandeur. Elle transmet ensuite ces informations (informations
didentité du demandeur and que sa clé publique) a I'autorité de certification. Une autorité
d enregistrement peut étre un secréariat avec une personne habilitée qui :

. vé&ifie une piece d'identité présentée par le demandeur (action 1 dans la figure 6 ci-
apres)

. crée un couple de cés pour I'utilisateur (action 2 dans la figure 6). Ceci ext rédisé
avec un logicid spécifique sur un ordinateur dédié et déconnecté du réseau (par prudence).

. remet une disgquette a I’ utilisateur qui contient la clé privée générée (action 3)

. garde laclé publique de I utilisateur (action 3)

. tranamet avec un message éectronique signé une demande de certificat (contenant les
informations d’identité et 1a clé publique du demandeur) al’ autorité de certification (action 4)

La transmisson des demandes doit se fare de maniere sécurisée, personne ne doit
pouvoir modifier la demande durant le transport par exemple. Pour ce faire, les autorités
denregistrement aind que I'autorité de cetificaion ont des cetificas e utilisent les
mécanismes d' authentification, d'intégrité et de confidentiaité pour communiquer entre eux.

Ceci nNest quun exemple de procédures, elles peuvent étre trés différentes sdon
I organisation que I'on met en place,
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. D’une autorité de certification.

Cdle-ci recoit les demandes de création de certificatls venant des autorités
d enregisrement. Elle vérifie la vdidité de la sgnature des messages recus, garantie de
I'intégrité de la demande et de I'authentification des émetteurs. Elle crée les certificats et
signe ces certificats en utilisant sa clé privée. Elle envoie les certificats aux utilisateurs et en
pardlde les transmet au service de publication. Une autorité de certification a donc un couple
de clé privée-publique pour dgner les cetificats. S la dé publigue e le plus largement
connue posshle, la cdé privée et au contrare ultra confidentielle et doit ére trés bien
protégée. Car S un tiers prend connaissance de cette clé, il pourra générer des faux certificats.

Le traval de I'autorité de certification peut ére assuré par une personne habilitée d'un
service centrd qui possede la clé privée de I'autorité de certification ou plutét le mot de passe
et la clé du coffre qui permet d'accéder et d'utiliser cette clé. La génération des certificats
peut ére rédiste par un logicid spécifique sur un ordinateur portable entrepose dans un
coffre fort. Sur cet ordinateur est auss stockée la clé privée de I'autorité de certification. La
personne habilitée «autorité de certification» regoit les demandes de certificat par messagerie
électronique sur un poste connecté au réseau (action 4). A chague demande, dle véifie la
sgnaure dectronique de I'autorité denregisrement et trandfére les informations sur une
disquette. Elle ouvre le coffre, démarre I'ordinateur portable, insere la disquette (action 5),
génére le catificat avec une sgnature en utilisant la cé privée de I'autorité de certification et
trandfére le certificat créé sur la disquette (action 6). Elle remet I'ordinateur dans le coffre et
referme ce dernier. Avec la disquette, sur le poste connecté au réseau, ele envoie par
messagerie  dectronique le certificat a I'utilissteur (action 7) e au sarvice de publicaion
(action 8).

Laencore ce n'est qu’ un exemple de procédures.

Le choix et la mise au point de ces procédures, dont la description est fastidieuse
(NDLR: ca cest bien vra!) et néanmoins fondamenta pour la figbilité de I'ensemble. Plus
gue les techniques de chiffrement, ce sont ces procédures qui sont un des talons d' Achille des
certificats. Car 9 ces procédures sont ma définies ou ma appliquées, un intrus pourra par
exemple semparer de la clé privée de I'autorité de certification et générer des faux certificats
qui feront écrouler I'ensemble. Un groupe de travail inte-minigérid a dfa éabli des
recommandations précises sur ces procédures qui devront ére suivies par toutes les
adminigrations.

. D’un service de publication.
Cdui-ci rend disponible les certificats emis par I'autorité de certification (action 9). Il
publie auss la lige des certificats vaides et des cetificats révoqués (voir chapitre suivant).

Concretement ce service peut-é&re rendu par un annuare éectronique LDAP ou un serveur
Web accessibles par I Internet.
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2 certification : XXX
Nom : XXX
Prénom : XXX
Carte -
didentité Clé publique : XXX Certificat
Signature de I’ autorité
de certification : XXX

Figure 6 : exemple d’ étapes pour la création d’ un certificat
(NDLR : une autre petite pause pour comprendre ce schéma ?)

4.3 Duréedevied’un certificat

Lorsque l'autorité de certification ddivre un certificat, cdui-ci contient sa date de
crégtion et une date de fin de vdiditt. Génédement, comme de nombreuses cartes
professonnelles, un cetificat de personne dans une entreprise a une durée de vie fixe par
défaut, un an par exemple. S la personne est un stagiaire, un contractuel, un visiteur ... cette
durée peut correspondre exactement ala durée de sa présence dans I’ entreprise.

Mais cette date n'est pas suffisante pour invaider un certificat dans certains cas. En
effet, une personne peut quitter une entreprise ou changer de service ou e faire dérober sa clé
secrete. Dans ce cas il faut invdider son certificat courant. La méthode est la méme que pour
les cartes bancaires. Chaque autorité de certification publie régulierement la liste des
certificats révoqués, qui ne sont plus vaides. Cette lige et générdement dans un annuare
LDAP, accesshle par le Web. Pour garantir son origine et son intégrité, elle est signée par
I’autorité de certification. De méme que les commercants récupérent régulierement la liste des
cates bancares non vaables, il fat que les outils sfcurisés chargent régulierement, de
maniere automatique ou avec intervention de I’ utilisateur, cette liste de certificats révoqués.

(NDLR : ce chapitre est parfaitement clair. Est-ce normal ?)

4.4 Quelques questions et options

Lorsgque I'on décide de mettre en place une Infragtructure de Gestion de Clés comme
cedt le cas au CNRS, il et nécessaire de répondre a de nombreuses questions fondamentales
et prendre certaines options. Quelques exemples donneront une idée des problemes concrets
aur lesqudsil faut se pencher.

. Des certificats pour qui ? Se limite-t-on aux personnes rémunérés par le CNRS, les
agents ? Sachant que le personnel des laboratoires n’ est jamais uniquement CNRS et que les
autres employeurs comme les universités n'ont pas encore de plan pour mettre en place une
IGC, ne serait ce pas trop réducteur ? Evidemment, il ne faut pas se limiter aux agents CNRS.
Faut il des certificats par persome ou auss par fonction? Faut il pluseurs certificats par
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personne ? Faut il auss envisager des certificats pour les applications et les serveurs ? Oui,
pour avoir des serveurs Web <séeurisés. Mais ceci nécessite une autorité d enregistrement
specifique, laquelle ? ...

. Quéelle IGC mettre en place? Certanement une autorité d enregistrement dans
chague délégation régionde, mais qud service de la déégaion? Faut-il une seule autorité de
cetificationpour le CNRS ou pluseurs ? Faut-il ddivrer des certificats a la demande ou
d office atout le personnd ?

- Quélles informations optionnelles doit contenir le certificat ? Se limiter au nom du
laboratoire ou mettre le maximum dinformations: dépatement scientifique, délégation,
fonction, ... ?

- Quélle durée de validité pour un cetificat ? Peut-&re un an pour le personne
permanent, pour le personnd temporaire (CDD, thésards, stagiares, ...) se limiter a la fin de
leur contrat ?

. Comment gé&rer la liste des certificats révoqués? Ou mettre cette liste ? Dans un
annuaire LDAP ? Avec qudle périodicité la mettre a jour ? Journdlement ? Mais quelle durée
de vie pour cette liste ? Comment les utilisateurs larécupere-t-dle ? Avec quelle périodicité ?

- Asaure-t-on un séquestre ou une sauvegarde des clés privées? En effet, 9 un
utilisateur perd sa clé privée (ele et stockée dans un fichier qui donc peut ére détruit
accidentdlement), il ne peut plus déchiffrer les documents qu'il avat chiffrés précédemment.
Il ne peut donc plus accéder a certains de ses propres documents. De plus une nouvele loi
demande de pouvoir fournir en cas d' enquéte les clés privées permettant de déchiffrer certains
documents. Pour ces 2 rasons il faut envisager de sauvegarder les clés privées de tous les
utilisateurs. S ¢'est le cas, comment assure-t-on ce service ?

. Des clés pour faire quoi ? En €effet les experts recommandent d' utiliser au moins 2
clés différentes: une pour sSgner (qui N'a pas besoin d étre sauvegardée) et une pour chiffrer
(qui a le besoin inverse). Génere-t-on wn seul type de clé au départ avec une seule fonction (la
sgnature par exemple) ? Ou les 2 types de clé ? Ou une clé multi usages ?

.On a besoin d’'un annuaire LDAP. Comment le mettre en cawnvre? Doait il &re
décentrdisé ou centraisé ? Quédlesinformations doit-il contenir ?

. Quelles recommandations ou contraintes imposer aux utilisateurs pour qu’ils
protegent leur clé privée (ne la perdent pas, ne la divulgue pas, la protége contre le val, ...) ?
Faut-il mettre en cavre des sauvegardes automatiques (ou sequestre) de ces clés et des
certificats ? Faut-il imposer que cette clé et |e certificat soient sur une carte a puce ?

(NDLR : quede quedtions !)

Rassurez vous, expliciter les réponses a chacune de ces questions n'est pas le sujet de
cet aticle. Cette liste d'alleurs trés incomplete n'éait destinée qu'a vous montrer que S
I'utilisation d'un certificat padit smple e ses potentidités tres prometteuses, la mise en
place de toute I'architecture et un projet d’envergure. De plus, le domaine et encore
émergent, I'expérience et rare e parcdlaire. Mais tout ceci est le probléme des personnes
chargées de définir I'|GC, et et totalement transparent pour I’ utilisateur.
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5. Quelgques applications et standards

Regardons maintenant comment les mécanismes de securité décrits dans le chapitre 3
sont implémentés dans des gpplications courantes :

. SIMIME pour la messagerie éectronique,
. HTTPS et SSL pour les communications Web,
. SSH et SSF pour des gpplications interactives,

. IPSec pour les communications entre équipements (de réseau ou stations).

51SMIME

SIMIME (SecureMultipurpose  Internet Mail Extensons) et un standard de
messagerie éectronique [SMIME], implémenté entre autres par les outils de messagerie
Netscape Messenger et Outlook (Internet Explorer).

Un message dectronique non  Sicurisé et trangporté sur I'internet sous  la
forme suivante (que nous avons smplifiée pour une meilleure compréhension) :

From: Philippe.Cale@urec.cnrs.fr

To : Serge.Montau@cru.fr

Date : 18 septembre 2000

Qubject : CRréunion Paris
kkhkkhkkkkhkkhkkhhkkhkkhhkkkhhkkkhhkk*k

Jetejoinsle compte-rendu de la derniére réunion.
Philippe

kkhkkhkkkkhkkhkkhkkhkkhhkkkhhkkkhkkk*k

Type defichier : Word

Nom du fichier : CR.doc

<Fichier Word contenant le compte-rendu>

kkhkkhkkkhkkhkkhkhkkhkkhkkkhkkkikkk*k

Ce message est envoye par Philippe Cae a Serge Montau le 18/09/00. Il a pour sujet
«CR réunion Paris». Il contient 2 lignes de message and qu'un fichier (attaché) Word,
gppelé CR.doc. Les éoiles sont des caracteres de Séparation des différentes parties du

message.
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SMIME permet de signer un message.

Avec une sgnature, le message transporté prend dorslaforme :

From: Philippe.Cde@urec.cnrs.fr

To : Serge.Montau@cr u.fr

Date : 18 septembre 2000

Subject : CRréunion Paris

Type de message : Signé au format PKCS7
kkkhkkkkhkkkhkkkhkkkhkkkhkkx*

Jetejoinsle compte-rendu de la derniere réunion.
Philippe

EAR R R R R R R R R R R R R R b

Type defichier : Word

Nom du fichier : CR.doc

<Fichier Word contenant le compte-rendu>

kkhkkhkkkkhkkkhkkhkkhkkkhkkkhkk*k

Signature::
MIIFsgYJKoZlhve...

.. JTMQSCQYqsdQ

kkkkkkhkkhkkhkkkhkkkhkkkikkx*k

Les outils de messgerie effectuent les opérations de création e de véification de
signature décrites dans un paragraphe précédent sur la signature,

Avat denwvoyer le message l'outii de messgerie goute 2 informations
supplémentaires par rapport au précédent :

. «Type de message » es un champ qui indique que le message et Sgné, avec un
format de présentation PKCS7 [PKCS7], jargon qui fait partie du standard SMIME.

. «Signaure: ... » donne la vdeur de la sgnature: MIIF...sdQ. Pour cdculer cette
signature, sur le poste de Philippe Cae, une fonction de hachage a éé appliquée sur le texte
du message « Je te joins ... Philippe» and que sur le contenu du fichier Word. Le résultat a
été ensuite chiffré avec la clé privée de Philippe Cae, pour donner lasignature.
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Jetejoinsle compte-rendu de la

derniére réunion.

Philippe

*kkkkkkkkkkkkkkkkkkkkkx

Type defichier : Word 0/7(;2«/-0,7

Nom du fichier : CRdoc O'eha
Uage

<Fichier Word contenant le compte-

rendu> Empreinte

MIIFsgYJKoZlhve...

. JTMQSCQYqsdQ

Figure 7 : génération de signature SMIME

A |'arivée le traitement suivant est effectué :

Jetejoinsle compte-rendu de la
derni ere réunion.
Philippe

hhkkkhkkkhkkkhhkhdhhkkkxhkhxk

Type de fichier : Word

_—fFonction de hachage™> Empreinte 1

Nom du fichier : CRdoc l

<Fichier Word contenant le compte- L

rendu> Egalité?
MIIFsgYJKoZlhvc... T

—Algorithme de déchiffrel[@ Empreinte 2

T

Clé publique de Philippe Cale

. JTMQSCQYqsdQ

Figure 8 : vérification de signature SSMIME

S I'empreinte 1 et identique a I’empreinte 2, cela prouve que le texte du message et le
fichier Word n'ont &é modifiés durant le trangport (garantie de I'intégrité) et que la
signature a bien éé chiffrée au départ avec la clé privée de Philippe Cde (authentification de
I’émetteur).

On peut noter que SMIME a é¢é concu de maniére a ce que le message signé conserve
les entétes standards de messagerie non sécurisée From, To, ... Ceci assure la compdtibilité
avec les outils qui «ne comprennent pas» SMIME. Recu par de tels outils le message pourra
néanmoins ére lu, mais sans garantie sur I’ identité de I’ émetteur ni sur |’ intégrité du contenu.
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SMIME permet auss de chiffrer un message.

Le méme message d’ exemple chiffré prend laforme (smplifiéeid) :

From: Philippe.Cale@urec.cnrs.fr

To : Serge.Montau@cru.fr

Date : 18 septembre 2000

Qubject : CRréunion Paris

Type de message : chiffré au format PKCS7

MIAGCSqGSIb3DQEHAGCAMIACA ...

... g+h7gBDhCFCAAAAAAAAAAAAAA=

«Type de message : chiffré au format PKCS7 » indique que ce message est chiffré sous
un certain format.

MIA...AA= e le réaultat du chiffrement du texte du message et du fichier Word avec

la clé publiqgue du dedtinataire Serge Montau. Uniquement cdlui-ci pourra aing dechiffrer ce
message, avec saclé privée, garantie de la confidentiaité.

Au départ, I’ outil de messagerie de Philippe Cde effectue le traitement suivant :

Jetejoinsle compte-rendu de la
derni ere réunion.

Philippe
*kkkkkkkkkkkkkkkkkkkkkx

Type de fichier : Word

Nom du fichier : CRdoc

MIAGCSqGSIb3SDQEHAGCAMIACA ...

<Fichier Word contenant le
compte-rendu> ...g+h7gBDhCfCAAAAAAAAAAAAAA=

‘ Algorithme de chiffrement [

T

Clé publique de Serge Montau

Figure 9 : chiffrement SMIME
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A l'arivée I'outil de messagerie de Serge Montau déchiffre le message avec sa dé
privée :

Jetejoinsle compte-rendu de la
derniére réunion.

Philippe
kkkkkkkkkkkkkkkkkkkkkx

Type de fichier : Word

Nom du fichier : CRdoc

MIAGCSqGSIb3DQEHAGCAMIACA ...
<Fichier Word contenant le
...g+th7gBDhCfCAAAAAAAAAAAAAA= compte-rendu>

Algorithme de déchiffrement [

T

Cléprivée de Serge Montau

Figure 10 : déchiffrement SMIME

SMIME permet de combiner signature et chiffrement, c'est a dire d envoyer un
message Sgné puis chiffré, les opérations se déroulant dans ce sens. Le logicie émetteur
effectue les 2 opéations représentées figure 7 (génération de dSignature) puis figure 9
(chiffrement). Le logicid récepter suit la chronologie : figure 10 (déchiffrement) puis figure
8 (vérification de signature).

Par ces mécanismes SMIME permet  dauthentifier I'émetteur d'un  message
dectronique & garantit la confidentidité e I'intégrité du message. Pour ce faire il faut que
les 2 correspondants possedent chacun leur couple de clé publique-privée ains que la clé
publiguedel’autre, c'est adirelecertificat del’autre.

52SSL et HTTPS

SSL (Secure Socket Layer) est un protocole développé par Netscape. La version 3 est en
cours de standardisation par I'lETF [SSL]. Dans une application en mode client-serveur, en
utilisant les cetificats il permet d'authentifier les extrémités et dassurer la
confidentialité et I'intégrité des échanges de données. Conceptuelement, il Sinsere entre
I’application (http, telnet, ...) et les couches logicidles réseau (TCP pour étre précis). Lorsque
la session ext édblie entre le client et le serveur, toutes les données qui transtent sur le réseau
sont chiffrées et Sgnées.

HTTPS [HTTPS et I'implémentation de http («le protocole Web») avec SSL. Les
pages Web sur un serveur HTTPS sont désignées avec la chaine «https» a la place de
« http » (exemple : https.//www.services.cnrsfr/csec/).

HTTPS avec SSL sont souvent utilisés en mode «dissymérigue », ou uniquement
le serveur possede un certificat, le client n'en possédant pas. Ce certificat du serveur permet
de chiffrer (avec une clé de sesson) toutes les données transmises dans les 2 sens et
d authentifier le serveur. Pour authentifier le client, le serveur demandera classquement un
mot de passe ou un numéo de cate bancaire ou... au dient. L'avantage est que ces
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données d’authentification ne circuleront pas en clair sur le réseau, tous les échanges
éant chiffrés C'et and que fonctionne un serveur Web sécurisé, cdui de votre banque
peut-étre.

Géngdement, lorsgu'un client avec son navigateur se connecte sur un serveur Web
securisg, ce dernier lui envoie son certificat (pour burnir sa clé publique ...). S ce certificat a
éé ddivré par une autorité de cetification reconnue par le navigateur du client, il et
accepté de maniére transparente pour I'utilisateur; snon le navigateur demande a I utilisateur
Sil accepte ce type de certificat.

HTTPS & SSL peuvent auss fonctionner de maniére symétrique ou a la fois le serveur
et le client ont un certificat. Dans ce cas, |'authentification du client pourra se fare avec le
certificat de cdui-ci, sans mécaniame supplémentaire de mot de passe ... Cela sera donc plus
smple

5.3 SSH et SSF

SSH (Secure Shell) [SSH] est un ensemble d’outils qui permettent d’avoir entre
autres des sessions interactives en mode telnet ou en mode X, des transferts de fichiers et
des exécutions de commandes a distance, avec authentification forte de I utilisateur et du
serveur et chiffrement des données transmises. Concretement il remplace les commandes
Unix rlogin, rcp, rsh et permet d' é&ablir des sessons X chiffrées. L'intérét premier est de se
protéger contre |'écoute pirate des mots de passe circulant en clair sur les réseaux lorsque I'on
utilise les commandes telnet, ftp, ...depuis des Sites extérieurs.

SSH utilise les dgorithmes de chiffrement asymétrique avec une clé de sesson. Chague
utilissteur génére sur sa dtaion, un couple de clés publique-privée. 1l transmet sa clé publique
au serveur sur lequd il accéde a digtance. Ensuite SSH utilise les mécanismes classques
décrits au chapitre 3 pour assurer authentification, intégrité et confidentiaité des échanges.
SSH n’utilise donc pas actuelement les certificats. Mais conceptudlement, il y aurait peu
de développement pour gjouter cette fonctionnalité.

SSF (Secure Shell Francais) [SSF] est une adaptation de SSH écrite par B. Perrot de
I’IN2P3, destinée a l'usage sur le territoire francais en conformité avec lalégidation francaise,

5.4 1PSec

Sur le réseau Internet et sur les réseaux informatiques en générd, le flot des données et
transporté en paguets de quelques centaines de caracteres. Outre les dbnnées, chaque paquet
contient des informations comme les adresses Internet (IP) de la machine origine et
degtinataire. Toutes ces données peuvent ére lues ou modifiées par des pirates en écoute sur
les lignes du réseau. IPSec (IP Security) permet, avec des dgorithmes de chiffrement et des
cés, de chiffrer le contenu de ces paguets e d authentifier les deux ééments physiques qui
didoguent (routeur ou station, non pas les utilisateurs). C'est un protocole défini par I'lETF
[Docs IPSec]. IPSec peut ére mis en oeuvre entre 2 équipements du réseau (routeur ou
station). Il et totaement trangparent pour les utilisateurs, ce sont les administrateurs des
réseaux et des gations qui le mettent en place et I’ administrent.

Les dgorithmes de chiffrement & les mécaniames utilises peuvent ére divers dans
IPSec. Ils sont négociés au début de la connexion entre les équipements. Mais les dgorithmes
asymétriques, les fonctions de hachages, les couples de clés publique-privée et les certificats
condituent le coar du systéme. Avec IPSec, ce sont les équipements qui possedent des
certificats.
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5.5 Différences entre ces applications

Les différentes applications e standards présentés précédemment gpportent les mémes
fonctions de <écurité: authentification, intégrité, confidentidité. Ces fonctions n'éant pas
utilisées par les mémes objets, la sécurité engendrée ne touche pas les mémes domaines.

IPSec par exemple gpporte de la séecurité entre des déments du réseau. Sl et utilise
entre 2 routeurs, toutes les communications, d'ol qu' eles viennent, qui trangiteront entre ces
routeurs seront chiffrées donc confidentielles entre ces routeurs. Par contre, sur le réseau
loca, entre le routeur locd e la dation de I'utilisateur, dles ne seront plus chiffrées (sauf g
IPSec va jusgu'a la dation). De plus, IPSec n'assurera pas |'authentification des utilisateurs
ou des serveurs, il authentifiera uniquement les 2 routeurs (dans cet exemple).

Différemment, SMIME entre 2 dations, authentifiera chague utilissteur émetteur de
chague message mais sera exclusvement limité a la messagerie. Donc les autres applications
(acces Web, telnet, ...) entre les 2 dations ne bénéficieront d'aucun service de <écurité
supplémentaire.

Aing, ces services ne sont pas concurrents mais complémentaires. Selon les besoins, on
peut choidr une des différentes gpplications sécurisées présentées, souvent méme plusieurs.

6. Exemple d’'implémentation des certificats dans Netscape

De méme que son concurrent Internet Explorer, Netscape, logicie de navigation et de
messagerie Internet, intégre en standard les certificats, SMIME, HTTPS e SSL. Regardons
rapidement a travers Netscape, comment cda se concrétise sur le poste de travail d'un
utilisateur.

6.1 Fonctions de base

Certaines fonctions existent dans le logiciel Netscape. Elles permettent de :

. Générer un couple de clés privée-publique. Cette fonction est utiliste quand
I utilisateur crée Iui-méme son couple de cléslors de sa demande de certificat.

. Stocker la clé privée et verrouiller son acces avec un mot de passe loca. Quand
I’utilisateur voudra utilisr sa clé privée, il devra entrer ce mot de passe. On parametre
générdement Netscape pour navoir a entrer ce mot de passe quune fois par sesson
Netscape. On pourra ensuite utiliser cette clé privée autant de fois que nécessare pour la
messagerie, HTTPS et SSL. sans besoin de redonner ce mot de passe pendant la session.

. Exporter la dé privée et le cetifica de I'utilissteur dans un fichier accessible avec un
autre mot de passe local. Ce fichier devra dors ére sauvegardé (sage précaution, car il ne faut
surtout pas perdre sa clé privée!). Il pourra auss étre copié sur une disquette par exemple,
pour ére utilisé sur un autre poste, éventuelement avec Internet Explorer, ... Aind une méme
dé privée & le certificat associé peuvent ére utilises sur une autre machine et avec un autre
logicid.

. Récupérer sur un serveur Web le cetificat d'une autorité de cetification, ce qui
permet de récupérer la clé publique de cette autorité. Ceci éant fait, Netscape fera confiance a
Cette autorité et accepteratous les certificats vaides Signés par cette autorité.

- Récupérer a partir d'un serveur LDAP ou Web la liste des certificats révoqués pour
une autorité de certification.
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. Sgner e chiffrer un message avant envoi. Dans Netscape Messenger, il suffit de
Hectionner «dgnature» ouet «chiffrement » a la création d'un message. On peut méme
choisr que tous les messages que lI'on envoie soient Sgnés, voire chiffrés par défaut.
Evidemment, pour sgner il faut posséder un certificat et une clé privée et pour chiffrer il faut
avoir le certificat du destinataire (dans une table décrite ci-apres).

. Véifier la dgnature d'un message recu. Cette opération et rédisée par |’ gpplication
Netscape de maniére transparente pour |'utilisateur. Le certificat de |'émetteur et recherché
dans une des tables Netscape. L’application Sassure que ceui-ci n'a pas éé révoqué en
conaultant la lige de cetificats révoqués de I'autorité, puis extrait la clé publique de cet
utilisateur. Avec cdle-ci I'gpplication véifie la dgnature. Sil y a échec, I'utilisateur et averti
par uneicdne rouge « Signature invalide » lorsque le message est affiche.

. Déchiffrer un message recu. Cette opération nécesste un acces a la clé privée de
I'utilissteur. 11 'y aura donc éventudlement une demande d' entrer le mot de passe locd. S le
déchiffrement se passe bien le message et affiché en clar. Il est a noter que le message reste
stocke chiffré dans la boite aux lettres.

. Passer en mode HTTPS-SSL. Ce passage se fait «automatiquement » piloté par le
serveur auquel on accede ou dés que I'URL commence par «https:». Il se peut que ce mode
entraine I'utilistion de la clé privée. Dans ce cas il faudra éventudlement entrer le mot de
passe local pour y accéder comme dans le cas de la messagerie.

6.2 Gestion detables

Pour rédiser I'ensemble des fonctions précédentes, Netscape gere auss un ensemble de
tables:

. Des autorités de certification auxquelles I'utilisateur fait confiance. Cette table n'est
pas qu'une liste de noms, c'est auss une liste de cetificats d autorité de certification, donc de
clés publiques de ces autorités. L’ utilisateur peut gouter ou supprimer certaines autorités dans
cette liste. Pour chague autorité, une liste de certificats révoqués peut auss étre stockée.
Attention, par défaut, a I'ingalation de Netscgpe cette table contient déja une liste copieuse
d autorités (que je vous consaille de supprimer).

. Des cetificats d'utilissteurs récupérés a parttir dun annuaire LDAP ou dans des
messages SIgnés regus précedemment.

. Des certificats de serveurs Web accédésen HTTPS-SSL.

. Des cetificats de I'utilissteur. L’utilissteur peut avoir pluseurs cetificats; il peut
choigr d'utiliser par défaut un certificat différent pour la messagerie et pour accéder a un ste
Web.

Les descriptions précédentes montrent que le logiciel Netscape dispose de toutes les
fonctions nécessaires pour utiliser les certificats. Pour véifier, il n'y a qu'a dérouler le menu
«Security» de la patie navigaeur. Aind, lorsque ['utilisstleur a obtenu un  certificat,
récupérer le certificat de son autorité de certification aing que la liste des certificats révoques,
I’ utilisation de lasignature, du chiffrement, ... et trivid.

(NDLR: en place de toute cette description, ou pour mieux la comprendre, utiliser un
certificat avec Netscape sur son poste de travail est recommandé)
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7. Comment combler les lacunes des applications réseau
actuelles (decritesdansle chapitre 2) ?

Lorsgu'une infrastructure de gestion de clés sera en place au CNRS, chaque personnel
disposera d'un certificat qui contiendra au moins son nom, prénom, laboratoire d affectation,
adrese dectronique ansd que sa cdé publigue. Associé a cette infragtructure sera
pardldement en place tout un systeme d annuaires LDAP permettant de retrouver le numéro
dagent dune personne, sa fonction, son département scientifique, sa branche dactivité
professonnelle, sa déégation, ... Tout le personnd du CNRS aura auss mis a jour son
navigateur avec le cetificat de I'autorité de certification CNRS, pour fare confiance aux
certificats émis par cette autorite.

Dans cette configuration, s I’on reprend les exemples du chapitre 2, dans I'ordre de ce
chapitre :

La diffuson des notes officidles pourra se faire par messagerie éectronique au standard
SMIME. Les messages seront signées éectroniquement par |'émetteur (le Directeur Générd,
un Ddégué, ...). Le récepteur pourra véifier automatiquement I’origine du message et son
intégrité.

Les votes, notations, ... qui demandent la fonction de confidentidité, pourront auss se
faire par messagerie éectronique SMIME avec lafonction de chiffrement.

Toutes les applications de gestion pourront baser leurs controles d'acces sur les
cetificats. Les utilisateurs n'auront plus qu'un seul mot de passe a connditre, celui permettant
locdement d'utiliser leur clé privée, les sarvices informatiques n'auront plus a géer des
couples utilisateur-mot de passe. Les gpplications contrdleront le certificat des utilisateurs et
avec les informations complémentaires contenues dans les annuaires, en déduiront les droits
d’ accés de ces utilisateurs.

On pourra créer des Intranet «logiques» dans les laboratoires, les déégaions, au
niveau de I'organisme ... |l suffira de ontréler |I’acces aux pages Web, non pas sur le numéro
IP ou le nom de la dation de I'utilissteur, mais sur son certificat en utilisant HTTPS et SSL.
On pourra par exemple choisr douvrir un ensemble de pages a tous les utilisateurs qui
possedent un certificat CNRS, ces pages seront en fait I'Intranet CNRS générd. De tres
nombreuses autres combinaisons de contréles d acces seront possbles avec les informations
contenues dans les certificas e les annuaires asociés. On pourra par exemple autoriser
I’accés a des pages uniquement aux directeurs de laboratoires d'un département scientifique.
Il suffira que chaque directeur ait un cetificat et que I'on digpose d'un annuare avec la
fonction et le département de chaque personne.

On pourra faire les mémes types de contrles mais pour accéder a des logiciels avec une
licence organisme ou ministere, ou a des bases de données éectroniques comme ELSEVIER.

L'utilisation de certificats pourra auss éviter de transporter en clar sur le réseau les
mots de passe lors d’ accés a distance, en utilisant SSL.
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Enfin pour les gpplications avec des ressources totadement distribuées, chague dément
pourra posséder un certificat (utilissteur, machine, disque, ...) & tous les controles d accés
pourront reposer sur cette carte d'identité.

A quand toutes ces gpplications ? Pas tout de suite. Tout ceci ne se mettra pas en place
sans efforts. 1l faudra effectuer cetains développements logicids, peut-étre acheter des
logicids, mettre en place de nouvelles procédures, changer les anciennes, prendre de
nouvelles habitudes, ... Cela prendra du temps avant de se générdiser.

(NDLR : tout aun prix)

Mas § I'on digpose dfa d'une base solide de certificats, toutes ces applications
pourront progressvement se développer en Sappuyant sr ces déments de confiance. De
plus, I'informatique et les réseaux évoluant a la vitesse que I'on sait, de nouvelles gpplications
vont rgpidement arriver qui intégreront en standard les certificats.

Preuve que ce n'est pas une vison trop utopique, la Iégidation est dga préte dans ce
domane. En effet, une loi qui accepte la Sgnaure éectronique comme une preuve au méme
titre que la sgnature manuelle a d§a éé votée e le décret d'application est en préparation
[Décret sgnature éectronique].

(NDLR : pourtant les |égidateurs prennent leur temps et sont souvent «en retard » dans
le domaine des nouveles technol ogies)

8. Ceque nereésoudront pasles certificats

Comme ce document tente de I'expliquer, les cetificats peuvent rendre de tres
nombreux services. Néanmoins, il faut émettre quel ques réserves.

(NDLR: oui, gorées cet encensement des certificats, il faudrait peut-étre mettre des
bémals)

Dans les mécanismes des cetificats tout n'est pas résolu. On peut citer comme
exemples une lacune et un danger.

La lacune est technique. La révocation des certificats est basée sur une liste qu'il faut
concretement télécharger régulierement. Ceci et contraignant et lourd. Des standards sont en
cours d élaboration pour accéder a cette liste dynamiquement et automaiquement mais ils ne
sont pas encore implémentés dans Netscape ou Internet Explorer.

Le danger, beaucoup plus important, est le probleme de la confiance. En effet, toute
cette mécanique nécessite des procédures drictes et s&rieuses (dans la gestion des certificats,
...) pour assurer les garanties qui sont affichées. Mais Sil savere que ces procédures ne sont
pas fidbles, il y aura des maversations, des faux certificats, ... S ces incidents sont trop
nombreux, aors plus personne ne fera confiance aux cetificals e ceux-ci nauront plus
aucune valeur. Ce seralamort des certificas.

Ceci est d'autant plus préoccupant que tout ce secteur est totalement libéralise, laissé
aux entreprises privées. Or, cdlesci peuvent avoir tendance a négliger les procédures
(colteuses) pour un profit a court terme. C'est un peu comme s on laissat le soin aux
multinationdes de la grande digtribution de dédlivrer les cartes d'identité et les passeports. Des
catifications e des véificaions par des organismes gouvernementaux vont certainement se
mettre en place dans certains pays, mais pas patout et ils tardent. Il N'y a par exemple pas
encore dautorité de certification gouvernementde francaise qui pourrait dgner et cetifier
(aprés certains contrdles) celle du CNRS.
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Regardons maintenant du coté de la sécurité informatique, telle quon la pratique
aujourd hui. Dans ce domaine, les certificats ne vont pas résoudre tous les problemes. En
éant provocateur, on peut méme se demander, Sils amédioreront rédlement la <Séeurité
actudle.

Ce n'est pas une conséquence automatique. Les certificats sont de tres bons outils
mais ce ne sont que des outils. Outre le probleme des IGC ma congues et des certificats md
gérés, il reste le probleme de I'utilisation. Car ma protégée par les utilisateurs, la clé secréte
(¢t le certificat associ€) ne sera pas plus figble qu'un mot de passe qui circule en clar sur le
réseall ou qui est noté sous le cdavier. En effe, I'ensemble va reposer sur la confidentidité de
la dé privée de I'utilisateur. S cdlui-ci la communique autour de lui (concretement divulgue
le mot de passe qui permet d'y accéder), cdle-ci aura la méme vaeur qu'un mot de passe
partagé par plusieurs personnes.

Mais on peut pensr que S I'on explique aux utilisateurs que la clé privée sert non
sulement a accéder a des agpplications mas auss a prouver leur sgnaure dans leurs
messages qui auront un caractere officiel, avec preuve légae, ... ils comprendront rapidement
gue c'est un secret encore plus important que le code pour utiliser leur carte bancaire. Imposer
de stocker cette clé et le certificat sur une carte & puce avec un code d’ accés peut auss aider a
mieux matériaiser ces déments et aing faire acquérir les bons réflexes aux utilisateurs.

Mais findement, ceci n'est pas le probleme des certificats. C'est un probléme classique
de curité: la sensbilisation des utilisateurs. Elle devra étre faite dés les premieres
utilisations de certificats.

L es certificats ne résoudront pas non plus les problemes d’intrusions ou de rupture
de service par I'utilisation de failles de sécurité dans les logiciels, la prolifération de
virus en tous genres, ... Il faudra toujours des architectures sécurisées, des controles d’ acces
dans ces architectures, des anti-virus, ...

On peut prévoir auss que les certificats comme tout nouveau sarvice informatique
gpporteront leurs propres problémes de sécurité.

Mais ne noircissons pas trop le futur. S I'introduction des certificats dans un
organisme ou une entreprise est correctement réalisée, avec professionnalisme et
méthode, le gain en terme de sécurité et de nouvelles facilités de contrdles devrait étre
trésimportant.

On peut penser auss que plus que I'améioration de I’existant en terme de Sécurité,
I"intérét des certificats réside dans les nouveaux services qu’il sera beaucoup plus facile
de mettre en place, en particulier dans des structures tres éclatées géographiquement comme
le CNRS.

(NDLR: med a Maie-Agnes, Marie-Claude, Nicole et Sophie pour leur relecture et
leurs commentaires)
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