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Autorité de certification CNRS-Test
administrée par ' UREC

Jean-Luc Archimbaud Directeur technique de I'UREC
Chargé de mission securité réseaux CNRS
16/3/2000

Cet article expose les raisons qui ont conduit a la mise en service d' une plate-forme de
test d'une autorité de certification pour le CNRS (http://mwww.services.cnrsfr/cal), d'un mode
opératoire de celle-ci et des conclusions que I’ on est susceptible d entirer.

On e reportera a I'article de Nicole Dausgue «Infrastructures de gestion de clefs » qui
sera prochainement en ligne a I'URL  http://www.urec.fr/securite/articles/| GC.pdf, pour une
présentation générale de cesinfrastructures.

L esbesoins de certificatsau CNRS

Un certificat est I"équivalent électronique d'une carte d’identité ou d'un passeport
gu'un utilissteur peut fournir comme preuve de son identité. Il contient auss les informations
nécessaires pour envoyer des données chiffrées a cet utilisateur, donc apporte un service de
confidentialité. 1l peut auss ére utilisé par un serveur Web pour prouver son identité et pour
chiffrer les échanges avec ce serveur.

Les besoins d utilisation de certificats exigent dga au CNRS comme le montrent les
exemples suivants.

S le Directeur Générd du CNRS e chaque Ddégué régiona avaient un cetifica,
toutes les notes administratives pourraient ére signées éectroniquement de maniére
fiable et donc diffusées par messagerie éectronique, sans ambiguité ni sur leur origine, ni
aur leur intégrité. Cela pourrait étre éendu a tous les responsables de I’ organisme, donc toutes
les notes officidles pourraient ére envoyées dans le courrier éectronique. Je vous rappelle
gu actudlement I'origine d'un message dectronique (le «From») ne prouve rien, il est trés
fecle de la fdgfier, e donc que toute diffuson officidle ne peut pas se fare sur ce media
dans |’ éat actuel de son utilisation.

Dans la communauté de la recherche, les demandes commencent a ariver. Certains
chercheurs nous ont dga réclamé un certificat pour communiquer avec leurs homologues
étrangers.

Bernard Perrot, responsable sécurité de I'IN2P3, prévoit que les chercheurs de I'Indtitut
vont tres prochanement avoir besoin de cetificas dans le cadre de collaborations
internationdes. 1l crant que les chercheurs francais ne sadressent dors a des organismes
élrangers - en tout cas extérieurs au CNRS - pour obtenir ces cartes didentité, et qu'aing
I'IN2P3 nat plus aucune maditrise de cette autorité dont I'indépendance vis-a-vis de criteres
nationalix ne sa pas garantie |l projette la mise en savice dune infrastructure de
certification au sein de I'IN2P3 avant I'é@é 2000, cohérente avec les initiatives du CNRS dans
le domaine et en collaboration éroite avec 'UREC.

L'INIST a dgné un accord avec l'éditeur ELSEVIER pour permettre aux laboratoires
dun Dépatement CNRS daccéder aux revues scientifiques en ligne de cet éditeur. Pour
identifier I'utilisateur autorise a accéder aux revues dectroniques, un mécanisme basé sur les
adresses |IP et des couples nom-mot de passe a éé mis en oeuvre. Souhaitant faire évoluer ce
mécanisme, I'INIST nous a contacté pour essayer de trouver une solution plus évolutive,



pérenne et pouvant ére éendue a l'ensemble des laboratoires pour les services quil souhate
mettre a disposgition du CNRS. Pour nous, I’ utilisation de certificats et une solution évidente.

A moindre échelle, dés a présent certains groupes qui I’on coordonne a I’'UREC auraient
besoin d échanges sécurisés: les coordinateurs régionaux securité - 30 personnes environ -
chargés entre autres de la diffuson du produit Internet Scanner d'ISS, qui recoivent par
courrier éectronique classque les dés dactivation de ce produit, clés qui devraient ére
confidentielles ; et le groupe des correspondants sécurité laboratoire CNRS (170 personnes
environ) qui recoivent les avis des CERTS sans aucune garantie ni sur |'origing, ni sur
I"intégrité de ces messages.

Certaines gpplications de gestion mises en place par la DSl ont d§a des mécanismes de
securisation. Mais dles ne sont pas basées sur des cetificats (faute de produits disponibles
lors de la mise en cawre) et il y a souvent autant de mécanismes (donc de mots de passe...)
que dapplications. 1l faudrait maintenant éendre cette sécurisation a toutes les
applications de gestion et arriver a une approche globale pour avoir une maniére unique
d’authentifier les utilisateurs et les serveurs, utilisable par toutes les applications
actuelles ou futures. Anticipant peut-étre une démarche nationde, la Déégation d Aquitaine
a d'alleurs dga mis en place une diffuson de certificats de personnes pour une communauté
d agents adminidratifs restreinte.

Ces besoins ne sont pas spécifiqgues au CNRS: tous les acteurs commerciaux de
I Internet, par exemple, sont demandeurs et poussent a la mise en place de certificats a tous
les niveaux. Il Ny a qua feulleter la presse informatique - et méme grand public - pour
trouver de nombreux articles sur la question.

L a sécurisation des applications I nter net

La demande de sécurisation n'est pas récente au CNRS. De plus, depuis plusieurs
années, des logicids permettent d' avoir des communications éectroniques (messagerie, Web)
avec une authentification e une confidentidité fortes. Nous avons néanmoins atendu avant
de faire des recommandations car aucun produit ne répondait & nos deux contraintes: reposer
aur les logiciels clients que I'on utilise (Netscape, Internet Explorer ou Eudora) e permetire
de communiquer avec dautres personnes extérieures a I'organisme (Cest-a-dire avec des
produits concurrents). Ceci les disqudifiait d office, larecherche ne travaille pas en vase clos.

Aujourdhui un ensemble cohéent de dandards Internet existe qui permet
d’utiliser des couples de clés privée-publique associés a des certificats pour assurer
I’authentification, I'intégrité et la confidentialité des principales applications e modes
de transports d'information de I'Internet. Ains les protocoles | Psec permettent de chiffrer
tout le trafic réseau entre deux équipements de communication; le protocole SIMIME dans la
messagerie dectronique peut garantir I'origine & I'intégrité d'un courrier avec une Sgnature
infagfidble e pemet de chiffrer le texte du message; les protocoles HTTPS et SSL
permettent de limiter |'acces a des pages Web a certains utilisateurs (sans besoin de gestion de
mots de passe & de procédures complexes) et peuvent garantir la confidentidité lors du
transfert des pages,. ..

Ces standards sont implémentés dans les outils que nous utilisons comme Netscape
et Internet Explorer. Cliquez sur I'icone Security de Netscape pour en avoir la preuve. A
noter que cela ne veut pas dire que ces fonctions sont faciles demploi pour un utilisateur non
spécidiste, ni que les produits fassent vrament ce qu'ils prétendent faire dans leurs fonctions
de securité!

Les mécaniames mis en jeu reposent sur I'utilisstion du chiffrement asymétrique avec
des certificats. Concretement, il faut au moins un certificat par utilisateur et par serveur
Web.



Quelleautorité de certification ?

Un certificat, comme une carte d’identité ou un passeport, est déivré par une
autorité (de certification) qui garantit sa validité.

Techniquement, cette autorité peut ére n'importe quelle socié&é ou organisme. Sur
I'Internet, il n'exige pas de gouvernement qui ddlivre des cetificats, ni d organisations
sructurées e indépendantes comme cdles qui afectent les numéos IP ou les noms de
domaine. De nombreuses sociétés commercides se sont dga lancées dans ce business qui va
étre tres Lcratif. On voit tres bien le risgque encouru par un organisme dont la carte d'identité
des agents aurait é&é atribuée par une autorité ni habilitée, ni contrblée par lui-méme. 11 faut
donc bien choisir son autorité de certification.

Plusieurs solutions sont (et seront) possibles:

Utiliser les autorités commerciales qui exigent dga comme Verisgn, GlobdSign,
American Express, ... Les navigateurs sont d§a configurés en gsandard pour «fare
confiance» a certaines. Déroulez les menus Security-Certificates-Sgners pour avoir la lige
des autorités reconnues par Netscape (rassurez vous, S vous ne voulez plus les agréer un
menu Netscape permet de les supprimer). En S gppuyant sur ces Sociétés :

On devient dépendant d' une structure commercide. Qui plus e, cette structure a des
chances d'ére érangere. Dans la soixantaine d autorités «reconnues» par Netscape,
listées avec les menus ci-dessus, aucune N’ est francaise par exemple.

On doit acheter chaque certificat, avec une redevance annudle. Le colt et loin
d étre négligeable (de |’ ordre de 200 F / an pour une personne par exemple).

Attendre la mise en place d’'une autorité au niveau du ministére. Aucune autorité
opéraionnelle pour le CNRS n'est annoncée a court terme. A notre connaissance, des projets
existent, mais pour les rectorats.

Décider dés a présent de mettre en place ce service au CNRS, avec nos moyens
propres, ou en sous-traitant tout ou partie de ce service a une société externe. Hormis les
problémes de financement et/ou de moyens humains, nous N avons aucune expérience dans la
rédisation d'un tel service, ce qui va rendre périlleuse I'écriture d'un cahier des charges. Coté
utilissteur, nous ne savons pas 9 les produits grand public cités ci-dessus sont vraiment
utilissbles facilement, ni § on peut leur faire confiance. Il semble donc prématuré de lancer
I’ opération dés aujourd’ hui.

Qudque soit I'autorité de certification choisie, il faut résoudre un autre probleme.
Comme il existe un circuit de procédures pour délivrer des cartes d'identité, il faut mettre en
place I'égquivdent. |l fautt aind décider qui va recuellir et véifier les informations données
par un agent CNRS lorsgu'il va demander un certificat, qui va créer le cetificat, qui va le lui
ddivrer, pour quelle durée, ou va-t-il ére stocké, ou va-t-on pouvoir récupérer les certificats
des autres agents, ... |1l faut définir ce que I’on appelle une architecture de gestion de ces
certificats (PKI Public Key Infrastructure ou |GC Infrastructure de Gestion de Clés).

CNRS-Tes

La démarche suivie par I'UREC a été de monter une autorité de certification pour
le CNRS sur le modée d'une plate-forme de tests. Depuis pluseurs mois, nous avons
assemblé les briques logicidles nécessaires pour ingddler ce service, avec des produits du
domaine public. Cda nous a pris du temps pour comprendre théoriquement les mécanismes
de getion de ces cdés and que les fonctions des logicieds maheureusement trés peu



documentés. Nous avons gppelé cette autorité de certification CNRS-Test. Nous avons auss
défini une méhode de création, d obtention, de stockage des certificats et avons rédigé un
petit gquide utilissteur (http://www.servicescnrsfr/cal). A noter que techniquement la
publication des cetificas se fat au moyen dannuares LDAP (Light Directory Access
Protocol, standard d'accés a un annuaire, annuaire au sens large), sujet sur lequel nous
travaillons auss en pardlde.

Nous avons dans un premier temps ouvert cette plate-forme pour les deux groupes
securité pilotés par I'UREC cités précédemment (celui de 30 personnes, puis celui de 170),
Les certificats sont utilisss avec les outils de messagerie Netscgpe e Outlook (Internet
Explorer). Pour I'ingtant nous n'avons pas réuss a utiliser Eudora, magré des tests avec des
plug-in différents; nous continuons dinvesiguer. Début mars, il es difficile de fare un
premier bilan de I'utilisation, I'ouverture ayant eu lieu il y a queques jours. S le test et
postif, nous pourrions ouvrir cette plate-forme a dautres communautés d utilisateurs non
informaticiens. Contactez nous § vous avez une demande spécifique. Vous pouvez auss
essayer la mécanique pour obtenir et utiliser un certificat en vous connectant sur I'URL
http:/Amww.services.cnrsfr/cal, mas il fat en avoir I'utilité car la mise en cawvre n'est pas
immédiate et nous demande un travail d’ assistance personnalisée a chague demande.

Nous travallons maintenant sur les posshbilités d ouvertures et d architectures. Nous
souhaitons aind tester les interconnexions possbles avec d autres autorités de certification (il
faut que chacune reconnaisse l'autre ...) en priorité dorganismes denseignement e de
recherche. Notre population de chercheurs ne peut pas restée isolée, la communication
securiste avec I'extérieur est donc une priorité. Nous avons fait un gope a nos collégues des
universtés mais pour I'ingtant, il n'y a pas de plate-forme opérationnelle chez eux.

Nous voulons auss tester certaines posshilités de décentralisation de la ddlivrance des
cetificats Nous avons aind certifié avec CNRS-Ted, une autorité de certification «fille»
pour une délégation régionde. L’'adminigrateur dans la déégetion régionde va déivrer les
certificats locdement en utilisant les mémes procédures que nous.

Malgré la notion de plate-forme de tests, notre méthode de travail est d’essayer de se
mettre dés le départ dans des conditions de production, c'est a dire avec des procédures
securisées, contrélées et une utilisation ala portée de non-informaticien.

Comme on peut le comprendre dans cette présentation, une séeurité forte telle que celle
offerte par une lettre recommandée Nest pas I'objectif de ces tests. Il faudrait dans ce cas
éudier le source de tous programmes utilisés dans la chaine. L’ objectif est de Sassurer que le
courrier sera smplement bien cacheté (pas lisble par n'importe quelle personne) et que la
sgnature ne sera pas fasfiée Néanmoins pardldement a cette expérience il faudra contacter
les personnes compétentes en France - comme le SCSSI - pour avoir leur avis sur le niveau de
securité des produits utilisés.

Le nom de l'autorité CNRS-Tet n'es pas anodin. L'UREC n'a ni la misson, ni les
moyens de gé&rer une autorité de cetification. Aind nous considérons que les certificats
délivrés par CNRS-Test ont but de test, pour une durée limitée, & nous ne garantissons pas la
Securité assurée par ceux-ci (Néanmoins un message Sgné avec un certificat de CNRS-Test
gpporte une authentification nettement supérieure a celle d'un message non Sgné). A terme,
les certificats CNRS-Test seront remplacés par des certificats définitifs et officids lorsque les
choix auront é&é fat au CNRS & qu'une autorité de cetification pour I'organisme sera en
place.



Cette plate-forme doit nous permettre d’ acquérir une compétence dans ce domaine (ne
serait-ce dga que pour comprendre les fonctions des produits commerciaux pour les comparer
et évauer la justesse de leur coltt) et devrait répondre aux questions suivantes (ou au moins
proposer des ééments de réponse) :

Les fonctions de sécurité des produits répandus dans notre communauté comme Netscape
et Internet Explorer sont eles utilissbles ayjourdhui ? Par tous? S non, peut-on les
configurer pour rendre leur emploi plusfacile ?

Ce sarvice de catificats est il générdisable a tous les agents CNRS ou doit on le
restreindre & certains groupes (sdon le besoin, la fonction, I gpplication, la compéence, ...) et
I"architecturer de maniére différente sdon les groupes ?

Quédle architecture de gestion des clésau CNRS ? Une autorité de certification centraisée
et des autorités d'enregistrement décentralisées dans les déégations, dans les laboratoires,
dans les départements ? Plusieurs autorités de certification ? Quelles procédures faut il mettre
en place pour la gestion de ces certificats ?

A que colt peut-on edimer le travall pour ddivrer un certifica ? Est-ce préférable de
sous-traiter totalement ou en partie ce service ? Suivant quel cahier des charges ?

Pour les cetificats, qudles informations doivent ils contenir (laboratoire, numéro
dagent, ...) ? Comment gérer e mettre a jour ce qui permet d annuler la vdidité de certains
certificats, leslistes de révocations ?

Techniquement en cryptographie, faut il assurer un séquestre de tout ou partie des clés
privées ? Qudle longueur de dé choisr ?

Au teme de cette expé&imentation, un rapport devrait répondre a ces questions en vue
d éclairer les décisons que le CNRS aura a prendre. La décision de la mise en place d’une
autorité de certification et d’'un mode opératoire sont des choix tres stratégiques pour un
organisme.



