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RESUME.Cet article propose une méthode originale pour la concepéanoindre codt de sys-
temes d’automatisation tolérants aux fautes. La sOreténigtionnement est évaluée de maniere
semi-quantitative en tenant compte de 'ordre d’apparitites défaillances. Cette évaluation
tient compte du nombre, de I'ordre et de la longueur des sécpgemenant aux événements re-
doutés. Cette méthode présente I'intérét d’étre suffisarhsmaple pour permettre d’étudier un
grand nombre de solutions potentielles d’architecturesémelles et suffisamment précise pour
permettre leur comparaison. Parmi les méthodes d’évadmatiassiques, certaines permettent
de traiter cet aspect dynamique (graphe de Markov, réseaBetié), mais elles ne sont pas
ou peu appropriées pour la comparaison de différentes goist La méthode de conception
présentée y remedie par I'emploi d’alternatives de réai@a Une phase d’optimisation vient
sélectionner les meilleures alternatives en maximisasiitaté de fonctionnement pour un co(t
donné. La méthode est illustrée par la conception d'un systée détection des incendies pour
le ferroutage.

ABSTRACTThis article proposes an original method for the design oftfatolerant automated
systems at lower cost. Dependability is evaluated semiitagively by taking into account
the order of failures. This evaluation takes into accour tlumber, the order and the length
of failure sequences leading to a dreaded event. This métasdhe advantage to be enough
simple to allow the study of a large number of potential aettures and to be sufficiently
precise to enable comparison between them. Among the cdhssialuation methods, some of
them may consider this dynamic aspect (Markov graphs, Rets), but they are inappropriate
for comparing different solutions. The design method allthve use of alternative achievement.
An optimization phase just selects the best alternativesmizaing dependability at a given
cost. The method is illustrated by designing a fire detectimtem for a railroad system.

MoTs-CLES SQreté de fonctionnement, conception de systemes, séguimdéfaillances, fer-
routage.

KEyworDsDependability, system design, sequences of failurespaailsystems.
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1. Introduction

Un systéme d’automatisation est composé de composantgphgscapteurs, ac-
tionneurs et unités de traitement organisés afin d’accomplensemble de missions
(Simon et al., 2005). Un tel systéme est sOr si malgré la kiiae de certains de
ses composants, il reste en état d’'accomplir 'ensemblensupartie de ces mis-
sions et surtout s'il reste dans des états ne risquant paseder le systeme vers
une situation jugée critique ou dangereuse. Lors du cycleodeeption, I'objectif
du concepteur est donc de déterminer un systéme qui ganantiveau acceptable
de sdreté de fonctionnement (Laprie., 1995). Ce niveau aeéstie fonctionnement
caractérise le risque de ne plus pouvoir rendre les missititesdues ou d’atteindre
une situation redoutée. Il peut étre évalué soit de manig¢aetiative et probabiliste
sur la base des taux de défaillance de chacun des compoRantsafid et al., 2004),
(Villemeur., 1992), soit de maniére qualitative par I'études ensembles de combinai-
sons de défaillances amenant le systéme vers les étatsésdBuituit et al., 1997),
(Rauzy., 2001), (Conrard et al., 2006). Cet article propmeeméthode originale pour
la conception & moindre co(t de systémes d’automatisatiénaints aux fautes. La
sOreté est évaluée de maniére semi-quantitative en teaante de I'ordre d’appa-
rition des défaillances. Cette évaluation tient compte dunlore, de I'ordre et de la
longueur des séquences menant aux événements redoutiésniégtode présente
I'intérét d'étre suffisamment simple pour permettre d’éudin grand nombre de so-
lutions potentielles d’'architectures matérielles et saffiment précise pour permettre
leur comparaison. Parmi les méthodes d’évaluation classigertaines permettent de
traiter cet aspect dynamique (graphe de Markov, réseau tdi¢, F@ais elles ne sont
pas ou peu appropriées pour la comparaison de différenligoss. La méthode de
conception présentée y remedie par I'emploi d’alternatderéalisation.

Cet article est divisé en trois parties. Dans la premiérégydes concepts généraux
relatifs aux méthodes de conception et d’évaluation deésyss slrs sont présentés
puis la contribution est clairement mise en avant. Dansuxiéene partie, la méthodo-
logie de conception de systémes sirs proposée est expllgagela troisieme partie,
la démarche est appliquée pour concevoir un systeme ddidéatdes incendies pour
le wagon de ferroutage. Une comparaison avec la méthodehies ale défaillances
classiques est réalisée afin de montrer les contributiorcetle nouvelle approche.
En conclusion, les notions importantes sont rappeléesedtjages perspectives de ces
travaux de recherche sont présentées.

2. Concepts et problémes relatifs a la conception de systemglirs de
fonctionnement
2.1. Méthodologie de conception de systéemes d’automatisation

La conception d’'un systeme d’automatisation impose lard@tetion successive

de trois types d’architectures (Simonot-Lion et al., 199&gauffriez et al., 2004) :
I'architecture fonctionnelle, I'architecture matéreebt I'architecture opérationnelle.
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L'architecture fonctionnelle est construite suivant descifications fonctionnelles
et des contraintes. Cette architecture représente le figa différentes fonctions du
systeme sous forme d’une décomposition hiérarchique ectifors, sous-fonctions
et fonctions élémentaires (Figure 1, Activité A1) (AFNOR)02) . Aux fonctions
élémentaires de cette architecture fonctionnelle estégoune association d’'un en-
semble de matériels reflétant I'ensemble des choix maggydsibles pour 'accom-
plissement de ces fonctions (Figure 1, Activité A2). Cettchdecture fonctionnelle
et matérielle peut prendre en compte des composants dedrasescdes composants
matériels et logiciels ainsi que des systémes de commioricat

‘ Contraintes Critéres ‘

| llﬁ

‘ Objectifs
Spécifications| Modéliser
‘ — l'architecture
fonctionnelle

A1

‘ Architecture
fonctionnelle

‘ - - Savoir Caractéristiques des
faire équipements

Ajouter Architecture

du matériel fonctionnelle
A2| | etmaterielle

Coat Contraintes

| 1°

Architecture
opérationnelle

“—» Projeter

A3 Contraintes
Colt SdF

| |

Valider
I'architecture |——»
A4 | Architecture
opérationnelle

validée

Figure 1. Méthodologie de conception

L'architecture opérationnelle est le résultat d’'une pctgn, sous contraintes de
co(t et de slreté de fonctionnement, de I'architecturetioneelle et matérielle (Fi-
gure 1, Activité A3). Cette architecture opérationnelleerssuite validée suivant des
objectifs de colt et de sOreté de fonctionnement fixés parleapteur dans son cahier
des charges (Figure 1, Activité A4). Si les objectifs ne gp@astatteints, la boucle de ré-
troaction entre les activités Al et A4 fournit des informas qui seront utilisées pour
ameéliorer les performances du systéme par la modificatisoliectifs/spécifications,
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des contraintes ou des critéres de base. L'évaluation dianide sdreté de fonction-
nement peut étre faite de fagon statique ou dynamique. luétian statique est une
évaluation probabiliste des critéres de la sireté de fomement réalisée par rapport
a chaque mode de défaillance. L'évaluation dynamique,ttauatie, considére les sé-
guences ordonnées de modes de défaillances ou scénatttesd€@miere évaluation
permet de déterminer les scénarios amenant le systéemenesituation dangereuse
précise.

2.2. Notions de base de la s(reté de fonctionnement

La sOreté de fonctionnement est définie comme la scienceéfaslahces (Vil-
lemeur, 1988). Elle est caractérisée par I'analyse deslldéfzes du systéeme et de
leurs conséquences. Les quatre principales caractégstide la sGreté de fonction-
nement sont : la fiabilité, la disponibilité, la maintenébilet la sécurité (AFNOR,
1988), (AFNOR., 1991), (Zwingelstein., 1999).

Une approche unifiée pour considérer ces caractéristicqielugiliser le concept
d’événement redouté (Conrard et al., 2007). Par exem@eddénements redoutés
« impossibilité d’achever la mission », « arrét inattendusxocomportement dan-
gereux » sont relatifs respectivement aux paramétres gerlslité, fiabilité et sé-
curité. L'événement redouté permet de considérer les taistiques de la slreté de
fonctionnement de facon plus qualitative et plus compréinéa

De méme, un systéme sdr est un systeme qui accomplit ce pmilrgété congu,
sans incident réduisant sa disponibilité et sans accigelnisant sa sécurité (Conrard
et al., 2006). Comme les quatre criteres de la sOreté deidmmement ne sont pas in-
dépendants (Sourisse et al., 1997), la conception d'usyess(r nécessite de trouver
le meilleur compromis disponibilité-fiabilité-sécuritéaintenabilité.

2.3. Méthodes d’évaluation de la s(reté de fonctionnement

L'évaluation des criteres de sireté de fonctionnement diigtéme peut étre ef-
fectuée par différentes méthodes. De nombreux travauxatherehes (Kumamoto et
al., 1996),(Rausand et al., 2004) et la norme internat®ddétiiée a la sireté de fonc-
tionnement (IEC, 2003), décrivent ces méthodes.

Les arbres de défaillance et les diagrammes de fiabilité demiméthodes sta-
tiques classiques qui permettent d’isoler les parties dtesye et les composants qui
sont sensibles aux défaillances. Cependant, ces méthegesmment pas ou difficile-
ment en compte les séquences ordonnées de modes de dédaditdes dépendances
temporelles entre fonctions (Kerhen et al., 2003). Comntee &ra vu dans les par-
ties suivantes, ces aspects temporels ne peuvent pas gliggSagour une évaluation
précise de la sOreté de fonctionnement d’une architectaténelle donnée.
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Les méthodes basées sur les réseaux de Petri ou les grapkeskd® incluent
la prise en compte de ces aspects temporels. Ces méthodestiesit de considérer
différents taux de défaillance des composants en fonctdigtht global du systeme.
Cependant, I'étude de ces modeéles est plus complexe eustaggnéralement sur des
méthodes de simulation qui requiérent des temps de calatieEment longs, surtout
des que le nombre de composants et le nombre d'états a éliediennent suffisam-
ment important. Ainsi, ces méthodes ne sont pas bien adaptée la conception et
I'optimisation ou un grand nombre de solutions potentietleivent étre évaluées et
comparées (Moncelet, 1998), (Jampi et al., 2001),(Sclyostral., 2006). L'idée de
combiner les méthodes classiques et les méthodes de donudéin d’évaluer de fa-
¢on précise la sdreté de fonctionnement a fait I'objet de e travaux (Dugan.,
2001),(Cepin et al., 2002),(Bouissou et al., 2004), massroéthodes souffrent de
la méme limitation concernant les temps de traitement.agis’donc de regrouper
et d’adapter les outils d’évaluation rapides et les alparis d’optimisation au sein
d’'une méthodologie globale de conception de systémes s(rs.

Ce besoin d’un outil global a motivé le développement d’uoveau modéle sta-
tique/dynamique. Ce nouveau modéle, appelé « Arbre delldéfzes multiples amé-
lioré » est basé sur une représentation arborescente dassigjge, proche des arbres
de défaillance. Il prend en compte les séquences ordonmépnitiiples modes de
défaillances et leurs dépendances temporelles. Les dépeesitemporelles entre les
défaillances des composants ou des fonctions qu’ils stgposont exprimées dans
le modéle par des opérateurs temporels. Ces ajouts pentrdiitgaluer plus précise-
ment le niveau de slreté de fonctionnement.

Par ailleurs, les événements considérés n'étant que dadlatéfes permanentes
et soudaines, la méthode proposée ne s'interesse qu’a stésngs non-réparables
durant le temps d’exécution d’'une mission. Enfin, dans faifroposé, des noeuds
particuliers offrant différentes alternatives de réaitsasont utilisés. IIs permettent
de proposer plusieurs solutions de réalisation du systéim&’an déterminer la ou
les meilleures.

3. Présentation de la méthodologie de conception

Les objectifs de la méthodologie proposée sont :

— de modéliser un systéeme d’automatisation sous la formeatisemble de d’al-
ternatives de réalisation,

— de définir les conséquences et les effets des défaillaatesleur ordre d’appa-
rition,

— d’évaluer avec suffisamment de précision le niveau de&deefonctionnement
d’'un ensemble d’architectures matérielles,

— d'obtenir un ensemble d’architectures matérielles s dont chaque solu-
tion est caractérisée par un niveau de sidreté de fonctioemtezhun codt.



6
e soumission dournal Européen des Systemes Automatisés.

La méthodologie est décomposable en deux phases : la phasedidisation et la
phase d'optimisation. Ces deux phases sont définies dassdtisns 3.2 et 3.3. Nous
détaillons d’abord les définitions et propriétés utilisées

3.1. Définitions et propriétés de base

Cette section définit les concepts et les notions utilisédgpméthodologie pro-
posée. Les définitions d'un scénario et de ses valeurs éasditjues sont enoncées.
Les opérateurs et les propriétés (ou lois de compositior)adare de défaillances
multiples sont également présentés. Le co(t, le niveaurdéésde fonctionnement et
I'ensemble des architectures matérielles sont égalenédinisidans cette section.

3.1.1. Défaillance, scénario et coefficient de fiabilité relatif

Définition 1 : Unedéfaillanceest un événement non désiré, d’occurrence aléatoire.
Cet événement correspond a la transition d’'un état normalweétat non désiré d’'un
composant ou d'un ensemble de composants. Dans cet étaéning, dl est supposé
que I'élément considéré ne peut plus accomplir correctémecomplétement sa mis-
sion.

Pour un méme élément, plusieurs défaillances ou modes délaétes peuvent
étre considérées s'il existe plusieurs états non désipgsigué a des phases de fonc-
tionnement ou le systéme est supposé non réparable, unréléepeut revenir a son
état initial. Par la suite, on distinguera par événemenbud la défaillance d’'une
fonction supportée par un ensemble de composant, tandig gerene défaillance ne
sera employé que pour un composant particulier.

Définition 2 : Un scénario correspond a une séquence de ldéfzéls qui amene le
systeme vers un événement redouté préciéJn scénario est un ensemble ordonné
dans le temps de modes de défaillances potéel que :

op =[F},...,F}"]

ol ¢ est le mode de défaillance qui apparait & la posifiaansyp.

Notation 1 : (Ensemble de scénarios) 3bjs I'ensemble des scénarios amenant
le systeme vers un événement redaitéSoit o, un élement d&@ .

®p = {¢h,....¥b}
ol i, est le iéme élément dip.

Notation 2 : (Longueur d’'un scénario) Pour un scénario caambun ensemble
de modes de défaillances notEsaveci = 1,...,n etn = card(¢p), la longueur
L(pp) est égale au cardinal dep.



Utilisation des séquences en conception 7

L(¢p) = card(¢p)

Notation 3 : (i, LOngueur minimale d’'un ensemble de scénarios) La longueur
minimale de tous les scénarios contenus dapsst noté .

D _ . 7
LnLin - mznlfiﬁcm’d(QD)L(@D)

Pour un événementredouté particulier, cette valeur qooresau nombre de modes
de défaillances que le systéme peut tolérer avant I'ocnoeréle cet événement re-
douté.

Notation 4 : (Ensemble de scénarios ayant une longueur rala)ni’ensemble
des scénarios de longueur minimdlg;,, amenant a I'événement redouté D est noté
Ap.

Ap = {¢p € ®p/L(¢p) = L}

Remarque. — Dans la littérature (Bouissou, 2006), un sg@nari améne le sys-
teme vers un événement redouté est considéré comme mirihmdést pas inclus
dans un autre scénario qui améne vers le méme événementédedensemble des
scénarios ayant une longueur minimale, défini dans la ootdtiest un sous ensemble
de I'ensemble des scénarios minimaux ou seules les séq@yaet une longueur mi-
nimale sont considérées.

Notation 5 : (Nombre de combinaisons d’un ensemble de sio&)&re nombre de
scénarios contenus dans I'ensemhlg est notéV,?, . Cette valeur, associédd,

est directement liée a la probabilité d’occurrence de h&@ment redout®.

ND

min

= card(Ap)

LD, etND

min min

représentent les valeurs caractéristiques d’'un événeaeaioutéD.

3.1.2. Opérateurs caractérisant les relations entre modes deiltsiaes

Les arbres de défaillance classiques permettent de repeésgaphiquement les
combinaisons d’événements qui conduisent a la réalisdtiomévénement redouté.
Des opérateurs logiques, classiquement ET et OU, sorgasifiour décrire les rela-
tions entre ces modes de défaillances. La prise en comptémndance temporelle
entre événements et défaillances est réalisée par I'agodedx opérateurs notés p-ET
et SEQ (Dugan et al., 1992, Coppit et al. 2000), classiquénigisés sour leur forme
anglaise (PAND et SEQ). Dans la phase de modélisation péepaes opérateurs
sont utilisés dans les relations entre les différents mddetéfaillances des fonctions,
sous-fonctions et composants. Ces opérateurs posseaddgrnégit des propriétés ma-
thématiques (ou lois de composition) utiles dans la phasgtidhisation lors du trai-
tement de l'arborescence.
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Considérons4, B et C, trois événements redoutés, tels que C est le résultat de
I'association ded et deB avec I'un des opérateurd.4, Ag et A sontles ensembles
de scénarios minimaux associéd aB et C.

L'opérateurET représente le cas ou I'occurrencedese produit aprés I'occur-
rence ded et deB quel que soit leur ordre d’apparition.

Propriété 1 : Aved” = A ET B, les valeurs caractéristiques depeuvent étre
évaluées al'aide des relations suivantes dont le détadalesls est donné en Annexe :

LS., =La. +LB

min min min

A B
NC _ (Lmzn + Lmzn)' NA NB
min LA | LB | X min X min
min’ X min®

Cette derniére relation détermine le nombre des combinaifférentes associant
les événements des séquences menant a A et ceux menant aaBtfbemsemble des
séquences menant a A et B.

L'opérateurOU représente le cas ou I'occurrence@ese produit aprés I'occur-
rence ded ou deB.

Propriété 2 : Ave@” = AOU B, les valeurs caractéristiques depeuvent étre
évaluées a l'aide des relations suivantes :

A B LS., =L,
st Lmzn < Lmzn { N’rgtn — N%Ml

min min

51 Lém = Lfmn { NC. — NA + NB

LC _ LB
SZ'LAv >LBv Tgin_ n]zgzn
min min _

Définition 3 : (Opérateur p-ET) L'opérateprET est une extension de I'opérateur
ET intégrant une priorité entre les événements. Il reprédermtas ou I'occurrence de
C' se produit aprés les occurrences successives pigis deB. Plus spécifiguement,
Sipa = [F},...,F]etpp = [F}, ..., F2] sont deux séquences entrainant I'occu-
rence respective des événements A et B, les séquencestrainant I'occurence de
C et déduites de 4 etpp respectent la contrainte suivante :

oo =[FL, ..., FR—" 1 FR]
avec
F¢ € paUpp
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—SiFé:Fieth>ialorssiF£=Ff4, onal>j
—Sz’Fé:F]geth>ialorssiFg:ng, onal>j

Cet opérateur est utile lorsque les conséquences de ldadtaide fonctions ou com-
posants différent selon leur ordre d’apparition.

Propriété 3 : Ave = A p-ET B, les valeurs caractéristiques @epeuvent étre
évaluées a l'aide des relations suivantes :

L¢ =14 4+ LB

min min min

LB, LB, —1)
Ngin = (Bmln + TZ“’L ) X N’;nqzn X N’Ezn
LB s (LA, — 1) o o

min®

Définition 4 : (Opérateus £'Q)) L'opérateurSEQ est une restriction de I'opérateur
p-ET. L'expression C = ASEQB représente le cas ou I'occurrence@ese produit
aprées les occurrences successives de A puis de B et imposecque défaillance
amenant le systéme vers I'événement red@uté se produise avant I'occurrence de
I'ensemble des défaillances amenant a I'événement redbir&is formellement, soit

oa = [Fi,...,F1] (resp.pp = [F3, ..., F%] etpg) une séquence de défaillances
menant a I'événement redouté A (resp. B), la concaténags2dséquences, et
0B pasegn = [Fi,...,F%, Fh ..., F%] entraine I'événement redouté C, on

note C = A SEQ B.

Cet opérateur est utile pour modéliser des redondancelvg@aske fonctions ou
de composants. En effet, la fonction redondée est exéceatdensent quand la fonc-
tion principale est défaillante. De ce fait, I'occurreneeld défaillance de la fonction
redondée ne peut se produire qu'apres I'occurrence de &lldéte de la fonction
principale.

Propriété 4 : Ave@ = A SEQ B, les valeurs caractéristiques @epeuvent étre
évaluées a l'aide des relations suivantes :

C _TA B
c A B
Nmin - Nmin X Nmin

3.1.3. Comparaisons entre niveau de slreté de fonctionnementretsistemes

Définition 5 : (Systémes équivalehfBeux systémes (ou composants) sont équiva-
lents s’ils peuventaccomplir les mémes fonctions et si léses événements redoutés
peuvent étre définis pour ces deux systéemes.
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Notation 6 : (Niveau de s(reté de fonctionnement pour un événement g dRmur
un systemes' et pour un événement redoute le niveau de sireté de fonctionnement

est formé par le coupIéLD’S ND’S). Il est notéNivs,.

min’ ' min

Pour un systéme particulier, ce couple caractérise la pilitéad’occurrence de
I'événement redoutd). Ainsi, ce couple peut étre utilisé pour comparer plusieurs
systemes entre eux. En annexe une démonstration de |anedatire ce couple et la
probabilité d’occurrence de I'événement considéré estgmi&e et précise le domaine
de validité de cette relation.

Définition 6 : (Comparaison entre niveaux de sdreté de fonctionnementyour
méme événement redouBour deux systémes équivalestset S, et pour le méme
événement redout®, le niveau de sdreté de fonctionnementdeest dit meilleur
que celui deSs, si la relation suivante est vérifiée :

D,S D,S
Lm%ﬁl s> Lm%BQS

901 302

ou Lmin - Lmln
ND,Sl < ND,SQ

On noteraNiv?! > Nivy?.

Définition 7 : Par extension de la définition 6, le niveau destide fonctionne-
ment entre deux systémes est dit identique, c’est aMing = Niv2, si LD =
LPS2etsinD S — ND-5

Notation 7 : Niveau de sdreté de fonctionnement d’'un sysjéfPoer un systeme

(ou un composant) composé detvénements redoutds; (i € [1,n]), le niveau de
sOreté de fonctionnement est donné par I'ensemile de tous lesViv?, .

Niv® = {Niv}, ,...,Nivp }
Cet ensemble exprime la robustesse du systéme considéugiayss modes de
défaillances et pour différents événements redoutés.

Propriété 5 : Comparaison entre systemes équivalents de niveau de s@éréiac-
tionnement Soit deux systemes équivalerig et S, et un ensemble d’événements
redoutés, le niveau de sdreté de fonctionnemént®: est supérieur &Viv> si la
relation suivante est vérifiée :

. . Sl > . Sl . . Sl . Sl
V1 NwDi > NwDi et 3y szDj > szDj

On noteraNiv°! > Niv®2,

Niv™t > NivSzsignifie que le systéme S1 est plus tolérant aux fautes que le
systeme S2.
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Notation 8 : Co(t d’'un systenjeA chague composant est associée une valeur
représentant son codt. Pour un systeme S, son co(t est égaloinime des colts
individuels de seg composants.

Cout(S) = 2‘1: Cotit(i)

Le codt calculé pour I'architecture matérielle correspan@o(t d’achat de chacun
de ses composants, cependant, d’autres colts peuventiétengompte : colt de
maintenance, co(t de mise en service, ...

Notation 9 : Caractérisation d'un systéeméJn systémeS est caractérisé par le
coupleCs formé du co(t et du niveau de sireté de fonctionnement.

Cs = {Coit(S), Niv®}

Définition 8 : (Comparaison de systén)dse systemeS; est meilleur que le sys-
témesSs,, c'esta direC's, > Cls,, Si la relation suivante est vérifiée.

CO’&t(Sl) = COﬂt(Sg)
NivSt < NivS2
ou{ Cout(S1) < Cout(Ss)
NivSt > NipS2

Définition 9 : (Systémes optimajRour un ensemble de systéemes équivalents
I'ensemble des systémes optimdl,:imq; €St défini par la relation suivante :

Qoptimar = {S € Q,BS; € QavecCs, > Cg}

3.2. Cas particulier des composants de sécurité

L'utilisation des scénarios et de leur comparaison sur & lake leur longueur im-
plique que les modes de défaillances considérés sont éfaiples ou tout au moins
ont une probabilité d’'occurrence du méme ordre de granBewonséquence, la com-
paraison de composants ayant des fiabilités trés disselablad peut pas étre effec-
tuée avec la méthode proposée. C'est plus particuliérelmeats des composants de
sécurité qui, par rapport a des composants standardsiodfine grande fiabilité vis-
a-vis de modes de défaillance dangereux, c'est-a-dire seseeptibles d’amener le
systéme dans une situation dangereuse ou critique.

La méthode peut étre enrichie en remplagant les longuéuts, ] par un coeffi-
cient permettant de comparer des composants de fiabilité&segaNotéC' F' R (Co-
efficient de Fiabilité Relatif), ce coefficient rend compteld probabilité qu’un évé-
nement ou qu’une séquence d’événements apparaisse. agsnmelprécédentes dans
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lesquellesL? . est remplacé pat' FRE. restent valides sous I'hypothése d'indé-
pendance des modes de défaillances et des événementggediiast a dire que les
modes de défaillances ne peuvent pas apparaitre simukariélans deux scénarios
et que les scénarios conduisant a des événements redoytéstagent pas de dé-

faillances.

Définition 10 : (Coefficient de fiabilité relatif d’'un mode défdillance) Le coef-
ficient de fiabilité relatif, not€’ F R, (Conrard et al., 2006), caractérise la probabilité
d’occurrence d'une défaillandé par rapport a une probabilité de défaillance de réfé-
rence. Appliguée a un mode de défaillance d’'un composatte, eaeur correspond au
nombre équivalent de défaillances de composants stang@ibfaut avoir pour obte-
nir la méme probabilité d’occurrence. Le CFR d’un composahtié a la probabilité
d’occurrence de la défaillandé par la relation suivante :

Prob(F;) = r°FRr guec0 < r << 1

ou r est la défiabilité (1 - Rf.;ssion)) de référence, correspondant a celle d’'un
composant standard (CFR = 1).

Remarque. — Lorsque les composants ont des fiabilités hamesgées coeffi-
cients correspondants sont identiques et sont fixés a 1. Emwss particulier, le
CFRY. estégalalalongueur?

min int

Le CFR d'un scénario est égal a la somme des CFR des événamietgscom-
posent sous condition d’indépendance des événements.

CFR,, = Y CFRpavecop={F}, ... F'}
Fi€pp

D’un point de vue pratique, si le concepteur veut distingiegtains composants
ayant une fiabilité bien supérieure aux autres, il leur &ffemn CFR supérieur a 1,
tandis que les composants standards ont un CFR fixé a 1, waleuant de référence.
Ainsi, un CFR d'une valeur de 2 appliqguée a un mode de défadlgarticulier d’'un
composant indique que sa probabilité de défaillance e$talgute a la défaillance de
deux composants standards.

Pour illustrer ceci, considérons que la probabilité de iléfece Prob(F') d’un
composant standard (pour leqUeF'Rr = 1) durant une mission est de I'ordre de
1073. Le CF Ry, d’un composant robuste pour une défailladgeavec la fiabilité a
Prob(Fr) = 107° est évalué &, 66 par la relation suivante.

In(Prob(Fr))

CERFw = 3, Prob(r))
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En annexe, une démonstration est fournie et montre, pow sigénariosp; et
(2, sous guelles conditions l'inégaliteéF R, < CFR,, implique que la probabilité
d’occurrence de; est supérieure a celle ge.

Dans les deux sous-sections suivantes, la méthodologmdeption de systemes
d’automatisation est expliquée. Cette méthodologiesatiles séquences ordonnées
de modes de défaillances afin d’évaluer le co(t et le niveasiideté de fonctionne-
ment d’architectures matérielles. Apres avoir identif& dgénements redoutés d'un
systeme d’automatisation, 'ensemble des architectuaénmelles possibles est dé-
terminé ce qui permet de sélectionner 'ensemble des enthiies opérationnelles
optimales.

3.3. Phase de modélisation

La premiéere phase de la méthodologie de conception a poectiftije représen-
ter dans un modéle hiérarchique toutes les architecturesielies potentielles réali-
sables. Ce modele est construit en deux étapes : dans lagpeattape, le systéme est
décrit a I'aide d’'une décomposition fonctionnelle et dansdconde étape, les modes
de défaillance et leurs relations entre niveaux hiérargscsont ajoutées a chaque
noeud de cette décomposition.

3.3.1. Modéle hiérarchique

Le modéle du systéme est décrit sous forme d’arbre obtenutia gane ana-
lyse fonctionnelle hiérarchique. Cette analyse est saduut#isée pour modéliser des
systemes d’automatisation (Benard et al., 2008),(Coregaed., 2006). Dans la mé-
thodologie proposée, trois types de noeuds sont utilieaoéud associatif, le noeud
alternatif et le noeud élémentaire.

— Le noeud associatif modélise une fonction complexe n&aasspour sa réali-
sation, un ensemble de sous-fonctions. Par exemple, sigueeF2a, une fonction de
contrdle par rebouclage nécessite une fonction de mesuedpunction de controle et
une fonction de commande.

— Le noeud alternatif est utilisé pour modéliser différerpgessibilités d'implan-
tation d’une fonction. Par exemple, sur la Figure 2b, powg fomction de mesure le
concepteur peut choisir d'utiliser soit un unique captsoit,une fonction d’estimation
ou soit un ensemble de capteurs redondés.

—Le noeud élémentaire (Figure 2c) est utilisé pour moddlise fonction de base,
associée avec un unigue composant.
3.3.2. Arbre de défaillances multiples amélioré

La décomposition hiérarchique précédente donne I'arctuite de I'arbre de dé-
faillances multiples. Contrairement aux arbres de défiadés classiques qui n'as-
socient qu’a une fonction un mode de défaillance, I'arbraléfaillances multiples



14
e soumission dournal Européen des Systemes Automatisés.

Fonction de
mesure
Fonction de
controle par Fonction de
bouclage |_régulation |
Fonction
d'action

4,—» Un capteur

Fonction de _Fonction estimation
mesure analytique
‘ 2l Capteur 1
> redondé
I
(b)
Mesure de . Capt(,eur de
température température

Figure 2. Exemples d’un noeud associatif (a), d’un noeud alterna}iét d’'un noeud élémen-
taire (c)

contient pour chaque fonction de sa structure un a plusieodes de défaillances.
Dans I'objectif de déterminer le comportement du systéemeede 'occurrence d’'une
défaillance, I'arbre de défaillances doit étre complétéyree description des modes
de défaillances possibles et de leurs effets sur le systéati phase associe a chaque
noeud un ensemble de modes de défaillances décrivant cammerétre affecté I'ac-
complissement de la fonction correspondante. Pour lesdsmssociatifs, les relations
liant les modes de défaillances de la fonction associée xadeses sous-fonctions
doivent étre ajoutées et utilisent les opérateurs ET, OBT et SEQ, décrits dans la
section précédente. Par exemple Figure 3, la relation delldétes peut étre la sui-
vante : ( défaillance 1A = défaillance 2A p-ET défaillance) 3 (défaillance 1B =
défaillance 2B ET défaillance 3B).

Pour les noeuds élémentaires(lé’ R associé a chaque mode de défaillance défi-
nit la robustesse du composant associé vis-a-vis de ce nmatigectement, il spécifie
s'il s’agit d’'un composant standard, durci (ou éprouvé) ewsécurité.

Pour les noeuds alternatifs, 'ensemble des modes de ldéfads correspond a
ceux des alternatives proposées et est I'union de ceuwtus.frticuliérement, sui-
vant la technologie utilisée, certains modes de défaidancapparaissent pas pour
certaines alternatives. Par exemple, un capteur intallipeut posséder trois modes
de défaillances : mesure trop basse, mesure trop haute@icabde mesure tandis
qu’un capteur standard possede seulement deux modes déadéés : mesure trop



Utilisation des séquences en conception 15

Fonction 2
. - Défaillance 2A
Fonction 1 - Défaillance 2B
- Défaillance 1A :
- Défaillance 1B Fonction 3
- Défaillance 3A
- Défaillance 3B

Figure 3. Exemples de modes de défaillances associés aux fonctions

basse et mesure trop haute car le capteur standard donoeroune mesure. Dans ce
cas specifique, 1€ F' R associé a un mode de défaillance n'apparaissant pas dans I'a
ternative sélectionnée, prend une valeur infinie (pratitgrg trés grande), indiquant
que l'occurrence de ce mode ne peut apparaitre.

L'arbre de défaillances multiples obtenu décrit difféemalternatives de réali-
sation du systéme, tout en modélisant le comportement dggémnel, c’est-a-dire
I'effet de combinaison de défaillances des composantsasoapacité du systéme a
accomplir sa mission ou sur le risque de voir apparaitre ileations critiques ou
dangereuses.

3.4. Phase d’optimisation

L'objectif de la phase d’optimisation est de déterminer laillaure architecture
du systéme de contréle commande parmi toutes les archigsqtotentielles décrites
dans I'arbre de défaillances multiples. Une approche de &pottom-up » est pro-
posée et est comparable a la méthode du branch and bounddbdlet al., 2006).
Le principe général, détaillé en annexe, est de détermieesdmble des solutions
Pareto optimales pour chaque noeud du modele hiérarchigge’'p obtenir celles du
systeme.

Plus spécifiquement, pour les noeuds élémentaires, I'érisetes solutions est
composé d'une seule solution caractérisée par le colt deasegosants et par le
CFR associé a chaque mode de défaillance. Pour les nivednaxdhiques supérieurs
composés de noeuds associatifs et de noeuds alternatiéssesmble de solutions est
construit suivant les ensembles de niveaux hiérarchiquiéseéurs. Dans le cas d’'un
noeud alternatif, cet ensemble est déterminé par I'unierdiféérentes solutions pos-
sibles. Grace a I'union de ces différents ensembles et grdx®pérateurs de com-
paraison (cf. Définition 8), I'ensemble optimal est facikamh construit. Dans le cas
d’'un noeud associatif, les solutions optimales sont dédules différentes combinai-
sons des solutions offertes par chaque sous-fonctiongegBour une combinaison
particuliére, le codt d’'une solution obtenue est donnédgpaomme des colts des
solutions de chaque sous-fonction requise. Le niveau agéde fonctionnement est



16
e soumission dournal Européen des Systemes Automatisés.

évalué grace aux valeurs caractéristiques de sOreté deédionement C'F'R et N)
calculées pour chaque niveau de 'arbre a l'aide des relsigmtre défaillances et de
leurs opérateurs associés. L'ensemble optimal est ob&mnliupion de toutes les so-
lutions trouvées apres I'application des criteres de caoaipan définis dans la section
précédente.

D’un point de vue algorithmique, 'ensemble des solutioased optimales est
construit progressivement. Ainsi quel que soit le noeudsiciiré (associatif ou al-
ternatif), chaque nouvelle solution potentielle est immatainent comparée a celles
précédemment trouvées. Plus précisément, une nouvalléosopotentielle est ajou-
tée a I'ensemble optimal seulement s'il n'existe pas delmg# solution dans cet
ensemble. Sur le méme principe, quand une nouvelle solesibajoutée, si d’autres
solutions sont moins bonnes que la nouvelle, elles sonéestide I'ensemble optimal.
A la fin de la phase d’optimisation, la méthodologie fourl@hkemble optimal pour
le noeud traité. Pour I'optimisation de trés grands sys&iirexplosion combinatoire
du nombre de solutions & envisager peut limiter 'emploi dgecméthode d’opti-
misation par des temps de calcul relativement longs. Désutnéthodes, comme les
algorithmes génétiques, pourraient étre utilisées (Salial., 2006) pour déterminer
des solutions de réalisations industriellement intérgssa mais elles ne garantiront
pas d’avoir nécessairement trouvé I'optimum.

4. Cas d’étude : conception d’'un systéme d’automatisationqur un wagon de
ferroutage

La méthodologie de conception est appliquée a un systemerdrifage. Dans
une premiére section, les problémes associés et les béissiada conception de sys-
temes d’automatisation pour le wagon de ferroutage soseptés. Dans une seconde
section, la méthodologie est appliquée afin de concevoiysigése de détection des
incendies pour ce wagon. Enfin, un exemple d’architectuggaijpnnelle optimale
est donné.

4.1. Présentation du ferroutage et du cas d’'étude

Le ferroutage est un terme général du fret ferroviaire esgrondant a I'ensemble
des systémes qui transportent des camions. De nombreusésrso sont propo-
sées : Modalhor et Eurotunnel Fret (France), RoadRaileAjUBExpressway (Ca-
nada), Route Roulante (Suisse), Projet Sail (Allemagne}e. type de transport pré-
sente de nombreux avantages comme la réduction de la cmmgesitiére, la baisse
de la pollution, la baisse de la consommation en carbur@efsendant, ce mode de
transport présente de nombreux risques d’accidents ppor@me (déraillement, in-
cendie) et pour son environnement proche a cause des caghiinshargementtrans-
porté. Par conséquent, par rapport aux trains classiquésrbutage doit prendre en
compte des exigences et des besoins de slreté de fonctiennsnpplémentaires :
protection incendie, protection contre des agressior&iextres humaines et environ-
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nementales, surveillance de la charge, ... La conceptiomwagon intelligent permet
de répondre a ces exigences (Clarhaut et al., 2006), (Ciaehal., 2007). Ce wagon
doit avoir des fonctionnalités supplémentaires qui augardre niveau de sireté de
fonctionnement global du systéme de ferroutage. La méthgaoproposée est illus-

trée pour la conception d’'une nouvelle fonctionnalité devagon intelligent : le sys-

téeme de détection d’incendie automatique. La concepticcedsystéme a fait I'objet

de nombreux travaux de recherche (Eisinger et al., 200feAet al., 2005),(Elsayed
etal., 2005),(Jiang et al., 2006). Notre objectif est démlitun systéme d’automatisa-
tion pour ce systéme de détection incendie qui présente miicdommpromis entre son
co(t et son niveau de s(reté de fonctionnement.

4.2. Phase de modélisation

4.2.1. Modele hiérarchique

La Figure 4 présente le modéle hiérarchique du systéme detiét incendie au-
tomatique. Ce systéme a trois missions en phase de convtécteéles incendies,
alerter les opérateurs du systéme (conducteur du trairpetdée les incendies en
utilisant un systéme d’extinction du feu. La partie détattiu systeme est composée
de détecteurs de fumées et de détecteurs de chaleur. Lagigrtalisation est consti-
tuée d’un systéme de traitement utilisant des automatagqronables (API) et un
systeme d’alimentation. Le systéeme d’extinction est &cpigr un systeme de relais.
Les composants de base sont décris dans la Table 1. Deuwxdypesnposants (stan-
dards et sécuritaires) ayant des codts différents peuventuélisés. Ces différents
types de composants possédent des niveaux de robustdésendif (cf. Définition
10). De plus, quatre types de redondances peuvent étrachaiive, passive, série
ou paralléle. Les redondances séries ou paralléles fodreréte a I'organisation des
composants. Dans une redondance active, les composargbssant leur mission
au méme moment tandis que pour une redondance passivepledlsgamposant est
utilisé dés que le premier composant est défaillant.

4.2.2. Arbre de défaillances multiples amélioré

Afin de limiter le nombre de pages, seules les missions déteet signalisation
sont considérées dans cet article. La premiére étape dams$druction de I'arbre
de défaillances amélioré est de définir les événements r&sloDeux événements
redoutés sont considérés :

— Pas d’alarme incendie provenant du systeme de traitern@ntqun feu est dé-
tecté. Cet événement redouté est associé au niveau detéélusysteme et est noté
ER;.

— Fausse alarme, c’est-a-dire que le systéme d’automatisadtive de facon in-
tempestive une alarme en I'absence d’incendie. Cet évémarmouté est associé au
niveau de disponibilité du systeme et est nbi&s.
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Utiliser 1 systeme
d'automatisation

Mission :
Détecter
les incendies

Utiliser 2 systémes
d'automatisation en
redondance passive

Détecter température

ET fumée

Détecter un
incendie

Détecter fumée
PUIS température

Détecter fumée
OU température

Envoyer un signal
aux opérateurs

Envoyer signal depuis
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Alimenter systéme
de traitement

1 Détecteur

Détecter
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Détecter fumée
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1 Détecteur

2 Dé en série

Détecteur standard

Détecteur sir-1

Détecteur sir-2

Détecteur standard
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»> Détecteur sir-1

Envoyer signal depuis
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Figure 4. Modéle hiérarchique du systéme de détection incendie aiique

La seconde étape dans la construction de I'arbre est diassbchaque noeud
de I'arbre hiérarchique I'ensemble des relations de modedédaillances décrivant
le comportement dysfonctionnel de la fonction correspatelaPar exemple, sur la
Figure 4, la fonction de détection des incendies peut éeraplie de trois fagons
différentes (Arcs 1, 2 et 3 du noeud alternatif N3) : soit lnée et la température
sont détectées simultanément, soit successivement oursqitement la fumée ou
soit uniquement la température. Il est bon de noter qu’dadark de défaillance clas-
sique, la seconde possibilité, la détection successivpentétre modélisée. Dans le

redondance active

2 Alimentations en
redondance passive

Détecteur sir-2

API standard

API sir-1

API sar-2

Alimentation standard

Alimentation str

i

Détecter température

Détecter fumée

but d’expliquer comment les relations sont obtenues, dénsns la fonctiomlétecter

les incendiegjui consideére I'alternative (Arc 2 du noeud alternatif N&etecter les
fumées PUIS détecter 'augmentation de température. llasmes entre défaillances

représentées pour ce noeud sont expliquées ci-dessous :
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Composants Mode de Types de composant$
P défaillance (Colit, {CFR})
- Arrét inattendu - Standard (5, {1})

Bloc d’alimentation - S0r (10, {23)

- Arrét inattendu avec alarmg - Standard (3, {1, 1})
API - Arrét inattendu sans alarme- Sar type 1 (8, {2, 1})
-SOrtype 2 (8,{1, 2})
- Continuellement actif - Standard (1, {1, 1})
Détecteur de température - Continuellement passif | - SOr type 1 (2,{2, 1})
-SOrtype 2 (2,{1, 2})
- Continuellement actif - Standard (1, {1, 1})
Détecteur de fumée - Continuellement passif | - SOrtype 1 (2, {2, 1})
-SOrtype 2 (2,{1, 2})

Tableau 1. Composants, modes de défaillances et types pour le sys&pretdction
incendie

— Pas d’alarme incendie provenant du systeme de traitern@ntqun feu est dé-
tecté (mode de défaillance B1), si :

- La fonctiondétecter les fuméesst continuellement passive (mode de dé-
faillance E1), c’est a dire que la fonction ne produira padatime.

-ET

- La fonction détecter la températurest continuellement passive (mode de
défaillance D1), c’est a dire que la fonction ne produiragiatarme.

— Fausse alarme provenant du systéme (mode de défaillancsi B2

- La fonction détecter les fuméesst continuellement active (mode de dé-
faillance E2), c’est a dire que la fonction produit une fauakarme.

- p-ET
- La fonctiondétecter la températurest continuellement active (mode de dé-
faillance D2), c’est-a-dire que la fonction produit unesag alarme.

Ces deux relations sont formalisées par les équationsrgaiva
Détec.Fumées(E1) ET Détec.Temp(DH=- B1
Détec.Fumées(E2) p-ET Détec.Temp(DZ=- B2

Pour chaque noeud de l'arbre, les relations de modes ddlaétais sont asso-
ciées avec le méme principe pour chaque fonction jusqléindite les composants de
base. L'arbre de défaillances multiples pour les deux éwémés redoutés est détaillé
dans les Tables 2 et 3 et en figure 5. Les relations entre maddéfdillances sont
listées en annexe. Cet arbre caractérise le comportemeystkme de détection des
incendies en présence de défaillances grace aux relatidiveétes entre les modes
de défaillances des composants a la base de I'arbre et lessndeddéfaillances des
missions au sommet de l'arbre.
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OU température

Dénomination Noeud Modes de
de la fonction correspondant défaillances
Mission : Détecter et| Noeud alternatif - ER1 : Non détection
signaler incendies N1 - ER2 : Fausse alarme
Utiliser Noeud associatif - Al : Non détection
1 systéme de N2 - A2 : Fausse alarme
automatisation
Utiliser Noeud associatif - Al : Non détection
2 systémes de N2 - A2 : Fausse alarme
automatisation
Détecter Noeud alternatif - B1: Non détection
un incendie N3 - B2 : Fausse alarme
Détecter Noeud élémentaire - D1, E1 : Continuellement pass
Température N4 - D2, E2 : Continuellement actif]
ET Fumée
Détecter Noeud élémentaire - D1, E1 : Continuellement pass
Fumée N4 - D2, E2 : Continuellement actif]
PUIS température
Détecter Noeud élémentaire - D1, E1 : Continuellement pass
Fumée N4 - D2, E2 : Continuellement actif]

Envoyer signal

Noeud associatif

- C1: Non détection

aux opérateurs N5 - C2: Fausse alarme
Détecter Noeud alternatif - D1 : Continuellement passif
température N6 - D2 : Continuellement actif
Détecter Noeud alternatif - E1: Continuellement passif
fumée N7 - E2 : Continuellement actif
Envoyer signal depuis Noeud alternatif | - F1: Arrétinattendu ac alarme
systéme de traitement N8 - F2: Arrétinattendu ss alarme
Alimenter systeme | Noeud alternatif - G1: Arrétinattendu
de traitement N9
Utiliser Noeud alternatif - H1: Continuellement actif
1 détecteur N10 - H2 : Continuellement passif
température
Utiliser 2 détecteurs| Noeud alternatif - H1: Continuellement actif
en série N10 - H2 : Continuellement passif
Utiliser 2 détecteurs| Noeud alternatif - H1: Continuellement actif
en parralléle N10 - H2 : Continuellement passif
Utiliser 1 détecteur | Noeud alternatif - 11 : Continuellement actif
fumée N1l - 12 : Continuellement passif

Tableau 2. Correspondance entre fonctions et modes de défaillancksfipire 5

=N

=N

=N
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Dénomination Noeud Modes de
de la fonction correspondant défaillances
Utiliser 2 détecteurs | Noeud alternatif - 11 : Continuellement actif
en série N11 - 12 : Continuellement passif
Utiliser 2 détecteurs | Noeud alternatif - 11 : Continuellement actif
en paralléle N1l - 12 : Continuellement passif
Utiliser Noeud alternatif -J1: Arrét avec alarme
1 API N12 - 12 : Arrét sans alarme
Utiliser 2 API Noeud alternatif -J1: Arrét avec alarme
avec priorité alarme N12 - 12 : Arrét sans alarme
Utiliser 2 API Noeud alternatif -J1: Arrét avec alarme
sans priorité alarme N12 - 12 : Arrét sans alarme
Utiliser Noeud alternatif - K1 : Arrét inattendu
1 Alimentation N13
Utiliser Noeud alternatif - K1 : Arrét inattendu
2 Alimentations N13

en redondance active

Utiliser
2 Alimentations
en redondance passiv

D

Noeud alternatif
N13

- K1 : Arrét inattendu

Détecteur Températur

[¢]

Pas de noeud

- L1 : Continuellement passif

standard - L2 : Continuellement actif
Détecteur Température Pas de noeud - L1 : Continuellement passif
shr type 1 - L2 : Continuellement actif
Détecteur Température Pas de noeud - L1 : Continuellement passif
sdr type 2 - L2 : Continuellement actif
Détecteur Fumée Pas de noeud | - ML1: Continuellement passif
standard - M2 : Continuellement actif
Détecteur Fumée Pas de noeud - M1 : Continuellement passif
shr type 1 - M2 : Continuellement actif
Détecteur Fumée Pas de noeud - M1 : Continuellement passif
sdr type 2 - M2 : Continuellement actif

API standard Pas de noeud | - N1 : Arrétinattendu avec alarm
- N2 : Arrét inattendu sans alarm

API slr Pas de noeud | - N1 : Arrétinattendu avec alarm
type 1 - N2 : Arrét inattendu sans alarm
API slr Pas de noeud | - N1 : Arrét inattendu avec alarm
type 2 - N2 : Arrét inattendu sans alarm

Alimentation standard

Pas de noeud

- O1: Arrét inattendu

Alimentation sQr

Pas de noeud

- O1: Arrét inattendu

Tableau 3. Correspondance entre fonctions et modes de défaillancksfigire 5
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Détecter ET
-DI,El

Arcl

Détecter température
-DI
-D2
Détecter fumée
-El
-E2

Utiliser 1 systeme

Arcl| - d'automatisation
-Al
-A2

N1

Détecter un incendie
-Bl1
_B2 N3

Détecter OU
-DI,El
-D2,E2

Détecter incendies
-ERI

- ER2

Pr—

Arc2| Ullyllser 2 systémes

d'automatisation
-Al

Envoyer signal systémel
de traitement

-A2 Envoyer signal
-c1

-C2

F1
-F2

Détecteur standard
-L1
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Détecteur sar 1

Arc2 L1
-12

.
-L1

-12
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12 Arcl|

2 delec_le[l;rs serie )

-12 -

2 détecteurs parallele o

-1

-12

J1

2

1 12

2

J
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Utiliser 1 détecteur

-Hl

-H2
2 détecteurs série
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- H

Détecter température
-DI1

2
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-HI
-H2

- D2
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N
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Arc3;

Utiliser T API
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nvoyer signal systéme] -
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Alimenter systéme
-Gl N9

1
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-KI

-0
Alimentation sar
Arc!

Figure 5. Arbre de défaillances du systéme de détection incendievaiique

4.3. Phase d’optimisation

4.3.1. Ensemble d’architectures opérationnelles optimales

L'évaluation de I'arbre de défaillances multiples amdigrar la méthode d’op-
timisation donne 74 solutions optimales pour le systemeélection des incendies
automatique. La Table 4 synthétise ces solutions par rappgrdeux événements re-
doutés. Le nombre de solutions ainsi que le co(t minimum eimam sont donnés
pour chaque niveau de s(reté de fonctionnement. Par exeshfgeconcepteur sou-
haite un systéme robuste a trois défaillances pour chagireéwent redouté (donc de
longueur égale a 4), il aura le choix parmi 9 systéemes dorddiéarie entre 38 et 49
unités. Si le colt le plus faible est recherché, la solutiooadit de 38 pourra étre choi-
sie. Cependant en investissant plus, le concepteur popteajgour une solution qui,
tout en respectant la limite des 3 défaillances toléréée ahe probabilité moindre
d’occurrence d’incidents par un nombre plus réduit de stémanenant a ceux-ci.
Par ailleurs, pour chaque solution optimale, la méthodeldgnne les composants de
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base et leur organisation dans I'architecture proposge (g redondance, nombre et

type de composants.).

Nombre de systémes Longueur minimale des scénarios pduR;

et colts 1 | 2 | 3 | 4
1 2 systemeg 4 systémeg 2 systemes| 1 systeme

c:10 C:13a16| C:19,20 C:25
5 4 systemeg 2 systemesg 6 systémes| 9 systemeg
- C:13a16f C:20 C:23a25|C:26a31
Longueur minimale \ N < N

. 3 2 systemeq 3 systéemeg 10 systémes 7 systéemes
des scénarios pou C:19,20| C:23a25| C:26a31|C:32a36
ERs 4 2 systemeg 2 systémeg 9 systemes| 9 systémes
C:25,26| C:29,30| C:32a37| C:38a49

Tableau 4. Synthése des systémes trouvés de protection de I'incendie

La Table 5 montre quelques systemes issus de la Table 3 dbpt;Jeest égal a 3

pour chaque événement redouté. On constate dans cettejtedte des composants
sont ajoutés, le colt du systéme augmente (il passe de 26rit84)iet le nombre de

scénarios §,,,i») diminue pour les deux événements redoutés (Pour I'événierae

doutéPas d’alarme incendigl passe de 36 scénarios pour le systeme ayant un colit de

26 unités & 6 scénarios pour le systeme ayant un co(t de suritette diminution

atteint un niveau minimal. Cela est d0 & un nombre trés inapbde composants dans
cette architecture. En effet, plus il y a de composants darchitecture, plus impor-
tante est la probabilité d’'un composant d’étre défaillBat. exemple, dans la Table 5,
la solution ayant un codt de 31 unités montre @Ug;,, augmente pour I'événement
redouté fausse alarme par rapport a la solution ayant undeo8® unités. Il est donc
important de choisir une bonne architecture représentabba compromis entre le
co(t et le niveau de s(Oreté de fonctionnement.

Plus spécifiquement, une solution optimale obtenue avppiache proposée est
présentée Figure 6. Cette solution a un codt de 31 unitésdt,sg, est de 3 pour les
deux événements redoutés. Cette architecture est comgesfzux systéemes d’'au-
tomatisation (Systéeme N°1 et N°2) en redondance passivey&eme N°1 détecte
la fumée puis la température a l'aide d’'un capteur de tentpératandard et d’'un
capteur de fumée standard. Il comprend 2 automates staneiangddondance active

Systémes ayant une longueur minimale de 3 goRy et E R,
Colt du systeme 26 (28| 30| 31
Opérateurs temporels Nin POUrER, | 36| 24 6
Nopin POUrERy | 27 | 18 12
Opérateurs classiques Nmin POUrE'R, | 60 1 30 | 24 1 12
Nopin POUrER; | 60| 30| 15| 36

Tableau 5. Détails de systémes issus de la table 4
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avec priorité d'alarme. Il est alimenté par 2 alimentatistendards en redondance
passive. Le systéme N°2 détecte la fumée puis la températizee d’un capteur de

température standard et d'un capteur de fumée standaampiend deux automates
standards en redondance active. Il est alimenté par 1 aliti@m robuste. Les deux
systemes envoient leurs informations aux opérateurs dersgs

Systéme N°1

Capt.
Fumée Mo

Priorité d’alarme

Alim. 1 | Alim. 2
Std. Std.

Systéme d’alimentation

—> Opérateurs

€

Systeme N°2

APIN°3
Std.

Alim. 3
Sar

Capt.
Fumée P,
Std.

PUIS

RETT I T A

Systéme d’alimentation

Figure 6. Exemple d'architecture opérationnelle optimale

4.3.2. Comparaison avec les arbres de défaillances classiques

Dans cette section, I'approche proposée est comparéeawveéthode d'évalua-
tion traditionnelle a base d’'arbres de défaillances. Nappelons ici que dans les
arbres de défaillances classiques, seuls les opérdidues OU sont utilisés et que
les aspects temporels ne sont pas considérés. L'évaludgidarbre de défaillance
classique par la méthode d’optimisation donne 117 solstaptimales. La Table 6
synthétise ces solutions. Nous constatons que I'enserablealutions issu de I'arbre
de défaillances multiples amélioré est inclus dans 'efderdes solutions issu de
I'arbre de défaillances classique (Table 4). En effetjliagation des opérateurs tem-
porels n'a pas d’influence sur la limite du nombre de défadés tolérées, mais sur
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Nombre de systemes Longueur minimale des scénarios pduR;
et codts 1 | 2 | 3 | 4
1 6 systemeg 8 systemeg 4 systéemes| 1 systeme
C:10a12| C:13a18| C:194a22 C:25
5 8 systéemeg 7 systémeg 12 systémes 16 systemes
- C:13al1l6| C:20a22| C:23a25| C:26a31
Longueur minimale N N R R
o 3 4 syste\mes 4 syste\mes 14 systgmes 11 syst?mes
des scénarios pou C:19a22| C:23a25 C:26a31| C:32a37
ERs 4 4 systemeq 3 systemeq 11 systémeg 8 systemes
C:25a28|/ C:29a3l| C:32a37| C:38a50

Tableau 6. Synthése des systémes trouvés avec I'arbre de défailltassque

I'évaluation du nombre de scénarios menant aux événemeshisités. Ainsi, la mé-
thode proposée, par rapport aux arbres de défaillancesiaplies permet de déterminer
des solutions meilleures en termes de nombre de scénasaae fait, lors de I'optimi-
sation de I'arbre de défaillances multiples, I'existeneecds nouvelles architectures
permet d’éliminer plus de possibilités d’architectures ptimales en comparaison
d’une optimisation avec I'arbre classique.

Plus spécifiqguement, les solutions obtenues avec I'apprpobposée sont plus
précises sur la quantification du niveau de sécurité-diggité, en raison d’'un nombre
de scénariosi,.;»,) plus faible pour chaque événement redouté par rapportirda
classique (Table 5). En effet, les opérateurs temporelgrsupnt les scénarios im-
possibles du fait de I'architecture choisie contrairemant coupes de I'arbre de dé-
faillances. Par exemple, la solution optimale obtenue &approche proposée pré-
sentée Figure 6 et qui correspond a la solution ayant un ce{&lddans la Table
5 posséde 6 scénarios amenant vers I'événement redoutédaRame incendie »
avec I'approche proposée contre 12 scénarios avec I'apprassique. Il'y a donc 6
scénarios impossibles dont on tient compte avec I'approessique. L'un de ces scé-
narios est Arrét inattendu alim. 2 du systéme 1, Arrét imattealim. 1 du systéme 1,
Arrét inattendu alim. 3 du systéme 2. Ce scénario est implassar les alimentations
1 et 2 du systéme 1 sont en redondance passive (Figure 6)@t'dlimentation 2 ne
peut avoir son mode de défaillance avant celui de I'alimt@mal. Notre approche, a
la différence de I'approche classique, permet de prendoeepte ces différences de
comportement.

5. Conclusion

Dans cet article, une méthodologie compléte de concepé@ystémes d’automa-
tisation s(rs de fonctionnement est présentée. Le poiovamt de cette méthodologie
est qu'elle utilise les séquences de modes de défaillarrdesnées dans le temps.
Une nouvelle représentation, dénommée arbre de défalamaltiples amélioré, est
définie. Cette représentation permet de modéliser lesaefaentre défaillances de
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chacune des fonctions et d’évaluer le niveau de sireté dgidonmement d’'un en-
semble d’architectures matérielles en utilisant des sempsede modes de défaillances.
La méthode de conception proposée fournit un ensemblehdfactures optimales ca-
ractérisées par un codt et un niveau de slreté de fonctiamehe concepteur peut
ainsi choisir I'architecture qui correspond le plus a sesobes. La comparaison entre
I'approche proposée et une méthode d’évaluation classiguere que I'ensemble de
solutions optimales trouvées avec I'arbre de défaillameeltiples est plus petit que
I'ensemble de solutions optimales trouvées avec l'artassifjue. Lensemble est plus
petit mais les solutions sont mieux évaluées car I'apprpcbposée integre des fonc-
tions temporelles et évalue plus précisément le niveaudés@e fonctionnement.

Les futurs travaux de recherche visent a améliorer I'atbore de comparaison
dans le but de concevoir des systémes d’automatisatiorcphaplexes ayant un plus
grand nombre de composants et de fonctions. Ces futurautaisent également a
prendre en compte les ressources partagées entre congpsanévaluer les valeurs
caractéristiques de la slreté de fonctionnement de I'aibdéfaillances amélioré.

Ce travail a été réalisé grace au soutien :

— du CISIT : Campus International sur la Sécurité et I'Intedalité dans les Trans-
ports,

— de la région Nord-Pas-de-Calais,

— de I'union européenne,

— du ministére de I'enseignement supérieur et de la recherch

— du CNRS : Centre National de la Recherche Scientifique

— de I'INRETS : Institut National de Recherche sur les Tramtspet leur Sécurité.
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7. Annexes
7.1. Principe général de I'algorithme d’optimisation

Le principe général de I'optimisation est de déterminemdemble des solutions
optimales otsystémes optimauget algorithme est décomposable en deux étapes :

—La premiere étape est de subdiviser le probleme d'opttioiseen sous-
problémes selon une démarche ascendante de scrutationalegsrde I'arbre. Ainsi,
chaque noeud de I'arbre est considéré comme un sous-preld&ptimisation sur
lequel nous allons ensuite déterminer les solutions opfgisnpour la réalisation de
chaque fonction de ce noeud. Cette démarche de décompositisous-problémes
n'est valide que sous la contrainte d'indépendance dediforsc

— La seconde étape est de traiter chaque sous-problémeénd'sgtton en deux
temps :
- La génération des solutions admissibles pour la réatisatiune fonction.
- La sélection des solutions optimales par comparaison a@leians deux a
deux.

La figure 7 présente le principe général de I'algorithme tifofsation

7.1.1. Génération des solutions

La génération des solutions admissibles (solutions adaks mais pas forcément
optimales) dépend du type de noeud considéré et n'est eajaklgrace a I'hypothése
d’'indépendance des fonctions de I'arbre :

— Pour le noeud alternatif, I'ensemble des solutions adbiéssest déterminé par
I'union des différentes solutions admissibles de chaqguoetfon.
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Sélection des solutions
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v

Fin

Figure 7. Principe général du mécanisme d’optimisation

— Pour le noeud associatif, 'ensemble des solutions addéssest déterminé par
scrutation de toutes les combinaisons de solutions aditéssie chaque fonction re-
quise. Pour chaque combinaison de solutions, une solutt@tablie par I'évaluation ;

- du co(t par addition des codts individuels des solutiontadsmbinaison

étudiée.

- du niveau de sdreté de fonctionnement en utilisant, poaged mode de
défaillance, les lois de composition correspondantes aéxateurs de la relation as-

sociée a ce mode de défaillance.

— Pour le noeud élémentaire utilisé a la base de I'arbreséable des solutions
admissibles est composé d’'une seule solution caractéré@éde colt de son compo-

sant et par un niveau de sreté de fonctionnement composédples :

- La valeur duC' F'R permettant de caractériser sa robustesse (standard, sécu-

ritaire, durci, ...) pour le mode de défaillance considéré.
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- Le nombre de scénarios amenant au mode de défaillancedéo@gN,,;..)
égalal.

La figure 8 présente ce mécanisme d’'établissement tenamiteatas trois types
de noeuds.

Le noeud est
élémentaire ?

Le noeud est
alternatif ?

Le noeud est associatif

v

Pour chaque combinaison :
Déduction - Calcul du cofit
Détermination de des solutions admissibles - Evaluation du niveau de
l'unique solution admissible par fusion des solutions slreté de fonctionnement
de chaque fonction requise par mode de défaillance

v

Sélection des solutions
optimales

Figure 8. Schéma du mécanisme d'établissement des solutions slévgmte de noeud pris
en considération

7.1.2. Sélection des solutions optimales

Les solutions de I'ensemble des solutions admissibles@mmparées entre elles
deux a deux. Les solutions moins bonnes et donc non-optireald ensuite éliminées
de I'ensemble.

A la fin de I'étape d’optimisation, la méthodologie fournd@rnsemble Pareto-optimal,
c’est-a-dire gu'il n’existe pas de solutions qui fassemnidiier un critére sans aug-
menter dans le méme temps au moins un autre critéere. La figegrésente le prin-

cipe de comparaison puis d’élimination des solutions nptirtales.

7.2. Démonstration des lois de composition des opérateurs logi)

Pour chaque démonstration, considérons A, B et C, trois@wénts redoutés, tels
que C est le résultat de I'association de A et de B avec l'urodésateurs (ET, p-ET ou
SEQ).A 4, Ap etAq sont les ensembles de scénarios minimaux associés a A, B et C.
Nous prenons pour hypothése que les événements redoutds goat indépendants,
c’est-a-dire qu’une défaillance ne peut pas apparaitralamément dans A et B.
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Architecture non optimale
a retirer

\
v
X

Coltg,

A

¥ Architecture optimale

a intégrer a l'ensemble

Figure 9. Constitution d’'un ensemble de solution d’aprés (ConraBiagfart, 2006)

7.2.1. Lois de composition de I'opérateur ET

L'opérateur ET représente le cas ou I'occurrence de C saifiragres I'occurrence
de A etde B. Les valeurs caractéristiques correspondafjigset NS, peuvent étre

déterminés grace au nombre de permutations entre 2 séguimé@ngueurs respec-
B

. , LA 1B, ~ ..
tivesLA, etLB. | noté Rz, et grace au nombre de combinaisons entre les

scénarios des deux ensemhles et Ap.
Ainsi, 'ensembleA peut étre caractérisé par les relations suivantes :

LS., =La. +LB

min min min
¢
LA LB, A B LA LB Ly |
NC. — Romintmin o NA o N B o000 REminHmin — min
min Lgy,'in min min L¢Cnm LB 'X LA |

min’ min’

7.2.2. Lois de composition de I'opérateur p-ET

L'opérateur p-ET est un opérateur temporel qui représentas ou I'occurrence
de C se produit aprés les occurrences successives de A pBidxela méme fagon
que pour l'opérateur ETLS, et N¢, peuvent étre déterminés grace au nombre de
permutations entre 2 séquences de longueurs respekfiveet L2 . | noté i%?"’Lg”?" ,
et grace au nombre de combinaisons entre les scénarios aesngembled ; et
Ap. Cependant, afin de prendre en compte les occurrences sivesese A puis de
B, cet opérateur impose une contrainte sur le premier modietillance de I'en-
sembleA 4 telle que la permutation de ce mode de défaillance ne sop@ssible.
Ainsi NC . peut étre déterminé grace au nombre de permutations pessifiire 2 sé-
quences de longueurs respectives, — 1 et L2, tout en conservant une longueur
finale pour les scénarios de 'ensemble égale aLS, = LA. + LB, . De ce fait,

I'ensembleA - peut étre caractérisé par les relations suivantes :
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LS., =La. + LB

min min min

c (Lﬁlm—l)vLim A B
N, ..=R v x N, X N

A min min?
(Lnu'n 1)+L'm'in

(Liin—1),L% ((LA —1)+ LB )!

min min min

(Lihin=D+LEi — (LA — 1) x LD, |

min min®

avec R

7.2.3. Lois de composition de I'opérateur SEQ

L'opérateur SEQ, comme I'opérateur p-ET, représente l@ad'®ccurrence de C
se produit aprés les occurrences successives de A puis depgn@ant, 'opérateur
SEQ impose qu'aucune défaillance amenant le systéme egesiément redouté B ne
peut se produire avant I'occurrence de I'ensemble desltiéfaes amenant a I'événe-
ment redouté A. Dans la théorie des ensembles, cet opécateaspond a un produit
cartésien entre les ensemblkg et A dont le résultat est 'ensembl®-.
Ainsi LS. etNC. peuventétre déterminés grace au nombre de combinaisags ent
les scénarios de longueurs respectiids, et LZ. des deux ensembles, et Ag.

De ce fait, I'ensemblé\ - peut étre caractérisé par les relations suivantes :

cC _ 1A B
Lmin - Lmln + Lmin
c A B
Nmin - Nmin X Nmin

7.3. Démonstration de la relation entre le CFR et les probabiltd’occurrence de
scénarios

Dans cette section, nous montrons que l'inegalii€R,;, < CFR,, implique
que la probabilité d’occurrence de la séquetigeest supérieure a celle dg sous
certaines hypothéses peu restrictives.

Tout d’abord, pour un intervalle de temps donné, la proltéhd’'occurrence d'une
séquence) est donnée par la relation suivante :

[ +CF R
Prob(y) = card(y)!

On consideére pour cette relation que chaque fdutee cette séquencg a la
probabilité d’occurrence suivante :

Prob(F;) = rOFRr;

Par ailleurs, les valeurs des CFR affectées aux différenideside défaillance
sont des valeurs discrétes choisies par le concepteuri, pims 2 valeurs distinctes
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de CFR, un pas minimum est employé, nMgrr.
Ainsi :
CFRy, < CFRy, <= CFRy, —CFRy, > Acrr

dou:

CFRy, < CFRy, <= rCFRu;=CF Ry < phcrn

puisque 0 <r « 1.

Sila condition suivante est satisfaite, on montre quedjialige CF Ry, < CFRy,
implique que la probabilité d'occurrence de la séqueficest supérieure a celle de
Pa.

1

rAcrr <
lg!

Cette hypothése s’appuie sur le fait que r est petit et quedgaences de fautes
étudiées sont d’'une longueur maximale connue, notée lg2(gament de 'ordre de
2,3 0u4). Or puisque :

1 <card(yq) <lgetl < card(ys) <lg

on obtient : '
paorn o L card(¥o)!
lg! = card(¢)!
ainsi : \
yCFRyy—CFRy, £ pAcrn < card(ys)!
card(yn)!
dou:
FCFRy, FCFRy,
<
card(y2)!  card(yn)!
soit, au final :

CFRy, > CFRy, = Prob(y2) < Prob(iyn)

7.4. Relations entre modes de défaillances du systéme de piiotecbntre les
incendies

Relations entre modes de défaillances de la figure 5 :

Arel { Syst.commande(A;) = ER;
Syst.commande(As) = ERs
(N1) Syst.commande; (A1) SEQ Syst.commandesz(As) = ERy
Arc2 < (Syst.commande; (A1) SEQ Syst.commandes(As))
OU (Syst.commande; (A2) SEQ Syst.commandez(Asz)) = ERy
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(N2) Detec.incendie(B;) OU Envoi.signal(C1) = Ax
Detec.incendie(Bs) OU Envoi.signal(Cy) = Ag

Detec.Temp(D,) OU Detec. Fumee(Ey) = By

Arel Detec.Temp(Dsy) ET Detec. Fumee(Es) = By
(N3){ Arc2 Detec.Temp(D;) ET Detec. Fumee(Ey) = By
Detec. Fumee(Ey) p-ET Detec.Temp(D3) = Bs
Arc3 Detec.Temp(D1) ET Detec. Fumee(Ey) = By
re Detec.Temp(Dy) OU Detec. Fumee(E2) = Bs
Dy = Dy
Dy = Do
(N4) Fi = E;
FEy = Ey

(N5) Syst.traitement(Fy) OU Alim.systeme(G1) = C
Syst.traitement(F) = Cy

Detec.Temp(Hs) = D;

Arel Detec.Temp(H;) = Do
(N6){ Arc2 (Detec.Temp;(Hz) OU Detec.Temps(Hs)) = D1
(Detect. Temp,(Hy) ET Detec.Tempa(H1)) = Do
Are3 (Detec.Temp:(Hz) ET Detec.Tempa(Hs)) = Dy
(Detec.Tempy(Hy) OU Detec.Tempo(Hi)) = D2
Arel Detec. Fumee(Iy) = E
Detec.Fumee(I1) = Es
(NT){ Arc2 (Detec. Fumeey(I2) OU Detec. Fumees(I3)) = E4
(Detec. Fumeey(I1) ET Detec.Fumees(11)) = Eo
Arc3 (Detec. Fumeey(I3) ET Detec. Fumees(Iz)) = Ey
(Detec. Fumeey(I1) OU Detec. Fumees(11)) = Es
API(J)) = F
AL\ API(D) = Py
(API,(J;) OU APLy(J1)) = Fy
(N8)Y AT\ (APIL(Jo) ET APL(J5)) = Fi
Are3 (APIl(Jl) ET APIQ(Jl)) = F
Arcl { Alim.(Ky) = G
(N9) AT‘CQ} Alim.q (K1) ET Alim.o(K7) = Gy

Are3 { Allml(Kl) SEQ Allmg(Kl) = Gy
Detec.Temp — Standard(L,) = H;

Arel Detec.Temp — Standard(Ls) = Hs
Detec.Temp — Surl(Ly) = Hy
(N10) | Are2 Detec.Temp — Surl(Ly) = Hy
Are3 Detec.Temp — Sur2(L,) = H;

Detec.Temp — Sur2(Ly) = Ha

Les noeuds N11 a N13 ne sont pas détaillés car ils reprermeméine structure
que le noeud N10 a la différence que leurs modes de défalanarrespondent a
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ceux de la figure 5 et que le ternbetec. Temp-Standarelst remplacé par celui du
composant correspondant (Detec.Fumee-Surl, Alim.-8tand.).



