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RÉSUMÉ.Cet article propose une méthode originale pour la conception à moindre coût de sys-
tèmes d’automatisation tolérants aux fautes. La sûreté de fonctionnement est évaluée de manière
semi-quantitative en tenant compte de l’ordre d’apparition des défaillances. Cette évaluation
tient compte du nombre, de l’ordre et de la longueur des séquences menant aux événements re-
doutés. Cette méthode présente l’intérêt d’être suffisamment simple pour permettre d’étudier un
grand nombre de solutions potentielles d’architectures matérielles et suffisamment précise pour
permettre leur comparaison. Parmi les méthodes d’évaluation classiques, certaines permettent
de traiter cet aspect dynamique (graphe de Markov, réseau dePetri), mais elles ne sont pas
ou peu appropriées pour la comparaison de différentes solutions. La méthode de conception
présentée y remedie par l’emploi d’alternatives de réalisation. Une phase d’optimisation vient
sélectionner les meilleures alternatives en maximisant lasûreté de fonctionnement pour un coût
donné. La méthode est illustrée par la conception d’un système de détection des incendies pour
le ferroutage.

ABSTRACT.This article proposes an original method for the design of faulty tolerant automated
systems at lower cost. Dependability is evaluated semi-quantitatively by taking into account
the order of failures. This evaluation takes into account the number, the order and the length
of failure sequences leading to a dreaded event. This methodhas the advantage to be enough
simple to allow the study of a large number of potential architectures and to be sufficiently
precise to enable comparison between them. Among the classical evaluation methods, some of
them may consider this dynamic aspect (Markov graphs, Petrinets), but they are inappropriate
for comparing different solutions. The design method allows the use of alternative achievement.
An optimization phase just selects the best alternatives maximizing dependability at a given
cost. The method is illustrated by designing a fire detectionsystem for a railroad system.

MOTS-CLÉS :Sûreté de fonctionnement, conception de systèmes, séquences de défaillances, fer-
routage.

KEYWORDS:Dependability, system design, sequences of failures, railroad systems.
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1. Introduction

Un système d’automatisation est composé de composants physiques, capteurs, ac-
tionneurs et unités de traitement organisés afin d’accomplir un ensemble de missions
(Simon et al., 2005). Un tel système est sûr si malgré la défaillance de certains de
ses composants, il reste en état d’accomplir l’ensemble ou une partie de ces mis-
sions et surtout s’il reste dans des états ne risquant pas d’amener le système vers
une situation jugée critique ou dangereuse. Lors du cycle deconception, l’objectif
du concepteur est donc de déterminer un système qui garantitun niveau acceptable
de sûreté de fonctionnement (Laprie., 1995). Ce niveau de sûreté de fonctionnement
caractérise le risque de ne plus pouvoir rendre les missionsattendues ou d’atteindre
une situation redoutée. Il peut être évalué soit de manière quantitative et probabiliste
sur la base des taux de défaillance de chacun des composants (Rausand et al., 2004),
(Villemeur., 1992), soit de manière qualitative par l’étude des ensembles de combinai-
sons de défaillances amenant le système vers les états redoutés (Dutuit et al., 1997),
(Rauzy., 2001), (Conrard et al., 2006). Cet article proposeune méthode originale pour
la conception à moindre coût de systèmes d’automatisation tolérants aux fautes. La
sûreté est évaluée de manière semi-quantitative en tenant compte de l’ordre d’appa-
rition des défaillances. Cette évaluation tient compte du nombre, de l’ordre et de la
longueur des séquences menant aux événements redoutés. Cette méthode présente
l’intérêt d’être suffisamment simple pour permettre d’étudier un grand nombre de so-
lutions potentielles d’architectures matérielles et suffisamment précise pour permettre
leur comparaison. Parmi les méthodes d’évaluation classiques, certaines permettent de
traiter cet aspect dynamique (graphe de Markov, réseau de Petri), mais elles ne sont
pas ou peu appropriées pour la comparaison de différentes solutions. La méthode de
conception présentée y remedie par l’emploi d’alternatives de réalisation.
Cet article est divisé en trois parties. Dans la première partie, les concepts généraux
relatifs aux méthodes de conception et d’évaluation de systèmes sûrs sont présentés
puis la contribution est clairement mise en avant. Dans la deuxième partie, la méthodo-
logie de conception de systèmes sûrs proposée est expliquée. Dans la troisième partie,
la démarche est appliquée pour concevoir un système de détection des incendies pour
le wagon de ferroutage. Une comparaison avec la méthode des arbres de défaillances
classiques est réalisée afin de montrer les contributions decette nouvelle approche.
En conclusion, les notions importantes sont rappelées et quelques perspectives de ces
travaux de recherche sont présentées.

2. Concepts et problèmes relatifs à la conception de systèmes sûrs de
fonctionnement

2.1. Méthodologie de conception de systèmes d’automatisation

La conception d’un système d’automatisation impose la détermination successive
de trois types d’architectures (Simonot-Lion et al., 1995), (Cauffriez et al., 2004) :
l’architecture fonctionnelle, l’architecture matérielle et l’architecture opérationnelle.
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L’architecture fonctionnelle est construite suivant des spécifications fonctionnelles
et des contraintes. Cette architecture représente le lien entre différentes fonctions du
système sous forme d’une décomposition hiérarchique en fonctions, sous-fonctions
et fonctions élémentaires (Figure 1, Activité A1) (AFNOR, 2004) . Aux fonctions
élémentaires de cette architecture fonctionnelle est ajoutée une association d’un en-
semble de matériels reflétant l’ensemble des choix matériels possibles pour l’accom-
plissement de ces fonctions (Figure 1, Activité A2). Cette architecture fonctionnelle
et matérielle peut prendre en compte des composants de base comme des composants
matériels et logiciels ainsi que des systèmes de communication.

Figure 1. Méthodologie de conception

L’architecture opérationnelle est le résultat d’une projection, sous contraintes de
coût et de sûreté de fonctionnement, de l’architecture fonctionnelle et matérielle (Fi-
gure 1, Activité A3). Cette architecture opérationnelle est ensuite validée suivant des
objectifs de coût et de sûreté de fonctionnement fixés par le concepteur dans son cahier
des charges (Figure 1, Activité A4). Si les objectifs ne sontpas atteints, la boucle de ré-
troaction entre les activités A1 et A4 fournit des informations qui seront utilisées pour
améliorer les performances du système par la modification des objectifs/spécifications,
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des contraintes ou des critères de base. L’évaluation du niveau de sûreté de fonction-
nement peut être faite de façon statique ou dynamique. L’évaluation statique est une
évaluation probabiliste des critères de la sûreté de fonctionnement réalisée par rapport
à chaque mode de défaillance. L’évaluation dynamique, quant à elle, considère les sé-
quences ordonnées de modes de défaillances ou scénarios. Cette dernière évaluation
permet de déterminer les scénarios amenant le système vers une situation dangereuse
précise.

2.2. Notions de base de la sûreté de fonctionnement

La sûreté de fonctionnement est définie comme la science des défaillances (Vil-
lemeur, 1988). Elle est caractérisée par l’analyse des défaillances du système et de
leurs conséquences. Les quatre principales caractéristiques de la sûreté de fonction-
nement sont : la fiabilité, la disponibilité, la maintenabilité et la sécurité (AFNOR,
1988), (AFNOR., 1991), (Zwingelstein., 1999).

Une approche unifiée pour considérer ces caractéristiques est d’utiliser le concept
d’événement redouté (Conrard et al., 2007). Par exemple, les événements redoutés
« impossibilité d’achever la mission », « arrêt inattendu » ou « comportement dan-
gereux » sont relatifs respectivement aux paramètres de disponibilité, fiabilité et sé-
curité. L’événement redouté permet de considérer les caractéristiques de la sûreté de
fonctionnement de façon plus qualitative et plus compréhensible.

De même, un système sûr est un système qui accomplit ce pourquoi il a été conçu,
sans incident réduisant sa disponibilité et sans accident réduisant sa sécurité (Conrard
et al., 2006). Comme les quatre critères de la sûreté de fonctionnement ne sont pas in-
dépendants (Sourisse et al., 1997), la conception d’un système sûr nécessite de trouver
le meilleur compromis disponibilité-fiabilité-sécurité-maintenabilité.

2.3. Méthodes d’évaluation de la sûreté de fonctionnement

L’évaluation des critères de sûreté de fonctionnement d’unsystème peut être ef-
fectuée par différentes méthodes. De nombreux travaux de recherches (Kumamoto et
al., 1996),(Rausand et al., 2004) et la norme internationale dédiée à la sûreté de fonc-
tionnement (IEC, 2003), décrivent ces méthodes.

Les arbres de défaillance et les diagrammes de fiabilité sontdes méthodes sta-
tiques classiques qui permettent d’isoler les parties du système et les composants qui
sont sensibles aux défaillances. Cependant, ces méthodes ne prennent pas ou difficile-
ment en compte les séquences ordonnées de modes de défaillance et les dépendances
temporelles entre fonctions (Kerhen et al., 2003). Comme cela sera vu dans les par-
ties suivantes, ces aspects temporels ne peuvent pas être négligés pour une évaluation
précise de la sûreté de fonctionnement d’une architecture matérielle donnée.
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Les méthodes basées sur les réseaux de Petri ou les graphes deMarkov incluent
la prise en compte de ces aspects temporels. Ces méthodes permettent de considérer
différents taux de défaillance des composants en fonction de l’état global du système.
Cependant, l’étude de ces modèles est plus complexe et s’appuie généralement sur des
méthodes de simulation qui requièrent des temps de calcul relativement longs, surtout
dès que le nombre de composants et le nombre d’états à étudierdeviennent suffisam-
ment important. Ainsi, ces méthodes ne sont pas bien adaptées pour la conception et
l’optimisation où un grand nombre de solutions potentielles doivent être évaluées et
comparées (Moncelet, 1998), (Jampi et al., 2001),(Schoenig et al., 2006). L’idée de
combiner les méthodes classiques et les méthodes de simulation afin d’évaluer de fa-
çon précise la sûreté de fonctionnement a fait l’objet de nombreux travaux (Dugan.,
2001),(Cepin et al., 2002),(Bouissou et al., 2004), mais ces méthodes souffrent de
la même limitation concernant les temps de traitement. Il s’agit donc de regrouper
et d’adapter les outils d’évaluation rapides et les algorithmes d’optimisation au sein
d’une méthodologie globale de conception de systèmes sûrs.

Ce besoin d’un outil global a motivé le développement d’un nouveau modèle sta-
tique/dynamique. Ce nouveau modèle, appelé « Arbre de défaillances multiples amé-
lioré » est basé sur une représentation arborescente assez classique, proche des arbres
de défaillance. Il prend en compte les séquences ordonnées de multiples modes de
défaillances et leurs dépendances temporelles. Les dépendances temporelles entre les
défaillances des composants ou des fonctions qu’ils supportent sont exprimées dans
le modèle par des opérateurs temporels. Ces ajouts permettent d’évaluer plus précisé-
ment le niveau de sûreté de fonctionnement.

Par ailleurs, les événements considérés n’étant que des défaillances permanentes
et soudaines, la méthode proposée ne s’interesse qu’à des systèmes non-réparables
durant le temps d’exécution d’une mission. Enfin, dans l’arbre proposé, des noeuds
particuliers offrant différentes alternatives de réalisation sont utilisés. Ils permettent
de proposer plusieurs solutions de réalisation du système afin d’en déterminer la ou
les meilleures.

3. Présentation de la méthodologie de conception

Les objectifs de la méthodologie proposée sont :

– de modéliser un système d’automatisation sous la forme d’un ensemble de d’al-
ternatives de réalisation,

– de définir les conséquences et les effets des défaillances selon leur ordre d’appa-
rition,

– d’évaluer avec suffisamment de précision le niveau de sûreté de fonctionnement
d’un ensemble d’architectures matérielles,

– d’obtenir un ensemble d’architectures matérielles possibles, dont chaque solu-
tion est caractérisée par un niveau de sûreté de fonctionnement et un coût.
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La méthodologie est décomposable en deux phases : la phase demodélisation et la
phase d’optimisation. Ces deux phases sont définies dans lessections 3.2 et 3.3. Nous
détaillons d’abord les définitions et propriétés utilisées.

3.1. Définitions et propriétés de base

Cette section définit les concepts et les notions utilisés par la méthodologie pro-
posée. Les définitions d’un scénario et de ses valeurs caractéristiques sont enoncées.
Les opérateurs et les propriétés (ou lois de composition) del’arbre de défaillances
multiples sont également présentés. Le coût, le niveau de sûreté de fonctionnement et
l’ensemble des architectures matérielles sont également définis dans cette section.

3.1.1. Défaillance, scénario et coefficient de fiabilité relatif

Définition 1 : Unedéfaillanceest un événement non désiré, d’occurrence aléatoire.
Cet événement correspond à la transition d’un état normal vers un état non désiré d’un
composant ou d’un ensemble de composants. Dans cet état non désiré, il est supposé
que l’élément considéré ne peut plus accomplir correctement ou complètement sa mis-
sion.

Pour un même élément, plusieurs défaillances ou modes de défaillances peuvent
être considérées s’il existe plusieurs états non désirés. Appliqué à des phases de fonc-
tionnement où le système est supposé non réparable, un élément ne peut revenir à son
état initial. Par la suite, on distinguera par événement redouté, la défaillance d’une
fonction supportée par un ensemble de composant, tandis quele terme défaillance ne
sera employé que pour un composant particulier.

Définition 2 : Un scénario correspond à une séquence de défaillances qui amène le
système vers un événement redouté précisD. Un scénario est un ensemble ordonné
dans le temps de modes de défaillances notéϕD tel que :

ϕD = [F 1
i , . . . , F

n
j ]

oùF βα est le mode de défaillance qui apparaît à la positionβ dansϕD.

Notation 1 : (Ensemble de scénarios) SoitΦD l’ensemble des scénarios amenant
le système vers un événement redoutéD. SoitϕiDun élément deΦD.

ΦD =
{

ϕiD, . . . , ϕ
m
D

}

oùϕiD est le ième élément deΦD.

Notation 2 : (Longueur d’un scénario) Pour un scénario composé d’un ensemble
de modes de défaillances notésFi aveci = 1, . . . , n et n = card(ϕD), la longueur
L(ϕD) est égale au cardinal deϕD.
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L(ϕD) = card(ϕD)

Notation 3 : (LminLongueur minimale d’un ensemble de scénarios) La longueur
minimale de tous les scénarios contenus dansΦD est noté .

LDmin = min1≤i≤card(ΦD)L(ϕiD)

Pour un événement redouté particulier, cette valeur correspond au nombre de modes
de défaillances que le système peut tolérer avant l’occurrence de cet événement re-
douté.

Notation 4 : (Ensemble de scénarios ayant une longueur minimale) L’ensemble
des scénarios de longueur minimaleLmin amenant à l’événement redouté D est noté
∆D.

∆D = {ϕiD ∈ ΦD/L(ϕiD) = LDmin}

Remarque. — Dans la littérature (Bouissou, 2006), un scénario qui amène le sys-
tème vers un événement redouté est considéré comme minimal s’il n’est pas inclus
dans un autre scénario qui amène vers le même événement redouté. L’ensemble des
scénarios ayant une longueur minimale, défini dans la notation 4, est un sous ensemble
de l’ensemble des scénarios minimaux où seules les séquences ayant une longueur mi-
nimale sont considérées.

Notation 5 : (Nombre de combinaisons d’un ensemble de scénarios) Le nombre de
scénarios contenus dans l’ensemble∆D est notéND

min. Cette valeur, associée àLDmin,
est directement liée à la probabilité d’occurrence de l’événement redoutéD.

ND
min = card(∆D)

LDmin etND
min représentent les valeurs caractéristiques d’un événementredoutéD.

3.1.2. Opérateurs caractérisant les relations entre modes de défaillances

Les arbres de défaillance classiques permettent de représenter graphiquement les
combinaisons d’événements qui conduisent à la réalisationd’un événement redouté.
Des opérateurs logiques, classiquement ET et OU, sont utilisés pour décrire les rela-
tions entre ces modes de défaillances. La prise en compte de dépendance temporelle
entre événements et défaillances est réalisée par l’ajout de deux opérateurs notés p-ET
et SEQ (Dugan et al., 1992, Coppit et al. 2000), classiquement utilisés sour leur forme
anglaise (PAND et SEQ). Dans la phase de modélisation proposée, ces opérateurs
sont utilisés dans les relations entre les différents modesde défaillances des fonctions,
sous-fonctions et composants. Ces opérateurs possèdent également des propriétés ma-
thématiques (ou lois de composition) utiles dans la phase d’optimisation lors du trai-
tement de l’arborescence.
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ConsidéronsA, B et C, trois événements redoutés, tels que C est le résultat de
l’association deA et deB avec l’un des opérateurs.∆A, ∆B et∆C sont les ensembles
de scénarios minimaux associés àA,B etC.

L’opérateurET représente le cas où l’occurrence deC se produit après l’occur-
rence deA et deB quel que soit leur ordre d’apparition.

Propriété 1 : AvecC = AET B, les valeurs caractéristiques deC peuvent être
évaluées à l’aide des relations suivantes dont le détail descalculs est donné en Annexe :

LCmin = LAmin + LBmin

NC
min =

(LAmin + LBmin)!

LAmin! × LBmin!
×NA

min ×NB
min

Cette dernière relation détermine le nombre des combinaisons différentes associant
les événements des séquences menant à A et ceux menant à B formant l’ensemble des
séquences menant à A et B.

L’opérateurOU représente le cas où l’occurrence deC se produit après l’occur-
rence deA ou deB.

Propriété 2 : AvecC = AOU B, les valeurs caractéristiques deC peuvent être
évaluées à l’aide des relations suivantes :

si LAmin < LBmin

{

LCmin = LAmin
NC
min = NA

min

si LAmin = LBmin

{

LCmin = LAmin
NC
min = NA

min +NB
min

si LAmin > LBmin

{

LCmin = LBmin
NC
min = NB

min

Définition 3 : (Opérateur p-ET) L’opérateurp-ET est une extension de l’opérateur
ET intégrant une priorité entre les événements. Il représentele cas où l’occurrence de
C se produit après les occurrences successives deA puis deB. Plus spécifiquement,
siϕA = [F 1

A, . . . , F
n
A ] etϕB = [F 1

B, . . . , F
m
B ] sont deux séquences entraînant l’occu-

rence respective des événements A et B, les séquencesϕC entraînant l’occurence de
C et déduites deϕA etϕB respectent la contrainte suivante :







ϕC = [F 1
C , . . . , F

m−n−1
C , FmB ]

avec
F iC ∈ ϕA ∪ ϕB
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− Si F iC = F jA et ∀ k > i alors si F kC = F lA, on a l > j

− Si F iC = F jB et ∀ k > i alors si F kC = F lB , on a l > j

Cet opérateur est utile lorsque les conséquences de la défaillance de fonctions ou com-
posants diffèrent selon leur ordre d’apparition.

Propriété 3 : AvecC = A p-ETB, les valeurs caractéristiques deC peuvent être
évaluées à l’aide des relations suivantes :

LCmin = LAmin + LBmin

NC
min =

(LBmin + LBmin − 1)!

LBmin! ×
(

LAmin − 1
)

!
×NA

min ×NB
min

Définition 4 : (OpérateurSEQ) L’opérateurSEQ est une restriction de l’opérateur
p-ET. L’expression C = ASEQB représente le cas où l’occurrence deC se produit
après les occurrences successives de A puis de B et impose qu’aucune défaillance
amenant le système vers l’événement redoutéB ne se produise avant l’occurrence de
l’ensemble des défaillances amenant à l’événement redoutéA. Plus formellement, soit
ϕA = [F 1

A, . . . , F
n
A ] (resp.ϕB = [F 1

B, . . . , F
m
B ] etϕB) une séquence de défaillances

menant à l’événement redouté A (resp. B), la concaténation des 2 séquencesϕA et
ϕB : ϕA SEQ B = [F 1

A, . . . , F
n
A , F

1
B, . . . , F

m
B ] entraîne l’événement redouté C, on

note C = A SEQ B.

Cet opérateur est utile pour modéliser des redondances passives de fonctions ou
de composants. En effet, la fonction redondée est exécutée seulement quand la fonc-
tion principale est défaillante. De ce fait, l’occurrence de la défaillance de la fonction
redondée ne peut se produire qu’après l’occurrence de la défaillance de la fonction
principale.

Propriété 4 : AvecC = ASEQB, les valeurs caractéristiques deC peuvent être
évaluées à l’aide des relations suivantes :

LCmin = LAmin + LBmin

NC
min = NA

min ×NB
min

3.1.3. Comparaisons entre niveau de sûreté de fonctionnement et entre systèmes

Définition 5 : (Systèmes équivalents) Deux systèmes (ou composants) sont équiva-
lents s’ils peuvent accomplir les mêmes fonctions et si les mêmes événements redoutés
peuvent être définis pour ces deux systèmes.
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Notation 6 : (Niveau de sûreté de fonctionnement pour un événement redouté) Pour
un systèmeS et pour un événement redoutéD, le niveau de sûreté de fonctionnement

est formé par le couple
(

LD,Smin, N
D,S
min

)

. Il est notéNivSD.

Pour un système particulier, ce couple caractérise la probabilité d’occurrence de
l’événement redoutéD. Ainsi, ce couple peut être utilisé pour comparer plusieurs
systèmes entre eux. En annexe une démonstration de la relation entre ce couple et la
probabilité d’occurrence de l’événement considéré est présentée et précise le domaine
de validité de cette relation.

Définition 6 : (Comparaison entre niveaux de sûreté de fonctionnement pourun
même événement redouté) Pour deux systèmes équivalentsS1 etS2 et pour le même
événement redoutéD, le niveau de sûreté de fonctionnement deS1 est dit meilleur
que celui deS2, si la relation suivante est vérifiée :

LD,S1

min > LD,S2

min

ou

{

LD,S1

min = LD,S2

min

ND,S1

min < ND,S2

min

On noteraNivS1

D > NivS2

D .

Définition 7 : Par extension de la définition 6, le niveau de sûreté de fonctionne-
ment entre deux systèmes est dit identique, c’est à direNivS1

D = NivS2

D , siLD,S1

min =

LD,S2

min et siND,S1

min = ND,S2

min

Notation 7 : (Niveau de sûreté de fonctionnement d’un système) Pour un système
(ou un composant) composé den événements redoutésDi (i ∈ [1, n]), le niveau de
sûreté de fonctionnement est donné par l’ensembleNivSde tous lesNivSDi .

NivS =
{

NivSD1
, . . . , NivSDn

}

Cet ensemble exprime la robustesse du système considéré à plusieurs modes de
défaillances et pour différents événements redoutés.

Propriété 5 : (Comparaison entre systèmes équivalents de niveau de sûretéde fonc-
tionnement) Soit deux systèmes équivalentsS1 et S2 et un ensemble d’événements
redoutés, le niveau de sûreté de fonctionnementNivS1 est supérieur àNivS2 si la
relation suivante est vérifiée :

∀i NivS1

Di
≥ NivS1

Di
et ∃j NivS1

Dj
> NivS1

Dj

On noteraNivS1 > NivS2 .

NivS1 > NivS2signifie que le système S1 est plus tolérant aux fautes que le
système S2.
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Notation 8 : (Coût d’un système) A chaque composant est associée une valeur
représentant son coût. Pour un système S, son coût est égal à la somme des coûts
individuels de sesq composants.

Coût(S) =

q
∑

i=1

Coût(i)

Le coût calculé pour l’architecture matérielle correspondau coût d’achat de chacun
de ses composants, cependant, d’autres coûts peuvent être pris en compte : coût de
maintenance, coût de mise en service, ...

Notation 9 : (Caractérisation d’un système) Un systèmeS est caractérisé par le
coupleCS formé du coût et du niveau de sûreté de fonctionnement.

CS =
{

Coût(S), NivS
}

Définition 8 : (Comparaison de systèmes) Le systèmeS1 est meilleur que le sys-
tèmeS2, c’est à direCS1

> CS2
, si la relation suivante est vérifiée.

{

Coût(S1) = Coût(S2)
NivS1 < NivS2

ou

{

Coût(S1) < Coût(S2)
NivS1 ≥ NivS2

Définition 9 : (Systèmes optimaux) Pour un ensemble de systèmes équivalentsΩ,
l’ensemble des systèmes optimauxΩoptimal est défini par la relation suivante :

Ωoptimal = {S ∈ Ω, ∄Si ∈ Ω avecCSi > CS}

3.2. Cas particulier des composants de sécurité

L’utilisation des scénarios et de leur comparaison sur la base de leur longueur im-
plique que les modes de défaillances considérés sont équiprobables ou tout au moins
ont une probabilité d’occurrence du même ordre de grandeur.En conséquence, la com-
paraison de composants ayant des fiabilités très dissemblables ne peut pas être effec-
tuée avec la méthode proposée. C’est plus particulièrementle cas des composants de
sécurité qui, par rapport à des composants standards, offrent une grande fiabilité vis-
à-vis de modes de défaillance dangereux, c’est-à-dire ceuxsusceptibles d’amener le
système dans une situation dangereuse ou critique.

La méthode peut être enrichie en remplaçant les longueurs (LDmin) par un coeffi-
cient permettant de comparer des composants de fiabilités variées. NotéCFR (Co-
efficient de Fiabilité Relatif), ce coefficient rend compte de la probabilité qu’un évé-
nement ou qu’une séquence d’événements apparaisse. Les relations précédentes dans
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lesquellesLDmin est remplacé parCFRDmin restent valides sous l’hypothèse d’indé-
pendance des modes de défaillances et des événements redoutés. C’est à dire que les
modes de défaillances ne peuvent pas apparaître simultanément dans deux scénarios
et que les scénarios conduisant à des événements redoutés nepartagent pas de dé-
faillances.

Définition 10 : (Coefficient de fiabilité relatif d’un mode de défaillance) Le coef-
ficient de fiabilité relatif, notéCFRFi (Conrard et al., 2006), caractérise la probabilité
d’occurrence d’une défaillanceFi par rapport à une probabilité de défaillance de réfé-
rence. Appliquée à un mode de défaillance d’un composant, cette valeur correspond au
nombre équivalent de défaillances de composants standardsqu’il faut avoir pour obte-
nir la même probabilité d’occurrence. Le CFR d’un composantest lié à la probabilité
d’occurrence de la défaillanceFi par la relation suivante :

Prob(Fi) = rCFRFi avec 0 < r << 1

où r est la défiabilité (1 - R(tmission)) de référence, correspondant à celle d’un
composant standard (CFR = 1).

Remarque. — Lorsque les composants ont des fiabilités homogènes, les coeffi-
cients correspondants sont identiques et sont fixés à 1. Dansce cas particulier, le
CFRDmin est égal à la longueurLDmin.

Le CFR d’un scénario est égal à la somme des CFR des événementsqui le com-
posent sous condition d’indépendance des événements.

CFRϕD =
∑

Fi∈ϕD

CFRFi avec ϕD =
{

F 1
i , . . . , F

n
i

}

D’un point de vue pratique, si le concepteur veut distinguercertains composants
ayant une fiabilité bien supérieure aux autres, il leur affecte un CFR supérieur à 1,
tandis que les composants standards ont un CFR fixé à 1, valeurservant de référence.
Ainsi, un CFR d’une valeur de 2 appliquée à un mode de défaillance particulier d’un
composant indique que sa probabilité de défaillance est équivalente à la défaillance de
deux composants standards.

Pour illustrer ceci, considérons que la probabilité de défaillanceProb(F ) d’un
composant standard (pour lequelCFRF = 1) durant une mission est de l’ordre de
10−3. LeCFRFRd’un composant robuste pour une défaillanceFR avec la fiabilité à
Prob(FR) = 10−5 est évalué à1, 66 par la relation suivante.

CFRFR =
ln(Prob(FR))

ln(Prob(F ))
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En annexe, une démonstration est fournie et montre, pour deux scénariosϕ1 et
ϕ2, sous quelles conditions l’inégalitéCFRϕ1

< CFRϕ2
implique que la probabilité

d’occurrence deϕ1 est supérieure à celle deϕ2.

Dans les deux sous-sections suivantes, la méthodologie de conception de systèmes
d’automatisation est expliquée. Cette méthodologie utilise les séquences ordonnées
de modes de défaillances afin d’évaluer le coût et le niveau desûreté de fonctionne-
ment d’architectures matérielles. Après avoir identifié les événements redoutés d’un
système d’automatisation, l’ensemble des architectures matérielles possibles est dé-
terminé ce qui permet de sélectionner l’ensemble des architectures opérationnelles
optimales.

3.3. Phase de modélisation

La première phase de la méthodologie de conception a pour objectif de représen-
ter dans un modèle hiérarchique toutes les architectures matérielles potentielles réali-
sables. Ce modèle est construit en deux étapes : dans la première étape, le système est
décrit à l’aide d’une décomposition fonctionnelle et dans la seconde étape, les modes
de défaillance et leurs relations entre niveaux hiérarchiques sont ajoutées à chaque
noeud de cette décomposition.

3.3.1. Modèle hiérarchique

Le modèle du système est décrit sous forme d’arbre obtenu à partir d’une ana-
lyse fonctionnelle hiérarchique. Cette analyse est souvent utilisée pour modéliser des
systèmes d’automatisation (Benard et al., 2008),(Conrardet al., 2006). Dans la mé-
thodologie proposée, trois types de noeuds sont utilisés : le noeud associatif, le noeud
alternatif et le noeud élémentaire.

– Le noeud associatif modélise une fonction complexe nécessitant, pour sa réali-
sation, un ensemble de sous-fonctions. Par exemple, sur la Figure 2a, une fonction de
contrôle par rebouclage nécessite une fonction de mesure, une fonction de contrôle et
une fonction de commande.

– Le noeud alternatif est utilisé pour modéliser différentes possibilités d’implan-
tation d’une fonction. Par exemple, sur la Figure 2b, pour une fonction de mesure le
concepteur peut choisir d’utiliser soit un unique capteur,soit une fonction d’estimation
ou soit un ensemble de capteurs redondés.

– Le noeud élémentaire (Figure 2c) est utilisé pour modéliser une fonction de base,
associée avec un unique composant.

3.3.2. Arbre de défaillances multiples amélioré

La décomposition hiérarchique précédente donne l’architecture de l’arbre de dé-
faillances multiples. Contrairement aux arbres de défaillances classiques qui n’as-
socient qu’à une fonction un mode de défaillance, l’arbre dedéfaillances multiples
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Figure 2. Exemples d’un noeud associatif (a), d’un noeud alternatif (b) et d’un noeud élémen-
taire (c)

contient pour chaque fonction de sa structure un à plusieursmodes de défaillances.
Dans l’objectif de déterminer le comportement du système lors de l’occurrence d’une
défaillance, l’arbre de défaillances doit être complété par une description des modes
de défaillances possibles et de leurs effets sur le système.Cette phase associe à chaque
noeud un ensemble de modes de défaillances décrivant comment peut être affecté l’ac-
complissement de la fonction correspondante. Pour les noeuds associatifs, les relations
liant les modes de défaillances de la fonction associée à ceux de ses sous-fonctions
doivent être ajoutées et utilisent les opérateurs ET, OU, p-ET et SEQ, décrits dans la
section précédente. Par exemple Figure 3, la relation de défaillances peut être la sui-
vante : ( défaillance 1A = défaillance 2A p-ET défaillance 3A) ET (défaillance 1B =
défaillance 2B ET défaillance 3B).

Pour les noeuds élémentaires, leCFR associé à chaque mode de défaillance défi-
nit la robustesse du composant associé vis-à-vis de ce mode.Indirectement, il spécifie
s’il s’agit d’un composant standard, durci (ou éprouvé) ou de sécurité.

Pour les noeuds alternatifs, l’ensemble des modes de défaillances correspond à
ceux des alternatives proposées et est l’union de ceux-ci. Plus particulièrement, sui-
vant la technologie utilisée, certains modes de défaillances n’apparaissent pas pour
certaines alternatives. Par exemple, un capteur intelligent peut posséder trois modes
de défaillances : mesure trop basse, mesure trop haute et absence de mesure tandis
qu’un capteur standard possède seulement deux modes de défaillances : mesure trop
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Figure 3. Exemples de modes de défaillances associés aux fonctions

basse et mesure trop haute car le capteur standard donne toujours une mesure. Dans ce
cas spécifique, leCFR associé à un mode de défaillance n’apparaissant pas dans l’al-
ternative sélectionnée, prend une valeur infinie (pratiquement très grande), indiquant
que l’occurrence de ce mode ne peut apparaître.

L’arbre de défaillances multiples obtenu décrit différentes alternatives de réali-
sation du système, tout en modélisant le comportement dysfonctionnel, c’est-à-dire
l’effet de combinaison de défaillances des composants sur la capacité du système à
accomplir sa mission ou sur le risque de voir apparaître des situations critiques ou
dangereuses.

3.4. Phase d’optimisation

L’objectif de la phase d’optimisation est de déterminer la meilleure architecture
du système de contrôle commande parmi toutes les architectures potentielles décrites
dans l’arbre de défaillances multiples. Une approche de type « bottom-up » est pro-
posée et est comparable à la méthode du branch and bound (D’Ariano et al., 2006).
Le principe général, détaillé en annexe, est de déterminer l’ensemble des solutions
Pareto optimales pour chaque noeud du modèle hiérarchique jusqu’à obtenir celles du
système.

Plus spécifiquement, pour les noeuds élémentaires, l’ensemble des solutions est
composé d’une seule solution caractérisée par le coût de sescomposants et par le
CFR associé à chaque mode de défaillance. Pour les niveaux hiérarchiques supérieurs
composés de noeuds associatifs et de noeuds alternatifs, cet ensemble de solutions est
construit suivant les ensembles de niveaux hiérarchiques inférieurs. Dans le cas d’un
noeud alternatif, cet ensemble est déterminé par l’union des différentes solutions pos-
sibles. Grâce à l’union de ces différents ensembles et grâceaux opérateurs de com-
paraison (cf. Définition 8), l’ensemble optimal est facilement construit. Dans le cas
d’un noeud associatif, les solutions optimales sont déduites des différentes combinai-
sons des solutions offertes par chaque sous-fonction requise. Pour une combinaison
particulière, le coût d’une solution obtenue est donnée parla somme des coûts des
solutions de chaque sous-fonction requise. Le niveau de sûreté de fonctionnement est
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évalué grâce aux valeurs caractéristiques de sûreté de fonctionnement (CFR etN )
calculées pour chaque niveau de l’arbre à l’aide des relations entre défaillances et de
leurs opérateurs associés. L’ensemble optimal est obtenu par l’union de toutes les so-
lutions trouvées après l’application des critères de comparaison définis dans la section
précédente.

D’un point de vue algorithmique, l’ensemble des solutions Pareto optimales est
construit progressivement. Ainsi quel que soit le noeud considéré (associatif ou al-
ternatif), chaque nouvelle solution potentielle est immédiatement comparée à celles
précédemment trouvées. Plus précisément, une nouvelle solution potentielle est ajou-
tée à l’ensemble optimal seulement s’il n’existe pas de meilleure solution dans cet
ensemble. Sur le même principe, quand une nouvelle solutionest ajoutée, si d’autres
solutions sont moins bonnes que la nouvelle, elles sont retirées de l’ensemble optimal.
A la fin de la phase d’optimisation, la méthodologie fournit l’ensemble optimal pour
le noeud traité. Pour l’optimisation de très grands systèmes, l’explosion combinatoire
du nombre de solutions à envisager peut limiter l’emploi de cette méthode d’opti-
misation par des temps de calcul relativement longs. D’autres méthodes, comme les
algorithmes génétiques, pourraient être utilisées (Sallak et al., 2006) pour déterminer
des solutions de réalisations industriellement intéressantes, mais elles ne garantiront
pas d’avoir nécessairement trouvé l’optimum.

4. Cas d’étude : conception d’un système d’automatisation pour un wagon de
ferroutage

La méthodologie de conception est appliquée à un système de ferroutage. Dans
une première section, les problèmes associés et les besoinsliés à la conception de sys-
tèmes d’automatisation pour le wagon de ferroutage sont présentés. Dans une seconde
section, la méthodologie est appliquée afin de concevoir un système de détection des
incendies pour ce wagon. Enfin, un exemple d’architecture opérationnelle optimale
est donné.

4.1. Présentation du ferroutage et du cas d’étude

Le ferroutage est un terme général du fret ferroviaire, correspondant à l’ensemble
des systèmes qui transportent des camions. De nombreuses solutions sont propo-
sées : Modalhor et Eurotunnel Fret (France), RoadRailer (USA), Expressway (Ca-
nada), Route Roulante (Suisse), Projet Sail (Allemagne), ... Ce type de transport pré-
sente de nombreux avantages comme la réduction de la congestion routière, la baisse
de la pollution, la baisse de la consommation en carburants.Cependant, ce mode de
transport présente de nombreux risques d’accidents pour lui-même (déraillement, in-
cendie) et pour son environnement proche à cause des camionset du chargement trans-
porté. Par conséquent, par rapport aux trains classiques, le ferroutage doit prendre en
compte des exigences et des besoins de sûreté de fonctionnement supplémentaires :
protection incendie, protection contre des agressions extérieures humaines et environ-
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nementales, surveillance de la charge, ... La conception d’un wagon intelligent permet
de répondre à ces exigences (Clarhaut et al., 2006), (Clarhaut et al., 2007). Ce wagon
doit avoir des fonctionnalités supplémentaires qui augmentent le niveau de sûreté de
fonctionnement global du système de ferroutage. La méthodologie proposée est illus-
trée pour la conception d’une nouvelle fonctionnalité de cewagon intelligent : le sys-
tème de détection d’incendie automatique. La conception dece système a fait l’objet
de nombreux travaux de recherche (Eisinger et al., 2001),(Amer et al., 2005),(Elsayed
et al., 2005),(Jiang et al., 2006). Notre objectif est d’obtenir un système d’automatisa-
tion pour ce système de détection incendie qui présente un bon compromis entre son
coût et son niveau de sûreté de fonctionnement.

4.2. Phase de modélisation

4.2.1. Modèle hiérarchique

La Figure 4 présente le modèle hiérarchique du système de détection incendie au-
tomatique. Ce système a trois missions en phase de convoi : détecter les incendies,
alerter les opérateurs du système (conducteur du train) et éteindre les incendies en
utilisant un système d’extinction du feu. La partie détection du système est composée
de détecteurs de fumées et de détecteurs de chaleur. La partie signalisation est consti-
tuée d’un système de traitement utilisant des automates programmables (API) et un
système d’alimentation. Le système d’extinction est activé par un système de relais.
Les composants de base sont décris dans la Table 1. Deux typesde composants (stan-
dards et sécuritaires) ayant des coûts différents peuvent être utilisés. Ces différents
types de composants possèdent des niveaux de robustesse différents (cf. Définition
10). De plus, quatre types de redondances peuvent être choisis : active, passive, série
ou parallèle. Les redondances séries ou parallèles font référence à l’organisation des
composants. Dans une redondance active, les composants remplissent leur mission
au même moment tandis que pour une redondance passive, le second composant est
utilisé dès que le premier composant est défaillant.

4.2.2. Arbre de défaillances multiples amélioré

Afin de limiter le nombre de pages, seules les missions détection et signalisation
sont considérées dans cet article. La première étape dans laconstruction de l’arbre
de défaillances amélioré est de définir les événements redoutés. Deux événements
redoutés sont considérés :

– Pas d’alarme incendie provenant du système de traitement quand un feu est dé-
tecté. Cet événement redouté est associé au niveau de sécurité du système et est noté
ER1.

– Fausse alarme, c’est-à-dire que le système d’automatisation active de façon in-
tempestive une alarme en l’absence d’incendie. Cet événement redouté est associé au
niveau de disponibilité du système et est notéER2.
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Figure 4. Modèle hiérarchique du système de détection incendie automatique

La seconde étape dans la construction de l’arbre est d’associer à chaque noeud
de l’arbre hiérarchique l’ensemble des relations de modes de défaillances décrivant
le comportement dysfonctionnel de la fonction correspondante. Par exemple, sur la
Figure 4, la fonction de détection des incendies peut être accomplie de trois façons
différentes (Arcs 1, 2 et 3 du noeud alternatif N3) : soit la fumée et la température
sont détectées simultanément, soit successivement ou soituniquement la fumée ou
soit uniquement la température. Il est bon de noter qu’avec l’arbre de défaillance clas-
sique, la seconde possibilité, la détection successive, nepeut être modélisée. Dans le
but d’expliquer comment les relations sont obtenues, considérons la fonctiondétecter
les incendiesqui considère l’alternative (Arc 2 du noeud alternatif N3) :détecter les
fumées PUIS détecter l’augmentation de température. Les relations entre défaillances
représentées pour ce noeud sont expliquées ci-dessous :
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Composants
Mode de Types de composants

défaillance (Coût, {CFR})

Bloc d’alimentation
- Arrêt inattendu - Standard (5, {1})

- Sûr (10, {2})

API
- Arrêt inattendu avec alarme - Standard (3, {1, 1})
- Arrêt inattendu sans alarme- Sûr type 1 (8, {2, 1})

- Sûr type 2 (8, {1, 2})

Détecteur de température
- Continuellement actif - Standard (1, {1, 1})
- Continuellement passif - Sûr type 1 (2, {2, 1})

- Sûr type 2 (2, {1, 2})

Détecteur de fumée
- Continuellement actif - Standard (1, {1, 1})
- Continuellement passif - Sûr type 1 (2, {2, 1})

- Sûr type 2 (2, {1, 2})

Tableau 1.Composants, modes de défaillances et types pour le système de protection
incendie

– Pas d’alarme incendie provenant du système de traitement quand un feu est dé-
tecté (mode de défaillance B1), si :

- La fonction détecter les fuméesest continuellement passive (mode de dé-
faillance E1), c’est à dire que la fonction ne produira pas d’alarme.

- ET

- La fonction détecter la températureest continuellement passive (mode de
défaillance D1), c’est à dire que la fonction ne produira pasd’alarme.

– Fausse alarme provenant du système (mode de défaillance B2), si :

- La fonction détecter les fuméesest continuellement active (mode de dé-
faillance E2), c’est à dire que la fonction produit une fausse alarme.

- p-ET

- La fonctiondétecter la températureest continuellement active (mode de dé-
faillance D2), c’est-à-dire que la fonction produit une fausse alarme.

Ces deux relations sont formalisées par les équations suivantes :
Détec.Fumées(E1) ET Détec.Temp(D1)=⇒ B1
Détec.Fumées(E2) p-ET Détec.Temp(D2)=⇒ B2

Pour chaque noeud de l’arbre, les relations de modes de défaillances sont asso-
ciées avec le même principe pour chaque fonction jusqu’à atteindre les composants de
base. L’arbre de défaillances multiples pour les deux événements redoutés est détaillé
dans les Tables 2 et 3 et en figure 5. Les relations entre modes de défaillances sont
listées en annexe. Cet arbre caractérise le comportement dusystème de détection des
incendies en présence de défaillances grâce aux relations indirectes entre les modes
de défaillances des composants à la base de l’arbre et les modes de défaillances des
missions au sommet de l’arbre.
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Dénomination Noeud Modes de
de la fonction correspondant défaillances

Mission : Détecter et Noeud alternatif - ER1 : Non détection
signaler incendies N1 - ER2 : Fausse alarme

Utiliser Noeud associatif - A1 : Non détection
1 système de N2 - A2 : Fausse alarme

automatisation
Utiliser Noeud associatif - A1 : Non détection

2 systèmes de N2 - A2 : Fausse alarme
automatisation

Détecter Noeud alternatif - B1 : Non détection
un incendie N3 - B2 : Fausse alarme

Détecter Noeud élémentaire - D1, E1 : Continuellement passif
Température N4 - D2, E2 : Continuellement actif
ET Fumée
Détecter Noeud élémentaire - D1, E1 : Continuellement passif
Fumée N4 - D2, E2 : Continuellement actif

PUIS température
Détecter Noeud élémentaire - D1, E1 : Continuellement passif
Fumée N4 - D2, E2 : Continuellement actif

OU température
Envoyer signal Noeud associatif - C1 : Non détection
aux opérateurs N5 - C2 : Fausse alarme

Détecter Noeud alternatif - D1 : Continuellement passif
température N6 - D2 : Continuellement actif

Détecter Noeud alternatif - E1 : Continuellement passif
fumée N7 - E2 : Continuellement actif

Envoyer signal depuis Noeud alternatif - F1 : Arrêt inattendu ac alarme
système de traitement N8 - F2 : Arrêt inattendu ss alarme

Alimenter système Noeud alternatif - G1 : Arrêt inattendu
de traitement N9

Utiliser Noeud alternatif - H1 : Continuellement actif
1 détecteur N10 - H2 : Continuellement passif
température

Utiliser 2 détecteurs Noeud alternatif - H1 : Continuellement actif
en série N10 - H2 : Continuellement passif

Utiliser 2 détecteurs Noeud alternatif - H1 : Continuellement actif
en parrallèle N10 - H2 : Continuellement passif

Utiliser 1 détecteur Noeud alternatif - I1 : Continuellement actif
fumée N11 - I2 : Continuellement passif

Tableau 2.Correspondance entre fonctions et modes de défaillances dela figure 5
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Dénomination Noeud Modes de
de la fonction correspondant défaillances

Utiliser 2 détecteurs Noeud alternatif - I1 : Continuellement actif
en série N11 - I2 : Continuellement passif

Utiliser 2 détecteurs Noeud alternatif - I1 : Continuellement actif
en parallèle N11 - I2 : Continuellement passif

Utiliser Noeud alternatif - J1 : Arrêt avec alarme
1 API N12 - I2 : Arrêt sans alarme

Utiliser 2 API Noeud alternatif - J1 : Arrêt avec alarme
avec priorité alarme N12 - I2 : Arrêt sans alarme

Utiliser 2 API Noeud alternatif - J1 : Arrêt avec alarme
sans priorité alarme N12 - I2 : Arrêt sans alarme

Utiliser Noeud alternatif - K1 : Arrêt inattendu
1 Alimentation N13

Utiliser Noeud alternatif - K1 : Arrêt inattendu
2 Alimentations N13

en redondance active
Utiliser Noeud alternatif - K1 : Arrêt inattendu

2 Alimentations N13
en redondance passive
Détecteur Température Pas de noeud - L1 : Continuellement passif

standard - L2 : Continuellement actif
Détecteur Température Pas de noeud - L1 : Continuellement passif

sûr type 1 - L2 : Continuellement actif
Détecteur Température Pas de noeud - L1 : Continuellement passif

sûr type 2 - L2 : Continuellement actif
Détecteur Fumée Pas de noeud - M1 : Continuellement passif

standard - M2 : Continuellement actif
Détecteur Fumée Pas de noeud - M1 : Continuellement passif

sûr type 1 - M2 : Continuellement actif
Détecteur Fumée Pas de noeud - M1 : Continuellement passif

sûr type 2 - M2 : Continuellement actif
API standard Pas de noeud - N1 : Arrêt inattendu avec alarme

- N2 : Arrêt inattendu sans alarme
API sûr Pas de noeud - N1 : Arrêt inattendu avec alarme
type 1 - N2 : Arrêt inattendu sans alarme

API sûr Pas de noeud - N1 : Arrêt inattendu avec alarme
type 2 - N2 : Arrêt inattendu sans alarme

Alimentation standard Pas de noeud - O1 : Arrêt inattendu
Alimentation sûr Pas de noeud - O1 : Arrêt inattendu

Tableau 3.Correspondance entre fonctions et modes de défaillances dela figure 5
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Figure 5. Arbre de défaillances du système de détection incendie automatique

4.3. Phase d’optimisation

4.3.1. Ensemble d’architectures opérationnelles optimales

L’évaluation de l’arbre de défaillances multiples amélioré par la méthode d’op-
timisation donne 74 solutions optimales pour le système de détection des incendies
automatique. La Table 4 synthétise ces solutions par rapport aux deux événements re-
doutés. Le nombre de solutions ainsi que le coût minimum et maximum sont donnés
pour chaque niveau de sûreté de fonctionnement. Par exemple, si le concepteur sou-
haite un système robuste à trois défaillances pour chaque événement redouté (donc de
longueur égale à 4), il aura le choix parmi 9 systèmes dont le coût varie entre 38 et 49
unités. Si le coût le plus faible est recherché, la solution au coût de 38 pourra être choi-
sie. Cependant en investissant plus, le concepteur pourra opter pour une solution qui,
tout en respectant la limite des 3 défaillances tolérées, offre une probabilité moindre
d’occurrence d’incidents par un nombre plus réduit de scénarios menant à ceux-ci.
Par ailleurs, pour chaque solution optimale, la méthodologie donne les composants de
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base et leur organisation dans l’architecture proposée (type de redondance, nombre et
type de composants.).

Nombre de systèmes Longueur minimale des scénarios pourER1

et coûts 1 2 3 4

Longueur minimale

1
2 systèmes 4 systèmes 2 systèmes 1 système

C : 10 C : 13 à 16 C : 19, 20 C : 25

2
4 systèmes 2 systèmes 6 systèmes 9 systèmes
C : 13 à 16 C : 20 C : 23 à 25 C : 26 à 31

3
2 systèmes 3 systèmes 10 systèmes 7 systèmes

des scénarios pour C : 19, 20 C : 23 à 25 C : 26 à 31 C : 32 à 36
ER2 4

2 systèmes 2 systèmes 9 systèmes 9 systèmes
C : 25, 26 C : 29, 30 C : 32 à 37 C : 38 à 49

Tableau 4.Synthèse des systèmes trouvés de protection de l’incendie

La Table 5 montre quelques systèmes issus de la Table 3 dont leLmin est égal à 3
pour chaque événement redouté. On constate dans cette tableque si des composants
sont ajoutés, le coût du système augmente (il passe de 26 à 31 unités) et le nombre de
scénarios (Nmin) diminue pour les deux événements redoutés (Pour l’événement re-
doutéPas d’alarme incendie, il passe de 36 scénarios pour le système ayant un coût de
26 unités à 6 scénarios pour le système ayant un coût de 31 unités). Cette diminution
atteint un niveau minimal. Cela est dû à un nombre très important de composants dans
cette architecture. En effet, plus il y a de composants dans l’architecture, plus impor-
tante est la probabilité d’un composant d’être défaillant.Par exemple, dans la Table 5,
la solution ayant un coût de 31 unités montre queNmin augmente pour l’événement
redouté fausse alarme par rapport à la solution ayant un coûtde 30 unités. Il est donc
important de choisir une bonne architecture représentant un bon compromis entre le
coût et le niveau de sûreté de fonctionnement.

Plus spécifiquement, une solution optimale obtenue avec l’approche proposée est
présentée Figure 6. Cette solution a un coût de 31 unités et sonLmin est de 3 pour les
deux événements redoutés. Cette architecture est composéede deux systèmes d’au-
tomatisation (Système N˚1 et N˚2) en redondance passive. Lesystème N˚1 détecte
la fumée puis la température à l’aide d’un capteur de température standard et d’un
capteur de fumée standard. Il comprend 2 automates standards en redondance active

Systèmes ayant une longueur minimale de 3 pourER1 etER2

Coût du système 26 28 30 31

Opérateurs temporels
Nmin pourER1 36 24 9 6
Nmin pourER2 27 18 6 12

Opérateurs classiques
Nmin pourER1 60 30 24 12
Nmin pourER2 60 30 15 36

Tableau 5.Détails de systèmes issus de la table 4
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avec priorité d’alarme. Il est alimenté par 2 alimentationsstandards en redondance
passive. Le système N˚2 détecte la fumée puis la températureà l’aide d’un capteur de
température standard et d’un capteur de fumée standard. Il comprend deux automates
standards en redondance active. Il est alimenté par 1 alimentation robuste. Les deux
systèmes envoient leurs informations aux opérateurs du système.

Figure 6. Exemple d’architecture opérationnelle optimale

4.3.2. Comparaison avec les arbres de défaillances classiques

Dans cette section, l’approche proposée est comparée avec la méthode d’évalua-
tion traditionnelle à base d’arbres de défaillances. Nous rappelons ici que dans les
arbres de défaillances classiques, seuls les opérateursET et OU sont utilisés et que
les aspects temporels ne sont pas considérés. L’évaluationde l’arbre de défaillance
classique par la méthode d’optimisation donne 117 solutions optimales. La Table 6
synthétise ces solutions. Nous constatons que l’ensemble des solutions issu de l’arbre
de défaillances multiples amélioré est inclus dans l’ensemble des solutions issu de
l’arbre de défaillances classique (Table 4). En effet, l’utilisation des opérateurs tem-
porels n’a pas d’influence sur la limite du nombre de défaillances tolérées, mais sur
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Nombre de systèmes Longueur minimale des scénarios pourER1

et coûts 1 2 3 4

Longueur minimale

1
6 systèmes 8 systèmes 4 systèmes 1 système
C : 10 à 12 C : 13 à 18 C : 19 à 22 C : 25

2
8 systèmes 7 systèmes 12 systèmes 16 systèmes
C : 13 à 16 C : 20 à 22 C : 23 à 25 C : 26 à 31

3
4 systèmes 4 systèmes 14 systèmes 11 systèmes

des scénarios pour C : 19 à 22 C : 23 à 25 C : 26 à 31 C : 32 à 37
ER2 4

4 systèmes 3 systèmes 11 systèmes 8 systèmes
C : 25 à 28 C : 29 à 31 C : 32 à 37 C : 38 à 50

Tableau 6.Synthèse des systèmes trouvés avec l’arbre de défaillance classique

l’évaluation du nombre de scénarios menant aux événements redoutés. Ainsi, la mé-
thode proposée, par rapport aux arbres de défaillances classiques permet de déterminer
des solutions meilleures en termes de nombre de scénarios. De ce fait, lors de l’optimi-
sation de l’arbre de défaillances multiples, l’existence de ces nouvelles architectures
permet d’éliminer plus de possibilités d’architectures non optimales en comparaison
d’une optimisation avec l’arbre classique.

Plus spécifiquement, les solutions obtenues avec l’approche proposée sont plus
précises sur la quantification du niveau de sécurité-disponibilité, en raison d’un nombre
de scénarios (Nmin) plus faible pour chaque événement redouté par rapport à l’arbre
classique (Table 5). En effet, les opérateurs temporels suppriment les scénarios im-
possibles du fait de l’architecture choisie contrairementaux coupes de l’arbre de dé-
faillances. Par exemple, la solution optimale obtenue avecl’approche proposée pré-
sentée Figure 6 et qui correspond à la solution ayant un coût de 31 dans la Table
5 possède 6 scénarios amenant vers l’événement redouté « Pasd’alarme incendie »
avec l’approche proposée contre 12 scénarios avec l’approche classique. Il y a donc 6
scénarios impossibles dont on tient compte avec l’approcheclassique. L’un de ces scé-
narios est Arrêt inattendu alim. 2 du système 1, Arrêt inattendu alim. 1 du système 1,
Arrêt inattendu alim. 3 du système 2. Ce scénario est impossible car les alimentations
1 et 2 du système 1 sont en redondance passive (Figure 6) et donc l’alimentation 2 ne
peut avoir son mode de défaillance avant celui de l’alimentation 1. Notre approche, à
la différence de l’approche classique, permet de prendre encompte ces différences de
comportement.

5. Conclusion

Dans cet article, une méthodologie complète de conception de systèmes d’automa-
tisation sûrs de fonctionnement est présentée. Le point innovant de cette méthodologie
est qu’elle utilise les séquences de modes de défaillances ordonnées dans le temps.
Une nouvelle représentation, dénommée arbre de défaillances multiples amélioré, est
définie. Cette représentation permet de modéliser les relations entre défaillances de
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chacune des fonctions et d’évaluer le niveau de sûreté de fonctionnement d’un en-
semble d’architectures matérielles en utilisant des séquences de modes de défaillances.
La méthode de conception proposée fournit un ensemble d’architectures optimales ca-
ractérisées par un coût et un niveau de sûreté de fonctionnement. Le concepteur peut
ainsi choisir l’architecture qui correspond le plus à ses besoins. La comparaison entre
l’approche proposée et une méthode d’évaluation classiquemontre que l’ensemble de
solutions optimales trouvées avec l’arbre de défaillancesmultiples est plus petit que
l’ensemble de solutions optimales trouvées avec l’arbre classique. L’ensemble est plus
petit mais les solutions sont mieux évaluées car l’approcheproposée intègre des fonc-
tions temporelles et évalue plus précisément le niveau de sûreté de fonctionnement.

Les futurs travaux de recherche visent à améliorer l’algorithme de comparaison
dans le but de concevoir des systèmes d’automatisation pluscomplexes ayant un plus
grand nombre de composants et de fonctions. Ces futurs travaux visent également à
prendre en compte les ressources partagées entre composants pour évaluer les valeurs
caractéristiques de la sûreté de fonctionnement de l’arbrede défaillances amélioré.

Ce travail a été réalisé grâce au soutien :

– du CISIT : Campus International sur la Sécurité et l’Intermodalité dans les Trans-
ports,

– de la région Nord-Pas-de-Calais,

– de l’union européenne,

– du ministère de l’enseignement supérieur et de la recherche

– du CNRS : Centre National de la Recherche Scientifique
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7. Annexes

7.1. Principe général de l’algorithme d’optimisation

Le principe général de l’optimisation est de déterminer l’ensemble des solutions
optimales ousystèmes optimaux. Cet algorithme est décomposable en deux étapes :

– La première étape est de subdiviser le problème d’optimisation en sous-
problèmes selon une démarche ascendante de scrutation des noeuds de l’arbre. Ainsi,
chaque noeud de l’arbre est considéré comme un sous-problème d’optimisation sur
lequel nous allons ensuite déterminer les solutions optimales pour la réalisation de
chaque fonction de ce noeud. Cette démarche de décomposition en sous-problèmes
n’est valide que sous la contrainte d’indépendance des fonctions.

– La seconde étape est de traiter chaque sous-problème d’optimisation en deux
temps :

- La génération des solutions admissibles pour la réalisation d’une fonction.

- La sélection des solutions optimales par comparaison des solutions deux à
deux.

La figure 7 présente le principe général de l’algorithme d’optimisation

7.1.1. Génération des solutions

La génération des solutions admissibles (solutions réalisables mais pas forcément
optimales) dépend du type de noeud considéré et n’est valable que grâce à l’hypothèse
d’indépendance des fonctions de l’arbre :

– Pour le noeud alternatif, l’ensemble des solutions admissibles est déterminé par
l’union des différentes solutions admissibles de chaque fonction.
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Figure 7. Principe général du mécanisme d’optimisation

– Pour le noeud associatif, l’ensemble des solutions admissibles est déterminé par
scrutation de toutes les combinaisons de solutions admissibles de chaque fonction re-
quise. Pour chaque combinaison de solutions, une solution est établie par l’évaluation :

- du coût par addition des coûts individuels des solutions dela combinaison
étudiée.

- du niveau de sûreté de fonctionnement en utilisant, pour chaque mode de
défaillance, les lois de composition correspondantes aux opérateurs de la relation as-
sociée à ce mode de défaillance.

– Pour le noeud élémentaire utilisé à la base de l’arbre, l’ensemble des solutions
admissibles est composé d’une seule solution caractériséepar le coût de son compo-
sant et par un niveau de sûreté de fonctionnement composé descouples :

- La valeur duCFR permettant de caractériser sa robustesse (standard, sécu-
ritaire, durci, ...) pour le mode de défaillance considéré.
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- Le nombre de scénarios amenant au mode de défaillance considéré (Nmin)
égal à 1.

La figure 8 présente ce mécanisme d’établissement tenant compte des trois types
de noeuds.

Figure 8. Schéma du mécanisme d’établissement des solutions suivantle type de noeud pris
en considération

7.1.2. Sélection des solutions optimales

Les solutions de l’ensemble des solutions admissibles sontcomparées entre elles
deux à deux. Les solutions moins bonnes et donc non-optimales sont ensuite éliminées
de l’ensemble.
A la fin de l’étape d’optimisation, la méthodologie fournit l’ensemble Pareto-optimal,
c’est-à-dire qu’il n’existe pas de solutions qui fassent diminuer un critère sans aug-
menter dans le même temps au moins un autre critère. La figure 9représente le prin-
cipe de comparaison puis d’élimination des solutions non-optimales.

7.2. Démonstration des lois de composition des opérateurs logiques

Pour chaque démonstration, considérons A, B et C, trois événements redoutés, tels
que C est le résultat de l’association de A et de B avec l’un desopérateurs (ET, p-ET ou
SEQ).∆A, ∆B et∆C sont les ensembles de scénarios minimaux associés à A, B et C.
Nous prenons pour hypothèse que les événements redoutés A etB sont indépendants,
c’est-à-dire qu’une défaillance ne peut pas apparaître simultanément dans A et B.
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Figure 9. Constitution d’un ensemble de solution d’après (Conrard etBayart, 2006)

7.2.1. Lois de composition de l’opérateur ET

L’opérateur ET représente le cas où l’occurrence de C se produit après l’occurrence
de A et de B. Les valeurs caractéristiques correspondantesLCmin etNC

min peuvent être
déterminés grâce au nombre de permutations entre 2 séquences de longueurs respec-

tivesLAmin etLBmin, notéRL
A
min,L

B
min

LCmin
, et grâce au nombre de combinaisons entre les

scénarios des deux ensembles∆A et∆B.
Ainsi, l’ensemble∆C peut être caractérisé par les relations suivantes :

LCmin = LAmin + LBmin

NC
min = R

LAmin,L
B
min

LCmin
×NA

min ×NB
min avec R

LAmin,L
B
min

LCmin
=

LCmin!

LBmin! × LAmin!

7.2.2. Lois de composition de l’opérateur p-ET

L’opérateur p-ET est un opérateur temporel qui représente le cas où l’occurrence
de C se produit après les occurrences successives de A puis deB. De la même façon
que pour l’opérateur ET,LCmin etNC

min peuvent être déterminés grâce au nombre de

permutations entre 2 séquences de longueurs respectivesLAmin etLBmin, notéRL
A
min,L

B
min

LCmin
,

et grâce au nombre de combinaisons entre les scénarios des deux ensembles∆A et
∆B. Cependant, afin de prendre en compte les occurrences successives de A puis de
B, cet opérateur impose une contrainte sur le premier mode dedéfaillance de l’en-
semble∆A telle que la permutation de ce mode de défaillance ne soit paspossible.
AinsiNC

min peut être déterminé grâce au nombre de permutations possibles entre 2 sé-
quences de longueurs respectivesLAmin − 1 etLBmin tout en conservant une longueur
finale pour les scénarios de l’ensemble∆C égale àLCmin = LAmin +LBmin. De ce fait,
l’ensemble∆C peut être caractérisé par les relations suivantes :
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LCmin = LAmin + LBmin

NC
min = R

(LAmin−1),LBmin
(LAmin−1)+LBmin

×NA
min ×NB

min,

avec R
(LAmin−1),LBmin
(LAmin−1)+LBmin

=
((LAmin − 1) + LBmin)!

(LAmin − 1)! × LBmin!

7.2.3. Lois de composition de l’opérateur SEQ

L’opérateur SEQ, comme l’opérateur p-ET, représente le casoù l’occurrence de C
se produit après les occurrences successives de A puis de B. Cependant, l’opérateur
SEQ impose qu’aucune défaillance amenant le système vers l’événement redouté B ne
peut se produire avant l’occurrence de l’ensemble des défaillances amenant à l’événe-
ment redouté A. Dans la théorie des ensembles, cet opérateurcorrespond à un produit
cartésien entre les ensembles∆A et∆B dont le résultat est l’ensemble∆C .
Ainsi LCmin etNC

min peuvent être déterminés grâce au nombre de combinaisons entre
les scénarios de longueurs respectivesLAmin etLBmin des deux ensembles∆A et∆B.
De ce fait, l’ensemble∆C peut être caractérisé par les relations suivantes :

LCmin = LAmin + LBmin

NC
min = NA

min ×NB
min

7.3. Démonstration de la relation entre le CFR et les probabilités d’occurrence de
scénarios

Dans cette section, nous montrons que l’inégalitéCFRψ1
< CFRψ2

implique
que la probabilité d’occurrence de la séquenceψ1 est supérieure à celle deψ2 sous
certaines hypothèses peu restrictives.
Tout d’abord, pour un intervalle de temps donné, la probabilité d’occurrence d’une
séquenceψ est donnée par la relation suivante :

Prob(ψ) =

∏

rCFRFi

card(ψ)!

On considère pour cette relation que chaque fauteFi de cette séquenceψ a la
probabilité d’occurrence suivante :

Prob(Fi) = rCFRFi

Par ailleurs, les valeurs des CFR affectées aux différents modes de défaillance
sont des valeurs discrètes choisies par le concepteur. Ainsi, pour 2 valeurs distinctes
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de CFR, un pas minimum est employé, noté∆CFR.
Ainsi :

CFRψ1
< CFRψ2

⇐⇒ CFRψ2
− CFRψ1

≥ ∆CFR

d’où :

CFRψ1
< CFRψ2

⇐⇒ rCFRψ2
−CFRψ1 ≤ r∆CFR

puisque 0 < r « 1.

Si la condition suivante est satisfaite, on montre que l’inégalitéCFRψ1
< CFRψ2

implique que la probabilité d’occurrence de la séquenceψ1 est supérieure à celle de
ψ2.

r∆CFR <
1

lg!

Cette hypothèse s’appuie sur le fait que r est petit et que lesséquences de fautes
étudiées sont d’une longueur maximale connue, notée lg (généralement de l’ordre de
2, 3 ou 4). Or puisque :

1 ≤ card(ψ1) ≤ lg et 1 ≤ card(ψ2) ≤ lg

on obtient :

r∆CFR <
1

lg!
≤
card(ψ2)!

card(ψ1)!

ainsi :

rCFRψ2
−CFRψ1 ≤ r∆CFR ≤

card(ψ2)!

card(ψ1)!

d’où :
rCFRψ2

card(ψ2)!
<

rCFRψ1

card(ψ1)!

soit, au final :

CFRψ2
> CFRψ1

=⇒ Prob(ψ2) < Prob(ψ1)

7.4. Relations entre modes de défaillances du système de protection contre les
incendies

Relations entre modes de défaillances de la figure 5 :

(N1)























Arc1

{

Syst.commande(A1) ⇒ ER1

Syst.commande(A2) ⇒ ER2

Arc2







Syst.commande1(A1) SEQSyst.commande2(A2) ⇒ ER1

(Syst.commande1(A1) SEQSyst.commande2(A2))
OU (Syst.commande1(A2) SEQSyst.commande2(A2)) ⇒ ER2
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(N2)

{

Detec.incendie(B1) OU Envoi.signal(C1) ⇒ A1

Detec.incendie(B2) OU Envoi.signal(C2) ⇒ A2

(N3)































Arc1

{

Detec.T emp(D1) OU Detec.Fumee(E1) ⇒ B1

Detec.T emp(D2) ET Detec.Fumee(E2) ⇒ B2

Arc2

{

Detec.T emp(D1) ET Detec.Fumee(E1) ⇒ B1

Detec.Fumee(E2) p-ET Detec.T emp(D2) ⇒ B2

Arc3

{

Detec.T emp(D1) ET Detec.Fumee(E1) ⇒ B1

Detec.T emp(D2) OU Detec.Fumee(E2) ⇒ B2

(N4)















D1 ⇒ D1

D2 ⇒ D2

E1 ⇒ E1

E2 ⇒ E2

(N5)

{

Syst.traitement(F2) OU Alim.systeme(G1) ⇒ C1

Syst.traitement(F1) ⇒ C2

(N6)































Arc1

{

Detec.T emp(H2) ⇒ D1

Detec.T emp(H1) ⇒ D2

Arc2

{

(Detec.T emp1(H2) OU Detec.T emp2(H2)) ⇒ D1

(Detect.T emp1(H1) ET Detec.T emp2(H1)) ⇒ D2

Arc3

{

(Detec.T emp1(H2) ET Detec.T emp2(H2)) ⇒ D1

(Detec.T emp1(H1) OU Detec.T emp2(H1)) ⇒ D2

(N7)































Arc1

{

Detec.Fumee(I2) ⇒ E1

Detec.Fumee(I1) ⇒ E2

Arc2

{

(Detec.Fumee1(I2) OU Detec.Fumee2(I2)) ⇒ E1

(Detec.Fumee1(I1) ET Detec.Fumee2(I1)) ⇒ E2

Arc3

{

(Detec.Fumee1(I2) ET Detec.Fumee2(I2)) ⇒ E1

(Detec.Fumee1(I1) OU Detec.Fumee2(I1)) ⇒ E2

(N8)































Arc1

{

API(J1) ⇒ F1

API(J2) ⇒ F2

Arc2

{

(API1(J1) OU API2(J1)) ⇒ F1

(API1(J2) ET API2(J2)) ⇒ F2

Arc3

{

(API1(J1) ET API2(J1)) ⇒ F1

(API1(J2) OU API2(J2)) ⇒ F2

(N9)







Arc1
{

Alim.(K1) ⇒ G1

Arc2
{

Alim.1(K1) ET Alim.2(K1) ⇒ G1

Arc3
{

Alim.1(K1) SEQAlim.2(K1) ⇒ G1

(N10)































Arc1

{

Detec.T emp− Standard(L1) ⇒ H1

Detec.T emp− Standard(L2) ⇒ H2

Arc2

{

Detec.T emp− Sur1(L1) ⇒ H1

Detec.T emp− Sur1(L2) ⇒ H2

Arc3

{

Detec.T emp− Sur2(L1) ⇒ H1

Detec.T emp− Sur2(L2) ⇒ H2

Les noeuds N11 à N13 ne sont pas détaillés car ils reprennent la même structure
que le noeud N10 à la différence que leurs modes de défaillances correspondent à
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ceux de la figure 5 et que le termeDetec.Temp-Standardest remplacé par celui du
composant correspondant (Detec.Fumee-Sur1, Alim.-Standard, ...).


