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Tracabiliteé et vérification
d’exigences de securite

JEAN-FRANCOIS PETIN, DOMINIQUE EVROT, GERARD MOREL ET PASCAL LAMY

Résumé : Les normes industrielles relatives a la conception de systémes programmables intégrant des fonctions
a la sécurité, telles que la norme IEC 61508, recommandent fortement l'utilisation de méthodes formelles pour
maitriser la complexité du cycle de développement et en particulier la tracabilité des exigences de sécurité. Cet
article traite de la vérification des exigences en matiére de sécurité pour la conception de la commande
programmée de systémes de sécurité. Il combine une approche qualitative de spécification fonctionnelle et
structurelle du systeme a concevoir sous la forme de diagrammes SysML et de techniques quantitatives de
vérification formelle, telle que le model-checking, permettant de garantir que le comportement du systéeme
préserve les propriétés de sécurité identifiées dans les modéles SysML.

Mots clés : SysML, ingénierie systeme, spécification, exigences de sécurité, vérification formelle

1 INTRODUCTION

Cet article traite de la vérification des exigences
de sécurité pour la conception de Systéemes
E/E/PE (Electrical/Electronic/Programmable
Electronic) dits de sécurité. Ces systémes in-
cluent les Systemes Instrumentés de Sécurité
(SIS), qui sont des systemes dédiés a la sécurité
et qui visent a réduire les risques a des niveaux
acceptables, et plus généralement des systemes
non dédiés a la sécurité mais dont la défaillance
peut provoquer des accidents graves vis-a-vis des
biens, des personnes ou de I’environnement.

Pour les premiers, les travaux présentés dans cet
article font I’objet d’une expérimentation sur un
cas d’étude proposé par I’INRS (Institut National
de Recherche et de Sécurité) qui concerne la
commande discrete d’une machine industrielle
équipée de dispositifs de protection des opéra-
teurs tels que barriere immatérielle, arrét
d’urgence, commande bimanuelle... Pour les
seconds, I’approche proposée est actuellement
évaluée dans le cadre du développement de
commandes critiques a base de COTS (Compo-
nent Off The Shelf) dans le domaine du ferro-
viaire. Pour des raisons de taille et de confiden-
tialité des résultats, cet article se focalise sur le
cas d’étude proposé par I’INRS.

D’un point de vue industriel, le développement
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de tels systémes est fortement encadré par un
ensemble de normes parmi lesquelles nous pou-
vons citer la norme IEC 61508 et ses déclinai-
sons sectorielles (IEC 62061 dans le domaine de
la machine, IEC 61511 pour les processus indus-
triels, IEC 61513 dans le nucléaire, EN 50126,
50128 et 50129 dans le ferroviaire, IEC 26262
dans I’automobile...). Ces normes reposent
toutes sur le concept de niveaux d’intégrité de
sécurité (SIL pour Safety Integrity Level) propo-
sant une classification des objectifs de sécurité
imposés par les clients ou les autorités de certifi-
cation en fonction notamment de la fréquence
d’occurrence et de la gravité des événements
redoutés. Compte tenu du niveau de SIL visé
pour un systeme donné, les normes :
« fixent des objectifs quantitatifs a atteindre en
termes de probabilité d’occurrence de la défail-
lance dans le cas de modes de sollicitation con-
tinue (PFH — Probability of Failure per Hour)
ou occasionnelle (PFD — Probability of Failure
on Demand),
* proposent des recommandations qualitatives
concernant le cycle de développement du sys-
teme de sécurité, notamment en termes de tra-
cabilité des exigences.

Pour répondre aux objectifs quantitatifs relatifs
aux valeurs des PFH et PFD, les ingénieurs en
charge de la sOreté de fonctionnement des sys-
témes de sécurité disposent de modéles stochas-
tiques permettant I’évaluation d’une fiabilité



prévisionnelle comme, par exemple, les arbres de
défaillances, les chaines de Markov ou encore les
réseaux de Petri stochastiques. Cette évaluation
concerne essentiellement les parties matérielles
des systemes de sécurité dans la mesure ou les
erreurs systématiques des logiciels sont diffici-
lement appréciables par ce type de techniques.
Pour atteindre les niveaux de fiabilité requis, ces
études conduisent a la définition d’architectures
matérielles incluant des redondances ou de la
diversité fonctionnelle. A titre d’exemple, dans le
cas d’étude proposé par I'INRS, la commande de
la machine industrielle et de ses dispositifs de
protection est implantée sur un Automate Pro-
grammable Industriel de Sécurité (APIdS) dont
I’architecture comporte plusieurs voies redon-
dantes éventuellement votées. Dans le cadre
d’une commande embarquée a base de COTS, la
solution d’implantation pourrait reposer sur la
mise en ceuvre d’une carte électronique a base de
FPGA redondés.

Néanmoins, contrairement aux applications de
commande basées sur des technologies cablées,
ces précautions architecturales ne seront pas
suffisantes pour prendre en compte les éven-
tuelles erreurs systématiques liées a la mise en
ceuvre d’une commande programmable et a sa
complexité inhérente. C’est pourquoi, les normes
de la famille IEC 61508 mettent I’accent sur un
deuxiéme point concernant la maitrise des cycles
de développement. Elles recommandent notam-
ment I’utilisation de modeles et de méthodes,
plus ou moins formels, permettant d’assurer la
tragabilité des exigences ou encore la vérification
des propriétés de sécurité (par exemple pour
démontrer I’absence d’événements redoutés dus
a un défaut logiciel).

Cet article a pour objectif de répondre a cette
exigence de maitrise du cycle de développement
en proposant une démarche méthodologique
basée sur [Iutilisation conjointe du langage
SysML et de langages spécifiques a un métier
(DSL pour Domain Specific Language). Le pre-
mier propose un formalisme de spécification
unifié autour de trois piliers relatifs a la modéli-
sation des exigences, de la structure et du com-
portement d’un systeme, tandis que les seconds
s’averent indispensables pour la conception dé-
taillée de la commande et la vérification formelle
de ses propriétés dynamiques.

La section 2 définit le contexte de I’étude et
formalise le probléme. La section 3 montre les
complémentarités entre les approches axées sur
I’Ingénierie Systéme et sur les modeles compor-
tementaux de la commande des Systémes & Evé-
nements Discrets (D.E.S). La section 4 présente
la démarche méthodologique proposée assurant
la tracabilité et la vérification des exigences de
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sécurité. La section 5 illustre la proposition sur le
cas d’étude INRS concernant la commande d’une
presse industrielle incluant des fonctions de
sécurité relative a la protection des opérateurs.
La derniere section fournit quelques conclusions
et ouvre des perspectives pour passer de I’étude
de faisabilité proposée dans cet article a une
formalisation de la démarche nécessaire pour son
application dans le contexte industriel des sys-
témes critiques.

2 DEFINITION DU PROBLEME

Le probléme posé peut s’énoncer simplement : il
s’agit de s’assurer qu’un systeme de sécurité,
noté S, satisfait un ensemble d’exigences, noté E.

SEE (1)

Les systemes de sécurité étudiés integrent de
nombreux composants de nature hétérogéne dans
les domaines logiciels, mécaniques, électriques
ou pneumatiques. Si I’on considéere que le réseau
d’interaction entre composants peut provoquer,
notamment aux interfaces, des comportements
émergents indésirables, il en résulte que les pro-
priétés de securité caractérisant globalement le
systéme ne peuvent se réduire a I’assemblage des
propriétés élémentaires de chacun de ses compo-
sants. 1l s’agit donc de s’assurer que la composi-
tion des n composants d’un systéme, notés {Si,
..., Sp}, satisfait I’ensemble des exigences.

SiX..XS, FE (2

Dans le domaine des systtmes a événements
discrets, Fusaoka [1] et la théorie de la com-
mande supervisée [2] ont abordé ce probléme au
travers de la synthése, dans le formalisme des
automates, d’un modéle de superviseur S (non
connu) a partir d’un modele de procédé, noté G,
et d’une spécification K, tels que la composition
synchrone de S et G soit le sous-langage maxi-
mal contr6lable de K par rapport a G.

D’autre part, les exigences sont habituellement
modélisées selon plusieurs niveaux d’abstraction
ou de décomposition selon les parties prenantes
qui les expriment ou encore les niveaux de fi-
nesse avec lesquels elles sont décrites. Le pro-
bléme initialement posé consiste donc a s assurer
que la composition des composants d’un systeme
satisfont un ensemble d’exigences, noté E = {E;,
E,, ... En}, avec :
*Si E {E}«< . m, e qui signifie qu’un cons-
tituant S; peut satisfaire plusieurs exigences
appartenant a I’ensemble E,
*Sx ... xS E;, avec j <I<n, ce qui signi-
fie qu’une exigence E; peut étre satisfaite par la
composition de plusieurs composants apparte-
nant a I’ensemble S.



Enfin, si I’on considére qu’un processus clas-
sique de développement en ingénierie systeme
[3] est basé sur I’expression du besoin, la forma-
lisation des exigences ainsi que la définition
d’architectures fonctionnelle et structurelle, assu-
rer la tracabilité des exigences de sécurité peut
s’entendre au travers de la définition :
« d’une architecture fonctionnelle, au sens clas-
sique ou SADT du terme, identifiant un en-
semble F de fonctions et d’une application
stfby (satisfied by) de E — F, permettant
d’associer a chaque exigence identifiée une ou
plusieurs fonctions permettant d’y répondre,
« d’une architecture structurelle identifiant un
ensemble S de composants et d’une application
reaby (realised by) de F — S, permettant
d’associer a chaque fonction un ou plusieurs
composants permettant sa réalisation,
« et enfin d’une application permettant
d’assurer la tragabilité entre exigences et com-
posants au travers de la composition des fonc-
tions stfby et reaby.

Deux sous-objectifs complémentaires découlent
donc de cette analyse du probléme : il s’agit,
d’une part, d’assurer la tracabilité des exigences
de sécurité tout au long du cycle de développe-
ment et, d’autre part, de prouver que les exi-
gences de sécurité sont satisfaites (2). La littéra-
ture scientifique couvre séparément ces deux
questions au travers des approches en ingénierie
des systemes et des techniques de validation &
vérification formelle.

3 ETATDEL’ART
3.1 APPROCHES EN INGENIERIE SYSTEME

Selon I’AFIS (Association Frangaise d’Ingénierie
Systeme), I’ingénierie systeme peut se définir
comme «une démarche méthodologique inter-
disciplinaire qui englobe I’ensemble des activités
adéquates pour concevoir, faire évoluer et véri-
fier un systéme apportant une solution écono-
mique et performante aux besoins d’un client
tout en satisfaisant I’ensemble des parties pre-
nantes ». Cette démarche intégre de nombreux
processus standardisés par les normes IEEE 1220
ou ISO 15288 parmi lesquels nous retrouvons la
définition et I’analyse des exigences, la défini-
tion des architectures fonctionnelle et structurelle
et le processus de validation & vérification.

Les modeéles et outils utilisés en ingénierie sys-
téme restent, pour certains, tres spécifiques a un
processus particulier : par exemple Doors' pour
la modélisation des exigences ou Reqtify? pour la
gestion de la documentation et de la tragabilité.
Mais pour la plupart, ils proposent un vaste en-
semble de formalismes graphiques qui permet-
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tent d’appréhender les différents points de vue et
processus (exigences, architectures fonctionnelle,
structurelle, informationnelle, comportemen-
tale...). En particulier, les langages de modélisa-
tion tels que ceux proposés par UML2 et son
profil SysML pour I’ingénierie systeme [4],
standardisé par I’'OMG en collaboration avec
I”INCOSE?® ou encore par KAOS [5] manipulent
des diagrammes ou les exigences peuvent étre
identifiées, structurées et associées a des archi-
tectures fonctionnelles et structurelles (Figure 1).

KAOS

Responsibility modeling

Oparation modeling
Object modeling

Figure 1 : KAOS

Cependant, tous ces langages ne restent bien
souvent que des boites a outils sans véritable
démarche méthodologique associée et n’offrent
pas le caractere formel qui permettrait d’avoir
une évaluation quantitative des résultats
d’ingénierie.

Sur le plan méthodologique, des efforts ont été
accomplis en ce sens dans le domaine de
I’ Automatique, notamment autour des modéles
UML et de la norme IEC 61499 dans le cadre des
projets Oooneida [6], Torero [7] ou Corfu [8] ou
encore du profil UML-PA (UML for Process
Automation) [9]. En ce qui concerne la formali-
sation, des correspondances entre diagrammes
comportementaux UML ou SysML et des mo-
déles dynamiques formels tels que les réseaux de
Petri ont été établis, d’autres approches préférant
I’utilisation directe de langages formels tels que
le langage B [10] pour assister la phase de spéci-
fication [11]. La démarche proposée dans cet
article est une contribution a cet effort méthodo-
logique.

3.2 TECHNIQUES DE VERIFICATION FORMELLE

En automatique des Systémes a Evénements
Discrets, deux grandes familles de méthodes
peuvent étre utilisées pour apporter une preuve
formelle qu’un modéle comportemental de sys-
téme Vvérifie une propriété.

La premiere famille de méthodes, dites par asser-
tion, repose sur I’analyse d’un modéle compor-
temental donné vis-a-vis d’une propriété énoncée
sous la forme d’un prédicat logique ou temporel.
La vérification proposée est donc réalisée a pos-



teriori. Parmi ces techniques, la plus classique
est le model-checking [12], qui consiste a cons-
truire et a explorer un espace d’états afin de
verifier le respect d’un prédicat LTL, CTL ou
CTL™* pour chacun des états atteignables.

La deuxieme famille de méthodes, dites par
raffinement, consiste a élaborer un modéle
a priori correct par construction. Parmi ces tech-
niques, nous pouvons citer la synthese de la
commande basée sur la théorie de la commande
supervisée, sur la composition d’automates a
états finis et I’élimination d’états interdits [13].

Plus précisément dans le domaine du dévelop-
pement de systtmes de commande, ces ap-
proches sont appliquées :
« pendant la phase de conception, pour prouver
les propriétés de modéle de commande,
e pendant la phase d’implantation, pour
prouver que le code produit vérifie bien
certaines propriétés [14] ; ce code peut étre
sous forme d’un des langages de la norme IEC
61131-3 en cas d’implantation sur un automate
programmable industriel (PLC) ou sous forme
VHDL pour une implantation sur FPGA.

En raison du phénoméne d'explosion combina-
toire induit par I'exploration de I’espace d’état ou
la composition d’automates, ces techniques
s’averent trés efficaces pour les composants de
petite taille. De plus, I’identification et la forma-
lisation des propriétés restent des taches difficiles
qui conditionnent I’ensemble du processus de
vérification ou de synthése. Une mauvaise for-
malisation entrainera évidemment un mauvais
diagnostic quant au respect d’une propriété ou a
une synthese de commande trop ou pas assez
restrictive selon la nature de I’erreur de spécifi-
cation.

Ces méthodes devront donc étre appliquées de
postérieurement a une analyse « systéme » per-
mettant d’isoler puis de composer des compo-
sants de taille réduite munis de leurs propriétés
locales [15-16]. En ce sens, notre approche sera
basée sur I’utilisation de SysML en tant qu’outil
de modélisation « systeme » aboutissant a une
vision consensuelle des exigences et des archi-
tectures et qui retarde, en quelque sorte,
I’utilisation de langages plus spécifiques (DSL)
couvrant la modélisation de la dynamique de la
commande et la vérification par model-checking
de ses propriétés.

4 TRAGABILITE ET VERIFICATION DES
EXIGENCES DE SECURITE

4.1 MODELISATION DES EXIGENCES

Selon I’AFIS, « une exigence est un énoncé qui
prescrit une fonction, une aptitude ou une carac-

téristique auxquelles doit satisfaire un produit ou
un systeme dans un contexte donné». Elle
s’exprime en termes de missions ou de perfor-
mances (exigences fonctionnelles) mais égale-
ment en termes d’aptitudes opérationnelles
comme la sécurité ou la fiabilité, de contraintes
environnementales, normatives ou de dévelop-
pement (exigences non fonctionnelles).

La modélisation des exigences repose sur un
processus incrémental basé sur des mécanismes
de raffinement et de décomposition permettant
d’appréhender différents niveaux d’abstraction :
« le raffinement consiste a transformer une
exigence en une nouvelle exigence contenant
une information plus précise et des niveaux de
détails supplémentaires; a titre d’exemple,
I’exigence «la commande bimanuelle est
activée par un appui simultané des deux mains
sur les interfaces» peut étre raffinée en
I’exigence «la commande bimanuelle est
activée par les appuis des deux mains sur
I’interface, les deux appuis étant séparés au
maximum de 500 ms »,
e la décomposition consiste a répartir une
exigences sur plusieurs sous-exigences, ce qui
signifie que I'exigence composée est satisfaite
si et seulement si toutes les sous-exigences
sont satisfaites ; a titre d’exemple, I’exigence
« protection opérateur » peut étre décomposée
en « protection par commande bimanuelle » et
« protection latérale ».

En SysML, le formalisme utilisé pour la modéli-
sation et la structuration des exigences est le
diagramme des exigences. Il définit une exigence
comme un objet possédant des attributs propres
(ID, texte, source de I’exigence, type, niveau de
priorité, méthode de Vvérification, etc.). Ces objets
peuvent étre en relation avec d’autres exigences
(liens de composition et de dérivation pour re-
présenter respectivement les mécanismes de
décomposition et de raffinement) ou d’autres
objets supports (activités, composants, etc.). La
Figure 2 illustre la décomposition d'une exigence
abstraite en plusieurs exigences plus concrétes.

« Requirement »
Abstract

Id: R1
Text: description
« Requirement » « Requirement » « Requirement »
Concrete 1 Concrete 2 Concrete k
— — —
Id: RL Id :R1; Id : R1,
Text: sub-descript. Text: sub-descript. Text: sub-descript.

Figure 2 : Décomposition des exigences
4.2 DEFINITION DES ARCHITECTURES
L’architecture fonctionnelle décrit et hiérarchise

I’ensemble des fonctions qu’offre le systéme a
développer. Cette analyse fonctionnelle, équiva-



lente a ce que I’on peut réaliser avec un forma-

lisme de type SADT, peut étre réalisée de trois

maniéres différentes en SysML [17] :
e par I’intermédiaire d’un cas d’utilisation,
méme si ces diagrammes offrent un pouvoir
d’expression limité, notamment en termes de
typage des flux et de hiérarchisation,
e par I’intermédiaire d’un diagramme interne
de blocs ; ces diagrammes étant plutdt réservés
a la description des composants du systeme, la
définition de deux stéréotypes de bloc (un pour
les fonctions, un pour les composants) s’avere
nécessaire pour éviter toute confusion
sémantique.
« par I’intermédiaire d’un diagramme d’activité
avec une restriction sur I’utilisation des flots de
contrble. En effet, ces diagrammes étant dédiés
a la modélisation comportementale, aucun flot
de contrle ne sera employé dans le cadre
d’une analyse fonctionnelle.

Compte tenu de la nécessité de faire apparaitre
les relations fonctions / composants, nous avons
choisi de différencier les diagrammes et donc
d’adopter le diagramme d’activité pour la repré-
sentation de I’architecture fonctionnelle.

L’architecture structurelle décrit et hiérarchise
les composants du systéme a développer. En
SysML, le composant se décrit a I’aide du con-
cept de bloc qui est un stéréotype de classe et au
travers de deux types de diagrammes :
 le diagramme de définition de bloc (BDD
pour Block Definition Diagram) permet de
représenter la structure du systéme au travers
de relations composés/composants et similaires
a ce que I’on peut réaliser a I'aide d’un
diagramme de classes,
¢ le diagramme interne de bloc (IBD pour
Internal Block Diagram) est un diagramme de
type flot de données qui permet la description
détaillée d’un composé, dans I’esprit des
modeles flot de données offerts par des outils
de conception de systémes de commande tels
que Simulink*, Scade® ou ControlBuild® [18].

4.3 MECANISMES DE TRAGABILITE

Trois relations SysML nous permettent d’établir
des correspondances entre fonctions, exigences
et composants (Figure 3).

La relation SysML « Allocate » associe une
fonction a un ou plusieurs composants (modéli-
sés sous forme de bloc SysML) sur lesquels
repose sa réalisation. Elle correspond a
I’application reaby.

La relation SysML « Safisfy » associe une fonc-
tion a une ou plusieurs exigences qu’elle est
sensée satisfaire. Elle correspond a I’application
stfby. Par extension, la composition reaby o stfby
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qui établit un lien entre un ou plusieurs compo-
sant et une ou plusieurs exigences sera aussi
représentée par le lien SysML « satisfy ».

Enfin, la relation SysML « Refine » associe une
propriété décrite sous la forme d’une contrainte
SysML a une exigence. Cette propriété corres-
pond a une formalisation de I’exigence sous la
forme de prédicat.

| « Requirement>

Nom

«refine »

Id: R . _csausty >

[Text : description

«activity»
Fonction

L)
« satisfy » |
1

«Block »
Composant

[ ¢

Figure 3 : Meta-modeéle pour la tracabilité

....................

Enfin, il convient d’établir les relations entre les
variables manipulées par la contrainte — c'est-a-
dire les variables intervenant dans le prédicat
caractérisant la propriété — et les variables mani-
pulées par les composants — c'est-a-dire les ports
des blocs. La solution proposée repose sur
I’utilisation du diagramme paramétrique. Les
hypothéses sont les suivantes :
« les liens « refine », « satisfy » et « allocate »
ont respectivement permis d’établir les
relations entre une propriété Pi et une exigence
Ei, entre une exigence Ei et une fonction Fi et
entre une fonction et un composant Si (Figure
4a),
 par composition, il existe donc une relation
entre un composant S; et une propriété P; si sa-
tisfy(F;) = E; et Refine(E;) = P; (Figure 4b).

req [Package] Propriété bdd[Package] F112.3
«constraint»
«requirement» Propriétél
Rq1l
constraints
Lemb: ot doit]. X {Emn_eng=>bim_on
embrayage ne doitjamais
étre engagé sil'opérateur Activity A112.3 ADmeE ATELUIE
n'active paslacommande 4
ropriétél
bimanuelle ou sil'arrét Commande 1| prop
d'urgence estenclenché. «satisfy»| embrayage i}

«block»

refine:
« > F112-3- Block decommande embrayage|

«constraint»

flow ports

Propriété 1

constraints

out embraye_engage : BOOL
in Arret_Urgence : BOOL
in Commande_bimanuelle : BOOL

{Emb_eng =>bim_on AND not
Arret_Urg}

parameters

Emb_eng:BOOL
Bim_on:BOOL.
Arret_Urg_stop: BOOL
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a) Exigence / Propriété / Fonction

b) Propriété / Composant
Figure 4 : Tracabilité

La relation entre variables de la contrainte et
variables des blocs (flowport) est alors représen-
tée dans un diagramme paramétrique tel que
celui de la Figure 5.



parfblock] F112.3— Clutch control [Property 1] J

allocatedTo
«FlowPort» Arret_Urgence

H
——:I/ArreLUrg :BOOL
propriétél : Propriété 1

H

constraints
Emb_eng =>bim_on AND not
Arret_Urg}

Arret_Urg: BOOL

bim_on : REAL { ] Bim_on: BOOL

Emb_eng: BOO

Emb_eng: BOOL

H
allocatedTo . E
«FlowPort» Commande bimanuelle

allocatedTo

«FlowPort» Embrayage_engage

Figure 5 : Diagramme paramétrique

Il faut également souligner que ces mécanismes
de tracabilité doivent opérer pour tous les
niveaux d’abstraction. En d’autres termes, cela
signifie que les relations d’allocation et de
satisfaction doivent étre préservées quel que soit
le niveau de décomposition ou de raffinement. A
titre d’exemple, la Figure 6 présente une
propriété P1 associée a une exigence Rql
satisfaite par un seul composant S1. En revanche,
la propriété P2 est associée a une exigence Rq2
satisfaite grace a deux composants S1 et S2. Ces
deux composants doivent alors étre associés a
deux sous-propriétés disctinctes P2.1 et P2.2,
elles-mémes issues de la décomposition de P2.

G R

. /'l )
y formalize ./ formalize

“Requirements" “Requirements"
Rq1 Rq 2
Id= ld= |
Text = Text = *
* * :
\ Satisfy Satisfy |
1 «block» ’ «<block»
1—e o e !
S1 Satisfy S2

Figure 6 : Décomposition de propriétés

Démontrer la cohérence de la décomposition
(P2.1 P2.2 P2) est assez trivial lorsque les
opérateurs de composition des propriétés sont
limités a des opérateurs logiques ET, OU mais
peut s’avérer beaucoup plus complexe si les
propriétés sont décrites a I’aide d’opérateurs
temporels.

4.4 VERIFICATION DES EXIGENCES

La conception détaillée de la dynamique de la
commande et la vérification de ses propriétés de
sécurité requierent I’emploi de modéles et
d’outils spécifiques (DSL). Les principaux objets
SysML réutilisés en entrée des DSL sont :
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e les diagrammes IBD qui fournissent
I’architecture logique de la commande,
interprétable dans les outils classiques flots de
données tels que Simulink, Scade ou
ControlBuild comme un réseau interconnecté
de composants (ou modules ou nceuds selon les
outils utilisés) muni de ports d’entrée et de
sortie typés.

e les contraintes SysML qui permettent de
caractériser la ou les propriétés logiques ou
temporelles que devra Vérifier chacun des
composants et COmposés

e les fonctions SysML qui permettent de
caractériser la ou les fonctions que devra
remplir chacun des composants et composés.

Sur la base de cette spécification, les ingénieurs
spécialisés en conception de systemes de
commande pourront proproser des modeles
dynamiques satisfaisant ces spécifications, tandis
que la vérification pourra se faire en exploitant
les contraintes SysML comme les propriétés a
vérifier dans model-checker ou sous la forme de
pré et post conditions a préserver au cours d’un
scénario de test. Afin de démontrer la faisabilité
de I’approche, les transformations de modeles
ont été simplement implémentées a I’aide de
procédures d’import/export basées sur la
technologie XML et XSLT ainsi que sur un
méta-modele des concepts partagés dont la
Figure 3 présente un extrait.

<Teatti
7« Lactaviey
o

T appetle
ot gatistait

Figure 7 : Implantation de la démarche

Les outils connectés sont Magic Draw et Artisan
Studio pour la modélisation systeme en SysML,
ControlBuild pour la conception et la simulation
de la commande et UPPAAL’ pour la vérifica-
tion de propriétés.



5 APPLICATION A L’ETUDE DE CAS INRS
5.1 ETUDE DE CAS : PRESSE MECANIQUE

Nous considérons une presse mécanique (Figure
8), simplifiée par rapport a la machine réelle, qui
permet de poingonner des produits en métal avec
un outil en mouvement vertical. Un vilebrequin
équipé de deux capteurs « point mort » haut et
bas génére ce mouvement vertical. Un dispositif
d'embrayage, qui est actionné par une vanne
pneumatique, assure la transmission entre un
moteur et le vilebrequin.

Human operator
(Mechanical press environnement)
T
Clutch side Motor |
Brake side steering|
) wheel |
Mohile Disc VA '
T:'Z'] __.} I/O . o -
Spring - ] <+ t
\ I |
.] o 1
Crankshaft\'-.ll" = i ! '
! F | 1
- 1 1
Clutching-braking system 1 PLC
(operative system) ! (Control system)

Figure 8 : Cas d’étude de la presse mécanique

Nous nous concentrons sur la fonction de com-
mande de I’embrayage et du moteur en mode de
fonctionnement coup par coup. Dans ce mode, la
presse est initialement arrétée en position haute
et attend une demande de I’opérateur pour dé-
marrer I’emboutissage. L'outil descend alors
jusqu’au point mort bas puis remonte et s’arréte a
sa position initiale haute.

Dans ce contexte, nous nous focalisons sur deux
fonctions de sécurité :
e la commande du dispositif de commande
bimanuelle qui impose a I’opérateur d’avoir les
deux mains posées sur I’interface pour pouvoir
déclencher une demande d’emboutissage. Si
I’opérateur retire la pression d’une main sur le
dispositif pendant la phase de descente, la
presse s’arréte immédiatement.
e un dispositif d’arrét d’urgence provoque
I’arrét du mouvement.

Habituellement, la commande de ces dispositifs
est réalisée en technologie cablée. En raison de
contraintes économiques, la commande des ma-
chines industrielles assure de plus en plus de
fonctions de sécurité a l'aide de technologies
programmées comme les Automates Program-
mable Industriel dédiés a la Sécurité (APIdS).
L’intégration des fonctions de sécurité dans des
systémes programmés ne peut bien sr étre envi-
sagée que si le niveau de sécurité de la technolo-
gie programmable est au moins égal a celui de la
technologie filaire. Un des rbles de I'INRS est
d’acquérir de nouvelles connaissances comme de

nouveaux modeles, méthodes et outils pour le
développement de machines sdres afin de déter-
miner sous quelles conditions elles peuvent étre
transférées aux personnes en charge de la pré-
vention. En particulier, la norme IEC 61508
recommande, pour les niveaux les plus élevés de
SIL, l'utilisation de méthodes formelles pour
controler la qualité des applications de com-
mande a base de logiciel.

En ce sens, I'INRS a mené une étude sur
I’utilisation de la méthode B [19-20] dans le cas
de la presse mécanique. Cette étude a clairement
mis en évidence I’efficacité de la méthode pour
la génération de code prouvé. En revanche, la
méthode de modélisation formelle n'est pas ex-
plicite, notamment en ce qui concerne les choix
de structuration et d’interprétation du cahier des
charges, et s'appuie sur la pratique des experts
pour générer des modeles abstraits et formels dés
les premiéres phases du projet. Cette nécessité
d’une expertise implicite peut étre vue comme un
frein vers la tragabilité des exigences qui requiert
au contraire que tous les choix soient justifiés et
documentés. D’autre part, commencer [|'étude
d'un systeme complexe en utilisant d’emblée des
modéles formels semble étre difficilement réali-
sable dans la pratique. Tous ces constats justi-
fient l'utilisation d'un modele moins formel tel
que SysML [21] pour couvrir les premieres
phases de spécification a l'aide d'un langage
graphique qui favorise le partage entre les di-
verses parties prenantes.

5.2 MODELISATION DES EXIGENCES DE SECURITE

Les exigences fonctionnelles de la presse con-
cernent sa mission, ses performances, son co(lt,
son intégration dans une chaine de production.
Un premier modele, qui nécessite bien slr
d’autres décompositions, est présenté en Figure
9. Cet article portant sur la modélisation des
exigences de sécurité, nous ne détaillerons pas
d’avantage ces exigences.

«requirement »
Presse

Type=fonctionnel
Text=lesystéme doitétre
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écaniques alintérieurdun K
systeme de production
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Source =Client
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Text= les performancesdu
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3000mm, | = 1000mm, e =20mm

Type

Text=lecoltdela
machine doitétre le
plus bas possible
Source =Client

1d =NR2

Type=

Text=lamachine doitsintégrer
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Source =Client
Id=NR3
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P

i
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Puissance
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Zonedetravail

Cadence

»
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Id=NR11
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L=3000mm et | = 1000mm
Source =Client Id =NR 31
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Source =Client

Type =fonctionnel
Text= lesmodes de
fonctionnement de lamachine
doivent pouvoir étre applicables
dans les modes de production
delachaine

Source=Client

1d =NR 32

Figure 9 : Exigences fonctionnelles
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Les exigences de sécurité sont déduites d’un
processus d’analyse de risque, conforme aux
recommandations de I'ISO 12100-1 et 13849-1,
et comprenant :
e une identification des dangers et une
évaluation prévisionnelle des risques basées
sur des méthodes telles que les arbres de
défaillances ou I’AMDEC (Analyse des Modes
de Défaillance, de leurs Effets et de leur
Criticité).
« une réduction des risques reposant sur la mise
en ceuvre de dispositifs de prévention, visant a
minimiser I’occurrence d’événements
redoutés, ou de protection visant a minimiser
leurs conséquences.

Concernant la presse mécanique étudiée,
I’analyse de la sécurité identifie deux risques
principaux (Figure 10) :

« écrasement des mains de l'opérateur durant le

mouvement d’emboutissage.

« éjection d’une piéce durant I’emboutissage.

«requirement» S
«requirement>»
Presse

Assurer lasécurité de l'opérateur|

Type =fonctionnel
Text=le systeme doitétre
capable d’'emboutir des pieces

«deriveReqt »

Type=sécurité
Text= les risques encourus par

mécaniques al'intérieurd'un l'opérateur doivent étre
systéme de production acceptables

Source =Client Source =1SO 12100
Id=NR O Id=NR1

«requirement»
Eviter le risque d’écrasement

«requirement»
Zonedetravail

Type =sécurité

Text= l'opérateur nedoitpas
pouvoirétre blessé parle
mouvement d’emboutissage
Source =1S0 12100-1
Id=NR11

Type =sécurité

I'emboutissage

Id =NR 12

Text=I'opérateur ne doit
pas pouvoir étre blessé par
une piéce éjectée lorsde

Source =1SO 12100-1

Figure 10 : Exigences de sécurité (1)

Dans la suite de I’article, nous focalisons sur le
risque d’écrasement. Deux types d'accés a la
zone dangereuse sont identifiés : un accés par
I’avant de la machine et un accés latéral. En
raison de la position du vilebrequin dans l'archi-
tecture de la presse, les acces latéraux sont po-
tentiellement dommageables non seulement en
phase de descente de I’outil (emboutissage) mais
également dans la phase de remontée en position
haute de la presse. Il faut éviter les acces latéraux
quel que soit le mouvement de la presse (exi-
gence SR3) et I’accés par I’avant uniquement en
phase de descente (exigence SR1).

Conformément a la norme 1SO 12100, les dispo-
sitifs choisis pour se prémunir de ces risques
sont, d’une part, des protecteurs amovibles pour
I'acces latéral (SR3) et, d’autre part, une com-
mande bimanuelle (CB) pour l'acces avant
(SR1). Le réle de la commande bimanuelle est
d'imposer a I’opérateur d’appliquer ses deux
mains sur le dispositif durant la totalité du mou-
vement de descente. Tous les dispositifs de pro-

tection sont interverrouillés et conditionnés par le
mouvement de la presse : si une protection n'est
pas activée pendant le  mouvement
d’emboutissage, le mouvement est arrété (exi-
gence SR2).

Ces exigences sont modélisées dans le dia-
gramme de la Figure 11.

«requirement»
Eviterle risque d'écrasement
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«requirement»
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Interverrouillage en mode c/c

«requirement»
Protection latérale en mode c/c

Type=sécurité

Text=En mode coup par coup,
l'opérateur est protégé par
I'utilisation d'une commande
bimanuelle interverrouillable avec
auto-détection des défaillances
Source=1S0 12100-2

Id =SR1

Type =sécurité
Text=Siles protecteurs ne

Type=sécurité

Text=En mode coup par coup,
les accés latéraux doivent étre
protégés pardes protecteurs
interverrouillables

Source =1S0 12100-2

Id =SR3

sontpas en place ousile
dispositif de commande
bimanuelle n’est pas activé
lorsdeladescentealorsle
mouvement d’emboutissage
doitétre arrété ou ne peut étre
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démarré
Source =1SO 12100-1
Id =SR2

Figure 11 : Exigences de sécurité (2)

Considérons I’exigence de sécurité relative a la
commande bimanuelle. Cette exigence SR1 peut
étre décomposée selon les normes ISO 13849-1,
EN574 et 1SO12100-2 en cing sous-exigences
relatives a :
 I’ergonomie du dispositif, notamment pour
empécher que la commande bimanuelle puisse
étre activée avec une seule main grace a un
capot de séparation (exigence SR1.2),
e auto-détection de défaillance (I’exigence
SR1.4 prescrit que la commande bimanuelle
doit étre désactivée en cas de détection de
défaillance),
« activation, désactivation et réactivation de la
commande bimanuelle (I’exigence SR1.1
prescrit que la commande bimanuelle (CB) ne
doit étre réactivée que si les deux mains ont été
retirées, SR1.3. prescrit que la CB est activée
si les deux mains exercent une pression sur le
dispositif dans un intervalle de temps inférieur
a 0,5s et SR1.5 signifie que la CB est
désactivée si une des deux mains est retirée.

Ces nouvelles exigences sont modélisées par le
diagramme SysML de la Figure 12 : Exigences
de sécurité (3). Dans ce diagramme, figurent
également les contraintes SysML permettant de
raffiner les exigences sous la forme de propriétés
exprimées dans une logique a prédicat.

Les liens entre les variables présentes dans les
contraintes seront ultérieurement associés aux
variables d’entrée et de sortie des composants,
selon la méthode proposée au paragraphe 4.3.
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Figure 12 : Exigences de sécurité (3)

5.3 DEFINITION DES ARCHITECTURES

La description des architectures fonctionnelles et
structurelles de la presse est réalisée en utilisant
respectivement les diagrammes d’activité et les
diagrammes de définition de bloc.

Les

diagrammes

principales fonctions de
particulier les fonctions de sécurité, ainsi que les
flux d’informations ou de matiere qu’elles

échangent. A titre d’exemple,

d’activité  définissent

la presse,

les
et en

la Figure 13

présente deux fonctions de sécurité associée a la
gestion de la commande bimanuelle (activation
/désactivation, détection de défaillance).
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Les diagrammes de définition de blocs (BDD)
décrivent l'architecture de la presse en termes de
composants mécaniques, électriques, logiciels. A
titre d’exemple, la Figure 14 présente
I’architecture de la commande bimanuelle et
I’ensemble de ses composants.

Enfin, les BDD peuvent étre complétés par des
IBD (Internal Block Diagram) permettant de
représenter I’architecture interne des composants
et, en particulier, un réseau interconnecté de
composants logiciels de sécurité tels que celui de
la Figure 15 relatif aux composants logiciels de
la commande bimanuelle.
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I.-_

e =
. o
41
" bclman
ko I oo | Sl A
_ M e
P s _.uuum
i T
l\. D bociean

Figure 15 : Diagramme Interne de Bloc pour la
commande bimanuelle (extrait)

5.4 TRAGABILITE DES EXIGENCES DE SECURITE

L’utilisation des mécanismes satisfy et allocate
permettent  respectivement  d’associer  les
fonctions aux exigences de sécurité et d’allouer
ces mémes fonctions sur les composants de la
presse. La Figure 16a présente un extrait de ces
relations exigences/fonctions/composants pour
les exigences générales de sécurité de la presse ;
la Figure 16b présente un extrait relatif aux
exigences de sécuritt de la commande
bimanuelle.
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a) Exigences de sécurité de la presse (extrait)
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Figure 16 : Tracabilité des exigences de sécurité
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Il est également possible de représenter ces
relations entre  exigences, fonctions et
composants sous la forme d’une matrice de
tragabilité (tableau 1).

Exigences Composants

SR1 Tous

SR1.1 Logiciels et périphériques
SR1.2 Capot et capteur

SR 1.3 Logiciels et périphériques
SR1.4 Logiciels et périphériques
SR15 Logiciels et périphériques

Tableau 1 : Matrice de tracabilité des exigences
de sécurité pour la commande bimanuelle

Enfin, chaque exigence étant associée a une ou
plusieurs propriétés exprimées sous la forme de
contraintes SysML (Figure 12), les composants
sont donc associés a un ensemble de propriétés
qu’ils doivent respecter.

5.5 VERIFICATION DES EXIGENCES DE SECURITE

L’ensemble de ces spécifications SysML four-
nissent :
« les composants de la presse, et en particulier
les composants logiciels de la commande
bimanuelle (diagrammes BDD et IBD),
« les fonctions de sécurité que chacun d’entre
eux doit assurer (relations allocate),
« les propriétés que chacun d’entre eux doit
respecter (relations satisfy et contraintes).

A partir de ces informations, il est alors possible
de passer a la réalisation de chacun des compo-
sants. Selon la nature de ces derniers, des mo-
deles et outils spécifiques seront utilisés (DSL).
En ce qui concerne la réalisation des composants
logiques assurant les fonctions de sécurité de la
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commande bimanuelle, notre choix s’est orienté
vers les modeles flots de données de Control-
Build dont I’importation depuis des IBD est
facilitée par leur similitude avec les IBD.

La vérification des composants réalisés est effec-
tuée a I’aide du model-checker UPPAAL. Les
propriétés des composants sont déduites de
I’étude SysML modulo une transformation des
prédicats contenus dans les contraintes sous la
forme :

e d’une propriété CTL* dans le cas de

propriétés logiques ne nécessitant pas de

mémorisation d’état,

e d’un observateur mémorisant les évolutions

d’état du systeme et représentant une séquence

interdite sous la forme d’un état bloguant.

A titre d’exemple, la propriété P1.5 a été traduite
dans UPPAAL sous la forme « il est toujours
vrai que... » et I'opérateur de I'AG :

AG (NOT(BP1) OR NOT(BP2) = NOT(CB))

Considérons maintenant la propriété P1.1 qui
stipule que la commande bimanuelle ne peut étre
réactivée que si les deux boutons ont préalable-
ment été relachés. Cette propriété est représentée
par un observateur qui comprend quatre états :
CB activée, CB désactivée avec les deux boutons
libérés, CB désactivée avec un seul des deux
boutons libéré et enfin un état erreur correspond
a la séquence interdite (). 1l convient alors de
vérifier a I’aide du model-checker que I’état
erreur ne peut jamais étre atteint a I’aide de la
propriété AG (not erreur).

Etat 1
©

Etat 2

Erreur

Etat 3

Figure 17 : Observateur sur UPPAAL (P1.1)

6 CONCLUSION

Dans le domaine des applications critiques a
forte composante logicielle, I’intérét croissant
pour les méthodes formelles, soutenu par la
norme IEC 61508 et toutes ses déclinaisons sec-
torielles, peut se justifier par leurs capacités a
apporter la preuve que des modeles de systéme
satisfont bien un ensemble donné de propriétés.
Si I’on considére que I’écriture de ces propriétés,
en lien avec les exigences exprimées par les
parties prenantes, n’est pas une tache aisée, et si
I’on considere, en outre, qu’il est difficile



d’appréhender un systéme complexe et son fonc-
tionnement uniquement a I’aide de méthodes
formelles, I’utilisation de modeles qualitatifs
utilisés en ingénierie systeme tel que SysML
s’aveére un préalable indispensable.

Notre proposition méthodologique a pour objec-
tif de démontrer la faisabilité d’une approche
intégrant ces deux points de vue dans le domaine
de systemes de sécurité. Elle contribue a rappro-
cher la modélisation systtme souvent non for-
melle et les langages formels spécifiques a un
métier donné. Plus particulierement, elle repose
sur I’utilisation de SysML pour structurer les
exigences de sécurité et assurer leur tracabilité
lors de la définition d’architecture fonctionnelle
et structurelle, et sur des modeles et outils spéci-
fiques pour la conception et la vérification de
composants logiciels de sécurité.

Cette étude de faisabilité doit étre maintenant

complétée par :
e une formalisation des mécanismes de
composition des exigences de sécurité,
notamment lorsque leur description nécessite
I’utilisation d’opérateurs temporels ;
e une formalisation, par exemple a I’aide de
langages tels que ATL, des transformations de
modeles mises en ceuvre entre diagrammes
SysML et modéles de conception et de
vérification, en lieu et place des procédures
d’import/export définies actuellement entre
outils.

Enfin, bien que la collaboration entre outils du
génie informatique et outils de [I’ingénierie
systéme ait montré un intérét pour la maitrise de
la securité fonctionnelle, I’effort doit étre
poursuivi pour passer a I’échelle sur des
systemes de taille industrielle. En ce sens, cette
approche est actuellement expérimentée dans le
cadre du développement d’une commande a base
de COTS dans le domaine du ferroviaire. Plus
particulierement, I’application étudiée concerne
la gestion des accés voyageur qui présente des
risques pour la sécurité (ouverture intempestive,
enfermement, etc). Dans ce contexte, ou la
notion de COTS induit la notion de sous-traitant,
la spécification SysML des exigences et leur
allocation sur une architecture de fonctions et de
composants s’avere tres précieuse.
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NOTES

1 Doors est un produit d’IBM Rational (a
I’origine, Telelogic), ibm.com/software/rational
2 Reqtify est un produit de Dassault Systémes,
www.geensoft.com

3 INCOSE : International Council on System
Engineering dont I’AFIS (Association Francaise
d’Ingénierie Systeme) est le chapitre francais

4 Simulink est un produit MathWorks

5 Scade est un produit d’Esterel Technologies ;
voir Génie Logiciel, n° 92, pp. 7-15, mars 2010

6 ControlBuild est un produit GeenSoft /
Dassault Systémes

7 UPPAAL est un outil développé par les
universités d’Uppsala (Suéde) et d’Aalborg
(Danemark).
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