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Un nouveau générateur pseudo-aléatoire

Rene BLACHER

Résumé : Nous introduisons un nouveau générateur pseudo-aléatoire. Il transforme une suite
aléatoire de taille N en un tres grand nombre de suites aléatoires. La réunion de ces suites forme
une suite de taille extrémement longue. Cette suite a des lois marginales uniformes. De plus,
tous les couples et tous les triplets sont indépendants. Les dépendances n’existent que pour les
p-uplets tels que p > 4. Mais ils n’y a qu’une probabilité infime de trouver une telle dépendance
tant que p < N. De plus, pour p > N, les dépendances peuvent exister mais elles sont impossibles
a déterminer.

Summary : We study a new random generator. It transforms a random sequence with size N
in a very great number of random sequences. The union of these sequences forms a sequence with
a extremely long size. This sequence has marginal distributions which are uniform. Moreover,
dependences exist only for p-tuples such that p > 4. But they is only a negligible probability to
find a such dependence as long as p < N. Moreover, for p > N, dependences can exist but they
are impossible to determine.

Mots-clefs : Générateur pseudo-aléatoire, Nombres aléatoires, dépendance.

Key words : Pseudo random generator, random numbers, dependence.



1 Introduction

Nous allons définir dans ce rapport un nouveau générateur pseudo-aléatoire. Il sera partic-
ulierement efficace car il utilise des suites déja réellement aléatoires.

On les transforme alors par un algorithme B qui est simple et rapide. Celui-ci va transformer
ces suites réellement aléatoires en suites presque aléatoires. Pour démontrer cela, on utilisera
essentiellement les propriétés des nombres aléatoires.

1.1 Description de I’algorithme B

Nous allons transformer une suite aléatoire de taille NI en une suite de taille quasi-infinie. Pour
cela, on la réécrit sous forme de matrice z; ; € {0,1,.....,m — 1} & I lignes et N colonnes (par
exemple I=20, N = 1.000.000) :

1,112 +++ - T1,N
21222+ - T2 N
Trilr2-.- .- TN
Ensuite on décale chaque ligne i, sauf la premieére, de d; € {0,1,...., N — 1}. Par exemple, le

décalage de 1 de la ligne 2 est défini par
x(?, Z) = (1'2’1, L2 2y eevennnns 71'2,N) = (1‘272, ......... ,xQ’N,xQJ) .
Le décalage de 2 est défini par

.%‘(2,1) = (.132,1,%‘2,2,]}273, ......... ,.2?27]\[) — (37273, ......... ,$2,N,$‘2,1,$272> .

On obtient donc une matrice décalée {xfj} oud = (ds,ds,....,dy) :

T1,1 L 0 A -T1,N
L2 14dy  T2,24dg rrrrerrerrrearsansnnaeanes T2,N T21 TL2,2:e0eeuenns L2, dy
LTI 14d;r LI 24dp-eeeeeereeneenes LI,N LI 1 LI 2eweveneenennennennennannns XJ,d;

Ensuite on somme les I lignes modulo m. On obtient donc une suite de N termes (dans
I'exemple 10° termes) :

d
T] = 21,1+ T2,14dy T o T TL14ds

d
Ty =212+ X224dy + - + X1 244,

avec la notation suivante

Notations 1.1 Soit h € Z et m € N*. On définit " par
1) 2™ = h modulo m.
200<h" <m .

Quand le choix de m est clair, on simplifie B" en h.



On obtient donc une suite de N nombres aléatoires x¢, n=1,2,... N, pour chaque décalage

d = (da,ds, ...,dr). On verra qu’il est mieux de ne garder que les N — ¢ premiers. On obtient donc
une suite 22, n=1,2,3,....N-q. En général, on choisit ¢ = | N/2|, la partie entiere de N/2.

Il y a N décalages d; possibles par ligne i. On décale I-1 lignes. Donc au total il y a NI=1
décalages d = (da, ds, ....,d;) possibles : par exemple, si N = 10° et I=21, il y a (10%)20 = 10120
décalages possibles.

C’est cela, I'algorithme B : {x; ;} — B({z;;}). Il permet de produire des suites z,, a peu pres
aléatoire de taille quasi infinie en prenant toutes les suites x‘j possibles que ’on appelera blocs.

Définition 1.2 On appelle bloc les différentes matrices {xﬁj}associées a des décalages vectoriels
d = (da,ds, ...,dr) ou bien la matrice ligne résultant des sommes modulo m que l’on note par {x?}

Bien siir, il serait mieux de noter I’algorithme B par BY>! plutot que B. Mais pour simplifier on
se contente de B.

On obtient donc la suite x,, en réunissant dans un certain ordre toutes les suites x‘fl, n=1,2,....,N-
q:d=1,2,..., N1 lorsque on indicie linéairement les décalages, i.e. si on définit les décalages
d(t) = (da(t),d3(t), ....,d;(t)) en fonction de t = 1,2,..., NI=1 .

Donc x,, est de taille (N —q)N'~1, ce que I'on peut considérer comme quasi infinie dés que les
paramétres sont assez grands.

Pour obtenir la suite x,, comme suite pseudo-aléatoire, le mieux, c’est d’opérer successivement
: quand on a obtenu la premiere matrice décalée {3311 j}7 on opeére les nouveaux décalages, sur la
matrice {xllj}, et non sur la matrice originale {z; ;}, et ainsi de suite.

1.2 Etude des suites z¢

Comme z;; est un échantillon IID (Independent Identically Distributed), on peut admettre
I’hypothese suivante.

Hypothése 1.1 On suppose qu’il existe une matrice aléatoire IID {X, ;}, X;; € {0,1,....,m—1},
définie sur un espace probabilisé (2, A, P) qui soit un modéle correct de {z; ;} (cf [13]) : il existe
w € Q vérifiant x; ; = X, j(w) for all (3,5).

On pourra donc écrire aussi x;»l = XJd(w) et v; = X, (w).

On utilisera alors le théoréme suivant (th 5 page 74 of [11]).

Théoréme 1 Soient X et Y deux vecteurs aléatoires indépendants, X, Y € {0,1,.....,m — 1}P.
On suppose que X est de loi uniforme sur {0,1,....m — 1}P. Alors, X +Y € {0,1,.....m — 1}?
suit aussi la loi uniforme.

On en déduira le théoréme suivant.

Théoréme 2 La suite X]‘i, j=1,2,.....N est IID.

Théoréme 3 Soient 3 décalages d*, d?, d*. Soient js € {1,2,..., N}, s=1,2,3, tels que X]‘-il1 #*
d? d d® d? d®
Xjar Xjy 7 Xjy s Xjy 7 Xy -
Alors, (Xj‘-i1 ,XJ'?l2 ,Xi ) suit la loi uniforme sur {0,1,....,m — 1}3.
Ce dernier théoreme est prouvé en section 2.3. Donc les suites X]C-l vérifient les propriétés de
dépendance et d’uniformité les plus importantes. En effet, chaque X;-l suit la loi uniforme sur

{0,1,....,m—1}. De plus les couples (X;-ll1 , de;) et les triplets (dell , X]‘-i; de;) sont indépendants.

Enfin, chaque suite X]d, j=12,....N, est IID



Bien stir, pour que toute la suite X; soit IID, il faudrait qu’elle vérifie I'indépendance de chaque
(Xj?'ll1 R de:) pour tout p € N*. On se doute bien que ce ne sera pas le cas.

D’ailleurs on verra qu’il existe des dépendances de quadruplets (cf section 8) . Mais dés que
les parameétres sont bien choisis, il y a trés peu de chances d’en trouver. En effet, on a le théoreme
suivant (cf Corollaire 3.3).

Proposition 1.1 Si on choisit une quadruplet (X‘»i1 X xd

D A6 ’Xf) au hasard, il y a au plus
31 N2I
NI(NT —1)(NT —2)(NT —3)

chances de tomber au hasard sur un quadruplet dépendant.

Par exemple si I = 21, N = 10'°, on a moins d’une chance sur 103%° de trouver un quadruplet
dépendant au hasard : 'immense majorité des quadruplets seront indépendants.

Maintenant, un cryptanalyste pourrait quand méme vouloir trouver une dépendance : cela lui
apporterait quelques renseignements sur une petite partie de la suite z,,. Mais, a cause de cette
propriété 1.1, il n’a aucune chance de trouver une telle dépendance en procédant au hasard.

Maintenant, en étudiant les dépendances, on verra en sections 5, 6 et 7 que on peut supprimer
certaines dépendances lorsque on choisit m premier et p < m.

C’est encore vrai pour des p-uplets ou p est plus grand. En effet, la probabilité est de plus en
plus faible de trouver des p-uplets dépendants lorsque p augmente, tout au moins au début. On
peut donc par exemple imposer que ce soit vrai pour tout p < N.

Hypothese 1.2 On choisira m premier et vérifiant N < m.

De la sorte on élimine des dépendances pour tout p < N.

Cependant lorsque p est assez grand, cela change et la probabilité diminue. Mais ce n’est pas
grave parce que trouver un N-uplet au hasard a encore une probabilité infime.

Or, cela ne sert a rien d’étudier des p-dépendances lorsque p > log(ng)/log(2) si on a un
échantillon de taille ny (cf Remark 2.1.1 page 23 de [11]). Ici ng < (N — ¢)N~!. Par exemple si
=20, N = 10%, ng < (N — q)NI~! < 10'2°. Donc log(ng)/log(2) < 120Log(10)/log(2) ~ 398.6.
Il n’y a donc a etudier les dépendances que jusqu’a p=398.

Maintenant, pour des p-uplets ou p est plus grand que N, on verra en section 4 que cela n’a
guere d’importance si m > p. En effet, les dépendances se traduiront par des relations linéaires
modulo m du type §:1 Bsa:‘f: = ou s € N avec G5 < p.

Or ces dépendances restent identiques tant que chaque xi reste dans un bloc de décalage
d®. Apres les décalages changent et les dépendances disparaissent ou bien ce ne sont plus les
mémes. Dans ce cas, les relations changent. Donc on devra seulement trouver des relations

- ﬂsx?;r =qapourr=0,1,2,.... Ny ou Ny <N.

Or il est facile de voir que, méme s’il y a indépendance, on trouvera toujours des équations
vérifiant Y 7, ﬁsx?;r =apourr=0,1,2,...., Nysim<pet p>N: cf section 4.2.3.

Si on veut trouver une relation linéaire, on pourra donc toujours le faire méme s’il y a
indépendance. En fait, on risque méme d’en trouver un trés grand nombre. Cela veut dire
que 'on ne peut pas détecter de dépendance si m < p lorsque p > N.

Pour que ce soit vrai pour tout p > N, on imposera donc ’hypothese suivante

Hypothese 1.3 On choisira m et N tel que m < N.

Donc finalement on prendra m=N.

De plus, si un cryptanalyste essaie de retrouver une partie de la suite x,, par les dépendances,
le plus simple pour lui sera de chercher les dépendances les plus faciles a trouver : celles des
quadruplets.



Dans ce cas, siil y a dependance pendant N; termes successifs, N1 < N, on aura une relation

linéaire, par exemple, ¢ +2%  — 2% =0modulo m pour r=20,1,....,N7.

Jit+r Jz+r Ja+r J4+’l"

1

Cela voudra dire que s’il connait x]H_r, jﬁ_r, j3+r7 il connaitra m]ﬁ_r .
Mais ce sera pendant un certain temps seulement, un temps plus petit que NV, et il ne pourra
rien déduire d’autre sur le comportement de la suite a: . Ce n’est donc pas une découverte trop

intéressante pour lui.

1.2.1 Recherche de dépendances particuliéres

Maintenant, on a calculé la probabilité de trouver des dépendances au hasard. Il se pose alors la
question de savoir si il n'y a pas certaines dépendances qu’on a plus de chances de trouver si on
les prend de facon réfléchie, et non au hasard.

On verra que c’est le cas. Pour cela on prendra d’abord le cas des quadruplets. Prendre des
quadruplets au hasard, cela revient a priori & choisir une dépendance de 4 termes, chacun appar-
tenant a un bloc différent : donc 4 blocs. Mais on verra que on peut trouver des 4-dépendances
entre deux blocs : cf section 8.1.

Dans ce cas, la premiere ligne devra étre composée des élements X; ,, et X ,,4+p pour chacun
des deux blocs. En plus il faut que D=N/2, et donc que N soit pair. Donc si ce n’est pas le cas,
une telle dépendance n’existera pas. De méme si on prend que les N/2 premiers termes de chaque
blocs (¢ = | N/2]), une telle dépendance ne pourra pas apparaitre.

Mais s'il y a une telle dépendance, la probabilité de la trouver est égale & (2/N)!~1. On voit
que c’est une probabilité bien plus grande que celle obtenue quand on cherche les quadruplets au
hasard.

Mais c’est encore une probabilité infime : la probabilité de trouver un tel quadruplet, si =21,
N =100, est égale a 220/102%0,

On peut alors se demander si il n’y a pas des dépendances qu’il soit plus facile de trou-
ver. La réponse est oui : par exemple, il peut y avoir une dépendance entre deux blocs lorsque
N = 2N’ et lorsque la premiere ligne de chacun de ces bloc est (X1,2, X1,4, X1,6, ..., X1,287) €t
(X122, X1,4, X165 000y X1,287)-

Dans ce cas, si il y a dépendance, on aura environ une chance sur 2/~! d’avoir une telle
dépendance. Par exemple si I=21, on a une chance sur 22 de trouver une dépendance. C’est
beaucoup plus que pour les dépendances de quadruplets que nous venons d’étudier.

Mais pour trouver une telle dépendance, il faut que N = 2N’ et que I'on ne prenne pas
seulement les N/2 premiers termes de chaque bloc. Donc il ne faut pas que N soit premier pour
pouvoir trouver une telle dépendance. Aussi on imposera les hypothéses suivante

Hypothése 1.4 On imposera que N soit premier et que ¢ = | N/2].

Or, ce résultat restera vrai dans beaucoup de cas : il y a beaucoup de dépendances potentielles
qui seront éliminées avec cette hypothese. On en étudiera quelques unes en section 9.2.

En fait il semble que, de la sorte, on aura éliminé les dépendances qu’il y a une chance non-
infime d’obtenir.

Donc, récapitulons : on imposera les hypotheses suivantes.
Hypothése 1.5 On imposera que N=m soit premier et que ¢ = | N/2].
Maintenant, on peut aussi prendre des hypothéses moins restrictives.
Hypotheése 1.6 On imposera que N soit premier, que m < N et que ¢ = | N/2].

Sous cette hypothese, on peut par exemple choisir m=2, c’est & dire supposer que les z; ; soient
des bits aléatoires. Cela peut simplifier les calculs électroniques. Mais de la sorte certaines
dépendances de probabilité infime n’ont pas été éliminées (cf section 5, par exemple proposition
5.1).



1.3 Systeme de cryptage

Ayant un générateur pseudo-aléatoire, on a un systéme de cryptage a clef secrete. On va voir qu’il
est extrémement performant car indécryptable, simple et rapide.

On vient de voir sa définition. Il est donc clair qu’il est simple et rapide. Il reste a voir qu’il
est bien indécryptable.

On choisira donc une matrice aléatoire {z; ;} € {0,1,....,m} telle que m=N est premier. A
chaque décalage d, on prendra seulement les | N/2]| premiers termes de la suite 1’?.

1.3.1 Définition linéaire des décalages

Pour définir la suite x,,, réunion des x?, on définit les décalages en fonction d’un seul paramétre
t : d=d(t). On peut utiliser des congruences pour cela. Mais, on peut aussi définir ces décalages

de fagon a ce qu’ils soient choisis au hasard (cf section 10.2).

1.3.2 Systéeme de cryptage

On a déja vu qu’il y a indécryptabilité des dépendances. Maintenant, on a aussi 'indécryptabilité
complete du systeme de cryptage. Il y a en effet 2 cas possibles.

Cas ou {z; ;} est connue Dans ce cas, I'indécryptabilité signifie que si on a une suite x? on ne
peut pas retrouver le décalage ”d” en un temps correct. Dans ce sens, normalement, 1’algorithme
B est incassable méme quand {x;;} est connue. En effet, cette question est une variante du
”Subset Sum Problem” (cf p 117-122 [9]).

Cas ol {z;;} est inconnue Il est clair que, si le systeme est indécryptable méme lorsque
{z;;} est connue, il le sera de fagon absolue lorsque {z;;} est inconnue. En effet, on devra
d’abord retrouver la matrice {z; ;}, ce qui est impossible.

Par exemple, si {z; ;} est une matrice de 10® chiffres, on devra essayer chaque matrice possible
{x; ;}. Parce qu’il y a 10100:900-900 telles matrices possibles {x; ;}, il est tout a fait impossible de
casser le systeme : cf aussi section 12.3.

Applications D’abord, on peut facilement avoir une sécurité équivalente & celle du cas ot {x; ; }
est inconnue en faisant une premiere modification de la matrice {x; ;} : on transforme la matrice
{z;;} par une transformation cryptographiquement forte, mais moins rapide. Ensuite, celle-ci
pourra étre considérée comme inconnue. On pourra donc y appliquer 'algorithme B qui, lui est
rapide. On peut appliquer cette méthode pour crypter les conversations téléphoniques.

D’autre part, contrairement au VOTP, le systéme peut aussi servir a 'authentification.

Enfin, ce systéme sera particulierement efficace dans un réseau avec ordinateur central ou la
matrice aléatoire {z; ;} sera inconnue. Dans ce cas, on a bien une méthode pour utiliser autrement
le Vernam One Time Pad.

Tout ceci est détaillé en section 12.

1.4 Généralisation

On peut généraliser 1'algorithme B de plusieurs fagons.
D’abord on peut supprimer les dépendances en ajoutant un systeme cryptographique quel-
conque : au lieu de transformer un message M par M(j) +:1c;-l, on peut le transformer par

C(M(®5) + x;l) ot C est un algorithme cryptographique quelconque, par exemple le DES. Cela
peut permettre de donner une nouvelle vie & ces systemes.

D’autre part, les décalages sont des permutations trés particulieres. On peut donc remplacer
les décalages de chaque ligne par des permutations assez rapides Pe®. On obtient alors en sommant

. s .
modulo m les colonnes des suites de nombres szzéD ¢ construites par blocs.



Troisiemement, plutot qu’utiliser les sommes sur toutes les lignes de la matrice, on peut sommer
seulement certaines lignes différentes pour chaque bloc.
Enfin chaque suite x;l peut étre réécrite sous forme de matrice et transformée par ’algorithme
B en une suite infiniment plus longue.



2 Propriétés élémentaires

2.1 Généralisation des notations

Certaines des propriétés obtenues avec des décalages restent vraies avec des permutations. Il est
donc plus simple de démontrer tout de suite ces propriétés sous ces hypotheses.

En effet, 'algorithme B peut facilement étre généralisé a d’autre cas que les décalages : les
décalages sont donc des permutations définies par

(%‘,1,961',2, ~~~~~~~~~ ,xi,N) = (xi,di+17$i,di+2a ~~~~~~~~~ y Li, N Li,15L5,25 ~-~7xi,di) .
On étend donc 'utilisation de 'algorithme B aux permutations Pe.

Notations 2.1 Soient Peg, s=1,2,....,I, I permutations de {1,2,...,N}. On suppose Pe; = Id.
On note par {XZ-Z?} la matrice aléatoire telle que, pour toutd € {1,2,3..., I}, (Xff7 Xf;, ..... , Xf]f,) =
(X, Pe;(1)> Xi,Pes(2)s -+ Xi,Pes(N))- On note par (XFe, ..., XEK¢) le vecteur aléatoire tel que X]Pe =

X{f;+X§;+...+X}f;.

2.2 Etude des suites xfe

L’étude de la dépendance repose sur les théoremes suivants.

Théoréme 4 Pour toute permutation Pe, pour tout j € {1,2,..., N}, XJPE suit la loi uniforme
sur {0,1,....,m — 1}.

Ce théoreme est une conséquence du théoreme 1.

Théoréme 5 Soit p € N*. Soit (Xj‘tl’el,....,le:ep) un vecteur aléatoire tel que les X}Zes sotent

tous différents. On suppose qu’il existe ig tel que Xf;fjll est indépendant des autres Xf;ej , s # 1.
Alors, pour tout p € {2,3,...., N}, pour tout (ji,....,5p) € {1,2,....,N}?,

P{X;.jel =y} M n{xLe = b,,}} - (1/m)P{{X;j€"’ = o} M. N{xXLe = ,,}} .

Démonstration Pour prouver ce résultat, nous utiliserons le lemme suivant. Sa démonstration
est évidente.

Lemme 2.1 On pose (Xi,...., X)) = (Xﬁel, ....7ij;ep), Alors il existe des variables aléatoires U,
Y, s=1,2,...,r, W;, j € E ={s1,52,....8,} CT{2,3,...,p} et T}, j & &, telles que

a) X|=U+Y1+..+Y,,

b) X;=W;+ Sohe10nYn sij€E oudjp =0 oubien §;, =1 quand h=1,2,...,r,

o)X =T, sijg ¢,
ou

1) U est de loi uniforme,

2) U est indépendant de (Y1, ....,Y , Wy, oo, W . T}y, ... ,ij/), oup =p—r—1.

3) Les T; sont indépendants des Y, .

Gréace a ce lemme, on a les égalités suivantes

P{X{ = b} M, m{XI’):bp}}

:P{{U+Y1+...—|—YT =b}n{n, {Wj+hz;l<5»7th =bi} N {n{Ty =b}} }

-
{UTFY{ +. F Y- =a1}n { iAW, + > 8 nYn = bj}} n { Ng {Ty = bt}}:|}

h=1

= P{[udlwdr Yy =d1}n...n{Y, = d,,,}} n




-
=P{Ud1 11111 dr |:{Y1=d1}ﬁ ......... n{y,,=d,,.}n{U+Y1+.,+y,,,=a1}n{mj {w; + Zéj’thzbj}}ﬁ{ﬁt{thbt)}}}
h=1

= > P{{vi=di}n...... m{YT:dT}m{U+Y1+..+YT:a1}ﬂ{m {W+Zajhyh,b}} {mt{Tt:bt}}
dy,..., dp h=1
= > P{{Yl =di} N N{Yr =dpr}n{U =Gay — dy —....—dr}r‘l{ﬁj (W =b; — > 6_7-,hdh}}m{mt {Tt:bt}} }
di,.dp h=1
-
:d Zd P{U =aj —dy — ,.,.—dT}P{{Yl =d1} N n{Yr :dT}n{mj {W; =b; 7h215j,hdh}}m{nt {Ty :bt}} }
1:--dr =

=(1/m) Y P{{Y1 = )} N Yy = d 3O W = by = S Sidn} {0 AT, = b)) }
h=1

dy,...,dr

:(l/m) Z P{{Y1:d1}ﬂ ......... ﬂ{YTZdr}ﬂ{ﬂj{Wjﬁ-iaj’thij}}ﬂ{ﬂt{Ttht}}}

diyeydy h=1

- (1/m)P{Udl,m,d7, [{Y1 =y} (Y, = d, 300 (W + Z 5;nYn = b} }0{ Ty = by} }}

h=1

— (1/m)P{ [udh___,dr{yl = d MDY, = dr}}m[{mj{wj n Z §;nYn = b} 0{N ATy = b,}} }}
h=1

= (1/m) {{ﬂ {W; +Z(5Jhyh—b Ho{n AT, = b}} }
:(1/m)P{{X§:b2}ﬂ .......... n{x, =b}} =

) . . 1 . ) 2 P , .
Ce résultat signifie donc que Xﬁe est indépendant de (leze s ijpe ). Donc pour découvrir
7’ N . N . . 7’ 1
les dépendances sous ces hypotheses, il ne sert a rien de considérer X ﬁ ¢ . Il faut donc se concentrer
7 2 P . 1 P . ~ 122
sur I’étude de (Xj-:e ey X;Ze ) bien que le vecteur (Xﬁe ey X;Ze ) puisse étre considéré comme
dépendant.
Il convient donc de définir les vecteurs qu’il est bon d’étudier

Définition 2.2 On dit qu’un vecteur aléatoire (Zy1,Zs, ..., Z,) est complétement dépendant ou
a une dépendance compléte s’il neviste pas deuz vecteurs indépendants (Zy(1y, Zp2)s s Lo(p'))
et (Zyp1+1)> Zo(p'+2)s -+ Lo +p7)) 0U p'+p”=p, p’, p” € N* et ol ¢ est une permutation de
{17 27 P

En particulier si (Xﬁel, ....7X;:ep) est completement dépendant, Xﬁel n’est pas indépendant de
(XD XD,
Donc, on déduit du théoreme précédent une condition pour qu’il y aie dépendance complete.

Théoréeme 6 Soit (XPe XPe ) un vecteur aléatoire ot les XPe sont tous distincts.

Alors pour qu’il y aie dependance complete, il faut que pour tout 1, pour tout s, il existe t # s

tel que ije X{Dﬁ .



2.3 Indépendance des couples et des triplets

On étudie maintenant la dépendance entre deux vecteurs aléatoires. On considere donc un vecteur

’ . a4t d2 \
aléatoire (X7 , X7 ) o
X1, X152
g 2,j1+d} P2 2,52+d3
X5 =U=x| ...... y X5, =U = ... ,
XI1j1 +d} XI-,jQ‘f’d%

quand U = (1,1,....,1) et ot j; +d} = j1 + d modulo N. Ici on utilise des décalages plutét que
des permutations car cela ne change rien.

D’apres le théoreme 6, pour que X]C-ll1 et X 5_122 soient dépendants, il faut que, pour tout i,
Xi,j1+d} = Xi7j1+d?. Comme d} = d? = 0 pour la premiere ligne, j; = j» = n. Donc, X1, et
X1,;, appartiennent a deux blocs X @ ot X9 différents : d! # d2.

Pour les autre lignes, il faut que n + d} =n + d3, c’est a dire d} = d? pour i=2,3,...,1.

Comme tous les décalages sont égaux, d' = d?, ce qui est une contradiction.

Donc, les couples sont toujours indépendants.

~ N . . 7 . 1 2 3 Y
De la méme facon, & 3 dimensions, on prend un vecteur aléatoire (X¢ , X% X ;-13 ) ou

J1 777927
X1, X1,z X1,
Xosqar X,—= X, —>s
g 2,j1+d} 2 2,j2+d3 7 2,js+d3
X5 =Ux|[ ...... , Xi, =Ux | ... y Xi, =Ux |
XLJ’l +d} Xf,jz +d? XI,js +d3

D’apres le théoreme 6 et le fait que les couples sont indépendants, pour que Xﬁl, dej et X]‘-i;
soient dépendants, il faut que, pour tout i, Xi7j1+d% = Xi,jﬁ—d? = Xi7j3+d?. Comme di = d? =
d} = 0, pour la premiere ligne, il faut donc j; = jo = j3 = n. Donc, X141, X1,5, et X1,
proviennent de trois blocs différents : d' # d?, d' # d3, d? # d°.

Pour les autre lignes, il faut que n + d} = n + d? = n + d3, c’est a dire d} = d? = d} pour
i=23,....L. . , ,

Comme tous les décalages sont égaux, les trois vecteurs {X¢, } , {X{ } et {X{,} doivent étre
égaux : d' = d? = d3, ce qui est donc impossible.

Donc, il n’y a pas de triplets dépendants.

On trouve donc que les variables aléatoires X;-IS sont de loi uniforme et ont des couples et des
triplets indépendants. Ces conditions doivent, bien sir, étre vérifiées par des suites I1D.

Malheureusement, cela ne continue pas et nous verrons en section 8 qu’il existe des quadruplets
dépendants. Mais ce n’est pas génant car il y en a peu comme nous allons le voir maintenant.
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3 Probabilité d’avoir une dépendance

On va maintenant étudier quelle est la probabilité d’avoir une p-dépendance complete lorsqu’on
choisit un p-uplet au hasard. D’abord le nombre de p-uplet possibles est donné par la proposition
suivante.

s=1,2,....,p, p vecteurs colonnes tous différents. Alors,

Proposition 3.1 Soient {Xﬂis}i:l o 1

il y a au total NT(NT —1)....(NT — (p — 1)) tels vecteurs colonnes possibles.

Démonstration I1 y a N colonnes possibles. Il y a donc N' facons de choisir la premiere
colonne. Comme la deuxieme colonne ne peut étre égale a la premiere, il y a NI — 1 facons de
choisir la deuxieme colonne. Et ainsi de suite. l

Remarque 3.1 On considére que le quadruplet (Z1,Zo, Zs, Z4) est différent de (Za, Z1,Z3, Z4)
par exemple. On considére donc des arrangements.

C’est normal : on €tudie ce qui se passe quand on prend des p-uplets au hasard. Or, si on
prend un p-uplet au hasard, on peut tomber sur l'un ou l'autre arrangement.

3.1 Cas p=4

Pour mieux comprendre la démonstration du cas général, on va d’abord étudier le cas des quadru-
plets. Le nombre maximum de quadruplets dépendants est donné par la proposition suivante.

Proposition 3.2 Il y a au plus (3N?)! quadruplets dépendants.

Démonstration : Il ne peut s’agir que de quadruplets ayant une dépendance complete car

les couples et les triplets sont indépendants. Soit {Xﬁe}lzl 5 s=1,2,3,4, un tel quadruplet
dépendant. o

D’apres le théoreme 6 , pour chaque Xfﬁs, il existe szﬁr tel que s # r et que ijf = fﬁr.
Donc, pour chaque ligne i, on aura des termes égaux deux par deux : si quatre sont égaux, c’est
un cas particulier de deux couples égaux.

Il faut donc que le i-eéme terme de la premiere colonne et de la deuxieme soient égaux, ou bien
le i-eme terme de la premiere colonne et de la troisieme, ou bien le i-eéme terme de la premiere
colonne et de la quatrieme.

Or, il y a N fagons de choisir le i-eme terme de la premiere colonne et de la deuxieme. A ce
moment, il y a encore au plus N facons de choisir le i-eme terme de la troisieme et quatrieme
colonnes. Donc au total il y a au plus N? facons de choisir les termes des 4 colonnes dans ce cas.

Il y a encore N fagons de choisir le i-eme terme de la premiere colonne et de la troisieme. Donc
au total il y a encore au plus N2 facons de choisir les termes des 4 colonnes dans ce cas.

Il y a N fagons de choisir le i-eme terme de la premiere colonne et de la quatrieme. Donc au
total il y a toujours au plus N2 facons de choisir les termes des 4 colonnes dans ce cas.

Donc au total il y a au plus 3IN? possibilités de choix pour chaque ligne i.
Donc au total il y a au plus (3N?2)! quadruplets dépendants. W

On en déduit une majoration de la probabilité de trouver un quadruplet dependant au hasard.

Corollaire 3.3 Si on choisit une quadruplet au hasard, il y a une probabilité de
3IN21
NI(NT —1)(NT —2)(NT - 3)

au plus de trouver un quadruplet dépendant.
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Remarque 3.2 Dans cette démonstration, c’est toujours les arrangements des X}Zes que l'on
considere. En effet, simplifions en considérant des lignes de 4 termes chacunes. Par eremple,
écrivons les deux premicres lignes X1 j,, X1 jo, X151, X1,jo €t Xo 1, Xo 515 X2 jsy X2, -

Supposons que l'on choisisse un arrangement X1 j,, X1 j,, X1,4,,X1,5, pour la premiére ligne.
Comme chaque X; ;. , s=1,2, peut représenter chacune des N variables aléatoires X; 1, X;2,..., Xi N,
on a bien aussi comme suite possible X j,, X1 j,,X1,j,, X1,5,- On a des résultats semblables pour
les autres lignes. Donc on considére bien tous les arrangements possibles dans le nombre de quadru-
plets dépendants que nous obtenons.

3.2 Cas général

On étudie les p-uplets qui sont completement dépendants. D’apres le théoreme 6, pour quun
vecteur colonne soit dépendant des autres, il faut que pour chaque ijf de ce vecteur colonne, il

existe szﬁr tel que s # r vérifiant lef = Xfﬁr.

Donc, pour chaque ligne i, les termes sont égaux par groupe de 2, ou de 3, ou de 4, ou de 5,
etc.

De facon évidente, les groupes de 2, 4, 6,... peuvent se ramener a 1’étude des groupes de 2 : 1
groupe de 4 = 2 groupes de 2. Les groupes de 3, 5, 7,... peuvent se ramener a ’étude des groupes

de 3 auquels on associe des groupes de 2.

Si p=3p”, p” € N*, il y a au plus p” groupes de 3 possibles.

Si p=3p”+1, il y a au plus (p”-1) groupes de 3 possibles et, dans ce cas, deux groupes de
2 : ce n’est pas possible qu’il y aie p” groupes de 3, il resterait un élément solitaire et donc
I'indépendance d’un élément.

Si p=3p”+2, il y a au plus p” groupes de 3.

En plus il faut tenir compte des cas olt p” est pair ou impair (cf ci-apres).

Ces différents cas donnent a peu pres le méme type de résultats. On va donc se contenter
d’étudier ici le cas ot p=6p’, p’ € N*.

Proposition 3.4 Soient {XZP]ES}
p=06p’ pair. Alors, il y a au plus

ic10. 1 S$=1,2,..p, p vecteurs colonnes distincts. On suppose

(6p/)\N3P" E< 27 1

Op) = | o — ;::()37’ [(2¢)](3p/ — 3¢")IN¥

p-uplets complétement dépendants.

Démonstration On peut choisir q groupes de 3 pour q=0,2,4,...,p” ou p"=2p’ : q=2q’ est
pair. En effet, si p-3q = 3(p”-q) est impair - i.e. si q est impair - il restera un nombre impair de
X{}f pour chaque ligne i. On ne peut pas les grouper par paquet de deux. C’est donc contraire
a la définition.

Donc p-3q=3(p”-q) doit étre pair, c’est & dire q=2q’ pair. On considére donc p-3q, pour
q=0,24,....2p’; i.e. p-3q = 3(2(p’-q’)). 1l reste alors 3(p’-q’) couples.

Maintenant, pour chaque q, il y a CSq facons de prendre 3q nombres parmis les p. On choisit
donc un tel groupe de 3q termes.

Groupe de 3 1l faut alors savoir combien il y a de fagons de choisir q groupes de 3 termes dans
I’ensemble de 3q termes Xﬁif’, t=1,..,3q, que 'on vient de choisir.
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On choisit donc un premier groupe de 3 termes dépendants. On peut choisir dans ce premier
groupe le terme Xf]il car il appartient forcément a un des groupes.

Il faut donc choisir des triplets dépendants contenant ce premier terme Xf]il dans le groupe
(XineS; , Xipff s s Xipf?q). Il faut donc choisir deux éléments parmis les 3g-1 restants. Il y a au

1Js Js 1Js q

plus C§q71 tels deux éléments. Il y a donc C§q71 tels triplets contenant Xiiisll.

On choisit ensuite un deuxieme groupe de 3 termes dépendants parmis les 3q-3 termes restants
(c’est & dire auquel on a retiré les 3 termes du premier goupe). On a donc fait le premier pas d’une
récurence. On choisit donc d’abord comme premier terme, le premier terme de la suite restante
Xﬁit, i.e., celui ou t est minimal dans cette suite. Ce terme appartient donc au groupe de 3g-3
termes restants.

Ce groupe a 3q—3 termes auquel on retire le premier : il reste 3q-4 termes. Il faut donc choisir
deux éléments parmis au plus 3g-4.

Il y a donc au plus ng_4 tel triplets.

etc jusqu’au g-eme groupe ;

On a donc au plus,
ng—lc??q—4 """ ng—3q+5c??q—3q+2
B (3¢ — 1)! (3¢ — 4)! (3¢ —3q + 5)! (3¢ —3q + 2)!
T 21(3g—1-2)! 21(3g—4—2)!TTTTT 203¢—3¢+5—-2)! 2!(3¢—3¢+2—2)!
(3¢ —1)(3¢ —2)][(3¢ — 4)(3¢ — 5)].....[(3¢ — 3¢ + 5)(3¢ — 3¢ + 4)] [(3¢ — 3¢ + 2)(3¢ — 3¢ + 1)]
29

(3¢ —1)(3¢—2)][3¢ — 4)(3¢ — 5)].....[5.4] [(2.1]
29

tels groupes de 3 possibles.

Maintenant, pour chacune de ces combinaisons possibles, il y a N? choix possibles parmis les
variables aléatoires égales a X ;, j=1,..,N. Donc au total, il y a au plus

(3¢ —1)(3¢ —2)][(3¢ — 4)(3¢ — 5)]......[5.4] [(2.1] N ¢
29

(3¢ —1)(3¢ — 2)(3¢ — 3)] [(3¢ — 4)(3¢ — 5)(3q — 6)].....3.2.1.N ¢
(3¢ —3)(3¢ — 6)......6.3 x 24
_ (3¢ — 1)L.N? (3¢ —1)INY
a 317 g—1)(qg — 2)...... 2.1%2¢ 34-124.(q — 1)!

tels ensembles de triplets dépendants

Maintenant, il faut choisir q pair : gq= 2q’. Donc au total, il y a au plus

(6q" —1)IN2
320'=122¢" (2¢' — 1)!

tels ensembles de triplets dépendants.

En particulier, si p = 3¢ = 6¢/, il y a au plus

[(p — 1) NP3
227 320" =1 (2p/ — 1)!
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tel ensembles de triplets dépendants.

Couples Maintenant, il reste ¢ = p— 3¢ = 6p’ — 6¢’ termes dépendants. Il reste donc 3(p’ —¢’)
couples dépendants.
Il faut savoir combien il y a de fagons de choisir des groupes de 2 termes dans I’ensemble de

9 Petl Pet2 Peta”
q” termes restants (X; 7 °, X 7 7””’Xi,jtq» ).

Si p’-q’=0, il n’y a rien & chercher. Supposons donc p’ > ¢'.

t

On choisit donc d’abord deux termes dont le premier est X{f;. Il y a au plus p-3g-1 tels
couples.

Qn prend ensuite le premier terme restant comme celui ayant le plus petit r dans I’ensemble
Xil’gﬁ’r restant. On choisit un terme associé a ce terme pour composer un second couple. Il y a
p-3q-3 possibilités, et ainsi de suite.

Au total il y a au plus, (p —6¢' — 1)(p — 6¢' — 3)...3.1 tels ensembles de couples possibles.

Maintenant, il faut prendre de tels ensembles avec tous les X; ; possibles. Donc, au total il y
a au plus, pour ¢’ < p', o

(p—6¢ —1)(p—6¢ —3)..3.1N3 =31
(p—6¢ —1)(p—6¢ —2)(p — 6¢' — 3)...3.2.1. N3 3¢
(p—6¢ —2)(p—6¢ —4)..4.2
(6p" — 6¢')(p — 6¢' — 1)(p — 6¢' — 2)(p — 6¢' — 3)...3.2.1. N3 =3¢
(p—6q¢)(p—6¢ —2)(p—6¢ —4)..4.2
(69 — 6N =5
T 2% 30 (3p — 3¢)!

tels ensembles de couples de X; ; dépendants possibles.

Sommes Comme )

P B -39 [(6¢)1[(6p" —6¢")1]

au total, il y a au plus,

i (6p")! (6¢' — )IN?7  (6p/ — 6¢')IN3' —3¢
=y [(6a)1[(6p" —6g')l] 32412207 (2¢" — 1) 2%0"=34"(3p" — 3¢’)!
L (6p))! N2 N3 =34
_q; (6q') 324'-1224" (2’ — 1)! 23¢'=34'(3p/ — 3¢')!

CeN I o |

T 2B 1(6q) (20 - DG - 3¢)INT
(o e o |
S =32 [(2¢)1)(3p — 3¢)IN

tels ensembles de variables dépendantes possibles pour chaque ligne i. Donc, pour toutes les lignes,

il y a au plus
I

(6p)IN3' i 20 1

2% £ 320 [(2¢)!](3p' — 3¢)INV
s
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p-uplets dépendants possibles. Il

Corollaire 3.5 Si p=06p’ et si on choisit un p-uplet au hasard, il y a au plus une probabilité de

NI(NI—l)(NIfg?....(]\ru(pq)) de trouver ainsi un p-uplet dépendant.

Par exemple si p=6, N = 10%, [=20;

 [epy N &L g 1 !
(p) = | 55— Z 32q" [(2¢)](3p" — 3q’)!N‘1']

I
| (O)IN? 27 1
Z:: 320 [(2)1](3 - 3q’)!N‘1/]

23
L q'=0
I
~ (720)' N3 l+3 1
2 319 2N

20
(720)20109*60 1 g 1
260 6 9 2x10°

Donc il y a une probabilité de tomber au hasard sur un 6-uplet dépendant qui est majorée par
environ

(720)20 1
620960 4 1()9+60 10516 '

3.3 Cas p=N

Dans 'exemple précédent, on a vu qu’il y a tres peu de chances de trouver au hasard une telle
dépendance lorsque p=6. On va voir que c’est vrai aussi lorsque p=N.

Proposition 3.6 On suppose p=N=6p’ grand. Il y a au plus environ

(pl 4 1)20.2956*1)' 1 )
30591207 [(0.5912.p')!](3p/ — 0.8868p’)I N0-2956+¢"

{(610'2 )B’i\f 5 } I

p-uplets complétement dépendants.

Démonstration Posons q'’=h. Alors,

’

24 1 2k 1
27 [20) 3 —3¢)NT 3 [h) @y —smive )

Donc,

B 1)) = | . 2 .
VD) = | 55650 [@h 5 2)](3 —3h — 3N | /| 3 [@h)](3p — SR)INE

| 2rt 1 320 [(2h)1](3p’ — 3h)IN"
~ | 320+D) [(20 4 2)1](3p’ — 3k — 3)INPFL | | 20 1
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[(2n)1)(3p' — 3h>!]

]2 1
T 132 [(2h+2)|(3p —3h —3)IN 1

2 (3p —3h)(3p' —3h—1)(3p' —3h —2)
BN (2h +2)(2h +1) ’

On suppose donc N=p= 6p’. On cherche maintenant

2 (3p —3h)(3p' —3h — 1)(3p' — 3h —2)

=1.
32N (2h +2)(2h + 1)

On pose c=p’, h=ac On cherche donc

2 (3¢ —3h)(3¢c — 3h — 1)(3c — 3h — 2)

=1.

326¢ (2h 4+ 2)(2h + 1)
Donc
(3¢ — 3h) (3¢ — 3h — 1)(3¢ — 3h — 2) = 3226‘3 [(2h +2)(2h +1)] .
Donc,
(3¢ — 3ac)(3c — 3ac — 1)(3c — 3ac — 2) = 3%¢|[(2ac + 2)(2ac + 1)] .
Donc,

3331 —a)(1 —a—1/[3¢))(1 —a—2/[3]) = 3%c x 4(ac)*(1 + 1/[ac])(1 + 1/[2ac]) .

Posons A=1-a. Alors,
(A)(A = 1/[3c])(A —2/[3¢]) = 4a®*(1 + 1/[ac])(1 + 1/[2ac]) .
Donc,

A3 — (1/[3c] +2/[3c]) A% + 2A/[9¢*] = 4a*[1 + (1/[ac] + 1/[2ac]) + 1/(2a*c?)] .

Donc,
A% — A%[c+2A/[9¢%) = 4a*[1 + 3/[2ac] + 1/(2a*c?)] .
Donc,
(1—a)®—(1—a)*/c+2(1 —a)/[9¢% = 4a® +6a/c+2/c* .
Donc,

1—3a+3a*> —a®—1/c—a®/c+ 2a/c+2/[9¢%] — 2a/[9¢?] = 4a® + 6a/c +2/c* .
Donc,
(1—=1/c+2/[9¢%]) 4+ (=3 +2/c — 2/[9¢*])a + [3 — 1/c]a® — a® = 4a® + 6a/c + 2/c* .
Donc,
(1—1/c—16/[9¢%]) + (=3 —4/c —2/[9¢*])a+ [-1 —1/cja* —a® =0 .
Donc 1 — 3a — a® — a® ~ 0 si N est grand. Donc, on peut admettre

1-3a—-a?>—-ad®>=0.
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La seule racine réelle est a ~ 0.295597742522085.
La racine exacte si ¢ = 107 est 0.295597683617988 et si ¢ = 108, 0.295597153481165

Finalement a peu pres

Ph+1) 2 (Be—3R)(3e—3h-1D@e—3h-2)
o(h)  3%6¢ 2h+2)(2h + 1) ”

si0< h<0.2956 * c et
w(h+1) 2 (3¢~ 3h)(3¢c —3h —1)(3¢ — 3h — 2)
Y(h)  326c (2h +2)(2h + 1)
sin’ > h>0.2956*c .

<1

Donc le maximum de ) (h) est atteint & peu pres pour h = hg = |0.2956  p/|.

I1 vaut donc

2ho 1
¥(ho) = 337, [(2h0)!](3p’ — 3ho)INho
90.2956xp’ 1
T 3260295650 (2% 0.2956 * p/)!](3p/ — 3 % 0.2956 * p/ ) N0-2956+" )
90.2956p’ 1

= 3050 [(05912.0) (3 — 0.85685 ) IN0056w )

Proposition 3.7 On suppose p=N=6p’ grand et p* /Nt << 1. Si on choisit un N-uplet au hasard
il y a au plus une probabilité de

N31/2[1 4 p2/NT][0.1060* T[1 + 6 /N’
67.\/(2m)1[0.5912.p/ (3p’ — 0.8868p’)]!

de tomber au hasard sur un N-uplet dépendant.

Démonstration En supposant qu’aucun X;:e'* = Xﬁe", ilya NI(NT—1)(N1=2)...(NT—(p—1))
p-uplet dépendants (X;-jel, s XjP:p) possibles.

D’apres la formule de Stirling, p! ~ /27p(2)" et T'(z) = /2= (5) (1 + O(l/z)) Donc,

NI(NT = (VT = 2). (N = (p— 1)) = L
S

= QWNI(NTI)NI _ \/W(Nl)p( NI )NI—P
2m(NT—p)(Ver) N er /an(NT—p) \NT —p

Nir 1 N'—p NP 1 N'—p
: = (=)
ep (1_p/NI)(1—p/N1> e? \1—p/N!
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Or, si g/h << 1,

Log((l_lq/h)h_q> = (¢ — h)Log(1 — q/h) = (h —q) [q/h + ¢*/[2h%] + ¢3/[3h%] + ...

=q+ /120 + /3R] + ... — ¢®/h — ¢®[2h%] — ¢*/[3R%] — .....
=q—q¢*/[2h] — ¢*/[6h%] — ...... .

Donc,
1 p—N'
(1 —p/NI)
=exp(—p+p°/2N"]+p*/6N?] + ... )
= e Pexp(p?/2N'] + p* /[6N*] + ......) .

(p2/[2N7] + p3/[6N?] + .....)°
2

— e [1 + (p2/[2N"] + PP /6N ] 4 ...) +

Donc, parce que p?/N! << 1, on peut supposer

(p*/[2N1] 4+ p*/[6NT] + ....)"
2!

(p*/2N"]+ p* /6N + ....) +

Dans ce cas,

1 eP ( 1 )P*NI

NN =) (NT —2). .(NT — (p—1)) = NI \T— p/NT
< J\% |1+ p?/NT] = N7 [1 4 p2/NT]

D’autre part, comme p! = \/QWp(g)p, il y au plus

/ I
(p/ + 1)20.2956*1) 1 )
30591277 [(0.5912.0/)!](3p’ — 0.8868p’)| N0-2956+7

[ (6p’2 )3'£V 5 } I

’ I
(p/ + 1)20.2956*p 1
3059120 [(0.5912.p/)!](3p’ — 0.8868p’ ) N0-2956+»"

= [\/27T7N(]§)6PIN310/]1

23’

/(QW)INI(g)Gp,IN?:p'I (pf + 1)720.2956%p'1

3p'l 0.5912.p'1 NJ0.2056%p T ~***"" 00"
2 3 N

I
1
[ 20,5912 (3120 \ 2P oz 0.8868]9/)(3#—0-68865410’)3?’0886817']
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_ V@m)ININ®'T  NT/6I[1+6/N)

= 23])’1—0.2956*])/16617/1 30~5912APIIN0.2956*17/I .............

3P’ —0.8868p'+0.5912.p’

V/(2m)20.5912.p/ (3p’ — 0.8863p')(0.5912.p')0-3912.¢' (3p/ — (.8868p’)3»' ~0-8868p'

/(27.(.)INQp'I—0.2956*p/I+3I/2 [1 + 6/N]I
= 93p' T—0.2056%p' T+1 6p' T 30.5012.p/ 141 77T

(30 —0.8868p’+0.5912.p) I

V/(2m)27[0.5912.p/ (3p" — 0.8868p/)]7(0.5912.p')0-3912:0'1 (3p/ — (.8868p! ) (3P’ ~0-8868p)1

N9p’1—0.2956*p’1+31/2[1 + 6/N]I
T T93p'T—0.2956xp T+1 30.5912.p 41 T

e(—3p’—0.2956.p’)1_(1/0_5912)0.5912.;;’160.5912.;/1

V/(2m)T[0.5912.p/ (3p’ — 0.8868p/)]Z(6p’)0-5912-7'1(2.1132 x p' ) (39’ ~0.8868p")

N9p'170.2956*p’I+3[/270.5912.p'1[1 + G/N]I

23?'1—0.2956*17'I+1.30-5912.p’I+I .............
6(_3:0/_0'2956'17/)1.(1.6915)0'5912'1’/160'5912'1’/1(6/2.]_]_32)(3p'—048868p')1

V/(27m)1[0.5912.p/ (3p’ — 0.8868p’)]Z (6p’) (3¢’ ~0-8868p")1

ng/I—0.2956*p’1+31/2—0.5912.;/1—(3p’—0.8868p’)1 [1 + 6/N]I
= 93p'1—0.2956xp' I+1 30.5912.p' I+1 o3p’ [+0.2956.p') 1

(1.6915)0.5912@'120.5912.1)'I30.5912.p'1(2.8393)(31)'70‘88681)')[

v/ (2m)1[0.5912.p/ (3p’ — 0.8868p")]!

N6p'[+31/2[1 4 G/N]I (1.6915)0'5912'1)/1(2.8393)(3:0/_0'886817/)[
= 231)’[70‘8868*1)’I+I.3I'63p’1+0‘2956‘p’)1 \/(27‘.)][05912[)/(3])/ _ 08868[)/)][

3 NOP'I+31/2[1 4 6/N]! (1.6915)0-9912:'1(2,8393 /)31
- 3[-\/(277.)[[0.59124)/(31)/ — 0.8868]9/)][ 23p’I—0.8868*p/I+I.60429564;0’](2.8393)0.886819’1

_ NOP'TH3I/211 1 6 /N (169150291221 (1.1396)""/
37.\/(2m)7[0.5912.p/ (3p’ — 0.8868p/)]] 221132/ T+1 0.2956.0'1 (2 8303)0-8868p'T
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- N3I/2N6P'1[1 4 6/N) [ (1.6915)°-2912(1.1396) }p’f
= 61.\/(2@][0.5912.1),(31), —0.8868p)|1 221132 ¢0.2956(2 8303)0.8868

_ N3I/2N6p’1[1+6/N]I
67.1/(2m)70.5912.p' (3p’ — 0.8868p/)|

[0.1060]""

N-uplets dépendants. Donc, la probabilité de trouver au hasard un N-uplet dépendant est

N3I/2N6p'I % N_Ip[l +p2/NI][1 4 G/N]I
6/./(27)1[0.5912.p/ (3p’ — 0.8868p')|!

[0.1060]"

_ NBI2[1 4 p?/NT)[0.10601 11 + 6/N)!
61.1/(2m)10.5912.0/ (3p' — 0.8868p)]]

Par exemple si N = 6x105, I=20, la probabilité de tomber au hasard sur un N-uplet dépendant

est de 'ordre de ’
N3I/2[1 + p? /N')[0.1060]”' [1 + 6/N}!

67.1/(2m)1]0.5912.p' (3p’ — 0.8868p’)|1
B 6301030[1 + 1/[618106*18“[0.1060]20*1'000'000[1 + 1/106]20 B O(
©620.(27)10]0.5912. * 1000000(2.1132 * 1000000)]10

1
1019493887) :

3.4 Dépendances non completes

On voit donc que si p n’est pas trop grand, les dépendances qu’on a le plus de chances de trouver
sont celles des quadruplets. Cependant, il se pose un probleme : supposons que nous cherchions au
hasard toutes les dépendances d’ordre 6 dans un 6-uplet. Il faudra trouver toutes les dépendances
completes d’ordre 4, toutes celles d’ordre 5 et celles d’ordre 6. Il y en aura Cg = 15 quadruplets
inclus dans le sextuplet et C3 = 6 quintuplets.

Il faudra donc ajouter les probabilités des 15 dépendances d’ordre 4 et des 6 d’ordre 5 a celle
d’ordre 6.

Il y a donc a priori plus de chances de trouver un p-uplet dépendant en choisissant un 6-uplet
plutét qu’un quadruplet. Mais du point de vue du cryptanalyste, cela ne sert a rien. En effet, il
devra passer plus de temps pour tester d’abord tous les quadruplets possibles. Il est en effet bien
évident que si on prend plusieurs quadruplets, on a plus de chance de tomber au hasard sur une
dépendance que si on en prend qu'un. Mais cela ne change donc rien pour un cryptanalyste car il
doit passer plus de temps dessus.

3.5 Conclusion

On voit donc que si on prend au hasard des p-uplets, on a une chance tres faible de trouver une
dépendance lorsque p < N des que N et I sont suffisament grands.

Cependant la question qui se pose est : pourra on prédire de maniére plus stire certaines parties
de la suite x,, en choisissant mieux les dépendances? On verra en sections 8 et 9 que, dans certains
cas, c’est possible si on choisit mieux les blocs. Mais, pour remédier a ce probleme, il suffira encore
une fois de bien choisir les paramétres.
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4 Etude des dépendances de grande taille

On va voir maintenant qu’on ne peut pas détecter les dépendances entre p-uplets si p > N et
N > m. Pour mieux se rendre compte de cela, on va d’abord supposer que q=0 (définition de g
en section 1.1), i.e. on ne supprime aucun terme des blocs x : j=1,2,.....N. On verra qu’il sera
difficile de détecter des dépendances dans ces cas-la. On verra aussi que ce sera vrai a fortiori si
on ne prend que |N/2] termes & chaque bloc.

4.1 Etude d’introduction
4.1.1 Equation linéaire

On verra en sections 5, 6 et 7 que, si il y a dépendance, celle-ci se traduira par I’écriture d’équations
du type X; = Z§:1 0¢,sUs ot les U sont 11D et o1 §; s = 0 ou 1. Cela signifie que toute dépendance
se traduira sous forme d’équations linéaires modulo m.

Ce résultat est normal : supposons qu’on aie plus de X; que de Uy, dans la plupart des cas, on
a les équation réciproques : Uy, = A4(X7, ..., Xp) pour s=L1,...,Q. Donc on va trouver des relations
linéaires X; = Z?:1 0,5 As(X1, ..., Xp) pour t=Q+1,Q+2,....p

Maintenant, s’il n’y a pas plus de X; que de Us il est tres possible qu’il n’y aie pas de dépendance
linéaire.

4.1.2 Dépendance élémentaire

En fait, il y aura plus de chances qu'’il y aie dépendance si il y a plus de 2N 7 X,,” (deux fois le
nombre de X; ;) : comme cela on a plus de chances de trouver dans les vecteurs colonnes au moins

deux XZ;S et Xff;t égaux (cf théoreme 6).

On va étudier d’abord la dépendance la plus simple qui puisse apparaitre, celle qui existe
lorsque q=0 et qu’il y a 2N ” X]‘-i:s” qui se suivent.

Pour la voir, on prend les suites Xfftl, n=1,2,.....N, et th’z, n=1,2,....,N, correspondant & deux
blocs. 11 est donc clair que, pour tout i, pour chaque Xg;l, il existe Xﬁ;‘; : Xf;l = X/ d 5. Donc il
peut y avoir dépendance.

En fait, il y a effectivement dépendance X0 4 X9 X =X X X
modulo m car X" + X4 + .. =3, Zj 1 X dtl =), Z] 1th2 _Xd2—|—th2 ..... +

t
X](f,z modulo m.

Pour éliminer cette dépendance trop élémentalre on supprimera au moins un terme, le dernier
1, N . t t to to to
X&' :ie. on ne consideére que les suites X1 JXE X X xg? L, XE? . Done g > 1.

Plus généralement on verra en section 9 qu’il est mieux de supposer que l'on en élimine

q=|N/2] +1.

4.1.3 Exemple de dépendance

La dépendance précédente fournit un bon exemple des dépendances qui peuvent se produire. Par

exemple, pour 3 blocs qui se suivent, les dépendances s’écrivent sous la forme de deux équations
t t t t t te t- t- t-

CXE 4 X + X =X+ X9+ + X = X80 + X9+ + X¢* modulo m

Plus généralement, si il y a une dépendance entre X dl vy X Jdp on sait qu’elle se traduira par
une ou plusieurs equatlons hnealres Par ex?mple 5201ent 4 blocs ;cels qu’il y aie une dépendance
entre quatre termes X{ ,X¢ X55, X55 X4 - X¢ — Xd + Xg5 =

Dans ce cas, si g=0, on a les équations linéaires. X1+n X1+n X55+n + Xg54+n = 0 pour
n=0,1,...,nyoun; < Net X&' +X§ +.. +X%4 = XC 41X+ +X5 = X4 x84 4+ X8 =
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4 4 4
X&+ X4+ +X§.
Donc les dépendances peuvent se traduire par plusieurs équations linéaires modulo m.

4.1.4 Relations entre les dépendances

Certaines relations montrent que la dépendance compléte entre p variables n’implique pas forcement la dépendance
linéaire entre p+p’ variables les contenant.

Supposons par exemple m=2 et que X1 +....+Xp_1 =0. Alors, X1 +....+ X1+ Xp = Xp. Il n’y a donc pas
moyen de prévoir X, connaissant (X1, .., Xp_1). En effet, il ne peut y avoir d’autre relation linéaire : par exemple,
si Xo+ ...+ Xp =0, alors X7 + ... + X = X = X;. Comme X; et X, sont généralement indépendants, c’est
généralement impossible.

Remarquons que les dépendances de ce type ne sont sirement obtenues que lorsque m=2. Sinon, a priori, on
peut avoir encore des relations linéaires avec Xp.

Par exemple supposons X1 —2X2 +2X3 — X34 + X5 —2Xg = 0. Cela ne veut dire pas dire qu’il n’est pas possi-
ble que Xo+ X3+ X4+ X5 —2Xg— X7 = 0. Il suffit de prendre Xo, X3, X4, X5, Xg [ID et X1 et X7 par ces relations.

4.1.5 Probabilité d’avoir une dépendance compléte

Supposons que ’on choisisse un p-uplet au hasard Xj‘?l:, s=1,2,...,p. Cela revient & peu prés a avoir choisi au hasard
p termes parmis N pour chaque ligne.

Or, s’il y a dépendance compléte, il n’y a pas un de tel que Xd #* Xd] pour tout ¢ # s. Donc, si on prend
p assez grand, on a de grandes chances que cette condition soit verlﬁee On choisit donc p = hN, h € N, pour
savoir a partir de quel h on a une chance raisonable d’avoir un dépendance complete.

Pour la ligne i, il s’agit donc de prendre au hasard un échantillon de p termes XZ e s=1,2,...,p, parmis N, ce
qui revient & choisir au hasard p "t.”, ts € {1,2,..., N}, i.e. un p-échantillon de loi uniforme avec p=hN.

On considére alors les valeurs de V. = Y°P_, 1,(Ts) pour tout r € {1,2,..., N}, ou les Ts sont IID et de loi
uniforme. Cela revient & savoir combien de X;i: (ou de Ts = r) on trouve quand on prend un p-uplet au hasard

pour r fixe.
Maintenant on sait que la probabilité que >-P_, 1,(Ts) = k est Wik)!(l/N)k(l — 1/N)P=F (cf page 50 [1]).

Par exemple, si p=hN, elle vaut en k=0,

(1= 1/N)MN = ¢Log(1=1/N)(N) _ e~ (I/N+1/12N?]4.)(AN) o, o—=h

Elle vaut en k=1,
N(1/N)(1 —1/N)"N=1 x he™h

Donc,

»
P{ ; 1(Ts) = 1} ~ he "

Or, pour qu’il n’y a pas un Xid;s tel que de,;'s # Xﬁ;t lorsque ¢t # s, il faut donc que pour aucun r,
Zf, 1,(Ts) = 1. Quelle est donc la probabilité qu’'un tel événement arrive lorsque l'on a choisi au hasard les
X s=1,.,hN ?

1,557 IS )

Le probléme qui se pose pour calculer cette probabilité est que les Zle 1,-(Ts) ne sont pas indépendants
lorsque r=1,2,...,N. Mais le nombre de r tels que Zle 1-(Ts) = 1 se comporte & peu prés comme le résultat d’un

échantillon indépendant. On peut le voir par simulation.

Maintenant, pour qu’il y aie dépendance compléte, il ne faut donc pas qu’il y aie un r tel que ZP:1 1.(Ts) = 1.
1l faut donc que he™" soit assez petit pour que >_F_,; 1,(Ts) = 1 pour r=1,2,....,N, aie peu de chances d’arriver.
Maintenant, sur N tirages indépendants la probabilité qu’un événement de probabilité p, n’arrive pas est, d’apres
la loi binomiale, (1 — p,-)™V. Si p, est petit, (1 — p,-)Y = 1 — p,.N. Donc, pour donner un ordre d’idée, si p,N ~ 1,
cet événement (qu’il y aie un r tel que S°_, 1,(7s) = 1) a une chance raisonable d’arriver. Ici p, = he™". Donc

si N.he " & 1, cet événement a une chance raisonable d’arriver.

Maintenant, il faut que pour toutes les lignes i, > F_; 1,(T;,s) # 1.
Or, P{N {21, 1n(Ths) # 13} = [(1 = p) N = L. (1—p)NT & 1.

Par exemple si NI.he ™" a1, cet événement (qu’il y aie unr et un i tel que >°F_,; 1,(7} ;) = 1) a une chance
raisonable d’arriver.
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Or NI.he™" ~ 1 si Log(NIh) = Log(N) + log(I) + Log(h) = h. Par exemple si N = 107, 1=20, h >
7log(10) + Log(20) = 19.11.

Ce qui veut dire que, pour avoir une chance raisonable de ne pas avoir de dépendance complete, il faut prendre
h < Log(N) + log(I).

Si il n’y a pas dépendance compléte, il peut toujours y avoir des sous-dépendances. Mais il faudra les trouver :
cela se ramenera a trouver les > §sXs = 0 modulo 2 quand m=2 et ds = 0 ou 1, ce qui sera impossible, comme
nous allons le voir maintenant.

4.2 Equation linéaire de dépendance

Le probleme quand on a une dépendance est de savoir si celle-ci va permettre a un cryptanalyste
de prévoir un xfj connaissant des x;l Or les décalages changent a chaque bloc. Donc comme un
bloc a au plus N termes, il faut pouvoir trouver les dépendances en utilisant moins de N p-uplets
qui se suivent. On va donc voir que si p > N et m < N, on ne peut pas détecter ces dépendances.

On verra en section 5, 6, et 7 que, siil y a dépendance et si m=2, celle-ci se traduira par I’écriture
d’équations du type X; = Z?Zl 0t,sUg ol les Us sont IID pour s=1,2,...,p. Si m est quelconque,
toute dépendance se traduira sous forme de M équations linéaires ﬁ{X]‘-ill +.+ 6, X Jd: = o, ol
6% €40,1,2,...,} pour r=1,2,... M.

4.2.1 Détection de dépendance dans le cas de décalages

11 est bien clair lorsque 'on a des décalages que la dépendance de (X dX d:) est la méme que

J1? J
celle de (X% X% ), (Xh X4:+2)7 si tous les termes X%, r=0,1,2, restent dans le

Ji+10 0 g, +1 Ji+20 g Jst+m?
méme bloc leur correspondant. Il y aura donc au plus N dépendances successives identiques :
apres il n’y a plus dépendance ou on change de dépendance. Par exemple, si p=4, on peut trou-
ver une ¢ tel que Xfin+Xfin+Xg§+n+Xg:+n =0pourn=1,2,...,Nyou Ny < N : cf ci-apres.

Par exemple, en simpliant X; ; en U; , Xo; enY;, X3 en Z; et X4 ; en T , on peut trouver
les blocs suivants
(U1,U3,Ug, Uy, Us, Us), (U, Uz, Us, Uy, Us, Ug), (Uy, Uz, Uz, Uy, Us, Ug), (U, Uy, Us, Uy, Us, Us)
(Y5,Y6,Y1,Y2, Y3, Ys), .(Y5,Y6, Y1, Y2, Y3, Yy), . (Ys,Y5, Y6, Y1, Y2, Y3),.(Ya, Y5, Ys, Y1, Y2, Y35)
(Zs, Z1,22,73,74,75).,...\Zs5, 26,21, Z2,73,24).,..(Z4, 25, Z¢, L1, 22, Z3)., (Z3,Z4,Z5,Z6,21,7Z2,)
(Ty,T5,Te,T1, T2, Ts3,),.(T1, To, T3, Ty, Ts5, Ts), .(T5, Ts, T1, Ta, T3, Ty, )., (T2, T3, Tq, Ts5, Te, T1)

En sommant modulo m les lignes pour chaque colonne en gras, on obtient un quadruplet
dependant.

Mais comme colonnes en gras, on peut aussi prendre les suivantes
(U1,U3,U3,U4,Us,Us), (U1, Uz, Us, Uy, Us, Us), (U, Uz, Uz, Uy, Us, Us), (U1, Uz, Uz, Uy, Us, Us)
(Ys, Y6, Y1,Y2,Y3,Y4a),.(Y5, Y6, Y1, Y2, Y3, Ya),.(Ya, Y5, Y6, Y1, Y2, Y3),.(Ys, Y5, Y6, Y1, Y2, Y3)
(Zgy Z1Z2, 23, Z4,25)., ...\ L5, Z¢,21,22,23,24)., (Z4,2Z5,26,71,22,23).,...(Zs, L4, Z5,Z6,21,Z2,)
(Ty, T5,T6,T1,T2, T3, ),.(T1, Te, T3, Ty, T5, Te), .(T5, Te, T1, T2, T3, T4, )., (T2, T3, T4, T5, Ts, T1)

On voit donc que chaque fois que I’on décale un quadruplet de 1, on conserve pendant un certain
temps le méme type de dégendance et donc la méme relation linéaire si elle existe. Par exemple,
modulo 2, X&' + X + X&' + X4 =0, X4 + X + X + X8 =0, X' + X8 + x& + X" =0,
X&'+ X8 4 x4 x4 =

Maintenant, on aura aussi Xgl + Xgl2 + st + Xii4 =0, Xgl + Xg2 + ng + Xg4 = 0. Mais,
ce ne sera plus le méme type de relation linéaire.

En effet, supposons que les sommes modulo m des 4 matrices ci-dessus représentent la suite
X;, j=1,2,...,24. Alors, ces équations s’écrivent
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X1+ Xe+ X5+ X1 =0, Xo+ Xg+ Xig+ Xoa =0, X+ Xog+ Xi7+ Xo3 =0, Xy + Xyo +
Xig + X240 =0, et X5 + X171 + X1z + X19 =0, X + X12 + X140 + X20 =0,
1Ce n’est2 donc pl;ls le mérile type de rek}tion linéaire : 113y en a d(znc de deux types différents :
Xij+n + Xii+n + X:IioJrn + X;lo+n =0et XiiJrn + X{l+’ﬂ + X:111+n + X:IilJrn =0.
Dcinc, si on a trouvé la dépendance et si on connait les x;lll s a:jl; L et acgij s
1
les xs{ﬁ_r pour r = 0,1,2,...N; ou N; < N : on aura par exemple des relations du type :Eil+n +

on peut connaitre

2 3 4
zf,, + xgﬁn + xfIiOJrn =0 pour tous lesn =1,2,..., N;.
. . . . . . .. d
C’est général : si on connait la dépendance et si on connait 1:?:, t=1,2,...,p-1, on connait ;.
Donc on peut prévoir x;l; pendant un certain temps! En cryptographie cela pourrait poser un
probleme. Mais on a vu qu’il y a une chance infime de trouver une telle dépendance.

4.2.2 Recherche de la dépendance. Cas m=2

On se pose donc la question de savoir combien il y a de combinaisons possibles Zle 6Sx?: =0
ou 05 = 0 ou 1 quand m=27 De fagon évidente, il y a 2P combinaisons possibles Z§=1 5Sx§l:.

dr

Alors combien y aura-t-il d’équations du type Y 7_; 0§ 4,

pour 7 =0,1,...n1, quand ny < N7
Si on choisit p > N, il y a 27 > 2" combinaisons possibles Y>7_, 6,z . Donc, si au moins un

= a modulo m=2, oua=0o0ul

x?é # 0, il y aura 2! combinaisons possibles Y 7_, (551‘?: =0 et autant pour >*_, (533:?-5 =1.

Remarquons que, de toutes fagons, pour qu’il y aie une relation linéaire modulo m entre des
variables aléatoires X jd , il faut que celle-ci soit de la forme Zf,:l 55XJ‘€ = 0 étant donné que ce
sera vrai lorsque X jd = 0 pour tout s. Le cas ou tous les x;i = 0 n’est donc pas génant.

De méme, il y aura donc 2P~1 /2 = 2P~2 combinaisons possibles P, 5Sx?:+r = a pour r=0,1.

Pour prouver ce résultat, on doit pouvoir utiliser des théoremes mathématiques. Mais la
démonstration semble un peu longue. Aussi, le plus simple est de le vérifier par simulation.

Nous avons donc employé les programmes Matlab suivants

function y = NombComb(p,d,X)

X1 = X(1:p);

X2= X(2:p+1);

fork=1:dP

...... H= DecompNomb2(k-1,p,d);

........ Y1(k) = X1*H’;

.......... Y1(k) = Y1(k) -d*fix(Y1(k)/d);
............. Y2(k) = X2*FH;

............ Y2(k) = Y2(k) -d*fix(Y2(k)/d);
end

U = ones(dP,1);

for i=1:d

................ I = Indicat(Y1,i-3/2,i-1/2). ¥Indicat (Y2,j-3/2.j-1/2);

.................. N(i,j) = I*U;
......... end end
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function y = DecompNomb2(A,p,d)

........ D(h) = fzg';(A/dJ%
........ A=A—d % D(h);

Ce sera la méme chose pour trois suites : il y aura donc 2P~1 /22 = 2P=3 combinaisons possibles
P ¢ — _
> e—19s2§ 4, = a pour r=0,1,2.
. . . . . S .
Finalement, il y aura 27/2% combinaisons possibles Y 7_, 5sl’i+r = « pour r=1,...,.R si au
moins un xd # 0.

Maintenant, pour chaque décalage d°, on doit se limiter au N-q premiers ng au maximum :
apres les décalages auront changé et la dépendance cessera. Donc, il y aura 2P~V 19 combinaisons
possibles Ef::t 5Sx;-l:+r = q, r=1,...,.N-q, si p > N — q alors qu’il y aura peut étre indépendance.

Dong, si p > N, et §'il y a une seule dépendance linéaire Y 7_, 5Sx;i-j+r = «, on ne peut pas
retrouver cette dépendance a partir de ’échantillon étant donné que ’on peut toujours trouver
des suites d; telles que Y 7_, 5Sx?:+r = o pour tout r = 1,2, ....,n;.

De toutes facons, si on veut étre relativement sir qu’il y a dépendance, on a vu qu’on doit
prendre au moins 2N termes, c’est a dire p > 2N, et donc, il y aura il y aura toujours statistique-
ment 2°~ > 2V combinaisons possibles vérifiant Y7_; ;2% . = a pour r = 1,2,...,n;. On ne
peut donc pas trouver la dépendance s’il y a une seule dépendance.

Ce sera la méme chose si 2N > p > N, et donc, il y aura toujours 2°~ combinaisons possibles
vérifiant Y 0, 55x?:+7, =apourr=1,2,..,n.

En particulier, si on ne prend que les | N/2] premiers termes de chaque bloc, il sera tout a fait
impossible de trouver la dépendance méme si elle existe des que p > N.

4.2.3 Cas m quelconque

Remlarquons d’abord que une dépendance serait plus facile a trouver si on avait par exemple
5136;51 + ot 5p1:;5: = 0 lorque m= 1125497 et p=4. Mais le nombre de combinaisons linéaires
possibles augmente tres rapidement si p grandit (i.e. les coefficients des x;l)

Le probleme est donc de savoir combien d’équations linéaires exprimant une dépendance sont
possibles. Théoriquement, d’apres les resultats obtenus pour p=4,5,6,7,8, en sections 5, 6 et 7, on
pourrait avoir » ©_; ﬁsmfw =aoufs €{0,1,...,|p/2]} U{-1,-2,...,—[p/2]} . On voit ainsi
que lorsque p=6, on trouve des équations du type > °_, ﬁsx?:M =0 ou s = =1 ou +2.

Maintenant, combien y a t il de combinaisons possibles Y 7_; ﬁsx?: ou (s € &, quand card (5 ) =
P,? Clairement, il y en a (P,)P.

Donc, si 8 € &, pour que » »_, ﬁsx‘j: = q, il y a statistiquement (P,)?/m combinaisons
possibles vu qu’il y a m valeurs possibles pour a.

Pour que Y0_, Bz, = o, 7 = 0,1,...., M, il y a statistiquement (P;)”/m* combinaisons
possibles.

D’autre part, d’aprés nos résultats des sections 5, 6 et 7, on déduit que P, < Min(p, m).
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Supposons, p > N et P, = m. On a au plus M=N (apres la dépendance change, et donc n’est
7 ds
plus détectable pour les 7°, . ).
On a donc au plus (P,)?/m~ > m® /m”~ > 1 combinaisons possibles. Donc méme sl y a

indépendance, on peut toujours trouver une relation linéaire verifiant S°°_, B,z?, = a pour
P ) p y s=1PsTj,4r = QD
r=0,1,...., M.

Supposons, p > N et P, = p. On a toujours au plus M=N.
On a donc au plus (P,)?/mY > p™ /m¥ combinaisons possibles. Donc si on veut que, méme
¢’il y a indépendance, on puisse toujours trouver une relation linéaire, il faut imposer N > m.

4.2.4 Plusieurs équations linéaires

L’exemple donné en section 4.1.3 montre qu’il peut y avoir plusieurs équations linéaires.

Donc on peut avoir des relations du type Y 7_, ga:;-l;r =al pourr=1,2,...n}, t=1,2,.....T.
En effet, on peut toujours supposer que p reste fixe quite & supposer 3% = 0.

D’aprés ce qui précede, pour que » ©_; ﬁﬂ?j_w =a,r=01,..,M, il y a statistiquement
(P,)? /m™ combinaisons possibles.

Donc, avec p > N, N=m, et q = |N/2|, il y a (P,)?/NM > NP /NM > NN /NM combinaisons
possibles. Comme M < N/2, il y a au moins N~ /2 combinaisons possibles.

Cela veut dire que N/2 relations linéaires pourront toujours étre vérfiées. C’est bien suffisant

Il s’agit ici de relations linéaires de grande taille : p > N. On n’étudie pas dans cette section
les relations de petites tailles qui sont en nombre infime comme nous l'avons déja vu.

4.3 Conséquences

Donc, pour trouver a coup sur des dépendances, il faut d’abord prendre des p uplets ou p > 2N.
Si N > m, il y a beaucoup de combinaisons linéaires possibles entre N termes qui se suivent méme
§’il y a indépendance. C’est a dire qu’il n’y a donc aucun moyen de trouver une dépendance de
taille plus grande que N.

Donc, si on veut détecter des dépendances, il faut donc chercher des dépendances ou p est petit
en particulier celle qui a la plus grande probabilité d’arriver, celle des quadruplets.

De toutes fagons, le résultat général est clair : il sera extrémement difficile & un cryptanalyste
de trouver des dépendances, de petite ou de grande taille.
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5 Etude des dépendances de quadruplets

On s’intéresse maintenant au cas p=4. On va voir qu’il y a des cas différents ou il y a dépendance.
On considere donc un vecteur (Xj‘-jll1 , X?; , Xj‘i?’, X;-lf). D’apres les théoremes 6 et 1, on peut ’écrire

sous la forme ( X+Y +U+W |, X+Y+V+T , X+Z4+U+T , X+Z+V+W ) ou
(X,Y,Z,U,V,W.T) est un vecteur aléatoire de loi uniforme, et donc indépendant : en effet, sup-

. 1 2 1 2

posons par exemple que dans les colonnes 1 et 2, on aie X2dj1 = X2”lj2 et ngl = ng2. Alors,
1 1 2 2 . . 7 N .

Xg, +X$, = X§, + X, est de loi uniforme d’apres le théoréme 1. Avec les notations que

nous voulons introduire, on peut par exemple noter cette variable aléatoire Xgljl + Xéjljl par Y.
Pour étudier la 4-dépendance, on peut utiliser le théoreme suivant.

Proposition 5.1 On suppose (X,Y,Z,U,V,W,T) est un vecteur aléatoire indépendant et de loi
uniforme. Alors,

P{{X+Y+U+W:al}ﬂ{X+Y+V+T:ag}ﬂ{X+Z+U+T:a3}ﬂ{X+Z+V+W:a4}}

= -1 Si.m est imparr,

0 si m est pair et ag — a1 — aq + a3 est impair,

% st m est pair et ag — a1 — a4 + as est pair.

Démonstration On a les égalités suivantes

P{{X+Y+U+W:al}ﬂ{X+Y+V+T:ag}ﬁ{X+Z+U+T:ag}ﬂ{X+Z+V+W:a4}}

> P{{X:m}m{U:u}ﬂ{V:v}ﬂ{W:w}ﬂ{T:t} .................................................................

x,u,v,w,t

..... m{X+Y+U+W:al}m{X+Y+V+T:ag}m{X+Z+U+T:a3}m{X+Z+V+W:a4}}

> P{{X:x}ﬁ{U:u}ﬂ{V:v}ﬂ{W:w}ﬂ{T:t} .................................................................

x,u,v,w,t

....................... N{Y=a1—z—u—winN{Y =axc—z—v—t}N{Z=a3—z—u—t}N{Z=as —x—v—w}

= (1/mP) Z P{{Y:al—x—u—w}ﬂ{Y:ag—:c—v—t}ﬂ{Z:ag—x—u—t}ﬂ{Z:m;—x—v—w}

x,u,v,w,t

= (1/m?) > (1/m?)

z,u,v,w,t, ay—r—u—w=azx—r—v—t , az—r—u—t=ag4—r—v—w

= (1/m") > 1

x,u,v,w,t, a1 —u—w=as—v—t , az—u—t=a4—v—w

= (1/m") > 1

z,u,v,w,t, v=azt+utw—a;—t , v=ag+utt—az—w

= (1/m") > 1

z,u,w,t, ast+ut+w—a; —t=ag+ut+t—az—w

= (1/m") > 1

z,u,w,t, ast+w—ai;—t=ag+t—az—w
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= (1/m?) > 1

w,t, ast+w—a1—t=ag+t—az—w

= (1/m®) > 1.

w,t, ag—a1—aqg+az=2t—2w

On utilise alors la propriété suivante : soit ¢ = d et h € N. Alors hc = hd.
Posons b = as — a1 — a4 + as.

Supposons m=2m’+1. Alors 2(m’+1) =m+1 et 2 est inversible.
Supposons b = 2t — 2w.
Alors, b=2t — 2w <= 2710 =2"2(t-w) < 27b=t—w <= t=2"1b+w.

Alors,

1 1 1 1

5 Z l=— Z l=— Z l=—.

m m m m
w,t, az—a1—astaz=2¢t—2w w,t, t=2"1b+w w

Donc,

- - - - 1
P{{X+Y+U+W:al}ﬂ{X+Y+V+T:az}ﬂ{X+Z+U+T:a3}ﬂ{X+Z+V+W:a4}}:ﬁ.

Supposons m =2m’. Alors {2(t —w) | t,w} ={2r|r =0,1,....m—1} = {2r|r =0,1,...,m' —1}.
Dong, si b impair b # 2(t — w). Alors,

1
— Z 1=0.

w,t, ag—ai;—as+az=2t—2w

Si b= 2¢, 2(t —w) =2cou0<c<m.

Quel sont les nombres x, 0 < x < m, tels que 2z = 2¢? Cette relation est équivalente &
2x=2c+2km’, qui est équivalente a x=c+km’, c’est a dire, x égal a c ou c+m’.

Donc, 2(t —w) =2¢ <= t—w=coubient—w=c+m' < t=w+cout=w+c+m'.

Donc, . )
mp Z 1 = mo Z 1

w,t, as—aj;—as+asz=2t—2w w,t, 2¢=2t—2w
SED D D
omb mp
w,t, t=w-+c w,t, t=w+c+m’
1 1 2
=t —=".n

mt  mt  md

Corollaire 5.2 On suppose m pair. On suppose que (X,Y,Z, U, V,W,T) est un vecteur aléatoire
indépendant et de loi uniforme. On suppose X1 = X +Y +U+W, Xo = X+Y +V+T,
Xo=X+4+Z4+U+4+T et Xy=X+Z4+V+W.

Alors, Xo — X1 + X3 — X4 est pair.
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Corollaire 5.3 On suppose m = 2. On suppose que (X,Y,Z, U, V,W,T) est un vecteur aléatoire
indépendant et de loi uniforme. On suppose X1 = X +Y +U+W, Xo = X+Y +V +T,
Xs=X+4+Z4+U4+TetXy=X+Z+V+W.

Alors, Xo — X1+ X35 —X4,=0.

On étudie maintenant un deuxiéme cas.

Proposition 5.4 On suppose (Y,Z,U,V,W,T) est un vecteur aléatoire indépendant et de loi uni-
forme. Alors,

P{{Y+U+W:al}ﬂ{Y+V+T:a2}ﬂ{Z+U+T:ag}ﬂ{Z+V+W:a4}}

1
mt

st m est impair,

=0 st m est pair et as — a1 — aq + a3 est impair,

% st m est pair et ap — a1 — a4 + az est pair.

Démonstration On a les relations suivantes :

P{{Y+U+Wzal}ﬁ{Y+V+T=ag}m{Z+U+T:ag}m{Z+V+W:a4}}

= (1/m* 3 p{{y:m}m{yzm}m{zzm}m{zzm}}

w,v,w,t

= (1/m*) Z (1/m?) .

u,v,w,t, a1 —u—w=az—v—t , ag—u—t=as—v—w

C’est la méme équation que dans la démonstration de la proposition 5.1. B

On étudie enfin un dernier cas.

Proposition 5.5 On suppose (Y,Z,U,V) est un vecteur aléatoire indépendant et de loi uniforme.
Alors,

P{{Y+U:a1}ﬂ{Y+V:ag}ﬂ{Z+U:a3}ﬂ{Z+V:a4}}

=0 sias —a; # a4 — ag,

=1/m3 siaz —a; = az — az.
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Démonstration On a les relations suivantes

P{{Y+U:al}ﬂ{Y+V:a2}ﬂ{Z+U:ag}ﬁ{Z+V:a4}}

:ZP{{U:u}m{V:v}m{Y+U:al}m{?ﬂf:aQ}m{‘Z+U:a3}m{‘Z+V:a4}}

u,v

- (1/m2)ZP{{Y:m}m{y:m}m{zzm}n{zzm}}

u,v

= (1/m?) > (1/m?)

u, v a1 —u=az2—v , az—uU=aq4—7v

= (1/m%) > 1

u,v, v=az+u—ai , v=as4+u—a3s

= (1/m*) > 1

u, aztu—ai=aqst+u—as

= (1/m*) > 1

u, a2—a1=a4—asg

=@/m® > 1

az—a1=a4—as

=0sias —ay # aq — as,

=1/m3sias —a; =ay —az. A

Corollaire 5.6 On suppose X1 =Y +U, Xo=Y +V, Xs5=2Z2+U, Xy =2+V.

AlO’I"S, X2 — X1 = X4 — X3

Dans ce dernier cas, il y a toujours dépendance alors que dans les cas précédents cela dépendait
de m.

On peut aussi prouver la proposition 5.5 par la méthode des matrices.

Proposition 5.7 On suppose (Y,Z,U,V) est un vecteur aléatoire indépendant et de loi uniforme.
On suppose X1 =Y +U, Xo=Y +V, Xs5=24+U, Xy =2Z+V.

AlO’I"S, X2 7X1 = X4 7X3.

Démonstration La matrice associée est

OO ==
— = oo
o oR
—_ 9 = o
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Or det(C)= 0. Donc il y a une relation linéaire modulo m entre les Xj.
On voit facilement que X; — Xs = X3 — X4 modulo m. W

Si on veut chercher les dépendances par la méthode des matrices, dans certains cas ce sera
peut étre possible comme le cas précédent.

Par exemple pour trouver la dépendance linéaire entre u=(3,1,-1) , v=(-1,1,2) , w=(1,-1,1) et
t=(5-2,3), on sait que l'on doit résoudre le systeme au+bv+cw—+dt=0, i.e. on résoud le systéme
au+bv+cw=dt et on trouve a,b,c, le résultat dépendant de d.

Dans le cas qui nous occupe ici, il faudra aussi résoudre les equations linéaires en fonction de
ai,as,as, a4 i.e. en fonction de Xy, X5, X3, Xy . En effet, il faut resoudre le systeme Y + U = aq,
Y+V=a9,Z4+U=u0qa3, Z+V =a4

ie.Y=a1—u,Y=ay—v,Z=a3—u, Z=ay4 — 0,

ie.ap—u=as—v,a3 — U= a4 — 0.

5.1 Conclusion

On voit donc que lorsque p=4 des dépendances sont possibles. On remarque aussi que ce n’est

pas parce que, pour tout i, pour tout s, il existe t # s tel que X{f;g = Xg;t qu’il y a dépendance.
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6 Etude des dépendances de 6-uplets

On ne peut pas étudier ici tous les cas possibles lorsque p=6 ou 8 . Mais les dépendances que nous
allons étudier éclairent la nature des dépendances entre 6 termes.

Proposition 6.1 On suppose que (Y, Z,U,V,W, A, B,C,D,R,S,T,E, F, H) est un vecteur aléatoire
de loi uniforme.

Alors,

P{{Y+Z+U+V+W:a1}ﬂ{Y+A+B+C+D:ag}ﬁ{Z+A+R+S+T:a3} ......

o {UFB+R+E+F=a}n{VFCTS+E+H=a}n{W+D+T+F+H =as}}

= (1/mS) si m=2m’+1.

= (2/mP®) si m=2m’ et si a3z — as — a1 + az — ag + as est pair.
=0 st m=2m’ et si a3 — aq — a1 + az — ag + as est impair.

Démonstration On a les égalités suivantes

P{{Y+Z+U+V+W:al}ﬂ{Y—i—A—i—B—l—C—l—DZag}ﬁ{Z+A+R+S+T:a3} ......

....m{U+B+R+E+F:a4}m{V+O+S+E+H:a5}m{W+D+T+F+H:a6}}

= 3 P{{Z:z}ﬂ{U:u}m{V:v}ﬂ{W:w}ﬂ{A:a}ﬂ{B:b}

zu,v,w,a,b,c.d,s,t.e, f

Y +Z+U4+V+W=a}N{Y+A+B+C+D=a}N{Z+A+R+S+T =as}......

....ﬂ{U+B+R+E+F:a4}ﬂ{V—|—C+S—|—E+H:a5}ﬂ{W—|—D+T+F+H:a6}}

- 3 P{{Zzz}ﬁ{U=u}ﬂ{V:v}ﬂ{W:w}ﬂ{A:a}ﬂ{B:b}

z,u,v,w,a,b,c,d,s, te, f

Y =a—z—u—v—win{Y=ax—a—-b—c—d}jN{R=a3—z2—a—s—t}...

..‘.O{R:a4—u—b—e—f}ﬁ{H:a5—v—c—s—e}ﬂ{H:aG—w—d—t—f}}
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— (1/m'?) Z P{{Y:m}ﬂ{}/:—az —a—b-c—djn{R=as—z—a—s—1}..

z,u,v,w,a,b,c,d,s,te, f

....O{R:a4—u—b—e—f}ﬂ{H:ag,—v—c—s—e}ﬂ{H:aG—w—d—t—f}}

= (1/m'?) >

z,u,v,w,a,b,c,d,s,te,f; a1—z—u—v—w=ag—a—b—c—d, ag—z—a—s—t=ag4—u—b—e—f, ag—v—c—s—e=ag—w—d—t—f

P{{Y:alfzfufvfw}ﬂ{Y:ag7a7bfcfd}ﬂ{R:a37z7afsft} ......

....O{R:a4—u—b—e—f}ﬂ{H:a5—v—c—s—e}ﬂ{Hzaa—w—d—t—f}}

=m~12 Z m™3
zZ,u,v,w,a,b,c,d,s,t,e,f; z=a1—az+a+b+ct+d—u—v—w, z=az—ag+ut+btet+f—a—s—t, agp—v—c—s—e=ag—w—d—t—f
= (1/m'?) > (1/m?)

u,v,w,a,b,c,d,s,t,e,f; ay—as+a+b+c+d—u—v—w,=az—aq+ut+bt+e+f—a—s—t, ag—v—c—s—e=ag—w—d—t—f

= (1/m'?) > (1/m?)

w,v,w,a,b,c,d,ste, f; a1 —az+ctd—v—w=az—as+2u+te+f—2a—s—t, as—v—c—s—e=ag—w—d—t—f

= (1/m*) > 1

u,v,w,a,b,c,d,s,te, f; t=az—as—a1+az—c—d+v+w+2ute+ f—2a—s, t=ag—as+v+ct+s+e—w—d—f

= (1/m'?) > 1

u,v,w,a,b,c,d,s,e, f; ag—as—ai+as—c—d+vt+w+2u+te+f—2a—s=ag—as+v+ct+ste—w—d—f

= (1/m") > L

w,v,w,a,b,c,d,s,e,f; az—as—ai1+az+2u—2a=ag—as+2c+2s—2w—2f

= (1/m'®) > 1

u,v,w,a,b,c,d,s,e,f; ag—as—a1+az—ast+as=2a—2u+2c+2s—2w—2f

= (1/mS) si m=2m’+1,
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et, par le méme raisonnement qu’en section 5,

= (2/mS) si m=2m’ et si a3 — ay — a1 + az — ag + as est pair.
=0 si m=2m’ et si ag — aq — a1 + az — ag + a5 est impair.

Corollaire 6.2 On suppose m=2. Alors,

P{{Y+Z+U+V+W:al}ﬂ{Y+A+B+C+D:ag}ﬁ{Z+A+R+S+T:a3} ......

....n{U+B+R+E+F:a4}m{V+C+S+E+H:a5}m{W+D+T+F+H:a6}}

= (1/m®) si a3 —as — ay + az — ag + as = 0.
=0staz—a4—a1+ay —ag+as =1.

Proposition 6.3 On suppose que (Y, Z, U, V, W, T) est un vecteur aléatoire de loi uniforme. Alors,

P{{iY T U =a )V 1V =a}{Z 10 = a3} {Z+ W = as} T+ V = a5} {T + W = aﬁ}}

= (1/m?®) sias —as + a3 — a; = as — ag,
=0 siay —as +az — a1 # aqg — ag-

Démonstration On a les égalités suivantes

P{{iY T U =a )V 1V =a}{Z 10 = a3} {Z+ W = as} T+ V = a5} {T + W = aﬁ}}

:P{uy,z,t{yzy}m{zzz}m{T:t} ..................................................................................

..... MY T U =a Y 7V =a}n{Z+ U = a3} {Z + W = a}0{T +V = as}n{T + W = aﬁ}}

:ZP{{Y:y}ﬂ{Z:z}m{T:t} ...................................................................................

Y,2,t

U=a=y}n{V=a =g} {U =G5 =2} N {W =ar =2} {V = a5 — 6} N {W = ag — 1} }

= /) X P{U =TV s @R U s me A W a s Y s B 0 W a8

Y,z,t

= (1/m?) > (1/m?)

Y,2,t, a1—y=az—z , azg—y=as—t, ag—z=as—1

= (1/m°) > 1

Y,2,t, y=a1—az+z , y=az—as+t, ag—z=ag—t

= (1/m") > 1

z,t, a1—az+z=as—as+t, aa—z=ag—t
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= (1/m5) > 1

z,t, z=az—as+az—ai1+t, z=as—ae+t

= (1/m5) > 1

t, ag—as+az—ai1+t=as—as+t

= (1/mf) > 1

t, az—as+az—ai1=as—ag

= (1/m®) si az — a5 + az — a1 = aq — ag,
=0siay—as+az —a; #aq4 —ag. A

Proposition 6.4 On suppose que (X,Y, Z, U, V,W,T, R) est un vecteur aléatoire de loi uniforme.
Alors,

P{{X+Y+R=a1}ﬂ{X+U+T=ag}ﬁ{V+Y+T=a3} .....................................

................................ m{Z+U+R:a4}m{W+Z‘+T:a5}m{w+7v+R:a6}}

= 1/m® si m=3m’+1 ou bien m=3m’+2.

=0 si m=3m’ et ax — 2a3 — a1 — a4 + a5 + 2ag # 3c.

=3/mb si m=3m’ et ay — 2a3 — a1 — ay + as + 2a¢ = 3c.
Démonstration On a les égalités suivantes

P{{X+Y+R:a1}ﬂ{X+U—|—T:ag}ﬂ{V+Y+T:a3} .....................................

................................ ﬂ{Z+U+R:a4}ﬂ{W—|—Z+T:as}ﬂ{W—i—V—i—R:aG}}

- ¥ P{{X:x}ﬁ{Y:y}ﬂ{Z:z}ﬂ{U:u}ﬂ{V:v}ﬂ{W:w}

T,Y,2,U,0, W

..... NM{XFY T R=a N {X T U FT =} N {VHY £T = a3}

................................ m{z+U+R=a4}m{W+z‘+T:a5}m{w+v+R=a6}}

Sy P{{X:x}ﬁ{Y:y}ﬁ{Z:z}ﬂ{U:u}O{V:v}O{W:w} ......

T,Y,2,Uu,V,w
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=@1/m® Y P{{Rzm}m{T:m}m{T:W} .................

T,Y,2,u,v,w

................................ m{R:m}ﬁ{T:m}m{R:m}}

= (1/m°) > (1/m?)

T,Y,2,U,0,W, A1 —T—Y=a4—U—2=0—W—V, A2—T—U=A3—Y—V=A5—W—2Z

= (1/m°) > (1/m?)

T,Y,2,u,V, W, T=a1—a4+Uu+z—Y, A4—U—2=aqg—W—V, T=a2—a3—U+Yy+v, az3—yYy—v=a5—wW—=2

= (1/m®) > 1

x,Y,2,u,v,w, T=a1—as+ut+z—y, ar—ast+ut+z—y=az—az—ut+y+v, ag—u—2=ag—wW—v, A3—Y—Uv=0a5—W—2

= (1/m®) > 1

Y,2,u,0,w, a]—ag+ut+z—y=az—az—u+y+v, a4—u—2=a—W—0, A3—Y—V=0a5—W—2

= (1/m") > 1

Y,2,u,0,W, z2=a2—a3—ai+as—2u+2y+v, z=as—agt+w+v—u, z=as—az+y+v—w

= (1/m®) > 1

Y,u,v,w, az—az—ai1+aqs—2ut2y+v=a4—as+wt+v—u, ag—astwtv—u=as—az+y+v—w

= (1/m®) > 1

Y, u,v,w, az—az—a1 —u+2y=—ag+w, as—as—u=as—az+y—2w

= (1/m®) > 1

Y, u,v,w, u=a2—a3z—ai+as—wW+2yY, u=as—as—as+a3—y-+2w
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= (1/m®) > 1

Y,0,w, az—az—ai+ag—w+2y=as—ag—as+az—y+2w

= (1/m®) > 1.

Y,v,w, az—2az—a1—as+as+2a=3w—3y

Posons b = as — 2a3 — a1 — aq + as + 2ag.

Supposons m=3m’+1 ou m=3m’+2. Si m=3m’+1, Alors 3(2m’ + 1) = 6m' + 3 =
2(3m'+1)+1=2m+1=1 modulo m et 3 est inversible.

Si m=3m’+2. Alors 3(m' +1)=3m' +2+1=m+1=1 et 3 est inversible.

Supposons b = 3w — 3y.

Alors, b=3w -3y <= 3 1 =3"B(w—y) < 3"b=w—y < w=3"1b+y.

Alors,

(1/m®) > 1= (1/m% > 1

Y,v,w, az—2a3—ai;—a4+as+2a6=3w—3y y,v,w, w=3"1(az—2a3—ai1 —as+as+2a¢)+y

= (1/m®) ) 1= (1/m°)

y,v

Donc il y a indépendance.

Supposons m =3m’ Alors 3 n’est pas inversible. Alors {3(t—w) | t,w} = {3rjr =0,1,...,m—
1} ={3rjr=0,1,...,m' — 1}. Donc, {3(t —w) | t,w} ={3r|r=0,1,2,...,m' — 1}.
Donc, si b # 3r. Alors,

(1/m®) > 1=0.

Y, v,w, az—2a3—ai1—as+as+2a=3w—3y

Sib=3c, 3(w—y)=3coul<c<m.

Quel sont les nombres x modulo 3m’, 0 < z < m, tels que 3z = 3¢? Cette relation est
équivalente a 3x=3c+3km’, qui est équivalente a x=c+km’, c’est a dire, x égal a ¢, c+m’ ou
c+2m’.

Donc, 3(w—y) =3¢ < w—y=couw—y=c+m ouw—y=c+2m < y=w-—c
ouy=w—c—m'ouy=w-—c—2m'. Donc,

(1/m®) > 1= (1/m% > 1

Y,0,w, az—2az3—ai;—ag+as+2as=3w—3y y,v,w, 3c=3w—3y
:(1/m8){ Y1+ ) 1+ ) 1}
Y,0,w, y=w—c y,v,w, y=w—c—m’ Y,0,w, y=w—c—22m/’

= (1/m®) {ZHZHZ} (3/m®)
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Proposition 6.5 On suppose que (X,Y,Z, U, V,W,A,B,C,D,R,S,T,E,F,G,H, K, L, M) est un
vecteur aléatoire de loi uniforme. Alors,

P{{X+Z+T+U+V+W+R+S+A+B:a1}ﬂ{X+Z+T+U+C+D+E+F+G+H:az}

M{X+V+WH+R+C+D+E+K+L+M=a3}N{Y+Z+V+S+A+C+F+G+EK+L=as}

m{Y+T+W+S+B+D+F+H+K+M:a5}m{Y+U+R+A+B+E+G+H+L+M:a6}}

= (1/m5) si m=3m’+1 ou m=3m’+2,

=0 si m=3m’ et si as + ag + a1 — 2a5 — 2a3 + a4 # 3c,

= (3/m®) si m=3m’ et si az + ag + a; — 2a5 — 2a3 + a, = 3c.

Démonstration On a les égalités suivantes

P{{X+Z+T+U+V+W+R+S+A+B=a1}ﬂ{X+Z+T+U+C+D+E+F+G+H:az}

MXFVFIWHR+C+D+E+K+L+M=a3}N{Y+Z+V+S+A+C+F+G+K+L=as}

m{Y+T+W+S+B+D+F+H+K+M:a5}m{Y+U+R+A+B+E+G+H+L+M:ae}}

= > P{{X:x}ﬂ{Y:y}ﬂ{Z:z}ﬂ{M:m}ﬂ{T:t}ﬂ{L:l}ﬂ{K:k}
z,y,z,m,t,lu,k,v,h,w,g,r f,ea,d,s
AU = u}n{V =v}n{H = h}n{W = w}n{G = g}n{R =r}n{F = fIN{E = e}n{A =a}n{D = d}n{S = s}
NMH{X+Z+T+U+V+W+R+S+A+B=a}N{X+Z+T+U+C+D+E+F+G+H=az}
X +VI+WH+R+CH+D+E+K+L+M=a3}N{Y+Z+V+S+A+C+F+G+K+L=as}

m{Y+T+W+S+B+D+F+H+K+M:a5}m{Y+U+R+A+B+E+G+H+L+M:a6}}

= Z P{{X:x}ﬁ{Y:y}ﬁ{Z:z}ﬂ{M:m}ﬂ{T:t}ﬂ{L:l}ﬂ{K:k}
z,y,z,m,t,lu,k,v,h,w,g,r f,ea,d,s
U =u}n{V =v}n{H =h}n{W =w}n{G =g}n{R=r}n{F = f}n{E =e}n{A =a}n{D =d}n{S = s}
Mez+z+t+ut+v+wtr+s+a+B=ai}nN{z+z+t+u+C+d+e+f+g+h=az}
Me+v4+w+r+CH+d+e+k+l+m=a3}N{y+z+v+s+a+CH+f+g+k+1=as}

ﬂ{y+t+w+s+B+d+f+h+k+m:a5}ﬂ{y+u+r+a+B+e+g+h+l+m:ag}}

= (1/m'%) >

z,y,z,m,t,Lu,kv,h,w,g,r f e a,d,s

P{{B:al—x—z—t—u—v—w—r—s—a}ﬂ{C:az—m—z—t—u—d—e—f—g—h}

NC=a3—z—v—w—-r—d—e—-k—Il-m}Nn{C=a1—y—2z—v—s—a—f—g—k—1}

ﬂ{B:aa—y—t—w—s—d—f—h—k—m}ﬂ{B:ag—y—u—r—a—e—g—h—l—m}}
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= (1/m*) >

z,y,z,m,tLukv,hw,g,r fea,ds

2.

a—r—z—t—u—v—w—r—s—a=as—y—t—w—s—d—f—h—k—m=a¢—y—u—r—a—e—g—h—Il—m
2. !
ag—r—z—t—u—d—e—f—g—h=az3—z—v—w—r—d—e—k—l-m=a4—y—2z—v—s—a—f—g—k—I

= (1/m*) >

z,y,z,m,t,Lukv,hw,g,r fea,ds

2.

r=a1—as—z2—t—u—v—w—r—s—a+y+t+w+s+d+f+h+k+m

2.

as—y—t—w—s—d—f—h—k—m=ag—y—u—r—a—e—g—h—Il—m

> 1

ay—r—z—t—u—d—e—f—g—h=a3—zrz—v—w—r—d—e—k—l—-m=as—y—z—v—s—a—f—g—k—lI

= (1/m*) >

z,y,z,m,t,Lu, kv, hw,g,r fre,a,d,s

2.

r=a1—as—z—u—v—r—at+y+d+f+h+k+m

2.

as—y—t—w—s—d—f—h—k—m=ag—y—u—r—a—e—g—h—Il—m

> 1

ay—r—z—t—u—d—e—f—g—h=a3—z—v—w—r—d—e—k—l—m=a4—y—2z—v—s—a—f—g—k—I

(alorsvuquezx =a1 —as —z—u—v—r—a+y+d+f+h+k+m,
—r=a5—a1+z+ut+v+r+a—y—d—f—h—-—k—m.

Donc,ay —x—z—t—u—d—e—f—g—nh

a+as—a1+z+u+tv+r+a—-y—d—f—-h—-k-m—-—z—t—u—d—e—f—g—~h
az+as—a1+v+r+a—y—2d—-2f-2h—-k—-m-—-t—e—g

a3 —r—v—w—r—d—e—k—Il—m

as+as—a1+z+u+tv+r+a—-y—d—f—-h—-k-m—-v—-—w—-—r—d—e—k—1l—m
azt+as—a1+z+u+ta—y—2d—f—h—-2k—2m—w—e—1)
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= (1/m*) >

z,y,z,m,tLukv,hw,g,r fea,ds

2.

r=a1—as—z—u—v—r—a+y+d+f+h+k+m

2.

as—y—t—w—s—d—f—h—k—m=ag—y—u—r—a—e—g—h—Il—m}

>

ag+as—a;+v+r+a—y—2d—2f—2h—k—m—t—e—g=az+as—ai;+z+uta—y—2d—f—h—2k—2m—-w—e—l=agy—y—2z—v—s—a—f—g—k—1

= (1/m™) >

y,z,m,t,lu,k,v,hw,g,r fea,d,s

=y, S

as—y—t—w—s—d—f—h—k—m=ag—y—u—r—a—e—g—h—Il—m}

>

ag+as—ai;+v+r+a—y—2d—2f—2h—k—m—t—e—g=asz+as—ai;+z+uta—y—2d—f—h—2k—2m—-—w—e—l=agy—y—2—v—s—a—f—g—k—1

= (1/m*) >

y,z;m,t,Lukv,hw,g,r f.ea,ds

2.

as—t—w—s—d—f—k=ag—u—r—a—e—g—1}

>

as+as—ay+v+r+a—y—2d—2f—2h—k—m—t—e—g=az+as—aj+z+uta—y—2d—f—h—2k—2m—w—e—Il=ag4—y—z—v—s—a—f—g—k—1

= (1/m*) >

y,z,m.t,Lu,kv,h,w,g,r fe,a,d,s

2

t=as—ag+ut+r+atetg+l—w—s—d—f—k

>

ag+as—ait+v+r+a—y—2d—2f—2h—k—m—t—e—g=az+as—aj+z+ut+a—y—2d—f—h—2k—2m—w—e—l=ag—y—z—v—s—a—f—g—k—1

(donc comme t = a5 —ag+u+r+at+e+g+l—w—s—d— f—k,
—t=as—as—u—r—a—e—g—Il+w+s+d+f+k

Alors, as +as5 —ay+v+r+a—y—2d—2f—2h—k—m—-t—e—g

= agtas—a1+v+r+a—y—2d—2f—-2h—k—m—e—g+as—as—u—r—a—e—g—Il+w+s+d+f+k
=aytag—a1+v—y—d—f—2h—-m—-2e—2g—u—Il4+w+s)
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= (1/m*) >

y,z;m,tLukv,h,w,g,r fea,ds

2.

t=as—ae¢+ut+r+at+e+g+l—w—s—d—f—k

> 1

ag+ag—a;+v—y—d—f—2h—m—2e—2g—u—Il+w+s=az+as—ai;+z+uta—y—2d—f—h—2k—2m—-w—e—l=agy—y—2z—v—s—a—f—g—k—1

= (1/m*) >

y,z2,m,Lu,k,v,h,w,g,r, fe,a,d,s

> 1

as+ag—ai1+v—y—d—f—2h—m—2e—2g9g—u—Il4+w+s=a3z+as—ai+z+uta—y—2d—f—h—2k—2m—w—e—Il=ag—y—z—v—s—a—f—g—k—1

= (1/m*) >

y,z2,m,Lu,k,v,hw,g,r, fe,a,d,s

2.

as+ag—ar1+v—y—d—f—2h—m—2e—2g9g—u—Il4+w+s=asz+as—a1+z+uta—y—2d—f—h—2k—2m—w—e—I

> 1

az+as—ar+z+ut+a—y—2d—f—h—2k—2m—-—w—e—l=as4—y—2z—v—s—a—f—g—k—I

= (1/m*) >

y,z2,m,Lu,k,v,h,w,g,r, fe,a,d,s

2.

as+tast+v—h—e—2g—2u+2w+s=asz+as+z+a—d—2k—m

> 1

as+tas—a1+2z4+u+2a—2d—h—k—2m—w—e=ag4—v—8—g

= (1/m*) >

y,2,m,Lu,k,v,h,w,g,r, fe,a,d,s

2.

as+tast+v—h—e—2g—2u+2w+s=asz+as+z+a—d—m—2k

> 1

e=az+as—a;—as+2z+u+2a—2d—h—k—2m—w+v+s+g

(comme e=az+as—a; —ags+2z24+u+2a—2d—h—k—-2m—-—w+v+s+g
—e=ay1—as—az3t+as—2z—u—2a+2d+h+k+2m+w—-v—s—g

Donc, as +ag+v—h—e—29 —2u+2w—+s

=as+agt+tv—h—29g—2u+2w+s+a;—as—az+as—2z—u—2a+2d+h+k+2m+w—v—s—g
=ay+as+a —as—as+as—39g—3u+3w—2z—2a+2d+k+2m
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=az+as+z+a—d—m—2k.

Donc,
as + ag + a1 — 2a5 — 2a3 + a4 — 39 — 3u+ 3w — 3z — 3a + 3d + 3m + 3k = 0.

Donc,
as + ag + a1 — 2a5 — 2a3 + a4 = 39 + 3u — 3w + 3z + 3a — 3d — 3m — 3k)

= (1/m*) >

y,z2,m,Lu,k,v,hw,g,r, fe,a,d,s

>

az+tas+ar—2as5—2a3+as=3(gtu—w+z+a—d—m—k)

> 1

e=as+as—ai1—as+2z+u+2a—2d—h—k—2m—w—+v+s+g

= (1/m?) > 1.

y,z,m,lu,k,v,hw,g,r fa,d,s, aztas+ar—2as5—2a3+as=3(gtu—w+z+a—d—m—k)

Posons b = as + ag + a1 — 2a5 — 2a3 + a4.

Supposons m=3m’+ ou m=3m’+2. Alors il existe 371 (cf plus haut).

Supposons b=3(¢g+u—w+z+a—d—m—k). Alors,
b=3g+u—w+z+a—-d-m—-—k) < 3b0=3Bg+tu—w+z+a—-d—m—k)
— 3 W=g+u—-wt+z+a—-d-m—-k < g=3"b-ut+tw—z—a+d+m+k.

Alors,

(1/m*?) > 1

y,z,m,lu,k,v,hw,g,r f,a,d,s, ast+as+ai—2as—2az+as=3(g+u—w+z+a—d—m—k)

= (1/m*) > L

y,z,mil kv how,g,r fra,d,s, g=3"1b—utw—z—a+d+m+k

= (1/m*°) > 1=(1/m°) .

y,z;m,Lu,k,v,hw,r, fra.d,s,

Donc il y a indépendance

Supposons m =3m’ Alors 3 n’est pas inversible.

Alors 3(¢g+u—w+z4+a—d—m—k) | gu,w,z,a,d,mk} = {3rlr =0,1,....,m — 1} =
{3r|r=0,1,...,m'—1}. Donc, {3(¢9 +u—w+z2+a—-d—m—k) | g,u,w,z,a,d,m,k} = {3r|r
0,1,2,....,m' —1}.

Donc, si b # 3r. Alors,

(1/m?°) > 1=0.

y,z,m,lu,k,v,hw,g,r, fa,ds, aztastar—2as5—2az3+as=3(g+u—w+z+a—d—m—k)
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Sib=3c¢,3(g+u—w+z+a—d—m—k)=3coul0<c<m.

Quel sont les nombres x modulo 3m’, 0 < x < m, tels que 3z = 3¢? Ce sont ¢, c+m’ et c+2m’.

Donc, 3(¢g+u—w+z+a—d—m—k)=3c

— gtu—w+zta—-d-m—-k=cOUg+u—w+z+a—d—m—k =c+m' OU
gtu—w+z+a—d—m—k=c+2m

— w=g+ut+z+a—-d-m—-k—cOUw=g+u+z+a—-d—m—-k—c—m/ OU
w=g+u+z+a—d—m—k—c—2m’. Donc,

(1/m*?) > 1

y,z,m,lu,k,v,hw,g,r f,a,d,s, azt+as+ai—2as—2az+as=3(g+u—w+z+a—d—m—k)

= (1/m*) | > !

y,z,m,lu, kv hw,g,r, fa,d,s, w=g+ut+z+a—d—m—k—c

+ > 1

y,z,m,lu,k,v,hw,g,r fa,d,s, w=g+ut+z+a—d—m—k—c—m/'

+ 3 1}

y,z,m,lu,k,v,hw,g,r fa,d,s, w=g+ut+z+a—d—m—k—c—2m/'

= (1/m20)[ > 1+ 3 1+ 3 1] = (3/m®).m

y,zm,Lu,k,v,h,g,r frads  yzmlukvhgrfads  y,zmlukvhgr fads
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7 Etude des dépendances de 8-uplets

Les dépendances entre 8 termes montrent que ’on obtient des dépendances du méme type que
pour les cas a 4 ou 6 dimensions. En fait, c’est vrai aussi pour les cas a 5 et 7 dimensions.

Proposition 7.1 On suppose que (X, Y, U, V,W, A, B, R,S,T) est un vecteur aléatoire de loi uni-

forme. Alors,

P{{X+U—|—S:a1}ﬁ{X+U+V=ag}ﬂ{X—l—W—‘rA:a3}ﬁ{X—‘rT+B:a4}....

....m{X+R+B*:a5}m{?+R+S:aﬁ}m{?+T‘+V:a7}m{?+W+A:a8}}

=0sias —aq4 —ag +ay —as +ai 0,

=1/m" sias —as — ag + a7 — az + a; = 0.
Démonstration On a les égalités suivantes

P{{X+U+S:a1}ﬁ{X+U+V:a2}ﬁ{X+W+A=a3}ﬂ{X+T+B:a4}....

....m{X+R+B*:a5}m{‘Y+R+S:aﬁ}m{?+T‘+V:a7}m{?+W+A:a8}}

= Z P{{U =upn{S=s}N{W =win{Ad=a}n{T =t}N{B =b}N{R =r}n{V =0}

u,v,w,a,b,r,8,t
X +U+S=a}N{X+U+V=a}nN{X+W+A=a3} N{X+T+ B =ay}...
....m{X+R+B*:a5}m{?+R+S:a6}}m{?+T‘+V:a7}m{?+W+A:ag}}

—/md 3 P{{X —a—u—sin{X=m w-oln{X=m _—w_a}n{X=as {0}

u,v,w,a,b,r,s,t

....ﬂ{X:a5—r—b}ﬁ{Y:m}}ﬂ{Y:m}ﬂ{Y:ag—w—a}}

= (1/m®) > (1/m?)

uw,v,w,a,b,r,s,t, a1 —u—s=ax—u—v=az—w—a=aq—t—b=a5—r—>b, ag—r—s=ar—t—v=ag—w—a
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= (1/m'?) > 1

u,v,w,a,b,r,s,t, a1 —s=az—v, az—u—v=az—w—a=a4—t—b=as—r—>b, ag—r—s=ar—t—v=as—w—a

= (1/m?) > 1

u,v,w,a,b,r,s,t, v=as—ai1+s, as—u—v=az—w—a=a4g4—t—b=a5—r—>b, ag—r—s=ar—t—v=ag—w—a

= (1/m'9) > 1

u,v,w,a,b,r,s,t, v=ag—ai+s, ag—u—az+a; —s=az—w—a=aygq—t—b=a5—r—>b, ag—r—s=ay—t—ag+aj]—s=ag—w—a

= (1/m') > 1

u,w,a,b,r,s,t, aa—u—as+a;1—s=az—w—a=ag—t—b=as—r—b, ag—r—s=ar—t—az+ai; —s=ag—w—a

= (1/m'%) > 1

u,w,a,b,r,s,t, a=ag—ag+r+s—w, ag—u—az+a;—s=az—w—a=ayg4—t—b=as5—r—>b, ag—r—s=ar—t—az+ai—s

— 10 Z

w,w,a,b,r,s,t, a=mag—ag+r+s—w, ag—u—ag+a; —s=az—w—ag+ag—r—stw=aygq—t—b=a5—r—>b, ag—r—s=ay—t—as+a;—s

= (1/m'?) > 1

w,w,b,r,s,t, ag—u—as+a1—s=az—w—ag+ag—r—stw=aqg—t—b=as—r—b, ag—r—s=ar—t—as+ai—s

= (1/m) > 1

w,w,b,r,s,t, as—u—as+a;—s=az—w—ag+ag—r—stw=aqg—t—b=as5—r—>b, r=ag—ar+az—ai+t

=m0 Z 1

u,w,b,r,s,t

> 1

az—u—az+a; —s=az—w—ag+asg—stw—as+ar—az+a; —t=as—t—b=as—b—ag+ar—az+a1—t, r=ag—ar+az—a1+t
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u,w,b,s,t, ac—u—ags+a; —s=as—w—ag+as—st+w—ag+ar—az+a; —t=a4—t—b=as—b—as+tar—az+ai—t

= (1/m'?) > 1

u,w,b,s,t, as—u—as+a1 —s=az—ag—s+ar—az+a;—t=ay4—t—b=as—b—asg+ar—az+ta;—t

= (1/m') > 1

w,w,b,s,t, as—u—as+ay1—s=az—ag—s+ar—as+a;—t=ay4—t—b, ag—t—b=as5—b—ag+ar—as+tai—t

= (1/m1?) > 1

u,w,b,s,t, ac—u—az+ai1 —s=az—ag—s+ar—az+ai—t=as—t—b, as—as—as+ar—az+a1=0

=0sias —a4 —ag+ay —as+a; #0,

et sias —aqs —ag+a7—as+a; =0,

= (1/m") > 1

w,w,b,s,t, as—u—as+a; —s=az—ag—s+ar—as+ay—t=as4—t—>b

= (1/m') > 1

u,w,b,s,t, as—u—as+a; —s=az—ag—s+ar—as+a1—t, az—ag—s+ay—az+ai=as—b

= (1/m'?) > 1

u,w,b,s,t, a1 —u=az—ag+ar—az+a;—t, s=az—ag+ar—az+ay—as+b

= (1/m") > 1

u,w,b,t, a1 —u=az—ag+ar—azs+ai—t

= (1/m') > 1

u,w,b,t, t=az—ag+ar—az+u
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=1/m) > 1=(1/m") . ®

u,w,b

Corollaire 7.2 Si on peut écrire (X1, ..., Xg) sous la forme

(Xq,..., Xs)

= (X+U+S,X+U+V,X+W+A,X+T+B,X+R+B,Y+R+S,Y+T+V,Y+W+A)

AlO?”SXl—XQ—X4—|—X5—X6+X7:0,

Proposition 7.3 On suppose que
(X,Y,Z,Q,R,S,T,A,B,C,D,E,F,G,H,I,J, K, L, M,N,O,P,RR,SS, XX, YY, ZZ) est un vecteur

aléatoire de loi uniforme. Alors

P{{X+Y+Z+Q+R+S+T:al}m{X+A+B+C+D+E+F=a2}

MY YA+ G+ HA I+ T+ K=a}N{Z+B+G+L+M+N+0 =ay}..
N{Q+ C+H+L+P+XX+YY =a5}N{R+D+1+ M+ P+ ZZ+ RR = ag}

m{s+E+J+N+XX+ZZ+SS:a7}m{T+F+K+O+YY+RR+55=ag}}

= (1/m¥®) si m=2m’+1,

=0 si m=2m’, et a; —ag — ag + a5 — a1 + as + az — aq # 2c,

= (2/m®) si m=2m’, et a7 — ag — ag + az — a; + az + az — as = 2c.

Démonstration On a les égalités suivantes

P{{X+Y+Z+Q+R+S+T:al}ﬁ{X+A+B+C+D+E+F=a2}

MY+ A+G+H+I+J+K=a3}N{Z+B+G+L+M+N+0=ay}...
e N{Q+C+H+L+P+XX+YY =a}N{R+D+I+M+P+ZZ+ RR=ag}

MSFE+J+ N+ XX +22+85 =ar}{T+F+ K+ 0+ VY + RR+ 55 = as} |

- >

Y,2,q,1,8,t,a,b,c,d,e, f,h,i,5,k,l,m,n,0,xx,yy,22,rr
P{{Y:y}O{Z:z}ﬂ{Q:q}ﬂ{R:r}m{S:s}ﬂ{T:t}ﬂ{A:a}ﬂ{B:b}
NHC =ct{D =d}n{E =e}n{F = fin{H = h}n{I = i}n{J = j}{K = k}n{L = [}n{M = m}
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N =n}n{0=0}N{XX =22} nN{YY =yy} N{ZZ = zz} N {RR =rr}
MX+Y+Z+Q+R+S+T=a1}N{X+A+B+C+D+E+F =as}
MY FA+G+H+I1+J+K=as}N{Z+B+G+L+M+N+0 =ay}..

e N{Q+C+H+L+P+XX+YY=a;}N{R+D+I+M+P+ZZ+ RR = as}

ﬂ{S+E—|—J+N+XX+ZZ+SS:a7}ﬁ{T+F+K+O+YY+RR+SS:ag}}

= (1/m*) >

¥,%,¢,78,t,ab,¢.de, f,hi g,k Lm,n,0,xx,yy, 22,

P{{X:al—y—z—q—r—s—t}ﬂ{X:ag—a—b—c—d—e—f}

NMG=a3—y—a—-h—i—j—k}n{G=as—2z—b—1l—m—n—o}..

w.M{P=as—q—c—h—-Il—-azx—yy}nN{P=as—r—d—i—m—zz—rr}

ﬂ{SSzcw—s—e—j—n—xa:—zz}ﬁ{SSzaS—t—f—k—o—yy—rr}}

= (1/m*) >

y.z.a,ms,tab,ed,e, f i gk Lm,n,o,ze,yy, 22,0, a1 —y—z—q—r—s—t=az—a—b—c—d—e—

>

az—y—a—h—i—j—k=a4—2z—b—l—m—n—o

2.

as—q—c—h—Il—xrx—yy=a¢—r—d—i—m—zz—rr

> (1/m*)

ar—s—e—j—n—zr—zz=ag—t—f—k—o—yy—rr

= (1/m®) >

Y,2,q,7,8,t,ab,¢c.de, f,h,i, 5,k Lm,n,0,xz,yy,22,T7

2.

y=a1—az+a+b+ctdt+etf—z—q—r—s—t

2

y=az—aq+z+b+l+m+n+o—a—h—i—j—k

2.

zz=a¢—as+q+ct+h+l+rrt+yy—r—d—i—m—rr

> 1

zz=a7—ag+t+f+k+o+yy+rr—s—e—j—n—zx
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= (1/m?*)

z,q,m,8,t,a,b,c,d,e, f,h,i,5,k,l,m,n,0,xz,yy,rr

2.

a1—az+a+b+ctdte+f—z—q—r—s—t=as—as+z+b+l+m—+n+o—a—h—i—j—k

> 1

ag—as+q+ct+h+l+ze+yy—r—d—i—m—rr=ar—ag+t+ f+k+ot+yy+rr—s—e—j—n—zx

= (1/m™) >

z,q,m,8,t,a,b,¢,de, f,hi,5, k. Lm,n,0,0z,yy,mr

2.

a1 —az+ct+d+e+f—q—r—s—t=az—as+2z+l+m+n+o—2a—h—i—j—k

> 1

ag—as+q+ct+h+l—r—d—i—m=ar—ag+t+f+k+o+2rr—s—e—j—n—2zx

= (1/m*)

z,q,m,8,t,a,b,¢.de, f,hi, 5, k. lLm,n,0,xz,yy,mr

2

s=a;—az—az+as—2z—l—m—n—o+2a+h+i+j+k+ct+d+et+f—qg—r—t

> 1

s=ar—ag—ag+as—q—c—h—Il+r+d+i+m+t+f+k+o+2rr—e—j—n—2zx

= (1/m?8)

z,q,7mt,a,b,c,d,e,f,h,i,j,k,l,m,n,0,zz,yy,rr

> 1

a]—ag—agtag—2z—l-m-n—ot2athtitjtktctdtetf—q—r—t=ay—ag—agtas—q—c—h—ltrtdtitmtitfthktot2rr—e—j—n—2zx

= (1/m*) >

z,q,mta.b,¢.de, f,his g,k Lm,n,o,xx,yy,rr

> 1

a1—az—az+as—2z—2m—204+2a+2h+2j+2c+2e—2r—2t=ar—ag—as+as+2rr—2zxx

= (1/m*)

z,q,mta.b,¢.de, f,his g,k Lmon,o,xx,yy,rr

> 1

2zx—2rr—2z—2m—204+2a+2h+2j+2c+2e—2r—2t=ar—ag—as+as—ai1+az+az—aq

et par la méme démonstration que précédemment,

si 2 est inversible (m=2m’+1)
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= (1/m*)

z,q,mt,ab,c.de, f,h,i,5,k,l,m,n,0,xz,yy,rr

> 1

rr=—2"1(ar—ag—a¢+as—ai+as+az—aq)+zr—2—m—o0+a+h+jt+cte—r—t

= (1/m*) > 1= (1/m*72%) = (1/m®)
z,q,7m,t,a,b,c,d,e, f h,i,5,k,l,m n,0,xx,yy

=0 si m=2m’, et ay —ag — ag + a5 — a; + az + az — a4 # 2c.

= (2/m8) si m=2m’, et ay —ag — ag + a5 —a; + az + a3 —as = 2c. A

Proposition 7.4 On suppose que (X,Y,Z, U, V,W,R,S,T,A,B,C,D,E,F,G,H,I,J,K,L,M,N
,O) est un vecteur aléatoire de loi uniforme. Alors,

P“X+Z+S+V+C+G+I+L:MNHX+Z+S+W+G+C+J+N:@}

MX+Z+T+A+D+H I +0=a3}N{X+R+T+B+D+H+J+L=ay}..
N {XFR+U+B+E+G+I+M=a;}"{Y+R+T+WH+EF+G+K+N =as}

NY+R+U+A+F+H+I+M:MNHY+R+S+V+F+H+K+OZ%”

=1/m8.

Démonstration On a les égalités suivantes

P“X+Z+S+V+C+G+I+L:MNHX+Z+S+W+G+C+J+N:@}

MX+Z+T+A+D+H+I+0=a3}N{X+R+T+B+D+H+J+L=ay}...
i M{X4+R4+U+B+FE+G+I+M=a;}N{Y+R+T+W+E+G+ K+ N =ag}

mY+R+U+A+F+H+I+M=MNHY+R+S+V+F+H+K+Oz%%

- >

z,y,2,7,8,t,u,v,w,a,b,g,h,i,j,k,l,mmn,o
P{{X:x}ﬂ{Yzy}ﬁ{Z:z}ﬂ{R:r}ﬁ{S:s}ﬂ{T:t}ﬂ{U:u}
NV =vln{W=wln{A=a}n{B=bn{G=g}n{H=nn{I=iln{J =3}
MK =k}n{L=0}n{M=m}n{N=n}n{0 =0}
X+ Z+S5+V+C+G+I+L=a}N{X+Z+S+W+G+C+J+N =as}
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NMX+Z+T+A+D+H+1+0=as}N{X+R+T+B+D+H+J+L=as}..
o N{X+RFUFB+EFG+I+M=as}N{Y+RF-T+WH+E+G+ K+ N =ag}

n{Y+R+U+A+F+H+I+M:a7}m{Y+R+S+V+F+H+K+O:as}}

= (1/m*) >

T,y,2,7,8,t,u,0,w,a,b,9,h,i,5,k,l,m,n,0

P{{C:al7I727$71}797’L'71}Q{C:a27I727$7w7'g*j7’n}

{D=a3—2x—z—t—a—-h—i—ofN{D=as—x—r—t—b—h—j—1}..
weM{E=a5—z—r—u—-b—g—i—-m}N{E=as—y—r—t—w—g—k—n}

ﬁ{F:a7—y—r—u—a—h—i—m}ﬁ{F:ag—y—r—s—v—h—k—o}}

= (1/m*) >

T,Y,2,7,8,,u,0,w,a,b,9,h,1,5,k,l,m,n,0

>

a1 —r—z—s—v—g—i—l=ax—r—z—s—w—g—j—n

2.

az—r—z—t—a—h—i—o=ag—x—r—t—b—h—j—I

2.

as—r—r—u—b—g—i—m=ag—y—r—t—w—g—k—n

> (1/m*)

a7—y—r—u—a—h—i—m=ag—y—r—s—v—h—k—o

= (1/m*) >

T,Y,2,7,8,,u,0,w,a,b,9,h,i,5,k,l,m,n,0

(]

l=a1—as+z+2z+s+w+g+j4n—zr—z—s—v—g—1i

(]

l=a4—az+z+z+t+a+h+ito—x—r—t—b—h—j

(]

m=as—as+y+r+t+wt+g+k+n—xr—r—u—b—g—1i

> 1

m=a7—ag+y+r+s+v+h+k+o—y—r—u—a—h—i
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= (1/m*) >

T,Y,2,7,8,0,u,0,w,a,b,9,h,4,5,k,n,0

2.

a1 —az+zx+z+s+w+g+j+n—xr—z—s—v—g—i=as—asz+z+z+t+a+h+ito—x—r—t—b—h—j

2.

as—ag+y+r+t+w+g+k+n—x—r—u—b—g—i=ar—ag+y+r+s+v+h+k+o—y—r—u—a—h—i

= (1/m?) )

T,Y,2,7,8,t,u,0,w,a,b,9,h,7,5,k,n,0

2.

a1 —az+w+j+n—v—i=ags—az+z+atito—r—b—j

> 1

as—ag+y+tt+wt+k4+n—r—u—b—i=ar—as+s+v+k+o—u—a—1i

= (1/m*) >

T,Y,2,7,8,,u,0,w,a,b,9,h,1,5,k,n,0

2.

a1 —az+w+2j+n—v—2i=ag4—az+z+at+o—r—>b

> 1

as—ag+y+t+w+n—r—b=ar—ag+s+v+o—a

= (1/m*) >

T,Y,2,7,8,t,u,0,w,a,b,9,h,i,5,k,n,0

2.

w=a4—a3z—ai1+az—2j—n+v+2i+z+a+o—r—>b

> 1

w=a7—ag—as+ag—y—t—n+zr+b+s+vto—a

= (1/m*) >

T,Y,2,7,8,t,u,0,a,b,9,h,i,5,k,n,0

> 1

as—ag—ai+az—2j—n+v+2i+z+a+o—r—b=ar—ags—as+as—y—t—n+z+b+s+v+o—a

= (1/m?) >

z,Y,2,1,8,t,u,0,a,b,9,h,i,5,k,n,0

> 1

as—az—ai1+az—274+2i+z4+2a—r—2b=ar—ags—as+asg—y—t+x+s

92



= (1/m*") >

T,Y,2,7,8,t,u,0,a,b,9,h,i,5,k,n,0

> 1

t=ay—ag—as+as—as+az+ar—az2+2j—2i—z—2a+r+2b—y+x+s

= (1/m*) > 1

T,Y,2,758,U,0,a,b,9,h,%,5,k,m,0

IS

= (1/m*71%) = (1/m") . W

7.1 Conclusion

On voit que le type de dépendance ne change pas vraiment lorsque p augmente (tout en restant
petit). Finalement, il y a des dépendances linéaires modulo m du type > a;X; = a ot a5 € N et
0. < p/2.

On voit que si m est premier, certaines dépendances seront supprimées. Si m est de 'ordre
de N, beaucoup de petites dépendances seront supprimées, ce qui rend a priori la recherche de
dépendances plus difficile.
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8 Recherches des dépendances particulieres

On va étudier toutes les dépendances possibles de quadruplets et on verra que si on choisit certains
paramétres de maniere précise, on a plus de chances de trouver des dépendances que dans le cas
général ol on choisit les dépendances au hasard.

, . 2 3 4
On prend donc un vecteur aléatoire (X]d L XE x4 ,Xd ) ol
1 J2 J3

X1, X1.j,
p X jvds - Xy v
X5, =Ux | ..., , X5, =Ux ,
I,j1+d} X17j2+d?
X1 X144
- 2,73 +d3 " Xz,j4+dg
X, =Ux| ... s X5, =Ux | ,
I,js+d} I,ja+d;

et o U = (1,1....,1) et o js + d = js + d§ modulo N.

D’apres le théoreme 5, pour que x4 x| x| x4 goient dépendants, il faut que, pour

. Jr Jz2 VER Ja
tout 1,
ou X” = szerf et X” B Xm,ﬁd?7
oulX, o =X, 55w e Xz',j2+d$ =X, 5ian
ou X” = Xwﬁd? et X” o Xi7j2+d12.

Donc, pour la premiere ligne,
ouji=jge=netjz=jas=n+D,
ouji=jgs=netjo=j1=n+D,
ouji=js=mnetjs=jo=n+D.

Donc, il n’y a que 3 cas possibles.

Siles X, et les Xy ,,+p appartiennent a deux blocs différents, d' #d?, ouD#0:
(Xl Mevennens X17n+D ...... )(Xl,n ......... Xl,n+D~-~-)~

Siles X1, et les X1 4 p appartiennent a trois blocs différents d' £ d?, d' # d3 et d® # d?, on
D # 0, a 'ordre des blocs pres :
(Xl,n) .......... (-~--X1,n+D ...... )(Xl,n ......... Xl,n+D-~-~)-

Si les Xi,, et les X1 ,,+p appartiennent & quatre blocs différents d' # d?, d* # d3, d* # d*,
d? #d3, d* # d*, d® # d*, a I'ordre des blocs pres :
TS U WIS U WO S5 GNP N NS TS}

8.1 Cas de 2 blocs différents

On est donc dans le cas ou la premiere ligne est
(....le ........ X1 gD eeeees )(Xl,n ......... Xl,”H-D"") avecD;éO.

8.1.1 Etudes des décalages d' et d?

Il n’y a que deux décalages possibles par ligne : d} et d?. Donc, la ligne i s’écrira sous la forme
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(X’L,m .......... XZ,m ...... )"“(””Xi,ﬁd? ......... X’L,m..) .

D’apres le théoreme 6, on doit avoir

oun+d=n+d?etn+D+d =n+D+d?,
oun+di =n+D+dletn+d?=n+ D+ d?,
oun+di =n+D+d?etn+ D+d =n+d2
Donc,

Oun-+d =n+d? etn+D+d =n+ D+ d2,
Dans ce cas, d} = d? .

Oun+dl =n+D+d} en+d? =n+ D +d?,
Dans ce cas, D = 0, ce qui est contraire a ’hypothese.

Oun+dl=n+D+d? et n+ D+d} =n+d?,
Dans ce cas, d} = D +d? et D +d} = d2.

Donc, D + D + d? = d?, Donc, 2D = 0.

Comme, il s’agit d’égalités modulo N, cela signifie que,
Ou D=0, ce qui est contraire a ’hypothese.

Ou D = N/2. 11 faut donc N pair.

Par exemple, avec I=2, en simplifiant X; ; en U; et X3, en Y;, on peut avoir un quadruplet
dépendant dans le cas suivant.
(U17 U2a U37 U47 U57 Uﬁ)'v '(Uh U27 U37 U4a U5a UG)
(Ya, . Y5,Y6,Y1,Y2,Y3).,.(Y1,Y2,Y3, Yy, Y5, Y, )

On se place donc dans le cas ot N est pair. On ne peut choisir d' et d? que de la facon suivante.
d* = (0,do,ds, ...... ,dr) pour le premier bloc
d2 = (O,dg +§2N/2 y d3 +63N/2, ...... ,d[ +5[N/2) ou (55 =0oul.

Donc, pour chaque n, pour chaque ligne i, il y a 2N couples de décalages d} et d? possibles
pour avoir des quadruplets dépendants. Donc, pour chaque n il y a (2N)!~! couples de décalages
d et d? possibles.

Il y a donc, (2N)!~1 quadruplets dépendants possibles associés & un couple de blocs pour un
n donné.

Maintenant, pour les deux blocs distincts, il y a au total (N/=1)(NT=! —1) décalages d' ot d?
possibles quand n est donné.

Donc, pour n donné, en choisissant au hasard deux blocs, la probabilité de trouver un quadru-
plet dépendant est au plus de

2[—1NI—1 2[—1 .
=) e T

Par exemple si N = 2 % 10° et I = 21, cette probabilité est de I'ordre de 10%20.

Remarquons que I’on n’a pas une probabililité de I'ordre de (1/N)?!/ comme en section 3.1 car
on suppose n connu et D=N/2, et on ne choisit donc pas ji, j2, js et js au hasard.

8.2 3 blocs différents

On est dans le cas ou la premiére ligne est
(Xl,n) .......... (X1 ntDeeeee- )(X1 Ppesenonens Xl,n+D-~-~) avec D 7& 0.
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Comme il n’y a que trois blocs pour chaque ligne, il n’y a que trois décalages possibles d}, d?
et d?. Donc, on a pour la ligne i,
(X’L,n+d3) ........ ("'Xi,n+D+d? ...... )(X’L,n+d§ ......... Xi,n+D+d§"")

D’apres le théoreme 6, les termes de chaque ligne doivent étre égaux deux a deux. Donc,

oun+dl =n+dietn+D+d?=n+D+d3,
oun+d =n+D+d?etn+d} =n+D+d3,
oun+d=n+D+d}etn+D+di=n+d;.
Donc,

Oun+dl=n+d}etn+D+d?=n+ D+d}. Dans ce cas, d} =d? = d3.
Oun+d=n+D+d?etn+dd =n+ D+d}. Danscecas, D=0, ce qui est contraire aux
hypotheses.

Oun+d =n+D+d} et n+D+d?=n+d3. Dans ce cas, d} = D +d3} et D+ d? = d}. Donc,
d} =2D +d? et d? = D + d3.

Par exemple, avec D=-1, on a un quadruplet dépendant :
(U17U27U37U43U55U6)'a'(U13U23U3;U4aU57U6)‘7‘(Ul,U2aU37U47U57U6)
(}/37 'Y47 'Y57Y67Y17Y2)'7 '(Y57Y67Y17Y27Y37Y4)'7 '(Y47Y5;Y67Y17Y27Y3)

Probabilité de trouver une dépendance On veut connaitre la probabilité de trouver au
hasard un quadruplet dépendant sachant que 'on connait n et D et les 3 arrangements de la
premiere ligne (emplacement du bloc ayant deux éléments).

Donc, avec 6s = 0 ou 1, on ne peut choisir d* , d? et d> que de la facon suivante :

d* = (0,dg, ds, ...... ,dr) pour le premier bloc,

d? = (0,dy — 205D, d3 — 203D, ......,d; — 201 D),

d® = (0,dy — 63D, d3 — 63D, ...... ,dr —o1D).

Quel est le nombre de quadruplets dépendants lorsque ’on choisit trois blocs au hasard?

On suppose n et D donnés.

Pour chaque ligne i, d% = d; peut prendre N valeurs. De plus, d% = d; — 20; D peut prendre 2
valeurs. Enfin, d? = d; — 6; D peut prendre 1 valeur, fonction de §;. Pour chaque ligne, il y a donc,
2N décalages d}, d?, et d? possibles.

Donc, il y a, au plus, (2N)!~! décalages d', d?, et d® possibles qui fournissent des quadruplets
dépendants.

Maintenant, pour n donné il y a au total (NI=1)(NI=1 — 1)(NT=! — 2) triplets de décalages
possibles distincts.
Donc, la probabilité de trouver un quadruplet dépendant est au plus de

21—1NI—1
NI*l(NI*l _ 1)(NI*1 _ 2)

2! I-1 /a72(1-1)
= (NI_l—l)(NI_l—Z) %2 /N .

Par exemple si N = 2*10° et I = 21, cette probabilité est de I'ordre de W.
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8.3 4 blocs différents

On peut toujours se ramener au cas ou la premiere ligne, est
(oo X1 meeeee) (e Xipeoooi)oorlconXi g Doooe) oo (o X1 N Do)

)

Donc, on a pour la ligne i,

L

(””X'Lﬁd% ...... ) ..... ( ....... Xl,ﬁd? ...... 'L,m ..... ) ..... ( ..... X’L,m..)
Comme ces termes sont toujours égaux deux a deux, on a pour la ligne i,

oun+dl=n+d?etn+D+d}=n+D+d},

oun+di =n+D+d}etn+d?=n+D+df,

oun+dl=n+D+dletn+d>=n+D+d3.

Donc,
Sin+dl =n+d?etn+D+d}=n+D+d}, alors, d =d? et d? = d}
Sin+d:=n+D+d}etn+d>=n+D+d}, alors, d} = D +d3 et d? = D + d3,
Sin+dl=n+D+dietn+d?=n+D+d3 alors, d} = D +d} et d> =D +d3.

Par exemple, avec D=2, et en simplifiant X; ; en Uj, Xo j en Y}, X3 en Z; et Xy en T} ,

(U1,U2,Us, Uy, Us, Us), (Ur, Uz, Us, Uy, Us, Ug), (U1, Uz, Uz, Uy, Us, Ug), (U1, Uz, Uz, Uy, Us, Ug)

(Ys5,Y6,Y1,Y2,Y3,Ya), (Y5, Y6, Y1,Y2,Y3,Ya),.(Ya,Ys5,Ye, Y1,Y2,Y3),.(Ya, Y5, Y6, Y1,Y2,Y3)
(Ze, Z1,2Z2,23,24,75).,...(Z5, 26,21, 22,23, 24)., ....(Z4,Z5, L6, 21, Z2, Z3)., ...(Z3, Z4, 75, L6, Z1, Z2,)
(T1,T5,Te, T1, T2, T3,),.(T1, T2, T3, T4, Ts,Ts),.(T5, Te, T1, T2, T3, T4, )., (T2, T3, T4, T5, Te, T1)

Probabilité de trouver une dépendance On veut connaitre la probabilité de trouver au
hasard un quadruplet dépendant sachant que 1’on connait n et D donné ainsi que 'arrangement
de la premiere ligne (parmis les 3 possibles). Alors, pour pour chaque ligne ¢ > 1, il y a

Ou N fagons de choisir d} et N fagons au plus de choisir d? : d} = d? et d} = d?,

Ou N fagons de choisir di = D + d} et N fagons au plus de choisir db = D +d : d} = D + dj
et db = D +d!,

Ou N fagons de choisir di = D + d et N fagons au plus de choisir di = D + di: di = D + dj
et db = D + d.

C’est a dire 3N? possibilités de choix au plus pour chaque ligne.

Donc au total, il y a [3N?]/=1 possibilités pour les quadruplets dépendants.

Quel est le nombre de quadruplets lorsque ’on choisi 4 blocs au hasard? Comme précédemment,
il y a au total NT=H(NT=1 — 1)(NT=1 — 2)(NT~! — 3) possibilités. Donc, la probabilité de trouver
un quadruplet dépendant est au plus de

3[—1NI—1
(NI—l _ 1)(]\/‘[—1 _ 2)(]\]]—1 _ 3)

~ (3/N)2U-D

8.4 Conclusion

On voit donc que si on veut avoir le plus de chances possible de trouver une dépendance, il faut
choisir la dépendance entre deux blocs dans le cas ou N est pair. On peut supprimer ce cas en
choisissant N premier ou en ne prenant que les N/2 premiers termes de chaque bloc. On va
s’apercevoir que c’est général.
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9 Autres Dépendances

On a donc vu dans la section précédente que dans le cas ou p est petit, le cas ot il y a le plus de
chances de trouver une dépendance, c’est celui de deux blocs différents lorsque N est pair. Mais il
facile de voir qu’on peut généraliser ce résultat : c’est ce que 'on va voir maintenant.

9.1 Cas N =2N’

On suppose donc N = 2N’ et on va étudier la p-dépendance sur deux blocs qui se suivent. Pour
trouver une dépendance, pour chaque ligne i, on peut imposer qu’elle soit définie pour la premiere
ligne par (X129, X1,4, X1,6, ..., X1,2n87) et (X1,2, X1,4, X165 -0, X1,287)-

Pour la ligne i on a

(Xi,2+d}’Xi,4+d}’Xi,6+d}’ ""7Xi,2N'+d}) et (Xi,2+d§’Xi,4+d§’Xi,6+df’""’Xi,zNurdf) ’
o2 — g1
Donc si d? = d; + 2k;, k; € {0,1,....,N'},
{X1,2+d} ’ X1,4+dg ) X1,6+d}’ T X1,2N'+dg} = {X1,2+d§’X1,4+d§’ X1,6+d§’ e X1,2N'+df}'

Donc il y peut y avoir dépendance. Donc, pour chaque ligne il y a N * (2N')/2 = N?2/2
décalages d} et d? qui conservent cette éventuelle dépendance.

Comme il y a N'=1(N1=1 —1) couples de décalages possibles, on aura donc environ une chance
sur 2/~! d’obtenir au hasard une telle dépendance.

Par exemple si I=20, on a une chance sur 22° de trouver une dépendance, ce qui est une chance
beaucoup plus grande que pour les dépendances de quadruplets que nous venons d’étudier.

Maintenant, est ce qu’une telle dépendance serait utile pour un cryptanalyste? En fait, elle
ne servirait pas a grand chose : au mieux, elle permettrait de calculer les 2 derniers termes ng
connaissant les le et x‘fi, n' <N -—1.

De méme si on avait une dépendance pour des élément répartis de 4 en 4, cela permettrait de
connaitre les 4 derniers éléments du deuxieme bloc et ainsi de suite. ]

La dépendance linéaire associée sera Xle + Xjfl + .+ nglv, = Xg2 + XfQ + .o+ ng\,/ . Ce
sera la généralisation de la dépendance élémentaire étudiée en section 4.1.2.

Cela ne servirait sans doute donc pas a grand chose de connaitre ces dépendances pour un
cryptanalyste.

Mais il est tout de méme mieux de supprimer ces dépendances : c¢’est pourquoi on peut choisir
N premier ou ne prendre & chaque bloc que les | N/2] premiers termes.

Maintenant, on a un résultat de ce type si au lieu de prendre un X J‘»i sur 2, on prend un X Jd sur
3 ou sur 4, etc. Pour avoir une idée de ce qui se passe, on va d’abord étudier ’exemple suivant.

On se place dans le cas ou la premiere ligne est
[CRED. I XiptDeoo X gDy o) oo X e XintDo X1 npDrooeen).

Donc,

oun+di =n+d?etn+D+d=n+D+d?etn+D +d =n+ D +d?
oun+d=n+dletn+D+d =n+D +d?etn+D +d =n+D+d3,
oun+dl =n+D+d?etn+D+dl =n+d?etn+D +d =n+ D +d?
oun+d=n+D+d?etn+D+d =n+D +d? et n+ D' +d} =n+d?,
oun+dl=n+D +detn+D+dl =n+d?etn+D +d =n+ D+ d?,
oun+di =n+D' +d?etn+D+d =n+D+d?etn+D +d =n+d>.

Sin+d =n+d?etn+D+d =n+D+d?>etn+D +d =n+ D +d?,

98



d} = d3.

Sin+d =n+d?etn+D+d =n+D' +d?etn+D' +d =n+D+d?,
di = d? et D=D’: c’est impossible.

Sin+dl=n+D+d?etn+D+d =n+d?etn+ D' +d =n+ D'+ d2,
d} = d? et D=0 : c’est impossible.

Sin+dl =n+D+d?etn+D+d =n+D'+d} et n+ D' +d} =n+d?,

dl =D+d?,D+d} =D +d? et D' +d} =d2,

Donc, 2D + d? = D' + d?. Donc, 2D = D'.

De plus, D' + D + d? = d?. Donc, D' + D = 0. Donc 3D = 0. Donc D=N/3 ou 2N/3. Donc
D’=2N/3 ou N/3, ce qui est impossible si N est premier.

Sin+dl =n+D +d?etn+D+d =n+dietn+ D' +d =n+D+d?. Cestle méme
que le cas précédent en intervertissant D et D’.

Sin+dl =n+D' +detn+D+d =n+D+d?etn+ D +df =n-+d3.
Donc, di = db et D’=0 : c’est impossible.

Donc si N est premier ou si on ne prend que les N/2 premiers termes de chaque bloc, on ne
peut trouver de telles dépendances.

9.2 Autres dépendances

Mais pour en étre plus sur, il faut étudier les dépendances entre p termes lorsque p=6,8,10,12,
pour voir de quelle facon peuvent se créer les dépendances.

Maintenant comme le probleme est d’avoir une chance raisonable de trouver une dépendance,
le mieux est que les termes dépendants soient groupés dans le moins de blocs possibles.

9.2.1 Dépendance sur 3 blocs : cas 1

On va d’abord étudier les dépendances qui existent lorsque on prend trois blocs. On va voir qu’il
y a peu de chances de tomber au hasard sur une dépendance surtout si N est premier ou si on
supprime les N/2 derniers termes.

On se place dans le cas ou, avec D, D’ # 0, la premiere ligne est
(o Xq o) eeennne (e XimtDeoore Xt gD eee) oo (e Xt e XintDeooo X1 g Drovenn)

)

Donc, on a pour la ligne i,
(""Xi,n-‘rd,}"')""("'Xi,n-‘rD-‘rd?""Xi,n-‘rD’-‘rd?"")""("'Xi,’n-‘rd?"'Xi,n-‘rD-‘rd?"‘Xi,’rL-‘rD/-‘rd?"") .

D’apres le théoreme 6, pour qu’il y aie dépendance, les termes de chaques lignes doivent étre
egaux deux a deux. Donc,
oun+dl=n+di,n+D+di=n+D+detn+D +d>=n+D +d,

oun+di=n+din+D+d?=n+D +d}etn+ D +d?=n+D+d3,

oun+di=n+D+dietn+D+d?=n+dietn+D +d>=n+D +d;.
oun+di=n+D+dletn+D+d?=n+D +d}etn+D +d?=n+d;.
oun+dl=n+D +detn+D +d>=n+dietn+D+d?=n+D+d3.

oun+dl=n+D +detn+D +d>=n+D+dietn+D+d?=n+d3.

Donc,

99



Cas 1) d} =d3 = d?.

Cas 2) dl =d? et D+d? = D' +d? et D' +d? = D+ d3. Donc D-D’=D’-D. Donc, D-D’=N/2.
Cas3)di =D+d} et D+dy=d} et D'+d? =D’ +d?. Donc D=0 : impossible.

Cas4)di =D+d} et D+dy=D'+d} et D' +d? =d3. Donc D-D’=D’. Donc D=2D".
Cas5) dl =D'+d} et D' +di =d} et D+ d? = D +d3. Donc D’=0 : impossible.

Cas 6) d} = D'+ d? et D+ dy =d} et D' +d? = D + d3. Donc D=D’-D. Donc D’=2D.

Donc suivant le cas, il n’y aura que une possibilité au plus parmis celles-ci : D-D’=N/2, D=2D’,
D’=2D.

Par exemple, si D=N/2+D’ et D=2D’, alors, D’=N/2, donc D=0.

Ou bien si 2D= D’ et D=2D’, alors, D=-D’ et 4D=D. Donc par exemple D=N/3 et D’=2N/3,
ce qui est impossible si N est premier.

Quel est le nombre de quadruplets dépendants? D’apreés ce qui précede, si N est premier,
suivant le choix de D et D’, il n’y a que 2 valeurs possibles & chaque ligne pour d}, d? et d?. Donc,
pour chaque ligne, il y a donc, 2N décalages d*, d?, et d® possibles.

Donc, il y a, au plus, (2N)!~! décalages d', d?, et d® possibles qui fournissent des 6-uplets

dépendants.

Donc, en choisissant bien D et D’, la probabilité de trouver un 6-uplet dépendant est

QIlelfl
NI—l(NI—l _ 1)(NI—1 _ 2)

~ 2[71/N2(171) .

C’est la méme que celle de la section 8.2. Il n’y a donc pas plus de chances de trouver une
dépendance dans ce cas.

9.2.2 Dépendance sur 3 blocs : cas 2

On se place dans le cas ou, avec D, D’ # 0, la premiere ligne est du type
(XXt paDeo ) (o X1 oo Xt g D e Yoor(coe X1t Do X1 ntDr oo ).

Donc, on a pour la ligne i,
("'Xi,n+d} Xl,n-‘rD-‘rd: "')""("'Xi,n-‘rdf""Xi,n—i-D’—i-d?"')""("'Xi,n—i-D-‘rd?""Xi,n-l-D/—i-d?"") .

Donc, pour avoir une dépendance il faut que

oun+dl=n+d>,n+D+dl=n+D+detn+D +d>=n+D +d,
oun+d=n+d,n+D+dl=n+D +dietn+D +d?=n+D+d},
oun+di=n+D +d?> n+D+d=n+D+d}etn+d?=n+D +d3,
oun+di=n+D +d?, n+D+dl=n+D +d}etn+d?=n+D+d3,
oun+d=n+D+di,n+D+dl=n+D +dietn+d>=n+D +d,
oun+d=n+D+di,n+D+dl =n+d?etn+D +d>=n+D +d,
oun+di=n+D +d},n+D+d=n+D +d?etn+d?=n+D+d3,

oun+di=n+D +d&,n+D+d=n+dietn+D +d?=n+D+d3,

Donc,
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Cas 1) d} = d} = d2.

Cas 2) d} =d?, D+d} = D' +d? et D' +d? = D+ d?. Donc D-D’=D’-D. Donc D-D’=N/2.

Cas 3)dl =D'+d?, D+d! = D+d} et d? = D' +d3. Donc, d} = d3. Donc, d3 = D' + d? et
d? = D'+ d?. Donc, d} — D' = D’ + d?. Donc 2D’=0. Donc D’=N/2.

Cas 4) d} = D'+ d?, D+d! = D' +d} et d = D+ d}. Donc, df = D' + D + d3 et
d} = D' — D +d3. Donc 2D = 0. Donc D=N/2.

Casb)dl =D +d3, D+dl =D +d?etd? =D +d3. Donc, D+ D +d} = D'+ D'+ d3.
Donc 2D = 2D’. Donc, D=D+N/2.

Cas 6) d} = D+d3, D+d} = d? et D' +d? = D' +d}. Donc, d? = d?. Donc, D+ D +d; = d3.
Donc 2D=0. Donc D=N/2.

Cas7)dl =D'+d3, D+d} =D +d? et d? = D+d?. Donc, D+ (D' +d3) = D'+ (D +d3).
Donc D’+D=D+D’. C’est toujours possible.

Cas 8) dl = D' +d?, D+d} =d? et D' +d? = D+ d3. Donc, D+ (D' +d?) = d?. Donc,
D'+ (D + D' +d3) = D + d3. Donc 2D’=0. Donc D’=N/2.

Donc si N est premier ou si on ne prend que les N/2 premiers termes de chaque bloc, la seule
dépendance aura lieu quand d} = d3 = d? ou quand d} = D' +d3, D+d} = D' +d? et d? = D+d3.

Il y a donc au plus 2N décalages possibles par ligne et donc (2N)!~! possibilités pour toutes
les lignes si n, D, et D’ sont donnés. Maintenant, il y a N~} (N1=1 — 1)(NI=1 — 2) possibilités.
Donc on a une probabilité de 'ordre de 2/N2(I_1) de trouver une telle dépendance qui est donc
beaucoup plus petite que celle du cas de deux blocs.

9.2.3 Dépendance sur 3 blocs : cas 3

On étudie le cas d’une dépendance par triplets pour la premiere ligne.

Donc pour la ligne i avec D # 0, étudions d’abord les dépendances par couple
(""Xi,n+d} ..... Xz,n+D+d11)(Xz,n+dez,n+D+df)(Xz,n+d13Xz,n+D+d§) .

Donc,
oun+d =n+d?etn+D+d =n+D+d}etn+D+d?=n+d,
oun+d =n+d?etn+D+d =n+dletn+D+d?=n+D+d,
oun+dl =n+D+d?etn+D+d =n+dietn+d?=n+D+d},
oun+di =n+D+d?etn+D+d =n+D+d}etn+d? =n+d3,
ou
oun+d =n+dietn+D+d =n+d?etn+D+d?=n+D+d,
oun+d =n+dietn+D+d =n+D+d?etn+d?=n+D+d,
oun+d=n+D+dietn+D+d =n+d?etn+D+d?=n+d},
oun+di =n+D+d}etn+D+d =n+D+d?etn+d? =n+d3,

Donc,

Sin+tdl=n+dietn+D+d=n+D+d}etn+D+d?=n+d3.
Alors, d} = d? et d} = d} et D +d? = d3. Donc, D=0 : c’est impossible.

Sint+d =n+d?etn+D+d =n+dietn+D+d?=n+D+d>.
Alors, d} =d? et D +d} =d3 et d? = d3. Donc, D=0 : c’est impossible.
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Sin+dl =n+D+d?etn+D+d =n+d}etn+d?=n+D+d3.
Alors, df =D +d? et D+d} =d? et d = D +d}.

Donc, D + D + d? = d? — D. Donc 3D=0. Donc D=aN/3 ou a=1 ou 2.
Donc d} = aN/3 + d? et d? = aN/3 + d3. Donc d} = 2aN/3 + d3.

Si a=1, d} = N/3+d? et d} =2N/3+ d3.

Sia=2, d} =2N/3+d? et d} = N/3+ d3.

Sint+dl=n+D+d?etn+D+dl =n+D+d} et n+d? =n+ds.
Alors, d} = D +d? et d} = d3 et d? = d3. Donc D=0 : c’est impossible.

Quant au 4 derniers cas, il suffit de permuter les roles des blocs pour avoir les mémes conclu-
sions.
Donc si N est premier, il n’y a aucune dépendance par couples.

Voyons maintenant les dépendances par triplets

(Xz,n-&-d} ..... Xz,n—i—D-l—dll)(Xz,n+d?Xz,n+D+d?)(Xz,n—kdezm—&-D—i-d?) .

Donc,
oun+di =n+di=n+dietn+D+d =n+D+d?=n+D+d3,
oun+di =n+di=n+D+d}etn+D+d =n+D+d?=n+d3,
oun+di =n+D+d?=n+d}etn+D+d =n+d?=n+D+d3,
oun+d =n+D+d?=n+D+d}etn+D+d =n+d?=n+d3.

Donc,

Sin+dl=n+d?=n+dietn+D+d =n+D+d?=n+D+d>.
Alors, d} = d? = d3.

Sintdl=n+di=n+D+detn+D+d =n+D+d?=n+d.
Alors, d} =d? =D+ d} et D+d} =D +d? = d3.
Donc, d! = D+ d? et d! = d? — D. Donc 2D=0, D=N/2.

Sint+dl =n+D+d?=n+d}etn+D+d =n+d?=n+D+d3.
Alors,d} =D +d? =d} et D+d} =d? =D +d3.
Donc, df = D + d? et D + d} = d?. Donc 2D=0, D=N/2.

Sin+d; =n+D+d?=n+D+d}etn+D+d =n+d? =n+d.
Alors, d! =D+ d? =D +d} et D+d} =d? =d3.
Donc, d} = D+ d? et D+ d} = d?. Donc 2D=0, D=N/2.

Donc si N est premier, ce cas de dépendance n’existe pas. Donc, il n'y a pas de dépendance
par triplet.
9.2.4 Dépendance sur 3 blocs pour 8-uplets : cas 1
On se place d’abord dans le cas ou, avec D, D’ # 0, la premiere ligne est

(-~X1,n--)~-~-(--X1,n+D--X1,n+D’-~-X1,n+D”-~-)--(-~X1,n~-~X1,n+D-~-X1,n+D’~--X1,n+D”--) .

Donc, on a pour la ligne i,

("Xl,ner%"')""("'Xl,nJrDer?""Xl,nJrD’er?""Xl,n+D”+d12"') ..............................................
................................................................ (""Xl,n+d?""'Xl,n+D+d?"'Xl,n+D’+d?"‘Xl,n+D”+d?"")'
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Donc, pour avoir une dépendance, il faut que

oun+d} =n+d}, n+D+d? =n+D+d3, n+D'+d? = n+D'+d3, et n+D” +d? = n+D” +d3,
oun+d! =n+d3, n+D+d? =n+D+d3, n+D'+d? = n+D"+d3, et n+D”+d? = n+D'+d3,
ETC

oun+d: =n+d}, n+D+d? =n+D'+d3, n+D'+d? =n+D"+d3, et n+D” +d? = n+D+d3,
ETC

oun+d} =n+D+d}, n+D+d? =n+D'+d3, n+D'+d? = n+d3, et n+D" +d? = n+D” +d3,
oun+d} =n+D+d}, n+D+d? =n+D'+d3, n+D'+d? = n+D’+d?, et n+ D" +d? = n+d3,
ETC

Les ETC désignent des cas qui donneront le méme type de résultats lorsque N est premier ou
si on ne prend que les N/2 premiers termes de chaque bloc. Il n’est pas utile d’étudier tous les cas
des ETC : c’est trop long a écrire.

Donc,

Cas 1) d} =d} = d?.

Cas2)d! =d?, D+d? = D+d3, D'+d? = D" +d3, et D" +d? = D'+d? : D’=D": impossible.

Cas 3) d} = d}, D+d? =D +d3, D +d? = D" +d}, et &>+ D" = D + d?. Donc,
d?=D'-D+d}et D'+ D' —D=D", et D’ + D' — D= D. Donc 2D’=D+D” et 2D=D"+D".
Dong, 2D’-D=2D-D’. Donc, 3D=3D’. Donc D—D’ = aN/3 oua = 1ou 2. Donc, D” =2D'—D =
2D' — D' — aN/3 = D" — aN/3. Donc, D,D’, D” représentent des termes distants de N/3 et il y
en a au moins deux de ces termes distants de 2N/3.

Cas4)dl =D+d3}, D+d?=D'+d3, D' +d? =d}, et D" +d? = D” +d3. Donc, d? = d3 et
donc D’=0: impossible.

Cas 5) d} = D+ d}, D+d? = D' +d3, D' +d? = D’ +d3, et D" +d? = d}. Donc,
D+d?=D'"+D"+d? D' +d? =D" + D" + d?. Donc D=D’+D” et D’=2D". Donc D=3D".

Il n’y a donc que dans le cas 5 (celui ot on ne retrouve aucun des 0,D,D’,D”, présent dans les
deux termes d’une égalité) que ’on peut trouver des dépendances autres que 'egalité. Comme cas
semblables, il y a

oun+d: =n+D+d}, n+D+d? =n+D'+d3, n+D'+d? = n+D”+d3, et n+D” +d? = n+d3,
oun+d: =n+D+d}, n+D+d? =n+D"+d3, n+D'+d? = n+d3, et n+D” +d? = n+D’'+d3,
oun+d} =n+D+d}, n+D+d? = n+d3, n+D'+d? = n+D”+d3, et n+D” +d? = n+D'+d3,
oun+d} =n+D'+d3, n+D+d? = n+d3, n+D'+d? =n+D"+d3, et n+D”+d? = n+D+d3,
oun+d} =n+D'+d3, n+D+d? =n+D"+d3, n+D'+d? = n+d3, et n+D” +d? = n+D+d3,
oun+d: =n+D'+d3, n+D+d? =n+D"+d3, n+D'+d? = n+D+d3, et n+D" +d? = n+d3,
oun+d} =n+D"+d3, n+D+d? = n+d3, n+D'+d? = n+D+d}, et n+ D" +d? = n+D'+d3,
oun+d! =n+D"+d?, n+D+d? = n+D'+d3, n+D'+d? = n+d3, et n+D” +d? = n+D+d3,
oun+d} =n+D"+d?, n+D+d? = n+D'+d3, n+D'+d? = n+D+d3, et n+D” +d? = n+d3,
Donc,

Cas 5) d} = D+ d}, D+d? = D' +d3, D' +d? = D’ +d3, et D" +d? = d3. Donc,
D+4+d?=D'+D"+d? D' +d? =D"+ D" +d?. Donc D=D4+D” et D’=2D”. Donc D=3D".

Cas 6) d} = D+ d}, D+d? = D’ +d}, D' +d? = d}, et D" +d? = D' + d?. Donc,
D+d?=D"+D'+d? et D’ +d? = D'+ D'+ d?. Donc, D=D"+D’ et D”=2D’. Donc D=3D".

Cas 7)d} = D+ d}, D+d? = d}, D +d? = D" +d3, et D’ +d? = D'+ d?. Donc,
D' +d?=D"+D+d? et D’ +d? = D' + D+ d? Donc, D’=D"+D et D”=D’+D. Donc,
D’=D’+D+D. Donc 2D=0. Donc D=N/2.
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Cas 8) d} = D' +d}, D+d? =d3, D' +d? = D" +d}, e¢ D" +d? = D + d?. Donc,
D' +d?=D"+D+d? et D’ +d? =D+ D+ d?. Donc D"=2D et D’=3D.

Cas 9) dl = D' +d}, D+d? = D’ +d}, D' +d? = d3, et D" +d? = D+ d3. Donc,
D+d? =D +D +d? et D +d? =D+ D +d? Donc, D=D"+D’ et D”=D+D’. Donc,
D=D+D’+D’. Donc 2D’=0. Donc D’=N/2.

Cas 10) d} = D' +d3, D+d? = D" +d?, D'+ d? = D+ d}, et D" + d? = d3. Donc,
D+d?=D"+D"+d? D' +d?=D+ D’ +d?. Donc D=2D” et D’=3D".

Cas 11) d} = D" +d3, D+d? =d3, D'+ d? = D+ d3, et D" +d? = D' +d3. Donc,
D +d=D+D+d? et D’ +d?=D + D +d2. Donc, D’=2D et D"=3D.

Cas 12) d} = D” +d3, D+d? = D' +d}, D' +d? = d?, et D" +d? = D + d3. Donc,
D+d?=D'"+D'+d? et D" +d? =D+ D'+ d?. Donc, D=2D’ et D"=3D".

Cas 13)d' = D" + &%, D+ d> = D' +d%, D' +d> = D+ d%, et D" + d? = d*. Donc,
D+d?=D'+D"+d? D'+d? = D+ D” +d?. Donc D=D’+D” et D’=D+D”. Donc, D’=D’+D”
+D”. Donc 2D”=0. Done, D”=N/2.

Finalement si N est premier ou si on prend seulement N/2 termes de chaque bloc, il ne peut y
avoir que un cas en dehors de d} = d? = d3, le cas ol par exemple D=3D" lorsque D” est petit,
(par exemple D”=1: si D > N/2, cela n’a plus d’importance). Cela fait que pour chaque ligne
on a 2N décalages possibles.

Donc, en choisissant bien D, D’ et D” (par exemple D=3D"), la probabilité de trouver un
8-uplet dépendant est

2171N171

~ ol-1/N20I-1)
NI-T(NT-T —1)(NT-1 = 2) /

C’est la méme que celle de la section 8.2. Il n’y a donc pas plus de chances de trouver une
dépendance dans ce cas.

9.2.5 Dépendance sur 3 blocs pour 8-uplets : cas 2
On se place dans le cas ou, avec D, D’ # 0, la premiere ligne est

(Xt Xt Dor) oo (o Xt s Do Xt i) oo X1 oo Xt g D oo X1 o X1 Do) -

Donc, on a pour la ligne i,

("'Xi;ner} "'Xi7n+D+d} ) ........ ("'Xi7n+D’+d2"'Xi,n+D”+d?"') .......................................................
...................................................................... Xi,n-&-d?"'Xi,n-‘rD-l-d?"Xi,n—i-D’-&-d?"'Xi,n—i-D”—i-d‘?"')'

Donc, pour avoir une dépendance

oun+d! =n+d3, n+D+d! =n+D+d3, n+D'+d? = n+D'+d3, et n+D”+d? = n+D” +d3,
oun+d! =n+d3, n+D+d} =n+D+d3, n+D'+d? = n+D"+d3, et n+D”+d7 = n+D'+d3,
oun+d: =n+d}, n+D+d} =n+D"+d3, n+D'+d? = n+D'+d3, et n+D” +d? = n+D+d3,
ETC

oun+d! =n+d}, n+D+d! =n+D'+d3, n+D'+d? =n+D"+d3, et n+D” +d? = n+D+d3,
ETC

oun+d} =n+D+d?, n+D+d} =n+d3, n+D'+d? =n+D'+d}, et n+ D’ +d? = n+ D" +d3,
oun+d} =n+D+d}, n+D+d} =n+d3, n+D'+d? =n+D"+d3, et n+D”+d? = n+D'+d3,
oun+d: =n+D+d}, n+D+d} =n+D'+d3, n+D'+d? = n+d3, et n+D" +d? = n+D” +d3,
oun+d: =n+D+d}, n+D+d} =n+D'+d3, n+D'+d? = n+D”+d3, et n+D” +d? = n+d3,
ETC

oun+d} =n+D'+d3, n+D+d! =n+D+d3, n+D'+d? = n+d}, et n+ D’ +d? = n+ D" +d3,
oun+d} =n+D'+d}, n+D+d} =n+D+d3, n+D'+d? = n+D’"+d?, et n+ D" +d? = n+d3,
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ETC

oun+d} =n+D'+d?, n+D+d} = n+d?, n+D'+d? =n+D+d3, et n+D”+d? = n+D”+d3,
oun+d} =n+D'+d3, n+D+d}! =n+d}, n+D'+d? = n+D"+d3, et n+D”+d? = n+D+d3,
ETC

oun+d: =n+D'+d3, n+D+d} =n+D"+d3, n+D'+d? = n+D+d3, et n+D” +d? = n+d3,
ETC

Donc,
Cas 1) d} = d} = d2.

(3 7

Cas 2) df = d?, D' +d} = D’ +d}, et D" +d? = D' + d}. Donc D-D”=D"-D’. Donc
D'=N/24D".

Cas 3) dl =d?, D+d} =D" +d}, D' +d} =D +d}, et D" +d? = D +d3. Donc D=D" :
impossible.

Cas4)dl =d}, D+d} =D +d3, D +d? =D’ +d?, et D" +d? = D+ d?. Donc D=D":
impossible.

Cas5)d} = D+d?, D+d} = d?, D'+d? = D'+d3, et D" +d? = D”+d3. Donc 2D=0: D=N/2.

Cas 6) d} = D+d?, D+d} = d?, D'+d? = D" +d3}, et D" +d? = D'+d3. Donc 2D=0: D=N/2.

Cas7)d} =D +d3, D+d} =D +d3, D' +d? =d3, et D" +d? = D” + d?. Donc, d? = d3.
Donc D’=0 : impossible.

Cas8)dl =D+d}, D+dl =D +d?, D'+d? = D" +d?, et D" +d? = d}. Donc D=D"-D et
D-D”=D”. Donc D’=2D=2D”. Donc D=D"+N/2.

Cas 9)dl =D +d}, D+dl =D+ d}, D' +d? =d}, et D" +d? = D” + d3. Donc D’=0 :
impossible.

Cas 10) d} =D’ +d?, D+d} =D +d3, D' +d? = D’ +d3, et D" +d? = d}. Donc D’=0 :
impossible.

Cas 11)d} = D' +d?, D+d} =d}, D' +d? = D +d3, et D” +d? = D” +d?. Donc D=D’ :
impossible.

Cas 12) d! = D' +d3, D+d' =d3, D' +d2 = D" + d?, et D" +d? = D + d3. Donc, D=-D’ et
D’-D”=D"-D. Donc, 2D”=0. Donc D”=N//2.

Cas 13)df = D' +d3, D+d} =D" +d?, D'+ d? = D+ d}, et D” +d? = d3. Donc D=D"-D’
et D’-D”=D. Donc 2D=0 : D=N/2.

Donc si N est premier ou si on ne prend que les N/2 premiers termes de chaque blocs, on ne
peut trouver d’autres dépendances que 'identité, ce qui est impossible.

9.2.6 3 blocs différents pour 12-uplets

On s’intéresse aux dépendances ou les termes sont groupés par groupe de 2. Pour ce type de
dépendance, il faut qu’il y aie deux éléments du premier groupe égaux a 2 éléments du deuxieme
etc. On est donc dans le cas
(Xl,n~-Xl,7L+D~~X1,n+E-~X1,7L+F)(X1,n~~X1,n+D~X1,7L+G~~X1,n+H)(X1,7L+E-~X1,n+F~~X1,7L+G~~X1,n+H)-
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Comme précédemment, il est trop long d’étudier tous les cas. Mais beaucoup de cas sont du
méme type. On étudie seulement qu'un cas par type. Donc

ouU
n+di=n+dy,n+D+di =n+D+db,
n+E+di=n+E+di,n+F+di=n+F+di
n+G+di=n+G+ds,n+H+dy=n+H+dj.
Alors, di = db = dj.

ouU
n+di=n+dy,n+D+d =n+D+d,
n+E+di=n+F+dy,n+F+d, =n+FE+dj,
n+G+di=n+G+di,n+H+dy=n+H+dj.
alors, d} = db = dj,

ou
n+di=n+dy,n+D+di=n+D+d,
n+E+d=n+F+d,n+F+d =n+G+di,
n+G+di=n+H+d\,n+H+d,=n+FE+dj.

Alors, di = db,
E+di=F+di, F+d =G+d,
G+dy=H+di, H+db=FE+d.

Donc, di = F + d — E,
F+F+di—-FE=G+d,,G+F+d;,—FE=H+d,, H+F+d,— E=F+dj.

Donc, 2F=E+G, G+F=E+H, H+F=2E.

Donc 2F-E = G =E+H-F. Donc 2F-E4+F=E+H.

Donc, 2F-E4+F=E+2E-F. Donc, 4F=4E.

Donc, si N est premier E=F, ce qui est impossible.

ou
n+di=n+dy,n+D+di =n+D+d,
n+E+d=n+G+di,n+F+d, =n+H+dj,
n+G+di=n+E+dy,n+H+d,=n+F+d
Alors, di =db, E4+d, =G+ di, F+di = H+dy, G+dy,=E+di, H+d,=F +dj
Donc,
E+di —G=dj,
F+di=H+FE+d, -G G+di=E+E+d, -G, H+d, =F+E+d, -G,
Donc, 2G=2E. Donc si N premier, E=G impossible

ouU
n+di=n+D+dy,n+D+d =n+d,
n+E+di=n+F+dy,n+F+d,=n+FE+di
n+G+di=n+H+d,n+H+d,=n+G+dj.
Alors, di = D +db, D +d} = db.

Donc, 2D=0, ce qui est impossible si N est premier.

ouU
n+di=n+D+ds,n+D+d =n+G+db,
n+E+d =n+F+di,n+F+d, =n+FE+d,
n+dy=n+H+di,n+H+dy=n+G+d}
Alors, E+di =F +di, F+di =E +dS,

Donc, di = F +d} — E.
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Donc, F + F +di — E = E + d}. Donc 2F=2E et F= E+N/2 , ce qui est impossible si N est
premier.

ou
n+di=n+D+dy,n+D+d =n+G+db,
n+E+d =n+F+di,n+F+d, =n+G+di,
n+dy=n+H+ds,n+H+dy,=n+FE+di.
Alors, di = D+dy, D+d, = G+dy, E+d. = F+di, F+di = G+di, dy = H + di,
H+ds=E+dj.

Donc,

2D+ds =G +dy,2H+d,=E+d,,) E+D+d,=F+d,, F+D+d,=G+d,.

Donc,

2D=G,2H =E,

E+D+H+d,=F+d,, F+D+H+d,=G+dj.

Donc,

E+D+H=F,F+D+H =G, Donc, E+D+H+D+H=C.

Donc, E+2D+2H=G Donc E+G+E=G. Donc 2E=0. Donc E=N/2, ce qui est impossible si N
est premier.

ou
n+di=n+D+dy,n+D+d, =n+ H +dj,
n+E+di=n+F+dy,n+F+d,=n+G+di,
n+dy=n+FE+di,n+G+ds=n+H+dj.
Alors,
di =D+di D+di = H+d,
E+di=F+di F+d, =G+d,
dy=E+dy, G+dy=H+di.
Donc,
D+ D+d=H +d,
E+D+dy=F+di, F+D+d,=G+dj,
G+E+dy=H+dj.
Donc, 2D=H, G+E=H,
E+D+E+d,=F+d,,) F+D+E+d;=G+dj.
Donc,
2E+D=F, F+D+E=0G.
Donc, F + F — 2FE + E = G, Donc, 2F=G+E.
Donc 2F=H=2D. Donc F=D+N/2, ce qui est impossible si N est premier.

ou
n+di=n+D+ds,n+D+d, =n+H+dj,
n+E+d=n+G+di,n+F+d =n+H+d,
n+ds=n+FE+ds,n+G+dy=n+F+di.
Alors,
di =D+d D+di =H+d,
E+di=G+d,, F+d,=H+d,
dy=FE+d, G+dy=F +di.

Donc,
D+ D+d=H +d,
E+D+dy=G+dy, F+D+d=H+di,
G+ E+dy=F +ds.
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Donc,
2D=H, G+E=F,
E+D+FE+d,=G+d,,) F+D+E+d,=H+dj.
Donc,
2E+D=G, F+D+E=H=2D, Donc, F+E=D.
Donc,
2E+F+E=3E+F=G, et G+E=F.
Donc, 3E+G+E=G. Donc 4E=0. Donc E=aN/4, a=1,2,3.
Donc 2aN/4+D=2E+D=G. Donc fatalement il y aura des éléments distant d’au moins N/2.
De toutes fagon, si N est premier c’est impossible.

ou
n+di=n+G+dy,n+D+di =n+H+dj,
n+E+di=n+G+di,n+F+d, =n+H+dj,
n+di=n+FE+dj,n+D+ds=n+F+d.
Alors,
di =G+ds, D+d, =H+d,
E+d,=G+dy, F+di = H+di,
dy = E+dj, D+ds = F + dj.
Donc,
D+G+dy=H+db,
E+G+dy=G+di, F+G+d,=H +di,
D+ E+dy=F +dj.
Donc,
D+G=H, D+E=F,
E+G+E+d,=G+d,, F+G+E+d,=H+di.
Donc, 2E=0, E=N/2, ce qui est impossible si N est premier.

Rappelons qu’il reste a étudier le cas des triplets si on veut étre parfaitement certain qu’il n’y
a pas de dépendances possibles.
9.2.7 Conclusion

Donc, si on prend & chaque bloc seulement N/2 nombres ou si N est premier, on n’a pas moyen
d’obtenir une dépendance avec une probabilité plus forte que celle qu’on a déja obtenue. Donc,
on ne trouvera sans doute pas de dépendances qui puissent servir a casser le systeme.

68



10 Systeme de cryptage

Le Vernam One time Pad (VOTP) est le seul systeme de cryptage a clef secréte prouvé indécryptable
(cf p 110 de [6]). Malheureusement, il est difficilement utilisable. Il n’est donc utilisé que dans les
cas oul une sécurité extreme est nécessaire comme le téléphone rouge Washington-Moscou.

Ce que nous avons fait dans ce rapport, c’est présenter un nouveau moyen d’utiliser le VOTP.
Il devient utilisable, mais reste indécryptable. De plus, il est simple et rapide. C’est donc un
systeme extrémement performant.

Certes il existent déja plusieurs moyens d’utiliser autrement le VOTP. Le plus simple est
d’utiliser des générateurs pseudo-aléatoires cryptographiquement stirs, par exemple le BBS [2], le
Yarrow [3], Isaac [4] ou Fortuna [5].

En fait, notre méthode consiste bien a créer un générateur pseudo-aléatoire. Mais celui-ci
n’utilise pas des fonctions de hachage ou les propriétés des nombres premiers, mais, par ’algorithme
B, il va transformer des suites réellement aléatoires en suites presque aléatoires. Pour démontrer
cela, on a utilisé essentiellement les propriétés des nombres aléatoires.

Dans le cas ol on utilise un ordinateur central, chaque ordinateur périphérique sera muni d’une
suite réellement aléatoire qui servira de moyen de cryptage selon la méthode du VOTP. Mais la
suite de Pordinateur central, i.e. la matrice {x; ;} sera inconnue. On retrouve bien ainsi le Vernam
One Time Pad. Il ne s’agit que d’une légere variante et on peut donc dire qu’on 1'utilise autrement.

10.1 Choix des paramétres

On va donc choisir les paramétres pour définir un systeme de cryptage. On utilise les résultats
que nous avons vu dans les chapitres précédents.

Aussi, on choisira donc une matrice aléatoire {z; ;} € {0,1,....,m} telle que m est premier. Le
mieux est de choisir m=N. Mais on peut aussi choisir m=2 par exemple. Dans chaque bloc, on
prendra seulement les | N/2| premiers termes de la suite .

10.2 Définition linéaire des décalages

On va maintenant donner un exemple pour definir les décalages en fonction d’un seul paramétre.
On imposera aussi qu'ils soient choisis au hasard.

Pour etre sir de ne pas retrouver le méme décalage, on va définir les premiers décalages grace
a une congruence linéaire, et les derniers au hasard. Si la congruence linéaire est bien choisie, on
utilisera au plus une seule fois chaque décalage. Avec cette méthode, on n’obtiendra pas une suite
T, aussi longue que la suite réunion de toutes les suites x? possibles. Ce n’est pas génant : celle-ci
est beaucoup trop longue pour pouvoir étre utilisée en entier.

Par exemple, on utilise I; lignes pour définir les premiers décalages : on prend une congruence
linéaire 7) modulo N't de période N't et on redécompose chaque T7*(y) en I; chiffres appartenant
a {1,2,...,N} : il suffit d’écrire T7*(y) € {0,1,2,...., Nt — 1} en base N. Avec ces I; chiffres,
on définit les I; premiers décalages associés au n-eme bloc, i.e. les décalages des lignes ¢ =
2,3, Iy +1.

Ensuite, on définit les derniers décalages au hasard : pour cela, pour les Iy lignes restantes,
on emploie une suite aléatoire (non IID) da, € {0,1,....N — 1}, n = 1,2,...,I3N3, ou N3 est le
nombre de fois que 'on veut utiliser des décalages : N3 < N't. Si I;N3 est important, on peut
obtenir cette suite en appliquant l'algorithme B sur une deuxieme matrice aléatoire {z; ;} : pour
cette deuxieme application de 'algorithme B, les décalages sont tous définis par les congruences.

Par exemple, on applique 77 sur une autre matrice aléatoire xé)j, i=1,2,....,1+1,j=1,2,....N,
ou z} ; € {0,1,....,m' — 1} avec m’ = N. On utilise alors I'algorithme B pour obtenir des suites

1d’

"¢ et on prend les I premiers termes de cette suite & chaque décalage d’(t).

Enfin, plutot que d’utiliser une nouvelle matrice {; ;}, on peut aussi utiliser la matrice {; ;}
d’une autre fagon.

T
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10.3 Systeme de cryptage

On veut se servir de I'algorithme B pour transmettre des messages. On suppose donc que l'on a
un message M(n) composé de nombres & valeurs dans {0,1,...,m — 1}.

s . . . L . d(t
Transmission entre deux personnes On utilise donc la suite z, réunion des suites 24®

J
definie par exemple comme précédemment.

Si on utilise rigoureusement la méme méthode que pour le Vernam One time Pad, alors, a
chaque message, il faut donc associer n, le nombre de termes de la suite définitivement utilisés.

On suppose donc que le k-éme message est de longueur n). La longueur de la suite utilisée
apres ce k-éme message est donc ny = ng +nj +nhH + ... +nj, ot ng = 0.

Donc pour ce (k+1)-éme message on utilise la suite z,, € {0,1,.....,m — 1}, n = ng + 1,0t +

On crypte le message M, € {0,1,....,m — 1} en posant C, = M,, + Xy, +, modulo m.

Maintenant, on peut utiliser une méthode legerement différente de celle du Vernam One time
Pad : & chaque message, il faut donc associer n, le nombre de blocs déja utilisés. On gaspille ainsi
des nombres aléatoires. Mais ce n’est pas grave étant donné la taille de la suite x,,.

On suppose donc que le k-eme message utilise nj, blocs, pas forcément entierement : i.e. la fin
du message utilise seulement le début du nj-eéme bloc. Le nombre de blocs utilisés apres ce k-eme
message est donc n”y = ng + nj +nhH + ... +nj ot nj = 0.

Donc pour ce k+1-éme message on utilise la partie de la suite z, € {0,1,.....,m — 1}, qui
commence avec le bloc ng + 1.

L’avantage de cette variante, c’est qu’il sera impossible de casser un message codé par la
méthode des dépendances. En effet, il faudrait trouver la dépendance des qu’on commence un
nouveau message. Or celle-ci est inconnue. Il faut d’abord la trouver si tant est qu’elle existe.
Dans I’autre technique, on pourrait éventuellement avoir trouvé la dépendance grace a I’envoi des
messages précédents.

De plus le message codé implique que l'on a ajouté le message M(n) qui est inconnu. Donc,
I’ajout de ce message inconnu fait disparaitre cette dépendance.

Transmission entre plusieurs personnes Dans ce cas, on peut supposer que {z; ;} est con-
nue.

Pour correspondre entre S personnes, on choisit des clefs Cl, s toutes différentes.

Chaque clef Cl; o détermine une transformation de la matrice {z;;} en une matrice {z;7; }.
Par exemple, on peut la transformer en une ligne a:;l, j=1,....N, par lalgorithme B ou d est
determiné par s, s’. Ensuite, on réécrit x? sous forme d’une matrice {xfjs },i=1,2,....I" | j=1,2,.... N’
ou N < N/I'.

Ensuite, par I'algorithme 3, cette matrice est transformée en une suite z;° .

Pour cela on utilise une congruence T pour les I{ décalages par congruence.

Quant au I} décalages au hasard, on peut utiliser une suite aléatoire non IID de longueur qui
détermine plus de S? suites de longueur Nz,

Chaque clef Cl; 5 doit pouvoir indiquer quelle partie de cette suite on utilise si on la décompose
en S? sous-suites.

Alors, pour retrouver le message, si on procede par bloc, il faut retrouver les décalages. Comme
ils sont aléatoires, il faut tous les essayer. Il est plus simple d’essayer les clefs.
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Cas d’un ordinateur central On peut supposer que {z; ;} est inconnue car implantée seule-
ment sur I'ordinateur central.

La matrice {x?} de chaque ordinateur périphérique est inconnue. Mais méme si elle était
connue cela ne serait pas génant. il suffirait d’appliquer la technique ci-dessus pour transmettre
en retransformant {J:jl} en matrice {xfj

Dans le cas d’un ordinateur central, on peut sans doute se passer de décalages au hasard. On
peut, le cas écheant, prendre plusieurs congruences pour définir les différents décalages.

L’essentiel c’est que, & un numero ”s” d’un périphérique, correspondent les décalages T (s) et

. S ’ 7 . .
donc la ligne ;v;l que I'on peut réécrire sous forme de matrice.

Conservation du n Pour que le systéme soit indecryptable, il faut toujours garder de maniere
stire le nombre de termes de la suite x,, deja utilisées ou de décalages déja utilisés. Si on la garde
en mémoire dans l'ordinateur, il faut vérifier qu’elle n’a pas été changée, de maniere a éviter que
I’on emploie de nouveau la méme suite.

De toutes facons, il faut que les deux personnes qui correspondent vérifient qu’ils ont le méme

On peut aussi imposer que le décalage, soit fourni par la date, jour, heure, minute, seconde

comme cela, on n’utilisera jamais la méme partie de la suite, ce qui revient a supprimer les n
premiers termes déja utilisés.
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11 Généralisation

11.1 Utilisation d’un second cryptosysteme

Le générateur pseudo-aléatoire que nous avons défini n’est pas parfait puisqu’il reste des dépendances
possibles.

Aussi, il vient a l’idée de supprimer les dépendances restantes : pour cela on peut ajouter un
systeme cryptographique quelconque.

Pour crypter un messsage M, au lieu de le transformer par M (j) + x?, on peut le transformer

par C(M(j) + x?) ou C est un algorithme cryptographique quelconque, par exemple le DES.
Cela doit normalement supprimer les dépendances ou les rendre tres difficiles & découvrir.
Dans ce cas, on peut éventuellement utiliser des matrices {x; ;} plus petites.

Cette technique a aussi 'avantage de rendre une nouvelle vie au systeme C utilisé, et peut étre
méme de le rendre définitivement indécryptable. Par exemple, on a un nouveau moyen d’utiliser
le DES

En fait, ”on crypte des suites aléatoires au lieu de crypter directement des messages”. Donc
des suites aléatoires assez longues sont nécessaires. Les suites x,, obtenues en utilisant 1’algorithme
B joueront ce role.

Cette seule technique (chiffrer des suites aléatoires au lieu de chiffrer directement des messages)
est une méthode simple et efficace. Par exemple,

1) L’attaque & texte clair choisi est impossible : ainsi la cryptanalyse différentielle contre le
DES est impossible s’il crypte des suites aléatoires.

2) Le probleme de la redondance ne se pose pas.

N . . N . , . . 1 2 3
Quant a savoir si, apres transformation, une dépendance lineaire du type X]dl = de2 - X Jdg +
4 . e ’ . . 7
X ]‘-14 modulo m sera empiriquement transformée en suite indépendante comme c’est le cas pour
des dépendances pas trop grandes pour certaines congruences, cela dépend des propriétés de C,

bien sur.

11.2 Généralisation des décalages

Les décalages sont des permutations tres particulieres. On peut donc généraliser les décalages
de chaque ligne en les remplacant par des permutations Pe;. On obtient alors en sommant les
colonnes des suites de nombres construites par blocs xf e,

Le probleme est de choisir des permutations assez rapides a effectuer. Par exemple, on peut
choisir les permutations du type Ppa(e1,e3,€e3), 1 < e1 < ea < eg < N, qui permutent entre eux
les ensembles {@; 1, ..., Tie, by {Tiert1s-os Tires br {Tieatls-ooes Tises r {Lirestly ey T, N ; AVEC UNE
permutation P® définie sur 4 éléments.

C’est surtout dans le cas ou on utilise B comme générateur aléatoire que cette technique est
efficace parce que les raisonnements sur les dépendances des :17? restent valables. Mais, plus
ces permutations portent sur de petites sous-suites, moins les mémes dépendances risquent de
se reproduire longtemps : par exemple x?11+7. — xfw + x?§+7, — x?:M = 0 pour r=0,1,2,3,4,5,
seulement. Dans ce cas, il n’est pas possible de pouvoir détecter ces dépendances comme on le

1 2 3 4
faisait pour les décalages avec des relations du type (51x?1+r + 521;;-ll+r + 53m§ls+r + 54x?3+r =0
qui duraient pour r = 0,1, 2, ..., Ny quand Nz est de 'ordre de N. Si N, = 1, on ne pourra pas
détecter une telle dependance!

11.3 Généralisation des sommes

Plutot qu’utiliser les sommes sur toutes les lignes de la matrice, on peut sommer seulement cer-
taines lignes différentes pour chaque bloc. Cela diminue la probabilité d’obtenir une dépendance
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parce que pour qu’il y aie dépendance entre blocs il faut qu’il y aie les mémes lignes pour chaque
bloc.

De plus on peut prendre beaucoup de lignes : par exemple I=100 et en choisir 10 ou 20. Dans
ce cas, c’est exactement le Subset Sum problem. Or celui-ci est admis incassable.

11.4 Utilisation double de I’algorithme B

Plagons nous dans le cas d’un ordinateur central. Alors chaque ordinateur périphérique ”s” dis-
posera pour correspondre d’une suite x;-ls. Si elle n’est pas assez grande ou si on veut plus de
securité, on peut la transformer par ’algorithme B en une suite infiniment plus longue. Pour cela,
on transforme la suite x?s en une suite x?s’d/t en appliquant I’algorithme B avec des décalages d'*.

On va voir que dans certains cas, il y a moins de dépendances de petite taille. Pour les
dépendances de grande taille, on a vu que ce n’est pas important si m n’est pas trop grand : cf

section 4.

Supposons qu’il y aie une seule dépendance entre 4 blocs. Voyons maintenant comment les
dépendances se répartissent dans chaque ligne.

Par exemple, avec D=2, et en écrivant X;-ll = Xj, X]‘-i2 =Y, X]‘-i3 = Z;j, X;-l4 =Tj, on a vu
dans I'exemple de la section 8.3 que I'on a les quadruplets de dépendance suivants.
(X17X27X33X47X5,X67 .‘)7 (Y17Y2,Y37Y4,Y57Y6,..),(Zl,zQ,Z33Z4,Z57Z6,..), (Tl,TQ,T37T4,T5,T67 ..)

Donc on a aussi la dépendence
(.., X7, X3,X9,X10,X11,X12), (-, Y7,Y8, Yo, Y10, Y11, Y12)(.., Z7, Z8, Z9, Z10, Z11, Z12)(.., T7, T8, To, T10, T11, T12)

. . 7 -\ . 7’ 7 . t

Supposons que ces dernieres suites représentent la deuxieéme ligne lorsque l'on réécrit les x?
sous forme de matrice. Décalons ces lignes par l'algorithme 5. On a par exemple
(X1, X2, X3, X4, X5, Xg), (Y1,Y2,Ys, Ya, Y5, Y¢),(Z1, Z2, Z3, Za,Zs,%Z6),(T1, T2, T3, Ta, T5,Ts)
(X7, X3,X9,X10,X11,X12), (Y8, Y9, Y10, Y11, Y12, Y7)(Z10, Z11, Z12, Z7, Z8, Z9), (T9, T10, T11, T12, T7, T8)

On voit que dans ce cas, il n'y aura pas dépendance (cf ci-apres).

Notons maintenant par d;® les nouveaux décalages associés au bloc ”s” pour la ligne i. D’aprés
ce qui précede on voit que pour avoir le méme type de dépendance, il faudrait d’abord que d3 = d%?
et df = di}

Il faudra aussi d5* = dit. En effet, si on choisit la dépendance dont le premier terme est X,
celle-ci sera définie par

(Xs, Xo, X10,X11,X12,X7), (Y8, Yo, Y10, Y11, Y12, Y7)(Z8, Z9, Z10, Z11, Z12, Z7), (T8, T9, T10, T11, T12, T7)
Donc on aura dépendance si les lignes sont de la forme suivante :

(X1, X2,X3, X4, X5, Xg), (Y1,Y2,Ys, Ya, Y5, Y¢),(Z1, Z2, Z3, Z4a,Zs5,%6),(T1, T2, T3, T4, Ts,Ts)

(X8, X9, X10,X11,X12,X7), (Ys, Yo, Y10, Y11, Y12, Y7)(Z8, Z9, Z10, Z11, Z12, Z7), (T8, T9, T10, T11, T12,T7)

Ce type de condition doit étre vrai pour chaque ligne : di! = d? = d3 = d}*,

Maintenant prouvons que si ces conditions sur les décalages ne sont pas verifiées, la dépendance
disparait. Reprenons '’exemple ci-dessus ou les dépendances ne correspondent pas.
(X1, X2,X3, X4, X5, Xg6), (Y1,Y2,Y3, Ya, Y5, Y¢),(Z1, Z2, Z3, Za,Z5,%Z6),(T1, T2, T3, T4, Ts,T¢)
(X7, Xs,Xg,X10,X11,X12), (Y8, Yo, Y10, Y11, Y12, Y7)(Z10, Z11, Z12, Z7,Z8, Z9), (T9, T10, T11, T12, T7, Ts)

Donc, le vecteur de la deuxiéme ligne correspondant a (X3, Y3, Z5,T5) qui est dépendant
est (Xo, Y10, Zs,T7) qui est indépendant. La somme de ces deux vecteurs modulo m est donc
indépendante d’apres le théoreme 1 .

D’une fagon générale, pour avoir 4-dépendance pour la somme des lignes, il faut avoir la 4-
dépendance pour chaque ligne.

On voit donc dans cet exemple qu’il semble y avoir une amélioration : le nombre de 4-
dépendances n’augmente pas alors que le nombre de possibilités augmente, i.e. la probabilité
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diminue. Mais il faudrait voir si c’est bien le cas sous toutes les hypotheses possibles.

Maintenant, ’exemple précédent est un cas de p-dépendance lorsque p est petit.

Supposons maintenant que nous soyons dans le cas de grandes dépendance pour p > 2N/I3 ou
I3 est le nombre de lignes des nouveaux décalages. Dans ce cas, il semble possible qu’il y aie des
dépendances. Mais on peut y appliquer les résultats déja vus en section 4 : il ne sera pas possible
de les trouver.
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12 Applications

12.1 Indécryptabilité des dépendances

On a vu que des que les paramétres sont bien choisis, il y a trés peu de chances de trouver une
dépendance au hasard.

Maintenant quelle serait 'inconvénient qu’un cryptanalyste trouve une p-dépendance? Eh
bien, il pourrait casser une partie de la suite x,,. Il trouverait par exemple une relation du type

4 -1 . 32 33 . 4 . .
?4 = :17?11 + :17?: + :1:?; modulo m entre 4 blocs. Il pourrait donc prévoir pendant un certain temps

dt .. . dt d2 a3 . .
x5, sl il connait Ty, Th,, Ty Mais ce sera pendant un certain temps seulement : quand on
change de blocs, les décalages changent. Donc, la dépendance change.

Remarquons que, si on a des permutations au lieu de décalages, on ne pourra pas prévoir aussi
d4 . , . , .
longtemps z§, , voire on ne pourra pas le prévoir du tout. Cela depenfi d1.1 type de permutation.
De toutes facons, méme avec les décalages, il sera extrémement difficile de trouver au hasard
de telles prévisions.

xT

A Theure actuelle, le meilleur ordinateur a une puissance de 10'® opérations par seconde
(RoadRunner)

Si N = 107, I=20+1, il y a au maximum une probabilité de l'ordre de 1/N! = 1/10'49 de
trouver une dépendance au hasard (4 termes sur 2 blocs). On peut donc la considérer comme
introuvable.

On ne peut donc espérer casser le systéme de cryptage (ou plutot une de ses parties) par les
dépendances.

12.2 Cas ou {z;;} est connue

Normalement l’algorithme B est incassable méme quand {x; ;} est connue. En effet, la question est
: si on a une suite x? et la matrice {z; ;}, peut on retrouver le décalage d? Eh, bien, normalement,
non! En effet ce probleme est une variante du ”Subset Sum Problem” (cf p 117-122 [9]). 1l faut
en effet retrouver les termes dont les sommes modulo m sont égaux a J:j-l.

12.3 Cas ou {z;;} est inconnue

Il est clair que, si le systéme est indécryptable méme lorsque {x; ;} est connue, il le sera de fagon
absolue lorsque {; ;} est inconnue. En fait, dans ce cas, on a une sécurité presque équivalente &
celle du Vernam One Time Pad.

En effet, supposons que l'on veuille casser le systeme. A cause des propriétés d’aléarité de
{z; ;}, la seule technique d’attaque possible est probablement ’attaque par force brute.

D’abord on doit trouver {z; ;}. Par exemple, si {z;;} est une matrice de 10® chiffres, on doit
essayer chaque matrice possible {z; ;}. Or, il y a 1009-000-000 matrices possibles {; ;}. C’est un
nombre qui peut étre considéré comme infini. Il est donc impossible de casser le systeme. Méme
un ordinateur quantique faisant 10%990 opérations & la seconde ne le casserait pas, et de loin!

En fait, on devra essayer toutes les matrices {z; ;} possibles avec toutes les clefs possibles.

12.4 Cas ou {z;;} peut etre considérée comme inconnue

Supposons que {x”} soit connue. Alors, une premiere transformation peut étre faite : on crypte
{7} en une seconde matrice aléatoire {z} ;} . Ce sera {z] ;} qui sera utilisée avec Ialgorithme
B {z;,} = B({];}). De trés longues clefs peuvent étre utilisées pour que tout décryptage soit
impossible.

Quand x; a été obtenue, on peut la considerer comme inconnue. De cette fagon, on a une
securité plus proche de celle du VOTP.
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12.5 Un moyen pour utiliser le Vernam One Time Pad

C’est le cas ol la matrice {z; ;} est inconnue ou peut étre considérée comme inconnue. On a ainsi
une méthode pour utiliser autrement le Vernam One Time Pad.

12.5.1 Avantage par rapport au Vernam One Time Pad

Si lalgorithme B est utilisé au lieu du VOTP, on a plusieurs avantages.

1) On n’a pas & échanger plusieurs fois la matrice secrete {x;;} : la suite x,, a une taille
suffisante pour n’importe quel utilisation.

2) Il n’y a pas besoin de beaucoup de mémoire pour le stockage de {z;;} .

3) Le calcul de z,, est rapide.

12.5.2 Exemple : communication téléphonique

Supposons que l'on veuille téléphoner avec une sécurité absolue.

Alors, le téléphone crypte {z; ;}. Il la transforme en une autre matrice aléatoire {z] ;} : c’est
le cas 12.4. Pour cela, 10 ou 20 secondes seront nécessaires (plus suivant la sécurité désirée).

Alors, la conversation est chiffrée par zj, = B({x] ;}). La vitesse de B permet de crypter une
conversation téléphonique sans probleme.

Puisque la matrice {z; ;} peut étre considérée comme inconnue, on peut téléphoner avec une
sécurité absolue.

12.5.3 Exemple : Réseau avec un ordinateur central

Dans ce cas, la matrice {x; ;} est seulement dans la mémoire de 'ordinateur central. Aussi {z; ;}
est inconnue : on a la sécurité absolue de 12.3

Maintenant, chaque ordinateur périphérique ”q” contient une suite aléatoire {:zrfllq} = Baa({zi;}).
Donc le systeme est stiir méme si un grand nombre de suites {xfllq} sont connues par un cryptana-
lyste.

Natuellement, pour communiquer, I'ordinateur central et ’ordinateur ”q” utilisent {xff} :

C:M@{J;ff}l.

12.6 Authentification

Avec cette algorithme B, on peut aussi construire une méthode d’authentification des données
bien que 'on sache que le VOTP ne peut pas servir directement a "authentification.

12.6.1 Rappels : authentification et masque jetable

On admettait jusque la que le Vernam One Time Pad ne pouvait pas servir a 'authentification
des données pour la raison suivante.

Supposons qu’un message M soit authentifié par un message crypté C utilisant un masque
jetable x(n) : C=x+M. Un tripatouilleur habile pourrait avoir déposé 10 euros sur son compte. La
banque envoie le message M disant que 10 euros ont été déposés sur le compte N. Le tripatouilleur
intercepte le message M et connait donc le masque jetable x égal & C-M. Il ne lui reste qu’a changer
la somme qu’il s’attribue (100 000 euros par exemple) et envoyer le message correspondant.

12.6.2 Méthode d’authentification

Pour avoir une méthode d’authentification sire, il faudra donc utiliser le VOTP d’une maniere
un peu plus compliquée. On va maintenant donner un exemple pour montrer comment on peut
authentifier un message M.

1Gj la taille de M est trop grande on remplace {z&'} par {¢1} = By ({z2"}).
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On veut authentifier un n-éme message M € {0,1,....,10% — 1}. On dispose d’une matrice
aléatoire {z(i,7)}, i=1,2,3, 7 = 1,2,....., 101, ou z(4, j) € {0,1,....,10% — 1}.

Pour définir le décalage de la ligne 2, on utilise aM + x(3,n) modulo m = 10® ot a est choisi
de fagon & ce que la congruence T'(x) = ax mod m soit de période maximum.

On pose da(n, M) = LWJ .

On a donc une ligne décalée x92(2, 5), j = 1,2, ....., 1019, Soit 292(2,n) le n-eme terme de cette
ligne.

On definit alors le code d’authentification numero n par Ca = M + z(1,n) + 2%2(2, n) modulo
108 2.
Pour authentifier le message on envoie [Ca, M, n).

On pourrait avoir des systemes d’authentification plus simples, par exemple a=1 ou supprimer
la troisieme ligne. Cela ferait gagner du temps. Mais cela diminuerait la securité théorique du
systéme (mais pas forcément pratique). De toutes facons, ces calculs sont treés rapides.

20n peut aussi poser r Ca = z(1,n) + 292 (2, n).
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