Cryptage par chaos haut-débit sur réseau optique installé
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Nous présentons les derniers résultats d’un domaine d’application particulier des comportements chao-
tiques, celui de la cryptographie par chaos. Depuis la démonstration du principe de synchronisation entre
chaos en 1990[1], les télécommunications optiques sont apparus dans ce contexte comme le mode de
transmission présentant le plus de potentiel, tant en termes applicatifs qu’en termes de performances[2].
Cette nouvelle approche de la sécurisation des données intervient au niveau de la couche physique des
systémes de transmission, en noyant les signaux intelligibles (typiquement les successions de 0 et de 1 des
données binaires), dans un comportement chaotique controlé, et surtout synchronisable au niveau d’un
récepteur autorisé. L’optique, outre ses formidables propriétés largement exploitées dans les réseaux fibrés
actuels, offre aussi I'avantage de permettre une réalisation relativement aisée de systémes dynamiques
a comportements chaotiques de grande complexité, grace au principe des dynamiques a retard. Apres
avoir exploré plusieurs pistes de réalisation pratique de systemes de communications sécurisés par chaos
[3,4], nos derniers résultats ont permis de mettre au point une nouvelle architecture[6] avec laquelle des
performances inégalées ont pu étre atteintes. Une transmission de données binaires masquées par un onde
lumineuse dont la phase optique présente des fluctuations chaotiques ultra-rapides, a pu étre réalisées
jusqu’a 10Gb/s, non seulement en laboratoire, mais également sur des réseaux & fibre optique installés.
Des tests sur le réseau “Lumiere” de la ville de Besangon, et sur le réseau métropolitain d’Atheénes ont
été accomplis avec succes.

Au dela de Defficacité obtenue dans le cadre des communications optiques par chaos, I'architectures
présentées de chaos en phase électro—optique semble également étre un excellent candidat pour d’autres
applications, comme la génération de séquences aléatoires & trés haut débit[7], ou encore pour la mise
en ceuvre de calculateurs analogiques d’un nouveau type, le “Reservoir Computing” aussi appelé “Liquid
State Machine”[8].
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