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Tehnici de CRIPTARE

Claudiu Soroiu

In acest numér continuéam prezentarea tehnicilor de criptare cu descrierea
metodelor Vigenere si XOR. De asemenea, veti putea citi cateva informatii
referitoare la criptanaliza si la securitatea datelor.

Criptarea Vigenere

Tehnica de criptare Vigenere este o tehnicd polialfabetici,
in sensul cd, prin criptare, doud sau mai multe caractere
diferite ale textului initial pot fi codificate folosind acelasi
caracter n textul criptat.

Pentru a cripta un text folosind aceastd metoda se alege
mai inti un alfabet, astfel incat toate caracterele continute
in textul initial s3 se afle printre caracterele alfabetului si
apoi o parold formatd din caractere ale alfabetului. Nu este
necesar ca alfabetul ales si contini numai caracterele tex-
tului initial.

In continuare este prezentat modul in care se realizea-
z3 criptarea unui text folosind tehnica Vigenere.

Algoritmul de criptare

Considerdm alfabetul format din literele: AB C D E F. Pri-
mul pas al algoritmului constd in aranjarea literelor alfabe-
tului intr-o matrice pdtraticd cu L linii si L coloane, unde
L este numirul de simboluri ale alfabetului.

Prima linie a matricei este formatd din literele alfabetu-
lui in ordine lexicografici, iar urmitoarele L - 1 linii sunt
obtinute fiecare din linia precedentd printr-o permutare la
stinga cu o pozitie.

In cazul alfabetului ales matricea obtinuti este urmi-
toarea:

123456

Se observi ci un caracter nu apare decit o singurd dati
pe o linie sau o coloani si fiecare linie sau coloand contine
toate literele alfabetului considerat.

Urmitorul pas constd 1n alegerea unei parole formatd
din simboluri ale alfabetului. S3 presupunem cd dorim si
criptim textul FAAD, folosind parola BAB.

Pentru ca aceasti tehnic3 si fie eficientd, ar fi ideal ca
lungimea parolei si fie mai mare sau cel putin egald cu
lungimea textului care urmeazi a fi criptat. Datoritd faptu-
lui ¢3 o astfel de parold nu poate fi retinutd de citre utili-
zator, se alege o parold mai scurtd asupra cireia se aplicd
diverse metode prin care ea este extinsd pentru ca lungi-
mea el si depiseascd lungimea textului. Cea mai simpld
metoda utilizatd In acest sens constd In concatenarea paro-
lei cu ea insisi pand in momentul in care lungimea sa este
cel putin egald cu lungimea textului.
Pentru exemplul luat, parola, prin concatenare cu ea in-
sisi, devine BABBAB.
La ultimul pas, fiecare al k-lea caracter din textul initial
este criptat astfel:
¢ se determind numirul de ordine 7, corespunzitor pozi-
tiei caracterului in alfabetul considerat;

¢ se determind numirul de ordine j, corespunzitor pozi-
tiei in alfabetul considerat a celui de-al k-lea caracter din
parol;

* se scrie caracterul care se afld pe linia i §i coloana j in
matrice.

Textul considerat, prin criptare, folosind parola extin-
s3 BABBAB, devine AABE. Pentru k = 1, caracterul de pe pri-
ma pozitie a textului este F (i = 6), caracterul de pe prima
pozitie a parolei este B, deci (j = 2).

Asadar, caracterul care va apirea pe prima pozitie a
textului criptat se afl pe coloana a doua a celei de-a sasea
linii din matrice: A.

Acest procedeu continud pentu toate valorile £ mai
mici sau egale cu lungimea textului.

Analizind textul initial si cel criptat se observa i pri-
mele doud caractere F si A, devin prin criptare, acelasi ca-
racter, adicd A, iar cele doud caractere A de pe pozitiile 2 si
3 sunt codificate diferit in textul criptat.

Algoritmul de decriptare
Algoritmul folosit pentru decriptarea unui mesaj codificat
utilizand tehnica Vigenere nu este foarte complex.



Primul pas care trebuie parcurs pentru a decripta un
text constd in construirea parolei extinse pe baza parolei
folosite. Procedeul prin care se realizeazi extinderea pa-
rolei in procesul de decriptare trebuie si fie acelasi cu cel
folosit pentru a extinde parola in procesul de criptare.

Pentru a decripta un text se aplicd urmitorul algoritm:
pentru fiecare al k-lea caracter din parola extinsi se gaseste
numirul de ordine j al acestuia in cadrul alfabetului consi-
derat, se cautd pe coloanaj din matrice al k-lea caracter din
textul criptat si se scrie caracterul care are numdrul de or-
dine 7, unde 7 este numarul liniei pe care a fost gdsit carac-
terul.

Considerdm alfabetul definit anterior; in procesul de
decriptare se tine cont de matricea atasatd acestui alfabet.

Pentru textul AABE care a fost criptat folosind parola
BAB (extinsid prin concatenare cu ea insisi, aceastd parola
devine BABBAB) prin decriptare se obtine textul FAAD ast-
fel: pentru primul caracter din parola extinsi k este egal cu
1; pe coloanaj = 2 corespunzitoare numdrului de ordine al
caracterului B din paroli se cautd caracterul A din text si se
gaseste pe linia 7 = 6 si In final se scrie caracterul F care are
numirul de ordine 6 in cadrul alfabetului. Acest procedeu
se aplicd pentru toate caracterele textului criptat.

Concluzii

Se observi ci 1n cazul extinderii unei parole cu ea insdsi,
tehnica de criptare Vigenere este similard cu criptarea lui
Cezar pe grupuri de elemente.

Daci parola initiald are lungimea 7 si considerim un
numdr strict pozitiv k < n, atunci, daci extragem caracte-
rele de pe pozitiile k, 7 + k, 2 - n + k, ... etc. din textul ini-
tial, se observi cd pentru criptarea lor s-a folosit acelasi de-
plasament.

Criptarea XOR

Tehnica de criptare XOR se bazeazi pe operatorul binar
XOR (eXclusive OR - sau exclusiv). Reamintim faptul c3
rezultatul aplicdrii acestui operator asupra a doud valori
binare identice este 0, in timp ce rezultatul aplicprii sale
asupra a doud valori binare diferite este 1. Rezultatele apli-
cdrii acestui operator sunt sintetizate in figura urmitoare.

Algoritmul de criptare

Pentru a cripta un mesaj folosind aceastd metodi este ne-
voie de o parold si de un alfabet. In acest caz, numirul de
simboluri ale alfabetului trebuie s3 aibi forma 27, unde »
este un numdr natural.

Si de aceastd datd, ar fi ideal ca lungimea parolei si fie
mai mare sau egald cu lungimea textului care urmeazd a fi
criptat. Ca urmare a acestui fapt, primul pas al algoritmu-
lui de criptare constd in obtinerea parolei extinse, la fel ca
in cazul criptirii Vigenere.

Dupi obtinerea parolei extinse, procedeul de criptare
este: pentru fiecare al k-lea caracter din text si al k-lea ca-
racter din parold se cautd in cadrul alfabetului numerele de
ordine i si j ale celor doud caractere, se aplicd operatorul
XOR asupra reprezentirii binare a celor doud numere (se
obtine reprezentarea binard a unui numir ) si, in final, se
scrie caracterul care are numirul de ordine 7 in cadrul al-
fabetului.

Fie alfabetul format din simbolurile setulului de carac-
tere ASCII extins, care are 28 elemente. Daci dorim si
criptim un text, si presupunem cd pe pozitia k avem carac-
terul A care are numirul de ordine 65, iar in parola extinsd
avem pe pozitia k caracterul B cu numirul de ordine 66,
atunci, prin aplicarea operatorului XOR intre reprezenti-
rile binare ale celor doud numere, se obtine caracterul care
are numirul de ordine 3. In cadrul setului de caractere
ASCII extins, caracterele cu numere de ordine mai mici
decat 32 poartd numele de caractere de control, si sunt
considerate caractere neimprimabile. De obicei, dacd se
foloseste standardul ASCII, dupi criptarea cu aceastd me-
toda, foarte putine caractere sunt imprimabile.

Aplicarea operatorului XOR asupra reprezentarii bi-
nare a numerelor 65 si 66 este ilustrati in cele ce urmeaza:

01000001 -=265
01 000010<= 66
00000011= 3

Algoritmul de decriptare

Algorimul de decriptare este asemanitor cu cel de criptare,
singura deosebire constd in faptul c¢i mesajul criptat ia lo-
cul textului initial. Si presupunem ci in textul criptat avem
pe pozitia k caracterul cu numdrul de ordine 3 i in parola
extinsd avem pe pozitia k caracterul cu numdrul de ordine
66 (B), prin aplicarea operatorului XOR asupra reprezen-
tarii binare ale celor doud numere se obtine caracterul cu
numirul de ordine 65 (A), astfel:
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fn cazul in care nu se cunoaste parola cu care a fost
criptat un mesaj, dar se cunoaste faptul cd acesta contine
foarte multe caractere imprimabile, se presupune cd parola
are cel putin 7 = 3 caractere si se incearcd aplicarea ope-
ratorului XOR intre textul criptat si un caractere impri-
mabil astfel incdt, pentru toate numerele intregi strict po-
zitive k < 7, in multimea formatd cu caracterele de pe po-
zitille ky 7 + ky 2 - n + k, ..., etc., sd se obtind un maxim de
caractere imprimabile care pot si faci parte din textul ini-
tial. In cazul in care nu s-au obtinut rezultatele dorite nu-
mirul 7 se incrementeazd cu 1 si se reia pasul anterior.

Dupd cum se poate observa, si aceastd tehnici de crip-
tare este polialfabetica.

Dacd asupra unui text se aplicd succesiv mai multe teh-
nici de criptare diferite, atunci procesul de decriptare este
ingreunat foarte mult datoriti faptului ci daci un cript-
analist incearcd s decripteze textul pe baza frecventei de
aparitie a literelor, el are foarte putine sanse de reusitd, mai
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ales dacd una dintre tehnicile de criptare utilizate opereazi
cu doui alfabeturi distincte si de lungimi diferite.

Criptanaliza
Criptanaliza este stiinta care se ocupi cu studiul decripti-
rii mesajelor cind nu se cunoaste cheia de criptare.

Existd mai multe procedee de analizi a textelor criptate.
Cele mai des utilizate sunt analiza frecventei de aparitie a
caracterelor si analiza probabilisticd. De exemplu, in limba
englezd, caracterul cel mai frecvent folosit este E iar grupu-
rile de doud caractere care apar cel mai des sunt TH si HE.

Metodele matematice care stau la baza criptanalizei si
criptografiei moderne sunt foarte complexe.

Pentru a decripta un text este nevoie de cel putin doud
informatii. Prima informatie constd in cunoasterea metodei
generale de criptare utilizati sau categoria de tehnici de crip-
tare din care face parte, iar a doua informatie consti din cu-
noasterea unor parametri implicati in procesul de criptare
(informatii asupra modului de utilizare al cheii de criptare).

In practici, utilizatorii criptografiei detin in cele mai
multe cazuri, echipamente pentru criptarea si decriptarea
datelor pentru o anumitd tehnicd sau categorie de tehnici
de criptare.

Securitatea datelor in zilele noastre
Daci dorim sd accesim un cont de pe un server avem
nevoie de o parolid. Confidentialitatea mesajelor si a date-
lor transmise de la client la server si invers depinde de gra-
dul de complexitate al metodei de criptare folosite de cele
doui sisteme client, respectiv server si de complexitatea
parolei alese.

Chiar daci se foloseste o parold complexd, utilizarea
unui cod unic de acces prezinti unele dezavantaje. In cazul
in care parola este interceptatd de anumite persoane, com-
plexitatea sa nu mai are o importantd foarte mare. Cea mai
sigurd modalitate de acces la un server ar fi ca la fiecare ac-
cesare a contului si se utilizeze o altd parold. Acest tip de
metode poartd numele de one time pass (parold folositd o
singurd datd).

In cele ce urmeazi vom prezenta un exemplu de reali-
zare a unui sistem ce se incadreaza in tipul one time pass.

Prezentare
In cazul parolelor care se folosesc o singuri dati, trebuie
utilizatd o tehnicd de criptare a datelor. De obicei, parolele
sunt constituite din caractere imprimabile, deci alfabetul
utilizat trebuie s3 fie o submultime a setului de caractere
imprimabile din intregul set de caractere utilizat de calcu-
lator.

In general, daci dorim si criptim un text 7, ale cirui
litere apartin unui alfabet A, avem nevoie de:
* o functie de criptare f definitd pe multimea partilor tex-

tului 7T;

* 0 parold sau cheie de criptare.

De obicei, caracterele din textul initial si cel criptat
apartin aceluiasi alfabet.

Dintr-un alfabet pot lipsi semnele obisnuite de punc-
tuatie si spatiile, cuvintele fiind scrise unul dupad altul, lu-
cru care ingreuneazd foarte mult munca celui care incearcd
sd decripteze mesajul criptat n eventualitatea in care nu
detine parola folositd in procesul de codificare a mesajului.

Textul initial 7 si textul criptat C sunt imprtite in mai
multe grupuri compuse din una, doud sau mai multe litere,
in functie de tehnica de criptare utilizati. In tehnicile pre-
zentate anterior cele doud texte erau impirtite in grupuri
de cate o singuri literd, deoarece transformairile erau apli-
cate la un moment dat, asupra unui singur caracter din text.

Functia de criptare f este definitd pe multimea tuturor
grupurilor de litere care se formeazi din textul initial, i,
de obicei, este o functie bijectivd. Inversa ei, f, se foloses-
te pentru a decripta mesajul.

Fie f, functia de criptare asociatd parolei P. Pentru o
paroli indrodusi citre utilizator procesul de criptare este
dat de formula f(T) = C.

Pentru a decripta textul C, de obicei, se foloseste func-
tia inversd f, asociatd parolei P, si in procesul de decrip-
tare se foloseste formula f,/(C) = T.

Un sistem one time pass este un sistem in care conexi-
unea dintre client si server se face prin folosirea unui mo-
del one time pass. In cazul unui sistem one time pass se
alege o parol initiald P, care este stocatd pe server si un
numir intreg strict pozitiv z suficient de mare. Numirul »
poate si aibi o valoare implicitd, firdi a mai necesita
alegerea lui de citre utilizator. Functia de criptare, pe care
atat clientul it si server-ul o aplici parolei P,, trebuie si
fie bijectivd, iar inversa ei trebuie si fie foarte greu de
calculat folosind procedee matematice.

Clientul detine, la rindul siu, parola initiald P, si nu-
mirul 7. Cind se realizeazd conexiunea dintre client si
server, clientul aplicd functia de criptare f de 7 ori astfel:

P=fP.)i=1,..n

Parola P, care se obtine este transmisi server-ului. La
randul sdu server-ul creeazd, utilizind acelasi procedeu,
propria sa parold P, si daci coincide cu cea pe care a
trimis-o clientul se realizeazi conexiunea si numarul 7 este
decrementat automat cu 1 atat pe statia server cit si pe sta-
tia client. In acest mod, la urmitoarea accesare a contului
de pe server, se va folosi o altd parol.

Modelul one time pass presupune faptul ci toate cele n
parole care se obtin prin aplicarea succesivi a functiei f,
sunt distincte. In momentul in care s-au epuizat toate cele
n parole distincte, trebuie Inlocuitd cheia (parola) P,.

Daci functia f ar fi usor inversabil, atunci, daci parola
curenti este interceptatd de o persoand neautorizatd, prin
aplicarea functiei f7 se obtine parola care va fi utilizati la
urmitoarea accesare a contului de pe server.

Functia f trebuie aleasi astfel inct, chiar daci expresia
sa intrd In posesia unor persoane neautorizate, expresia
functiei f7 si fie foarte greu de calculat.
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