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Tehnici de CRIPTARE
Claudiu Soroiu

Criptarea mesajelor este unul dintre cele mai studiate domenii din zilele
noastre. Complexitatea tehnicilor de criptare ºi de trimitere a mesajelor creºte
permanent pentru a obþine o securitate cât mai ridicatã a comunicaþiilor. Pe
parcursul câtorva episoade, vom prezenta unele dintre cele mai cunoscute
modalitãþi de codificare a mesajelor.

Introducere
Criptarea mesajelor ºi trimiterea lor sub aceastã formã este
utilizatã de foarte mult timp. Unul dintre primii care au
folosit tehnici de criptare pentru trimiterea mesajelor a fost
celebrul împãrat roman Cezar. În comunicarea privatã cu
o persoanã, folosirea unui cod secret poate preveni citirea
intenþionatã sau neintenþionatã a mesajelor de cãtre cei
care intrã în posesia acestora, fie pentru cã trebuie sã le
transporte pânã la destinatar, fie pentru cã le intercepteazã
în timp ce mesajul este transmis.

Definiþie
Criptarea reprezintã o metodã prin care un text necriptat
(documente, fiºiere, fraze, cuvinte etc.) este transformat,
utilizând anumite metode, într-un alt text, numit text crip-
tat, care se pãstreazã în aceastã formã sau se trimite unei
anumite persoane. Criptarea este utilizatã cu scopul de a
pãstra secretul unei anumite informaþii. În cazul în care in-
formaþia criptatã ajunge ºi la alte persoane, altele decât cele
care trebuie sã o primeascã sau sã o pãstreze, nu se poate
obþine textul original decât dacã este cunoscutã tehnica de
criptare folositã ºi, eventual, o parolã utilizatã în procesul
de criptare.

Procedeul invers prin care un text criptat este transformat
în textul original poartã numele de decriptare.

Existã foarte multe tehnici de criptare cunoscute de
foarte multe persoane, dar cu toate acestea, pentru tehni-
cile avansate, datoritã complexitãþii algoritmilor folosiþi
pentru codificare, procesul invers, cel de decriptare, este
aproape imposibil de realizat.

Un algoritm de criptare este cu atât mai eficient, cu cât
textul criptat ºi eventuala parolã utilizatã sunt foarte greu
de gãsit, chiar dacã cel care încearcã sã decripteze textul
deþine o parte din textul iniþial. Un alt factor important de
care depinde eficienþa unui algoritm de criptare implemen-

tat într-un anumit limbaj de programare este timpul folo-
sit de programul respectiv pentru a codifica o cantitate
foarte mare de informaþii. Un text criptat folosind o meto-
dã care nu necesitã cunoºtinþe vaste din domeniul matema-
ticii ºi informaticii este foarte uºor de decriptat.

Criptarea lui Cezar
Când trimitea mesaje oficiale cãtre subalternii sãi, Cezar
folosea o tehnicã foarte simplã de codificare a acestora. Fie
douã cercuri pe care sunt scrise cele 26 de litere ale alfabe-
tului englezesc; dacã rotim cercul mic cu un numãr de
litere faþã de celãlalt în sensul acelor de ceasornic, atunci,
pentru a cripta un mesaj, se cautã fiecare literã din mesaj pe
cercul mare ºi se scrie litera corespunzãtoare de pe cercul
mic. 

FFiigguurraa  11 FFiigguurraa  22

Dacã avem textul IULIUS CAESAR ºi deplasãm cercul
din interior din figura 1 cu douã litere în sensul acelor de cea-
sornic dupã cum se observã în figura 2, atunci textul criptat
va fi GSJGSQ AYCQYP. 

Procedeul de rotire a cercului mic cu un anumit numãr
de litere poartã numele de deplasare. Pentru aceastã tehni-
cã de criptare, o parte din cheia (parola) de criptare o con-
stituie numãrul de deplasãri (deplasament) de câte o literã
în sensul acelor de ceasornic. Cealaltã parte din cheia de
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criptare o constituie alfabetul ales. Alfabetul folosit poate
sã fie altul decât cel prezentat în exemplul anterior. Acesta
poate sã conþinã pe lângã majuscule ºi alte caractere printre
care pot apãrea cifre, caractere speciale, alte litere ale
alfabetelor diferitelor limbaje utilizate sau poate sã fie
întreg setul de caractere ASCII folosit de calculator. 

Pentru a decripta un mesaj criptat cu aceastã metodã, tre-
buie sã se cunoascã numãrul de deplasãri utilizat la criptarea
textului iniþial. Procesul de obþinere a mesajului iniþial din
mesajul criptat când se cunoaºte deplasamentul este foarte
simplu. Se deplaseazã cercul din interior cu atâtea litere cu
câte indicã deplasamentul ºi fiecare literã din textul criptat se
cautã pe cercul din interior ºi se scrie litera corespunzãtoare
de pe cercul din exterior. Din textul FRIFRP ZXBPXO crip-
tat în cazul alfabetului englezesc, folosind un deplasament de
trei caracactere, prin decriptare se obþine IULIUS CAESAR.

Dacã notãm cu L numãrul de caractere al alfabetului
utilizat, atunci textul criptat folosind un deplasament D mai
mare sau egal cu L este acelaºi cu cazul în care deplasamentul
este restul împãrþirii lui D la L.

Aceastã metodã de criptare nu este eficientã, deoarece tex-
tul criptat poate fi uºor decriptat dacã se cunoaºte alfabetul
utilizat. La decriptare se folosesc L deplasamente ºi astfel se
genereazã L texte dintre care numai unul este cel bun ºi poate
fi uºor identificat.

Variante ale criptãrii lui Cezar
O variantã a criptãrii lui Cezar este tehnica folositã de
Ovidius. Acesta nu folosea deplasarea cercului din inte-
rior, în schimb literele de pe cercul din interior erau scrise
în ordine inversã (de la ultima literã din alfabet la prima, în
sensul acelor de ceasornic). Acest lucru este echivalent cu
scrierea literelor din alfabet pe un rând în ordine ºi pe ce-
lãlalt rând în ordine inversã, dupã cum se poate observa în
continuare:

AA  BB  CC  DD  EE  FF  GG  HH  II  JJ  KK  LL  MM  NN  OO  PP  QQ  RR  SS  TT  UU  VV  WW  XX  YY  ZZ
ZZ  YY  XX  WW  VV  UU  TT  SS  RR  QQ  PP  OO  NN  MM  LL  KK  JJ  II  HH  GG  FF  EE  DD  CC  BB  AA
Pentru a cripta cuvântul OVIDIUS se cautã pentru

fiecare literã din cuvânt litera de pe primul rând ºi se scrie
litera de pe al doilea rând de sub litera gãsitã. Aplicând
acest procedeu obþinem cuvântul MERWRFH.

Pentru decriptare se foloseºte acelaºi procedeu ca în
cazul criptãrii deoarece, dacã unei litere i de pe primul
rând îi corespunde a (L + 1 - i)-a literã din al doilea rând,
atunci celei de-a (L + 1 - i)-a litere din primul rând îi
corespunde a (L + 1 -(L + 1 - i))-a literã din al doilea rând,
adicã a i-a literã.

Criptarea cu alfabet aleator
O altã variantã a criptãrii lui Cezar este folosirea unui alfa-
bet ºi aranjarea caracterelor acestuia, pe cele douã cercuri,
într-o ordine aleatoare, dar caracterele de pe ambele cer-
curi trebuie sã fie aranjate în aceeaºi ordine.

Pentru decriptarea mesajelor criptate cu ajutorul unui
alfabet ales aleator, trebuie cunoscute alfabetul, ordinea
caracterelor din alfabet precum ºi numãrul de deplasãri.

Având aceste componente, procesul de decriptare este si-
milar celui prezentat în secþiunea anterioarã.

Dacã se foloseºte alfabetul englezesc, ca posibilã mo-
dalitate de aranjare a caracterelor pe cele douã cercuri ar
putea fi aleasã aranjarea lor de pe tastaturã, ºi anume:

QQ  WW  EE  RR  TT  YY  UU  II  OO  PP  AA  SS  DD  FF  GG  HH  JJ  KK  LL  ZZ  XX  CC  VV  BB  NN  MM
În cazul în care se cunoaºte numai tehnica de criptare

utilizatã, decriptarea mesajului este mai complicatã, deoa-
rece se bazeazã pe statisticã matematicã ºi în principal pe
faptul cã într-un text necriptat cu o dimensiune suficient
de mare vocalele au o frecvenþã foarte mare ºi nu existã do-
uã vocale consecutive din text care sã fie la o distanþã mai
mare de ºase caractere (pentru limba românã).

Metoda substituþiei
Prin substituþie se înþelege înlocuirea fiecãrui caracter din
alfabet cu un altul ºi nu existã douã caractere care sã fie în-
locuite cu acelaºi caracter. O altã posibilitate ar fi aceea de
a înlocui fiecare caracter din alfabetul ales cu un simbol
sau un numãr.

Tehnicile de criptare prezentate pânã acum sunt cazuri
particulare ale criptãrii prin substituþie. 

Considerând alfabetul englezesc, existã 26! posibilitãþi
de substituire a caracterelor cu altele din care, pentru o
mai mare securitate a datelor se scade numãrul de posibi-
litãþi în care un caracter este substituit cu el însuºi (acest
numãr se obþine rezolvând problema concordanþelor).

Criptarea unui text folosind aceastã metodã se face ca
în cazul criptãrii lui Ovidius, adicã pentru fiecare caracter
din text se scrie litera care s-a ales pentru substituþie.

Fie urmãtoarea aranjare a caracterelor alfabetului en-
glezesc:

AA  BB  CC  DD  EE  FF  GG  HH  II  JJ  KK  LL  MM  NN  OO  PP  QQ  RR  SS  TT  UU  VV  WW  XX  YY  ZZ
ZZ  II  RR  AA  JJ  SS  BB  KK  TT  CC  LL  UU  DD  MM  VV  EE  NN  WW  FF  OO  XX  GG  PP  YY  HH  QQ
Pentru textul PAROLA ESTE ASDFG, mesajul

criptat folosind aranjarea de mai sus, este: NZFEDZ JOXJ
ZOASB.

Procesul de decriptare se face în sens invers, adicã pen-
tru fiecare literã din textul criptat se scrie litera pe care
aceasta a substituit-o în procesul de criptare.

Caracterele se pot substitui ºi cu numere, existând mai
multe variante a acestui procedeu. De exemplu, fiecãrui
caracter i se poate asocia o mulþime de numere care îl pot
substitui, dar mulþimile asociate caracterelor alfabetului
ales trebuie sã fie disjuncte. Dacã pentru litera AA se alege o
mulþime {n1, n2, ...,nm}, oricare din elementele mulþimii pot
substitui aceastã literã. În procesul de criptare, pentru fie-
care literã din textul iniþial se alege aleator un numãr din
mulþimea care i-a fost atribuitã.

De exemplu, dacã pentru caracterul AA se alege mulþi-
mea {1, ..., 10}, pentru litera BB se alege mulþimea {11, ..., 20}
etc., existã mai multe posibilitãþi pentru a cripta textul de
mai sus; una dintre ele poate fi: 154, 7, 172, 149, 120, 156,
48, 185, 194, 44, 4, 184, 33, 51, 63. 

Nu este obligatoriu ca mulþimile alese pentru fiecare
caracter sã aibã acelaºi cardinal; de fapt, este indicat ca
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mulþimile asociate literelor care apar frecvent sã aibã mai
multe elemente. 

Pentru transmiterea de texte criptate se mai pot folosi
imagini în care caracterele din textul iniþial sunt înlocuite
cu simboluri predefinite. Una dintre cele mai cunoscute
metode de înlocuire a caracterelor cu simboluri este pre-
zentatã în figura urmãtoare. 

Pentru fiecare caracter din figurã se deseneazã conturul
regiunii în care acesta se aflã. De exemplu, pentru litera N
se deseneazã laturile regiunii din stânga-sus ale diagramei
în care se aflã împreunã cu un punct între laturi. Folosind
aceste simboluri, textul GAZETA DE INFORMATICA
se scrie astfel:

Metoda transpoziþiei
Criptarea prin metoda transpoziþiei este o tehnicã mai efi-
cientã decât criptarea prin substituþie, dar are, la rândul ei,
o mulþime de dezavantaje.

Textul criptat prin metoda transpoziþiei pãstreazã toa-
te caracterele textului iniþial, dar în altã ordine obþinutã
prin aplicarea algoritmului ce va fi prezentat în continuare.

Criptarea prin transpoziþie constã din scrierea textului
iniþial din care s-au eliminat spaþiile ºi semnele de punctua-
þie, într-o matrice de dimensiune M × N, interschimbarea
anumitor linii (sau coloane) între ele ºi textul criptat se ob-
þine prin scrierea caracterelor din noua matrice de pe fiecare
coloanã în parte, începând cu colþul din stânga-sus. Dacã
lungimea textului iniþial este mai micã decât numãrul de ele-
mente ce pot fi scrise în matrice, atunci textul se completea-
zã cu elemente aleatoare, pânã ajunge la dimensiunea M*N.

Pentru textul Misiunea a fost îndeplinitã, care are lun-
gimea de 24 de caractere, se pot alege mai multe matrice de
dimensiune M × N, o posibilitate ar fi ca matricea sã aibã
4 linii ºi 6 coloane, dar pentru ca textul sã fie mai greu de
decodificat trebuie sã conþinã ºi caractere alese aleator, sau
într-un mod mai inteligent, care sã îngreuneze munca celui
care doreºte sã afle conþinutul secret din mesajul criptat.
Fie o matrice care are 5 linii ºi 6 coloane. Textului iniþial i
se adaugã 6 caractere aleatoare ºi se obþine textul Misiu
neaaf ostîn depli nitãx yztwu ºi se scrie în matricea din
partea  stângã astfel:

1 2 3 4 5 6 1 2 3 4 5 6

1 M i s i u n 5 x y z t w u

2 e a a f o s 3 t î n d e p

3 t î n d e p 4 l i n i t ã

4 l i n i t ã 1 M i s i u n

5 x y z t w u 2 e a a f o s

Prin scrierea liniilor 1, 2, 3, 4, 5 în ordinea 5, 3, 4, 1, 2,
se obþine matricea din partea dreaptã. Textul criptat care
se obþine este: xtlMe yîiia znnsa tdiif wetuo upãns. 

Transpoziþie cu parolã
Pentru ca procesul de decriptare sã fie mai simplu ºi sã nu
mai fie nevoie ca ordinea în care au fost puse liniile din
matricea creatã, se foloseºte o variantã a criptãrii prin trans-
poziþe care se bazeazã pe o parolã.

Pentru a cripta un text folosind o parolã ºi metoda
transpoziþiei, se alege o parolã ale cãrei litere determinã
ordinea în care se vor scrie coloanele din matricea aleasã. 

Pentru a afla ordinea în care vor fi scrise coloanele din
textul iniþial, se ordoneazã alfabetic literele din parolã, ºi
fiecãrei litere i se asociazã numãrul de ordine din ºirul or-
donat.

Lungimea parolei trebuie sã fie egalã cu numãrul de
coloane din matrice.

Considerãm textul anterior, scris într-o matrice de di-
mensiuni 5 × 6, ºi parola vultur. Literele din parolã se or-
doneazã alfabetic ºi se obþine ºirul: l, r, t, u, u, v. Indicele
1 este asociat cu litera l, indicele 2 cu litera r, indicele 3 cu
litera t, indicele 4 cu prima literã u din parolã, indicele 5 cu
a doua literã u din parolã, iar indicele 6 este asociat cu litera
v. Pentru a scrie coloanele, pentru fiecare indice i din ºirul
ordonat se cautã indicele j, care reprezintã poziþia literei
cu indicele i, din parolã ºi se scrie coloana j, astfel:

v u l t u r

6 4 1 3 5 2 1 2 3 4 5 6

1 M i s i u n 5 s n i i u M

2 e a a f o s 3 a s f a o e

3 t î n d e p 4 n p d î e t

4 l i n i t ã 1 n ã i i t l

5 x y z t w u 2 z u t y w x

Textul care se obþine în final este: sannz nspãu ifdit
iaîiy uoetw Metlx.

Pentru a decripta un mesaj criptat folosind aceastã me-
todã, mesajul se scrie în matrice pe coloane, începând cu
colþul stânga-sus, ºi apoi se realizeazã operaþia inversã,
adicã pentru fiecare indice j al literelor din parolã, se cautã
indicele i asociat literei din ºirul sortat ºi se scrie coloana
cu indicele i. Din noua matrice astfel obþinutã se scriu lite-
rele de pe fiecare linie, în ordine.

O tehnicã foarte cunoscutã ºi foarte practicã de trans-
mitere a mesajelor folosind metoda transpoziþiei constã în
înfãºurarea unei panglici în jurul unui bãþ. Mesajul se scrie
pe panglicã, de-a lungul bãþului, de la capãtul superior spre
capãtul inferior, pe coloane ºi apoi se trimite la destinaþie
numai panglica, care ulterior s-a desfãcut de pe bãþ. La
destinaþie se înfãºoarã panglica pe un bãþ având aceeaºi di-
mensiune cu cel care a ajutat la scrierea textului ºi se citeºte
textul pe coloane.

Aceastã tehnicã de transmitere a mesajelor criptate era
folositã chiar ºi în antichitate.

De atunci anii au trecut ºi tehnicile de criptare au evo-
luat foarte mult. În numãrul urmãtor vom prezenta câteva
dintre tehnicile avansate de criptare avansate.

Claudiu Soroiu este redactor al GInfo. Poate fi contactat prin e-mail la
adresa ccssoorrooiiuu@@yyaahhoooo..ccoomm.


