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Tehnici de CRIPTARE
Claudiu Soroiu

În acest ultim episod al serialului dedicat tehnicilor de criptare vom prezenta
cel mai cunoscut sistem de codificare cu cheie publicã a mesajelor, ºi anume
RSA; acesta este utilizat cu succes de foarte mulþi ani.

Introducere
Algoritmii de criptare a mesajelor utilizând chei publice se
folosesc atunci când un numãr mare n de utilizatori trebu-
ie sã comunice între ei (fiecare cu fiecare). În cazul în care
aceºtia ar folosi tehnici tradiþionale de criptare, atunci ar
avea nevoie de n · (n - 1) / 2 chei, spre deosebire de algo-
ritmii de criptare cu chei publice care folosesc doar n chei.

În sistemele de criptare cu cheie publicã, dacã un utili-
zator doreºte sã comunice cu alþii, trebuie sã îºi construias-
cã douã chei:
• o cheie publicã pe care o va transmite oricãrui alt utiliza-

tor care doreºte sã-i trimitã un mesaj criptat;
• o cheie privatã care este secretã ºi pe care o va folosi la

decriptarea unui mesaj criptat cu cheia publicã.
Cele douã chei se presupun a fi unice pentru fiecare

utilizator.
Secretul sistemelelor de criptare cu cheie publicã este

acela cã dacã un utilizator deþine cheia publicã a unui alt
utilizator ale cãrui mesaje doreºte sã le intercepteze ºi de-
cripteze, de obicei, este imposibil sã construiascã cheia pri-
vatã ºi sã o foloseascã pentru decriptarea mesajelor. În ca-
zul în care cheia privatã se poate calcula pe baza cheii pu-
blice, atunci timpul necesar unui sistem de calcul este su-
ficient de mare ºi, dupã decriptarea mesajului acesta nu ar
mai fi de actualitate.

Dacã avem doi utilizatori AA ºi BB, ºi utilizatorul AA do-
reºte sã-i trimitã utilizatorului BB un mesaj criptat, procesul
de comunicare are loc aºa cum indicã figura urmãtoare.

Pentru a cripta mesajul, utilizatorul AA are nevoie de
cheia publicã a utilizatorului BB. Dupã criptare, mesajul este
transmis utilizatorului BB ºi acesta, pentru a-l putea accesa,
îl decripteazã folosind propria cheie privatã.

Presupunând cã avem un grup de n utilizatori care au
nevoie sã comunice între ei în siguranþã ºi toþi folosesc o
aceeaºi tehnicã de criptare cu cheie publicã, atunci, pentru
comunicare, fiecare utilizator i din cei n are nevoie de:
• cheile publice ale celorlalþi n - 1 utilizatori; o cheie publi-

cã a unui utilizator j este folositã în procesul de criptare
a unui mesaj de cãtre utilizatorul i, urmând ca acesta sã
fie trimis utilizatorului j;

• o cheie privatã care este folositã de cãtre utilizatorul i
pentru a decripta orice mesaj care soseºte de la unul din-
tre ceilalþi ºi a fost criptat folosindu-se cheia publicã a uti-
lizatorului i.

RSA
RSA este un sistem de criptare cu cheie publicã dezvoltat
în anul 1977 de cãtre profesorii de la MIT (Massachusetts
Institute of Technology) Ronald L. Rivest, Adi Shamir ºi
Leonard M. Adleman, cu scopul de a asigura securitatea
datelor pe Internet.

Generarea cheilor
Algoritmul RSA are la bazã elemente de teoria numerelor
ºi teoria grupurilor.

Primul pas în folosirea algoritmilor de criptare ºi de-
criptare pentru tehnica RSA constã în construirea celor
douã chei.

Pe baza unei parole (ºir de caractere) introdusã de uti-
lizator ºi care trebuie sã aibã o lungime suficient de mare,
se genereazã douã numere prime mari (cu o lungime mai
mare de 64 de biþi) p ºi q.

Dupã ce s-au generat cele douã numere prime se cons-
truieºte un numãr n ca fiind produsul dintre p ºi q.

Fie φ = (p - 1) · (q - 1).
La pasul urmãtor se cautã un numãr e care trebuie sã

fie relativ prim cu φ, adicã cel mai mare divizor comun al
numerelor e ºi φ este 1.

În continuare se construieºte numãrul d ca fiind inver-
sul numãrului e modulo φ:

d = rest([e-1/φ])
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Numerele n ºi e formeazã cheia privatã, în timp ce che-
ia publicã este datã de numerele n ºi d.

Pentru ca generarea cheilor sã fie optimã în timp, la
calcularea numãrului d se foloseºte forma extinsã a algorit-
mului lui Euclid.

Algoritmul extins al lui Euclid
Dupã cum se cunoaºte, algorimul lui Euclid calculeazã cel
mai mare divizor comun a douã numere naturale astfel:

algoritm Euclid(a, b)

dacã b = 0

atunci returneazã a

altfel returneazã Euclid(b, rest([a/b]))

Forma extinsã a algoritmului lui Euclid, pe lângã cel
mai mare divizor comun d a douã numere a ºi b, determinã
douã numere întregi x ºi y cu proprietatea d = a · x + b · y.
Se poate demonstra matematic cã perechea de numere x ºi
y este unicã.

Forma extinsã a algoritmului lui Euclid este urmãtoa-
rea:

algoritm EuclidExtins(a, b)

dacã b = 0

atunci returneazã (a, 1, 0)

altfel

(d�, x�, y�) ← EuclidExtins(b, rest([a/b]))

returneazã (d�, y�, x� - [a/b] · y�)

Revenind la determinarea inversului numãrului e, se
poate demonstra cã pentru orice numãr pozitiv φ relativ
prim cu e, ecuaþia rest([(e·x)/φ]) = 1 are soluþie unicã
ºi nu are soluþie în cazul în care nu sunt respectate condi-
þiile. În acest caz avem:

EuclidExtins(e, φ) = (1, x, y)
În cadrul clasei de resturi modulo φ, avem φ · y = 0, de

unde rezultã cã x este inversul numãrului e.

Criptarea ºi decriptarea
Fie m mesajul (un numãr) care trebuie sã fie criptat cu lun-
gimea mai micã decât n.

Relaþia prin care se obþine mesajul criptat c, din mesa-
jul m este:

c = rest([me/n])
Dupã cum am afirmat anterior, la decriptarea mesaju-

lui c se vor folosi numerele d ºi n astfel:
m = rest([cd/n])

Folosind aceste relaþii se poate demonstra matematic
corectitudinea algoritmului RSA.

Pentru ca procesele de criptare ºi decriptare sã fie op-
time în timp, se folosesc diverºi algoritmi performanþi
pentru calcularea restului.

Unul dintre cei mai utilizaþi astfel de algoritmi se ba-
zeazã pe teorema chinezã a restului. Mai multe detalii
despre aceastã teoremã puteþi gãsi în cartea Introducere în

algoritmi, scrisã de Thomas H. Cormen, Charles E. Lei-
serson ºi Ronald R. Rivest, a cãrei traducere în limba ro-
mânã a apãrut la editura Computer Libris Agora din Cluj-
Napoca.

Securitatea RSA
Securitatea sistemului este asiguratã de faptul cã este foarte
dificilã factorizarea numerelor întregi mari. În cazul în ca-
re cineva reuºeºte sã factorizeze numãrul n, atunci poate
obþine cheia privatã din cheia publicã.

În cazul în care factorizarea numerelor mari ar fi o ope-
raþie simplã, un sistem de securitate bazat pe algoritmul
RSA ar fi foarte uºor de evitat.

Pentru a asigura o securitate ridicatã a datelor utili-
zând RSA, este indicat sã se foloseascã numere care au su-
ficient de multe cifre cât sã îngreuneze foarte mult factori-
zarea dar criptarea mesajelor sã fie optimã în timp.

În unele cazuri, pentru o securitate mai mare, se folo-
seºte o criptare hibridã a mesajelor cu ajutorul algoritmului
RSA ºi a unui alt algoritm rapid cu cheie nepublicã, iar în
alte cazuri se foloseºte o criptare dublã RSA ºi, în consecin-
þã, fiecare dintre cele douã chei este formatã din patru ele-
mente: (n1, n2, e1, e2) ºi (n1, n2, d1, d2).

Semnãturi digitale
Cu toate cã pãrerile multora sunt contrare, semnãtura pu-
blicã (digitalã) reprezintã cea mai importantã utilizare a
sistemului RSA.

O semnãturã cu cheie publicã îi permite destinatarului
sã verifice autenticitatea unui mesaj. O astfel de semnãturã
trebuie sã aibã urmãtoarele proprietãþi:
• semnãtura nu trebuie sã poatã fi falsificatã;
• semnãtura nu trebuie sã fie reutilizabilã; semnãtura re-

prezintã o funcþie a documentului ºi nu poate fi transfe-
ratã la un alt document.

Sistemul RSA de semnare digitalã a mesajelor are aces-
te proprietãþi.

Algoritmul RSA de semnare digitalã a mesajelor este
aprope identic cu cel folosit pentru criptarea cu cheie pu-
blicã, singura diferenþã fiind aceea cã rolul cheilor se schim-
bã, adicã perechea de numere n ºi d constituie cheia priva-
tã, iar perechea de numere n ºi e constituie cheia publicã.

Fie m un mesaj care urmeazã sã fie autentificat.
Dacã un utilizator AA doreºte sã trimitã mesajul m au-

tentificat unui utilizator BB, atunci AA pãstreazã cheia privatã
(n, d) ºi trimite cheia publicã (n, e) ºi mesajul autentificat
c, unde:

c = rest([md/n])
Pentru a valida semnãtura, utilizatorul BB verificã dacã:

m = rest([ce/n])
În continuare, mesajul original poate fi preluat doar da-

cã expeditorul deþine cheia privatã. În consecinþã, semnã-
tura este autenticã.

Claudiu Soroiu este redactor al GInfo. Poate fi contactat prin e-mail la
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