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Tehnici de CRIPTARE

Claudiu Soroiu

in acest ultim episod al serialului dedicat tehnicilor de criptare vom prezenta
cel mai cunoscut sistem de codificare cu cheie publica a mesajelor, si anume
RSA; acesta este utilizat cu succes de foarte multi ani.

Introducere

Algoritmii de criptare a mesajelor utilizand chei publice se
folosesc atunci cind un numdr mare 7 de utilizatori trebu-
ie si comunice intre ei (fiecare cu fiecare). In cazul in care
acestia ar folosi tehnici traditionale de criptare, atunci ar
avea nevoie de 7 - (n - 1) / 2 chei, spre deosebire de algo-
ritmii de criptare cu chei publice care folosesc doar 7 chei.

In sistemele de criptare cu cheie publicd, daci un utili-
zator doreste si comunice cu altii, trebuie si Isi construias-
cd doud chei:

* 0 cheie publicd pe care o va transmite oricirui alt utiliza-
tor care doreste si-i trimitd un mesaj criptat;

* 0 cheie privatd care este secretd si pe care o va folosi la
decriptarea unui mesaj criptat cu cheia publicd.

Cele doui chei se presupun a fi unice pentru fiecare
utilizator.

Secretul sistemelelor de criptare cu cheie publici este
acela ci dacd un utilizator detine cheia publici a unui alt
utilizator ale cirui mesaje doreste si le intercepteze si de-
cripteze, de obicei, este imposibil si construiascd cheia pri-
vatd si si o foloseasci pentru decriptarea mesajelor. In ca-
zul 1n care cheia privatd se poate calcula pe baza cheii pu-
blice, atunci timpul necesar unui sistem de calcul este su-
ficient de mare si, dupi decriptarea mesajului acesta nu ar
mai fi de actualitate.

Daci avem doi utilizatori A si B, si utilizatorul A do-
reste si-1 trimitd utilizatorului B un mesaj criptat, procesul
de comunicare are loc aga cum indicd figura urmitoare.

Utilizator A Utilizator B
| - | -
1 1 1 1
| [Mesail—fe ]+ — § [{Mesal |
1 E 1 1 o 1
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! publica O | :|: A | privatd !
1 1 1 1

Pentru a cripta mesajul, utilizatorul A are nevoie de
cheia publicd a utilizatorului B. Dupa criptare, mesajul este
transmis utilizatorului B si acesta, pentru a-1 putea accesa,
il decripteaza folosind propria cheie privatd.

Presupunind cd avem un grup de 7 utilizatori care au
nevoie si comunice intre ei in sigurantd si toti folosesc o
aceeasi tehnicd de criptare cu cheie publicd, atunci, pentru
comunicare, fiecare utilizator 7 din cei 7 are nevoie de:

* cheile publice ale celorlalti 7 - 1 utilizatori; o cheie publi-
cd a unui utilizator j este folositd in procesul de criptare
a unui mesaj de citre utilizatorul 7, urmand ca acesta si
fie trimis utilizatorului j;

* 0 cheie privatd care este folositd de citre utilizatorul
pentru a decripta orice mesaj care soseste de la unul din-
tre ceilalti si a fost criptat folosindu-se cheia publicd a uti-
lizatorului 7.

RSA

RSA este un sistem de criptare cu cheie publici dezvoltat
in anul 1977 de citre profesorii de la MIT (Massachusetts
Institute of Technology) Ronald L. Rivest, Adi Shamir si
Leonard M. Adleman, cu scopul de a asigura securitatea
datelor pe Internet.

Generarea cheilor
Algoritmul RSA are la bazi elemente de teoria numerelor
sl teoria grupurilor.

Primul pas in folosirea algoritmilor de criptare si de-
criptare pentru tehnica RSA constd in construirea celor
doud chei.

Pe baza unei parole (sir de caractere) introdusd de uti-
lizator si care trebuie s3 aibd o lungime suficient de mare,
se genereazd doud numere prime mari (cu o lungime mai
mare de 64 de biti) p si g.

Dupi ce s-au generat cele doud numere prime se cons-
truieste un numir 7 ca fiind produsul dintre p si g.

Fieo=(p-1)-(g-1).

La pasul urmitor se cautd un numdr e care trebuie si
fie relativ prim cu @, adici cel mai mare divizor comun al
numerelor e si Qeste 1.

In continuare se construieste numirul d ca fiind inver-
sul numirului e modulo @

d=rest | [6'1/(9] )



Numerele 7 si e formeaza cheia privatd, in timp ce che-
ia publicd este datd de numerele 7 si d.

Pentru ca generarea cheilor si fie optimd in timp, la
calcularea numirului d se foloseste forma extinsd a algorit-
mului lui Exclid.

Algoritmul extins al lvi Euclid
Dupi cum se cunoaste, algorimul lui Exclid calculeazi cel
mai mare divizor comun a doud numere naturale astfel:

algoritm Euclid(a, b)
dacd b =0
atunci returneazi a
altfel returneaza Euclid(b, rest([a/b]))

Forma extinsi a algoritmului lui Euclid, pe langd cel
mai mare divizor comun d a doui numere 4 si b, determini
doud numere intregi x si y cu proprietatead =a - x + b - y.
Se poate demonstra matematic ci perechea de numere x si
7y este unica.

Forma extinsi a algoritmului lui Exclid este urmitoa-
rea:

algoritm EuclidExtins(a, b)
dacd b =0
atunci returneaza (a, 1, 0)
altfel
(d", x",y") « EuclidExtins (b, rest([a/b]))
returneazi (d',y’', x' - [a/b] - y"')

Revenind la determinarea inversului numirului e, se
poate demonstra ¢i pentru orice numdr pozitiv @ relativ
prim cu e, ecuatia rest ([ (ex) /@] ) = 1 are solutie unicd
si nu are solutie in cazul in care nu sunt respectate condi-
tiile. In acest caz avem:

EuclidExtins (e, @) = (1, x, )

In cadrul clasei de resturi modulo @ avem @y =0, de
unde rezultd ci x este inversul numirului e.

Criptarea si decriptarea
Fie m mesajul (un numdr) care trebuie si fie criptat cu lun-
gimea mai micd decit 7.

Relatia prin care se obtine mesajul criptat ¢, din mesa-

jul m este:
c=rest([m‘/n])

Dupa cum am afirmat anterior, la decriptarea mesaju-

lui ¢ se vor folosi numerele d si 7 astfel:
m =rest ([c¢4/n])

Folosind aceste relatii se poate demonstra matematic
corectitudinea algoritmului RSA.

Pentru ca procesele de criptare si decriptare s fie op-
time in timp, se folosesc diversi algoritmi performanti
pentru calcularea restului.

Unul dintre cei mai utilizati astfel de algoritmi se ba-
zeazd pe teorema chinezd a restului. Mai multe detalii
despre aceastd teorema puteti gisi in cartea Introducere in

algoritmi, scrisi de Thomas H. Cormen, Charles E. Lei-
serson si Ronald R. Rivest, a cirei traducere in limba ro-
mand a aparut la editura Computer Libris Agora din Cluj-
Napoca.

Securitatea RSA

Securitatea sistemului este asiguratd de faptul ci este foarte
dificili factorizarea numerelor intregi mari. In cazul in ca-
re cineva reuseste si factorizeze numirul », atunci poate
obtine cheia privatd din cheia publica.

In cazul in care factorizarea numerelor mari ar fi 0 ope-
ratie simpld, un sistem de securitate bazat pe algoritmul
RSA ar fi foarte usor de evitat.

Pentru a asigura o securitate ridicatd a datelor utili-
zind RSA, este indicat si se foloseascd numere care au su-
ficient de multe cifre cat sd ingreuneze foarte mult factori-
zarea dar criptarea mesajelor si fie optima in timp.

In unele cazuri, pentru o securitate mai mare, se folo-
seste o criptare hibridd a mesajelor cu ajutorul algoritmului
RSA si a unui alt algoritm rapid cu cheie nepublicd, iar in
alte cazuri se foloseste o criptare dubld RSA si, in consecin-
td, fiecare dintre cele doud chei este formatd din patru ele-
mente: (1n,, 1,, €,, ,) $i (n,, 7, d,, d,).

Semnaturi digitale

Cu toate cd pdrerile multora sunt contrare, semndtura pu-

blicd (digitald) reprezintd cea mai importantd utilizare a

sistemului RSA.

O semndturd cu cheie publicd 1 permite destinatarului
si verifice autenticitatea unui mesaj. O astfel de semniturd
trebuie si aibd urmitoarele proprietati:

* semndtura nu trebuie sd poatd fi falsificatd;

* semnitura nu trebuie si fie reutilizabili; semnitura re-
prezinti o functie a documentului si nu poate fi transfe-
ratd la un alt document.

Sistemul RSA de semnare digitald a mesajelor are aces-
te proprietati.

Algoritmul RSA de semnare digitald a mesajelor este
aprope identic cu cel folosit pentru criptarea cu cheie pu-
blicd, singura diferentd fiind aceea ¢ rolul cheilor se schim-
bd, adici perechea de numere 7 si d constituie cheia priva-
td, iar perechea de numere 7 si e constituie cheia publicd.

Fie m un mesaj care urmeazi si fie autentificat.

Daci un utilizator A doreste sd trimitd mesajul 7 au-
tentificat unui utilizator B, atunci A pastreazi cheia privatd
(n, d) si trimite cheia publici (1, €) si mesajul autentificat
¢, unde:

c=rest([mé/n])

Pentru a valida semnitura, utilizatorul B verifici daci:

m=rest([c/n])

In continuare, mesajul original poate fi preluat doar da-
ci expeditorul detine cheia privatd. In consecinti, semni-
tura este autenticd.

Claudin Soroin este redactor al GInfo. Poate fi contactat prin e-mail la

adresa csoroiu@yahoo.com.
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