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Tehnici de CRIPTARE

Claudiu Soroiu

Criptarea mesajelor este unul dintre cele mai studiate domenii din zilele
noastre. Complexitatea tehnicilor de criptare si de trimitere a mesajelor creste
permanent pentru a obtine o securitate cét mai ridicatd a comunicatiilor. Pe
parcursul catorva episoade, vom prezenta unele dintre cele mai cunoscute

modalitati de codificare a mesajelor.

Introducere

Criptarea mesajelor si trimiterea lor sub aceastd form3 este
utilizatd de foarte mult timp. Unul dintre primii care au
folosit tehnici de criptare pentru trimiterea mesajelor a fost
celebrul impirat roman Cezar. In comunicarea privati cu
o persoand, folosirea unui cod secret poate preveni citirea
intentionatd sau neintentionati a mesajelor de citre cei
care intrd In posesia acestora, fie pentru ci trebuie si le
transporte pand la destinatar, fie pentru ¢ le intercepteazi
in timp ce mesajul este transmis.

Definitie

Criptarea reprezintd o metodd prin care un text necriptat
(documente, fisiere, fraze, cuvinte etc.) este transformat,
utilizadnd anumite metode, Intr-un alt text, numit text crip-
tat, care se pastreazd In aceastd formd sau se trimite unei
anumite persoane. Criptarea este utilizatd cu scopul de a
pistra secretul unei anumite informatii. In cazul in care in-
formatia criptatd ajunge si la alte persoane, altele decat cele
care trebuie sd o primeasci sau s o pistreze, nu se poate
obtine textul original decat daci este cunoscuti tehnica de
criptare folosita si, eventual, o paroli utilizatd In procesul
de criptare.

Procedeul invers prin care un text criptat este transformat
in textul original poartd numele de decriptare.

Existd foarte multe tehnici de criptare cunoscute de
foarte multe persoane, dar cu toate acestea, pentru tehni-
cile avansate, datoritd complexititii algoritmilor folositi
pentru codificare, procesul invers, cel de decriptare, este
aproape imposibil de realizat.

Un algoritm de criptare este cu atat mai eficient, cu cit
textul criptat si eventuala parold utilizatd sunt foarte greu
de gisit, chiar dacd cel care Incearcd si decripteze textul
detine o parte din textul initial. Un alt factor important de
care depinde eficienta unui algoritm de criptare implemen-

tat Intr-un anumit limbaj de programare este timpul folo-
sit de programul respectiv pentru a codifica o cantitate
foarte mare de informatii. Un text criptat folosind o meto-
di care nu necesitd cunostinte vaste din domeniul matema-
ticii si informaticii este foarte usor de decriptat.

Criptarea lui Cezar

Cand trimitea mesaje oficiale citre subalternii sii, Cezar
folosea o tehnici foarte simpld de codificare a acestora. Fie
doud cercuri pe care sunt scrise cele 26 de litere ale alfabe-
tului englezesc; dacd rotim cercul mic cu un numir de
litere fatd de celilalt in sensul acelor de ceasornic, atunci,
pentru a cripta un mesaj, se cautd fiecare literd din mesaj pe
cercul mare si se scrie litera corespunzdtoare de pe cercul

Figura 1

Daci avem textul JULIUS CAESAR si deplasim cercul
din interior din figura 1 cu doud litere 1n sensul acelor de cea-
sornic dupd cum se observi in figura 2, atunci textul criptat
va fi GSJGSQ AYCQYP.

Procedeul de rotire a cercului mic cu un anumit numir
de litere poartd numele de deplasare. Pentru aceastd tehni-
ca de criptare, o parte din cheia (parola) de criptare o con-
stituie numdrul de deplasiri (deplasament) de cate o literd
in sensul acelor de ceasornic. Cealaltd parte din cheia de



criptare o constituie alfabetul ales. Alfabetul folosit poate
sd fie altul decit cel prezentat in exemplul anterior. Acesta
poate s contind pe lang majuscule si alte caractere printre
care pot apirea cifre, caractere speciale, alte litere ale
alfabetelor diferitelor limbaje utilizate sau poate si fie
intreg setul de caractere ASCII folosit de calculator.

Pentru a decripta un mesaj criptat cu aceasti metodd, tre-
buie sd se cunoascid numirul de deplasiri utilizat la criptarea
textului initial. Procesul de obtinere a mesajului initial din
mesajul criptat cind se cunoaste deplasamentul este foarte
simplu. Se deplaseaza cercul din interior cu atitea litere cu
cate indici deplasamentul si fiecare literd din textul criptat se
cautd pe cercul din interior si se scrie litera corespunzitoare
de pe cercul din exterior. Din textul FRIFRP ZXBPXO crip-
tat In cazul alfabetului englezesc, folosind un deplasament de
trei caracactere, prin decriptare se obtine [ULIUS CAESAR.

Dacd notim cu L numirul de caractere al alfabetului
utilizat, atunci textul criptat folosind un deplasament D mai
mare sau egal cu L este acelasi cu cazul in care deplasamentul
este restul impartirii lui D la L.

Aceastd metodd de criptare nu este eficientd, deoarece tex-
tul criptat poate fi usor decriptat daci se cunoaste alfabetul
utilizat. La decriptare se folosesc L deplasamente si astfel se
genereaza L texte dintre care numai unul este cel bun si poate
fi usor identificat.

Variante ale criptarii lui Cezar

O variantd a criptirii lui Cezar este tehnica folositd de
Ovidius. Acesta nu folosea deplasarea cercului din inte-
rior, in schimb literele de pe cercul din interior erau scrise
in ordine inversa (de la ultima litera din alfabet la prima, in
sensul acelor de ceasornic). Acest lucru este echivalent cu
scrierea literelor din alfabet pe un rand in ordine si pe ce-
lalalt rind in ordine inversd, dupd cum se poate observa in
continuare:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ZYXWVUTSRQPONMLKIIHGFEDCBA

Pentru a cripta cuvantul OVIDIUS se cautd pentru
fiecare literd din cuvant litera de pe primul rand si se scrie
litera de pe al doilea rind de sub litera gdsiti. Aplicind
acest procedeu obtinem cuvantul MERWRFH.

Pentru decriptare se foloseste acelasi procedeu ca in
cazul criptirii deoarece, dacd unei litere 7 de pe primul
rand ii corespunde a (L + 1 - 7)-a literd din al doilea rind,
atunci celei de-a (L + 1 - i)-a litere din primul rand 1i
corespunde a (L + 1 -(L + 1 - 7))-a literd din al doilea rind,
adici a 7-a literd.

Criptarea cu alfabet aleator
O alti variantd a criptarii lui Cezar este folosirea unui alfa-
bet si aranjarea caracterelor acestuia, pe cele doud cercuri,
intr-o ordine aleatoare, dar caracterele de pe ambele cer-
curi trebuie si fie aranjate in aceeasi ordine.

Pentru decriptarea mesajelor criptate cu ajutorul unui
alfabet ales aleator, trebuie cunoscute alfabetul, ordinea
caracterelor din alfabet precum si numirul de deplasiri.

Avand aceste componente, procesul de decriptare este si-
milar celui prezentat In sectiunea anterioard.

Daci se foloseste alfabetul englezesc, ca posibili mo-
dalitate de aranjare a caracterelor pe cele doud cercuri ar
putea fi aleasd aranjarea lor de pe tastaturd, si anume:

QWERTYUIOPASDFGHIKLZXCVBNM

In cazul in care se cunoaste numai tehnica de criptare
utilizatd, decriptarea mesajului este mai complicatd, deoa-
rece se bazeazd pe statisticd matematicd si in principal pe
faptul ¢i intr-un text necriptat cu o dimensiune suficient
de mare vocalele au o frecventd foarte mare si nu existd do-
ud vocale consecutive din text care si fie la o distantd mai
mare de sase caractere (pentru limba romin3).

Metoda substitutiei

Prin substitutie se intelege inlocuirea fiecirui caracter din
alfabet cu un altul si nu existd doud caractere care s fie In-
locuite cu acelasi caracter. O alti posibilitate ar fi aceea de
a inlocui fiecare caracter din alfabetul ales cu un simbol
sau un numdr.

Tehnicile de criptare prezentate pind acum sunt cazuri
particulare ale criptdrii prin substitutie.

Considerand alfabetul englezesc, existd 26! posibilititi
de substituire a caracterelor cu altele din care, pentru o
mai mare securitate a datelor se scade numarul de posibi-
litdti in care un caracter este substituit cu el insusi (acest
numdr se obtine rezolvand problema concordantelor).

Criptarea unui text folosind aceastd metoda se face ca
in cazul criptirii lui Ovidius, adicd pentru fiecare caracter
din text se scrie litera care s-a ales pentru substitutie.

Fie urmitoarea aranjare a caracterelor alfabetului en-
glezesc:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ZIRAJSBKTCLUDMVENWFOXGPYHQ

Pentru textul PAROLA ESTE ASDFG, mesajul
criptat folosind aranjarea de mai sus, este: NZFEDZ JOX]
ZOASB.

Procesul de decriptare se face in sens invers, adici pen-
tru fiecare literd din textul criptat se scrie litera pe care
aceasta a substituit-o 1n procesul de criptare.

Caracterele se pot substitui si cu numere, existind mai
multe variante a acestui procedeu. De exemplu, fiecirui
caracter 1 se poate asocia 0 multime de numere care il pot
substitui, dar multimile asociate caracterelor alfabetului
ales trebuie s fie disjuncte. Dacd pentru litera A se alege o
multime {n,, ,, ...,n_}, oricare din elementele multimii pot
substitui aceastd literd. In procesul de criptare, pentru fie-
care literd din textul initial se alege aleator un numir din
multimea care i-a fost atribuita.

De exemplu, dacd pentru caracterul A se alege muli-
mea {1, ..., 10}, pentru litera B se alege multimea {11, ..., 20}
etc., existd mai multe posibilititi pentru a cripta textul de
mai sus; una dintre ele poate fi: 154, 7, 172, 149, 120, 156,
48, 185, 194, 44, 4, 184, 33, 51, 63.

Nu este obligatoriu ca multimile alese pentru fiecare
caracter sd aibd acelasi cardinal; de fapt, este indicat ca
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multimile asociate literelor care apar frecvent sd aibd mai
multe elemente.

Pentru transmiterea de texte criptate se mai pot folosi
imagini In care caracterele din textul initial sunt inlocuite
cu simboluri predefinite. Una dintre cele mai cunoscute
metode de inlocuire a caracterelor cu simboluri este pre-
zentatd in figura urmdtoare.

AlBle IS MOk W
TEIF EXL +G[R & «Hi¥
T A TWY P

Pentru fiecare caracter din figurd se deseneazi conturul
regiunii In care acesta se afli. De exemplu, pentru litera N
se deseneazi laturile regiunii din stinga-sus ale diagramei
in care se afld impreund cu un punct intre laturi. Folosind

aceste simboluri, textul GAZETA DE INFORMATICA

se scrie astfel:
A0+ 0 T =CEE~ - L

Metoda transpozitiei

Criptarea prin metoda transpozitiei este o tehnicd mai efi-
cientd decat criptarea prin substitutie, dar are, la rindul ei,
o multime de dezavantaje.

Textul criptat prin metoda transpozitiei pastreaza toa-
te caracterele textului initial, dar in altd ordine obtinutd
prin aplicarea algoritmului ce va fi prezentat in continuare.

Criptarea prin transpozitie constd din scrierea textului
initial din care s-au eliminat spatiile si semnele de punctua-
tie, intr-o matrice de dimensiune M % N, interschimbarea
anumitor linii (sau coloane) Intre ele si textul criptat se ob-
tine prin scrierea caracterelor din noua matrice de pe fiecare
coloand 1n parte, Incepand cu coltul din stinga-sus. Dacd
lungimea textului initial este mai mici decat numarul de ele-
mente ce pot fi scrise in matrice, atunci textul se completea-
z3 cu elemente aleatoare, pind ajunge la dimensiunea M*N.

Pentru textul Misiunea a fost indeplinitd, care are lun-
gimea de 24 de caractere, se pot alege mai multe matrice de
dimensiune M x N, o posibilitate ar fi ca matricea si aibd
4 linii s 6 coloane, dar pentru ca textul s3 fie mai greu de
decodificat trebuie sd contini si caractere alese aleator, sau
intr-un mod mai inteligent, care si Ingreuneze munca celui
care doreste si afle continutul secret din mesajul criptat.
Fie 0 matrice care are 5 linii si 6 coloane. Textului initial 1
se adaugd 6 caractere aleatoare si se obtine textul Misiu
neaaf ostin depli nitix yztwu si se scrie In matricea din
partea stingd astfel:

123456 123456
1 Misiun 5 xyztwu
2 eaafos 3 tindep
3 tindep 4 1 inita
4 1inita 1 Misiun
5 xyztwu 2 eaafos

Prin scrierea liniilor 1, 2, 3, 4, 5 in ordinea 5, 3, 4, 1, 2,
se obtine matricea din partea dreaptd. Textul criptat care
se obtine este: xt/Me yitia znnsa tdiif wetno upans.

Transpozitie cu parola

Pentru ca procesul de decriptare si fie mai simplu si sd nu
mai fie nevoie ca ordinea in care au fost puse liniile din
matricea creatd, se foloseste o variantd a criptdrii prin trans-
pozite care se bazeazi pe o paroli.

Pentru a cripta un text folosind o parold si metoda
transpozitiei, se alege o parold ale cirei litere determind
ordinea in care se vor scrie coloanele din matricea aleasi.

Pentru a afla ordinea in care vor fi scrise coloanele din
textul initial, se ordoneaz alfabetic literele din parold, si
fiecdrei litere 1 se asociazd numdrul de ordine din sirul or-
donat.

Lungimea parolei trebuie sd fie egald cu numarul de
coloane din matrice.

Consideram textul anterior, scris intr-o matrice de di-
mensiuni 5 X 6, si parola vultur. Literele din parold se or-
doneazi alfabetic si se obtine sirul: [, 7, , u, u, v. Indicele
1 este asociat cu litera /, indicele 2 cu litera r, indicele 3 cu
litera ¢, indicele 4 cu prima literd # din parol3, indicele 5 cu
adoua literd # din parold, iar indicele 6 este asociat cu litera
v. Pentru a scrie coloanele, pentru fiecare indice 7 din sirul
ordonat se cautd indicele j, care reprezintd pozitia literei
cu indicele 7, din paroli si se scrie coloana j, astfel:

vultur

6 41352 123456
1 Misiun 5 sniiuM
2 eaafos 3 asfaoe
3 tindep 4 npdilet
4 1 inita 1 naii¢tl
5 xyztwu 2 zutywzx

Textul care se obtine 1n final este: sannz nspau ifdit
iatiy noerw Metlx.

Pentru a decripta un mesaj criptat folosind aceastd me-
toda, mesajul se scrie In matrice pe coloane, incepand cu
coltul stinga-sus, si apoi se realizeazd operatia inversa,
adicd pentru fiecare indice j al literelor din parold, se cautd
indicele 7 asociat literei din sirul sortat si se scrie coloana
cu indicele i. Din noua matrice astfel obtinutd se scriu lite-
rele de pe fiecare linie, in ordine.

O tehnici foarte cunoscutd si foarte practicd de trans-
mitere a mesajelor folosind metoda transpozitiei constd in
infisurarea unei panglici in jurul unui bit. Mesajul se scrie
pe panglicd, de-a lungul batului, de la capitul superior spre
capitul inferior, pe coloane si apoi se trimite la destinatie
numai panglica, care ulterior s-a desficut de pe bit. La
destinatie se infisoard panglica pe un bit avand aceeasi di-
mensiune cu cel care a ajutat la scrierea textului si se citeste
textul pe coloane.

Aceasti tehnicd de transmitere a mesajelor criptate era
folositd chiar si in antichitate.

De atunci anii au trecut si tehnicile de criptare au evo-
luat foarte mult. In numirul urmitor vom prezenta citeva
dintre tehnicile avansate de criptare avansate.
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