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Tehnici de CRIPTARE

Claudiu Soroiu

In acest numér continuéam prezentarea tehnicilor de criptare cu descrierea
metodelor S-DES si DES standard, tehnicile de criptare cu cea mai larga

vtilizare.

Simple Data Encryption Standard
Tehnica de criptare DES (Data Encryption Standard) a api-
rut in anii '70 in Statele Unite ale Americii. Standardul de
criptare a fost realizat de Biroul National de Standardizare
(National Bureau of Standards) cu ajutorul Agentiei Nati-
onale de Securitate (National Security Agency). Aceastd teh-
nicd de criptare este una dintre cele mai utilizate. Scopul
acestei tehnici este acela de a asigura o metodd standard
pentru protejarea datelor comerciale neclasificate. IBM a
creat in anul 1976 o primid implementare a algoritmului
sub numele de Lucifer.

Acest algoritm utilizeaza reprezentarea binari a codu-
rilor numerice ale caracterlor folosite pentru reprezentarea
datelor care urmeazi a fi criptate.

Algoritmul de bazid DES foloseste blocuri de 64 de biti
de date si aplicd doar doud operatii asupra intririi: depla-
sare si substitutie de biti. Cheia de criptare controleazd
procesul de codificare a datelor. Prin aplicarea celor doud
operatii in mod repetat si neliniar, se obtine un rezultat
care, practic, nu poate fi decriptat decit dacd se cunoaste
cheia de criptare.

Asupra fiecdrui bloc de date, algoritmul se aplic de
pand la 16 ori (DES standard aplicd algoritmul de criptare
de 16 ori).

Datoritd complexitatii ridicate a algoritmului DES stan-
dard, in continuare vi prezentim varianta simplificatd a al-
goritmului DES, Simple-DES, care foloseste blocuri de 8
biti de date.

Algoritmul de criptare

Algoritmul DES simplificat poate fi exprimat ca o compu-

nere de cinci functii:

* 0 permutare initiald /P, care permutd bitii blocului de
intrare;

* o functie f, care depinde de o subcheie k, a unei chei de
criptare K; functia este foarte complexa si actioneaz asu-
pra jumitatii stingi a blocului de date rezultat la pasul
anterior;

* o permutare SW, care interschimbi cele doud jumatdti
ale blocului de date rezultat la pasul anterior. Daci blo-
cul de date este d = d,d,d,d,d.d d.d,, atunci acesta devine
d.d.d.dd d,d.d, unde d reprezintd al i-lea bit din blocul

b
* aceeasi functie f, care foloseste o alti subcheie (k,) a cheii

de criptare K;

* inversa permutarii /P, /P,

Formula matematici ce std la baza algoritmului de
criptare este:

Y = E(X) = IP'(, (SWF, (IP(X))

unde E, este functia de criptare care foloseste cheia de

criptare K si se aplicd asupra blocului de intrare X, rezul-

tand blocul criptat Y; f, si f, reprezinta functia f aplicatd

asupra unui bloc de date, folosind subcheile k,, respectiv k,.

In cazul acestui algoritm fiecare bloc de intrare are 8
biti si cheia de criptare, care este partajatd Intre emititor si
receptor, are lungimea de 10 biti. Cheia de criptare este fo-
lositd pentru a crea doud subchei avand fiecare 8 biti.

La inceput se construiesc cele doud subchei de criptare
k, si k,. Algoritmul este prezentat in cele ce urmeaza.

Considerdm cheia de criptare b = b,b,b.b,b.b,b.bb.b,.

Asupra cheii de criptare b, se aplicd o permutare si se
obtine un bloc ¢ care are 10 biti.

C = 00,00, = bibibib bbb bbb,

Cele doui jumitdti ale blocului ¢ sunt deplasate circu-
lar la stinga cu 1 bit si componentele rezultate sunt folo-
site pentru a construi un bloc d care are, de asemenea, 10
biti:

COEECS = GEE,0E
CeC7CsCoC10 = C7C5CC1eC6
€,05€,656,6,CCoC1Ce = A

La pasul urmdtor, ultimii 8 biti ai blocului d sunt per-
mutati si se obtine prima subcheie, k.

n d3d4d5d6d7d8d9d10 - d6d3d7d4d8d5d10d9 = /e1

In continuare, cele doud jumititi ale blocului d sunt
deplasate circular la stinga cu doud pozitii, si rezultatul es-
te folosit pentru a obtine un bloc de date e, care are 10 biti.



ddddd, - ddddd,
d6d7d8d9d10 - dsd9d1od6d7
dddddddddd, =e

Ultimii 8 biti ai blocului e sunt permutati folosind
aceeasi permutare (cea utilizati si pentru ultimii 8 biti ai
blocului d), iar rezulatul obtinut reprezinti cea de-a doua
subcheie k,.

€,6,6,6,6,8,,,) — €,6,6,8,600.6 6 =k,

Pentru a construi functia de criptare f, considerim cd
blocul de intrare de 8 biti, folosit de aceasta, este format
din doud pirti (stanga - L si dreaptd - R) de cate patru biti
fiecare. Cu aceastd conditie, functia f este:

AL R) = (L O FR, k), R),
unde [ reprezintd operatorul binar SAU-exclusiv, si L 0
F(R, k) impreund cu R formeazi blocul de iesire de 8 biti.
k reprezintd o subcheie de criptare de 8 biti. Functia F pri-
meste ca parametri un bloc de date de 4 biti si o subcheie
k, si furnizeaz3 la iesire un bloc de 4 biti.

Se observi cd functia f modificd numai partea stingd a
blocului de intrare, urménd ca dupi aplicarea functiei SW
sd se modifice si cealaltd jumitate a blocului.

In continuare vom descrie functia F.

Fie R = nnnn,. Asupra lui R se aplicd doud permu-
tari si rezultatele celor doud permutiri formeaza un bloc
de 8 biti, aceastd operatie purtind numele de expandare.

nnmn, - npmnn,
nnmn, - npnmn,
NN, INNN, — NN NNN,
Blocul de 8 biti se va scrie astfel:
ndn, nln,
nyln, nln,
La pasul urmitor se aplicd, asupra acestui bloc, cheia
de criptare k astfel:
n,Ok In0k, n,0kIn0k, - polpy Pu!lte
n, D/e |nD/e anI/e |nDk —»pwlp11 2504
tn continuare se definesc dous matrice S, si S, numite
s1 S-boxes (substitution boxes - matrice de substltugle), ast-

fel:

i
3
3
d
3

Cele doud matrice de substitutie se folosesc astfel:

* bitii py, $i p; formeazd un numr cuprins intre 0 §i 3 care
reprezintd numirul unei linii /, din matricea S;
* bitii p,, 51 p,, formeazd un numr cuprins Intre 0 si 3 care
reprezintd numirul unei linii /; din matricea S ;

* bitii py, si p, formeazi un numdr cuprins intre 0 si 3 care
reprezintd numirul unei coloane ¢, din matricea So,

* bitii p,, i p,, formeazi un numdr cuprins intre 0 §i 3 care
reprezintd numirul unei coloane ¢, din matricea S 5

* numdrul de pe pozitia [, ¢, din matricea S, se scrie in ba-
za 2 si se obtin 2 biti m, si m;

* numdrul de pe pozitia /,, ¢, din matricea S, se scrie in ba-
za 2 si se obtin 2 biti m, si m;

* in final se obtine blocul de 4 biti m,m,m,m, ciruia i se
aplicd o permutare si devine m,m,mm,.

Algoritmul de decriptare este dat de inversa functiei E,.

Datorita faptului cd algoritmul S-DES foloseste chei
de criptare care au lungimea de 10 biti, existd doar 1024
posibile chei de criptare. Asadar, un text criptat folosind
aceastd metoda poate fi decriptat, in eventualitatea In care
nu se cunosc cheile de criptare, folosind un atac cu text
necriptat si fiecare cheie de criptare posibild sau dictionare
de chei sau de parole.

Mai mult de 20 de ani s-a crezut cd algoritmii de crip-
tare DES standard si alte variante ale acestuia sunt atit de
siguri incat mesajele criptate cu acesta nu pot fi decriptate
decat dacd se cunosc cheile de criptare.

Algoritmul de criptare DES complet
Algoritmul DES standard foloseste ca intrare blocuri de
64 de biti si chei de criptare de 56 de biti (ceea ce inseamni
cd existd 2% = 72.057.594.037.927.936 de chei posibile dis-
tincte). La baza acestui algoritm se afld urmitoarea formu-
13 matematica:
Y=IPiof, o SWof, o SWo ..o SWe f, o IP(X)
O cheie de criptare K este folositi pentru a crea 16
subchei k, k., ..., b, avand cite 48 de biti.
Functia F, care intrd in componenta functiei f,, are ca
parametri un bloc de 32 de biti si o subcheie de criptare.
Dupd cum se observd, unui bloc de date, care a trecut de
permutarea initiald, ii este aplicatd functia f, de 16 ori.
Pasii care trebuie aplicati de 16 ori consecutiv, pentru
a cripta un bloc de 64 de biti, sunt urmitorii:
* unui bloc din mesajul initial i este aplicatd permutarea
initiald si apoi este impdrtit In doud jumdtiti L, si R;;
* se genereazd cele 16 subchei din cheia de criptare K, prin
aplicarea unei permutdri initiale urmatd de 16 deplasiri
circulare la stinga cu 1 bit ale blocului rezultat, fiecare
deplasare fiind urmatd de o permutare a ultimilor 48 de
biti si rezultnd, la fiecare pas 7, o subcheie de criptare k;;
* algoritmul pentru functia de criptare f, este urmdtorul:
¢ lafel cain cazul algoritmului S-DES, la fiecare pas
avem:
L,=R,,
R=L, OFR,,k)

¢ functia Fare doi parametrl. blocul R, , care are 32 de
biti si subcheia k. Cei 32 de biti sunt expandati la 48
dupi care sunt permutati si se aplici operatorul
SAU-exclusiv intre acestia si subcheia k,. Rezultatul
este Tmprtit in 6 blocuri de cate 8 biti, fiecare fiind
prelucrat folosindu-se 8 S-matrice distincte. Pentru
cele 8 S-matrice intrarea are 6 biti, iar la iesire sunt
furnizati 4. Fiecare S-matrice are 4 linii si 16 coloane
si fiecare linie contine o permutare distinctd a sirului
format din numerele de la 0 1a 15. Primul si ultimul
bit din fiecare grup de 6 biti sunt folositi pentru a
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identifica numdrul liniei din S-matricea corespunzi-
toare, iar ceilalti 4 sunt folositi pentru numirul co-
loanei. Toate grupurile de 4 biti obtinute din §-
matrice in acelasi mod ca si in cazul metodei S-DES
formeaza un bloc de 32 de biti, ai cdrui biti sunt in
final permutati si reprezintd rezultatul functiei F;
¢ intre rezultatul functiei F §i jumitatea stangd L, se
aplicd operatorul SAU-exclusiv;
* cu ajutorul functiei SW, cele doud jumititi ale blocului
rezultat se interschimbi:
(Lia R;‘) - (Rp L;‘)
* la sfarsitul celor 16 iteratii, cele doud jumdtiti rezultate
formeaza un numdr asupra ciruia se aplicd inversa per-
mutdrii initiale, obtinindu-se blocul criptat.

Detalii

Algoritmul de criptare DES este un caz particular al clasei
de tehnici de criptare numite criptiri Feistel, care folosesc
mai multe blocuri de date. Aceste tehnici folosesc alterna-
tiv mai multe functii de difuzie si confuzie.

Functiile de difuzie au ca scop construirea de relatii
statistice intre mesajul initial si cel criptat, cit de complex
este posibil cu scopul de a proteja mesajul impotriva ata-
curilor statistice care au ca scop construirea cheii de crip-
tare. In procesul de criptare folosind blocuri de date, acest
lucru se realizeazd prin permutarea elementelor blocului
inainte de aplicarea unei functii.

Functiile de confuzie au ca scop construirea de relatii
statistice intre mesajul criptat si cheia de criptare, care si
fie cat de complexe posibil. Aceasta se realizeaza prin uti-
lizarea unui algoritm complex de substitutie.

Un algoritm Feistel foloseste blocuri de intrare avand
lungimea un numir par care este impartit in doud jumdtiti
L;si R, si o subcheie k,, derivatd dintr-o cheie de criptare
K. Cele doud jumititi sunt procesate de 7 ori, dupi care
sunt recombinate pentru a forma blocul de iesire (criptat).
Fiecare operatie de procesare are aceeasi structura.

Un bloc L este substituit cu rezultatul unei expresii de
forma L O F(R, k). Dupd substitutie, cele doud jumititi se
interschimba.

Algoritmii de criptare Feistel depind de:
madrimea blocului de intrare: cu cat blocul de intrare este
mai mare, cu atat securitatea datelor creste, dar creste si
timpul alocat de calculator pentru procesare; de obicei se
folosesc blocuri de 64 de biti;
madrimea cheii de criptare: cu cit cheia de criptare este
mai mare, cu atat securitatea datelor creste, dar creste si
timpul necesar pentru prelucrare; de obicei se folosesc
blocuri de 64 de biti;
numdrul de iteratii: de obicei se folosesc 16 iteratii In pro-
cesul de criptare; acest numdr reprezinti un compromis
rezonabil Intre securitate si vitezd de procesare;
* generarea subcheilor: cu cit complexitatea subcheilor ge-
nerate este mai mare, cu atat creste securitatea datelor;
* functia F: aceastd functie este foarte importantd, deoare-
ce, in general, aceasta nu este o functie liniard si cu cit

este mai complexd, cu atit securitatea datelor este mai
mare.

Dupi cum se observi, cresterea complexititii oricireia
dintre cele 5 componente enumerate mai sus duce la cres-
terea timpului de procesare necesar pentru un calculator.

O facilitate interesantd si foarte utild a algoritmilor de
criptare Feistel este aceea ci algoritmul de decriptare este
acelasi cu cel de criptare, singura diferentd fiind aceea cd
subcheile obtinute din cheia de criptare sunt folosite in or-
dine inversa.

Pentru algoritmul DES se folosesc diferite modele pen-
tru a asigura diferite tipuri de securitate. Cel mai simplu
model poarti numele de ECB (Electronic CookBook).
Acest model cripteazi fiecare bloc de 64 de biti de date in-
dependent, folosind aceeasi cheie. In consecinti, aceleasi
doui blocuri de date identice sunt criptate la fel, folosind
acest model. Modelul ECB este folosit, de obicei, pentru a
cripta un singur mesaj scurt care poate contine, de exem-
plu, o cheie de criptare.

Cel de-al doilea model este CBC (Cipher Block Chain-
ing). Fie P, si C; ale i-lea blocuri de date necriptate si
criptate si E, functia de criptare cu cheia k, atunci:

C =E(P,01V),C =E(C, OP)n22
unde [V este un vector de initializare care trebuie protejat
in acelasi mod in care este protejata si cheia de criptare. Cu
ajutorul acestui model, doud blocuri de date de intrare
identice sunt criptate diferit. Acest model este folosit pen-
tru a cripta mesaje lungi de date.

Daci notim cu D, functia de decriptare care foloseste
cheia k, atunci formula de decriptare a unui mesaj este:

C,,0D,(C)=C,, DDE(C,, 0 P))
=C,0C, 0P =P,

Cu toate cd DES este un algoritm care cripteazd blo-
curi de date, acesta poate fi trasformat intr-un algoritm
care cripteazd fluxuri de date, folosind CFM (Cipher Feed-
back Mode).

S3 presupunem ci dorim sd transmitem un flux de ca-
ractere criptat care constd in j biti pe caracter (de obicei se
folosesc 8 biti).

Daci avem un vector IV de initializare cu lungimea de
64 de biti, §(B) sunt cei mai din stinga j biti ai blocului B
si P, C, au semnificatia de mai sus, atunci fiecare caracter
criptat este obtinut astfel:

C,= P, 0 S(E,(B)), B.= (B [+1)64), C..), B= IV,
unde (B[(j+1):64], C) reprezintd un bloc de 64 de biti for-
mat prin deplasarea circulard la stinga cu ; biti a blocului
B, dupi care ultimii 7 biti din blocul B sunt inlocuiti cu
blocul C (numit registru de deplasare cu j biti).

Operatia de decriptare a unui astfel de mesaj este simi-
lari procesului de criptare, singura deosebire fiind aceea cd
se inverseazd rolurile lui C, si P, deci P, se transformd in C,
si invers.
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