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Adatbiztonsagi protokollok teljesitmény analizise

Performance Evaluation of Security Protocols
Evaluarea performantelor protocoalelor de securitate

dr. GENGE Béld, dr. HALLER Pirosk&

L24petru Maior” Egyetem, Marosvasarhely, ROMANIA
{'bgenge?phaller}@upm.ro

Abstract

We propose a comparative performance evaluaticseolirity protocols. The novelty of our approach
lies in the use of a polynomial mathematical mathelt captures the performance of classes of
cryptographic algorithms instead of capturing therformance of each algorithm separately,

approach that is used in other papers. A major adizge of using such a model is that it does not
require implementation-specific information, becauthe decision is based on comparing the
estimated performances of protocols instead ofalgt@valuating them. The approach is validated by
comparatively evaluating the performances of 10Q@omatically generated security protocols

against the performances of their actual implemeons.

Abstract

Tn cadrul acestei luciri propunem o metatlcomparativi de evaluare a performaglor protocoalelor
de securitate. Noutatea metodei cant utilizarea unui model matematic polinomial @ptreaz

performana claselor de algoritmi criptografici, f& de capturarea performaei fiecirui algoritm Tn

parte, dug cum s-a procedat n alte lugi. Un avantaj major al acestui model este rmu necesit

informaii legate de implementarea protocoalelor, intrucdécizia este luat prin compararea
performanelor estimatesi nu prin compararea performaelor misurate. Metoda propus este
validatz prin evaluarea comparativa 1000 de protocoale de securitate generate autoraportat la
performanele nisurate ale acestora.

Osszefoglal6

A dolgozatban egy U] teljesitmény analizis médsaeasolunk adatbiztonsagi protokollokra. Az eddig
javasolt médszerek a megvalositasok teljesitmémgtéek és nem vizsgéltdk kilon az egyes
algoritmusokat. A mddszer GOjdonsaga abban all, hagyrotokollokban haszndlt algoritmusok
teljesitményét egy polinomialis kozélitiggvény segitségével irjuk le a bennik széneglaméterek
flggvényében. A javasolt eljarasdldnye, hogy nem sziikséges informacidkat tudni a ridejizesrol

az algoritmusok vagy paramétereik kivalsztasanagrtna dontés a becsilt, 6sszehasonlitott
teljesitmények alapjan torténik. A javasolt modsz&000 generdlt adatbiztonsagi protokoll
teljesitmény analizisével érvényesitettilk, Ossmalibg a megvaldsitott protokollok lemeért
teljesitményével.

1. BEVEZETO

Adatbiztonsagi protokolloknak nevezzik azokat a kamikacidos protokollokat,
melyek célja, hogy az adatokat kizarOlag a protokékzvewi érhessek el. Ezek a

v

protokollok a kriptografiara alapoznak, mely seggivel az Uzeneteket titkositani és



hitelesiteni lehet. Ezért az adatbiztonsagi prdtokaeljesitmény analizisét a kriptografiai
algoritmusok teljesitmény analizisével kell kezdeékd emlitett algoritmusok teljesitményét
szamos tényéz befolyasolyhatja, mint a hasznalt kddolasi modsaer (izenet mérete, a
kodolasi kulcsok mérete, valamint a fizikai rendgzaraméterei (pl. processzor, memoria).

A kriptogréfiai algoritmusok teljesitményének a ésfhez hasznalni lehet az energia
fogyasztast [1, 2] vagy az algoritmusok végrehajidsjét [3], de a jelen dolgozatban a
végrehajtasi it hasznaltuk a teljesitmények 6sszehasonlitasara.

A szakirodalomban a legtdbb teljesitmény analizisisaer a kriptografiai algoritmusok
esetén a megvalésitasok elemzésére alapoz [4, B, &, mig a modell-alapl moédszerek
sokkal ritkabbak [9, 10]. A modell-alapu modszeiisktartalmaznak megvaldsitas fidgg
paramétereket, ezért a teljesitmény analizis eregeiteécsak bizonyos rendszereken lehet
hasznalni.

Az altalunk javasolt, modell-alapu teljesitmény lana mobdszer nem tartalmaz
megvalositas-specifikus adatokat. Ezért hasznalehetl rendszer tervezéskor, az
adatbiztonsagi protokoll kivalasztasara, mikor ayvadositastol fligg paraméterek még nem
allnak rendelkezésre.

A modszer az adatbiztonsagi protokollok informdégasabol indul ki és kiszamitja
azok becsilt teljesitményét figyelembe véve a haszikriptografiai algoritmusok
teljesitmény modelljét. Mivel a rendszer paraneteeljesen hianyoznak, a kidolgozott
teljesitmény modell szamitasba kell vegye algor#tiohudsszes megvalositasi |leisdtgét. A
kidolgozott teljesitmény modellt 6sszehasonlitjuk raegvaldsitott protkollok meért
teljesitményével, bizonyitva azok helyességeét.

2.  KRIPTOGRAFIAI  ALGORITMUSOK  TELJESITMENY
MODELLJE

A kriptogréfiai algoritmusok teljesitményének eleéméhez a harom legismertebb
kriptografiai konyvtarat hasznaltulCryptlib [11], OpenSSL12] ésCrypto++ [13]. Mértuk
az egyes algoritmusok futdsi idejét valtoztatva kapmramétereit. Mivel a méréseket
tébbszéalas kdrnyezetben végeztulkQueryPerformanceCountdiiggvényt hasznaltuk, mely
lehethvé teszi az 1 ms-0s pontossagu meéréseket. A meétésElndows XP operacios
rendszeren végeztik Intel Dual Core 1.8GHz-esgasxort és 1GB RAM-ot hasznalva, az
eredmények tobb mérést atlagat jelentik.

2.1 Szimmetrikus algoritmusok teljesitmény analizis

A szimmetrikus algoritmusok teljesitményét a koeatk paraméterek befolyasoljak:
Uzenet méret, kddolasra hasznélt kulcsok, és kédwmlédszer: ECB, CBC, CFB, OFB, CTR.

Mind a harom kriptogréfiai konyvtar nagy szamu algpoust valosit meg, ezek kdzé
tartozik DES, 3DES, AES, IDEA, CAST vagy Blowfidiinden algoritmus esetén lemértik
a végrehaijtasi it az 6sszes megengedett paraméter kombinaciotaztaia ugzanakkor a
kodolt adat méretét 16-t6l 16384 byte-ig. A végjetbkombinaciok szama 4@penSSL
hasznalatakor, 40 @ryptlib és aCrypto++ hasznélatakor. A sok kombin&cié miatt csak egy
részeét tuntettik fel az 1. abran. Mivel a dekddalgoritmusok teljesitménye hasonlo a
kodol6 algoritmusok teljesitményéhez, az 1. absak @ kodold algoritmusok teljesitményét
mutatjuk be.
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(a) Cryptlib (b) OpenSSL (c) Crypto++
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2.2 Aszimmetrikus algoritmusok teljesitmény analizge

Az aszimmetrikus algoritmusok két kulcsot haszniélfid, egyet a kddolasra és egy
masikat a dekddolasra. E algoritmusakgitvanoskulcsu algoritmusoknak is nevezik, mivel,
az egyik kulcs nyilvanos (publikus), a masik peiitigps (privat).

A kédolast és dekddolast ugy a nyilvanos mint stkailcsal lehet elvégezni. Ezek
szerint, két tipusu aszimmetrikus kodolast ismeri@zkegyik a nyilvanos kulcsu kodolas, a
masik pedig a titkos kulcsu kédolas.

Az elg tipust kodolas a nyilvanos kulcsot hasznélja késtal és a titkos kulcsot
dekodolasra. A masodik tipusu kodolas a titkos datihasznélja kddolasra és a nyilvanos
kulcsot dekddolasra. Ezek miatt, azéet§pust adat kddolasra, mig a masodikat digitalis
alairdsokra alkalmazzak.

Ahogyan ez a 2. abran is lathatd, a dekddolasretet sokkal idigényesebb mint a
kodolasi niivelet. A feltiintetett 4bran csak az RSA algoritmébtazoltuk, mivel ez az
egyeduli megvalodsitott algoritmus mind a harom kédégban, mely megenged adatkddolast
és digitdlis alairast is.
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2. abra Aszimmetrikus algoritmusok futasi ideje:
(a) Kédolas (b) Dekédolas

2.3 Hash algoritmusok teljesitmény analizise

A hash algoritmusok egy tetdeges hosszu szoveflbegy Uzenet Osszefoglalét
generalnak, mely fontos szerepet jatszik tobbek 6#oza digitalis alairasokban.
Elemzésinkben tanulmanyoztuk a harom emlitett kidmywosszes tamogatott hash
algoritmusat. Ezek kozil kiemeljuk a kdvetkkat: MD4, MD5, SHA-1 és SHA-256, melyek
teljesitménye a 3. abran lathato.
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2.4 A modell felépitése

Kiindulva az ebbb bemutatott mérési eredményéklkidolgoztunk egy polinomialis
modellt minden algoritmusra. Alkalmazva a legkisellgyzetes hiba mddszerét [14], minden
algoritmus tipusra kiszamitottuk a koz&lpiolinomialis figgveny egyutthatdinak értéket.

A matematikai modellt a kovetkéharmadfokl polinomidlis figgvénnyel irjuk le:

f(x)=a,X +a,X+a,x+a, @)
Az egyitthatokat a kovetkézgyenletek segitségével szamitottuk ki:
oR . —
6_0'1_ 2;()4 (0’4)§3+CTB)|(2+672)|(+0’1)) =0
oR .
a—:—Z)QZ(yi—(a4)|(3+0'3)|(2+0’2}(+0'1)) =0
0'2 i=1
R _ (2)

00’3 __szizl(yi —(0’4)|(3+0’3)|(2+0’2}(+0’1)) =0

:—Z:_Zﬁg(y‘ ~(af+afraxra)) =0

A kiszamitott egyutthatok lathatdéak a 1. tdblazatlidasznalva a mért értékeket és a
kidolgozott matematikai modellt, kiszamitottuk actiési hiba értékét. A kiszamitott hiba
értéke 3.714 ms, ami a maximalis kimeért érték 63%98-a.

1. tAblazatKiszamitott egyutthatok értéke

Algoritmus . Egyutthatok
g, Miivelet oy
tipusa
a, a, a, a,
. . Kodolas 6.87723137110° | -1.15835818D16 | 0.0569269046! | 2.604887011:
Szimmetri-
kus
Dekddolas | 1.3988694281 18" | -2.30355815110 0.0571095841: 2.20338046¢
Hash - 1.5227499021 10" | -2.75424188010 | 0.0170003754 3.85294524¢
Kédolas 3504921725118 | -0.0002013622° | 0.4781230537! 434.82821¢
Aszimmet-
rikus
Dekddolas 1.64038427110 -0.001968648! 6.919325086¢ 3135.5396825

3. ADATBIZTONSAGI PROTKOLLOK ANALIZISE

Felhasznalva a kidolgozott modellt 6sszehasonjitkedz adatbiztonsagi protokollok
teljesitményét ha ezek leirhatok mint asbbi algoritmusok kombinacioi. Eslépésben
automatikusan generaltunk 1000 adatbiztonsagi koditotetszlegesen kombinélva az
algoritmusokat és a paramétereket. Kiindulva azOl1lpfbtokoll-bél, generaltunk 998000

protokoll

parat,

melyek

teljesitményét

O0sszehasattlk. Minden protokoll

parra

kiszamitottuk a becsilt és a mért teljesitmény ydrahz el értéket a modell segitségével



szamitottuk ki, a masodik érték pedig a protokolimiért teljesitményének az aranyat
jelképezi.
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Tobb mérest végeztiink, valtoztatva tobb paramiétertmegvalésitott protokoll parokra
€s hasznalva a protokoll modellt a becsilt protokoh. Ahogyan ez a 4. abran is lathato, a
protokollok becsilt teljesitménye koveti a protd&kimeért teljesitményének az értékét.

A nyilakkal feltlintettiik azokat az eseteket ahaldbési hiba kdvetkezett be. A hiba oka
legtdbbszor az, hogy nagyon révid protokollok eseshol a futasi il rovidebb mint 1ms a
meérési pontossag mar nem elegendasonld a helyzet akkor is ha a két dsszehastinlit
protokoll futasi ideje nem tér el legaldbb 1ms-al.

Mivel a kodolt adat mérete nagymértékben befolyasalfutasi idt tanulmanyoztuk
ennek hatasat a mérési pontossagra. A 4. abradadit lailatok mérete 80 Byte volt, és ez egy
2.9%-o0s eltérést generalt a bescsult és mért &rtékadtt. Ha noveljuk vagy csokkentjik az
adatok méretét, valtozik a hiba szazaléka is, agrréthatd a 5. 4bran. A maximalis hibat 10
Byte-os adatokra kaptuk (7.12%), mig a minimalisahi300 Byte-os adatokra (1.85%).
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5. &bra A becslési hiba valtozdsa az adatok méretének &mggaben




4. KOVETKEZTETESEK

A kidolgozott teljesitmény analizis modszer egyimpmhialis modellre épul, melyet
harom kriptografiai konyvtar segitségével hataroktmeg:Cryptlib, OpenSSlésCrypto++.
Elvégezve az emlitett konyvtarak &ltal megvalositatptografiai algoritmusok kimeist
teljesitmény analizisét, meghataroztunk egy kdazedinomialis fuggvényt az algoritmusok
teljesitményére. A modell figyelembe veszi az egyalgoritmusokban szerepl
paramétereket. A kidolgozott modellt adatbiztonsg@gotokollok teljesitményének az
elemzésére hasznaltuk fel. Mivel a mddszer Gsspelits elvekre alapszik hasznélhato
protokollok teljesitmény alapu kivalsztasara mégraezeési fazisban mikor a megvaldsitasi
paraméterek még nem allnak rendelkezéstinkre. A sagy,u kisérlet igazolta, hogy a
kidolgozott modszer alkalmazhat6 adatbiztonsagokalok teljesitményének a becslésére.
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