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Résumé : La redondance est le principal moyen aodliorer la robustesse et la disponibilité desrihe dans
les réseaux mobiles ad hoc. Dans ce document, armalgsons deux niveaux de redondance proposéslalans
littérature afin de faciliter le recouvrement dectanmunication entre deux nceuds (1) la redondaeceutes a
travers les protocoles de routageltipath (2) le concept denultihomingprocurant une redondance de niveau
transport. Nous montrons I'avantage de l'intégratiaultihoming-multipatrdans les réseaux ad hoc en termes
de fiabilité et de disponibilité et proposons unétmode de calcul de la fiabilité des chemins damséseau
mobile ad hoc multi-domicilié utilisant cette apphe.

Mots clés:fiabilité, réseaux mobiles ad hoc (MANETS), multihiog, multipath.

1 Introduction

Un réseau mobile ad hoc, MANET (Mobile Ad Hoc Netlgoest une instance de réseau sans fil composée de
nceuds mobiles auto-configurés qui communiquenteesix sans avoir recours a une infrastructure aentr
préexistante. Les nceuds du réseau communiquectatinent s’ils sont a portée radio, sinon ils comiguent
par un chemin multi-saut, établi par un protocaerautage. Un noeud d’un réseau mobile ad hoc paat je
réle de source, destination ou relais de messagee @a création des routes, les protocoles deageutioivent
aussi assurer la maintenance et la mise a jourodiéss. Les ruptures de routes sont plus fréqueptesians les
réseaux filaires traditionnels en raison de la mdionne qualité des liaisons qui utilisent unedmsission sans
fil et de la mobilité des éléments du réseau. Lwisgnceud servant de relais se déplace en dehdaszdme de
couverture de ses voisins, il provoque la ruptedoutes les routes qui le traversaient. Paguasl les nceuds
MANET sont davantage susceptibles de tomber engpgoa dans les réseaux filaires traditionnels somade
leur batterie limitée.

Il existe trois grandes catégories de protocolesadgage dans les réseaux ad hoc: les protocébdifs,
proactifs et hybrides. Les protocoles de routagagiifs maintiennent une route entre chaque pa&necduds du
réseau, alors que les protocoles réactifs créanagttiennent une route entre deux nceuds uniquelorsau’ils
désirent communiquer. Les protocoles hybrides coertiiles deux types de protocoles précédentaddptent
généralement un fonctionnement proactif dans lsinage de la source et une approche réactive psurccuds
éloignés. Dans cet article, nous nous concentronfes protocoles réactifs. Les protocolBgnamic MANET
On-demandYMO [ChP08],Ad hoc On demand Distance Vec&®DV [PRD99][PRD03] eDynamic Source
RoutingDSR [JMHO04] sont des protocoles de routage réad&fSIETF qui construisent leurs routes au moyen
des cycles de requétes/réponses (phase de déeodeerbute). La maintenance des routes est clasaiut
assurée par la transmission de paquets d’errearsaurce pour permettre a celle-ci de construieenouvelle
route. Une limitation de ces protocoles est guiiks construisent qu’une seule route entre la soatck
destination. Ce sont des protocolegpath Ainsi, lorsque la route tombe en panne, les nomtdsmédiaires
suppriment les paquets de données car ils ne d@Bpgzas d'une route alternative. Pour reprendre la
transmission, la source sera obligée de lancer nmevelle découverte de route, ce qui entraine une
augmentation du délai de bout en bout. Une autproshe de protocoles [LeG00] [MaD06] permet de
construire et maintenir plusieurs routes entreolarce et la destination. Ce sont des protocolakipath Leur
objectif est d'augmenter la robustesse et la digjildg des routes. Une autre solution pour attegncet objectif
consiste a introduire le concept ohltihomingou multi-domiciliation) dans les MANETSs. L8tream Control
Transport ProtocolSCTP [Ste07] standardisé par I'IETF est un prdma®e transport capable de prendre en
charge lemultihoming



Dans cet article, nous souhaitons prouver de mar@aalytique I'apport de l'intégration des deux ragpes
multihoming-multipatten termes de fiabilité. Pour ce faire, dans lai@e@, nous présenterons les deux niveaux
de redondance qui permettent un recouvrement derinkeaprés une panne. La section 3 sera consacrée
I'apport de l'intégration des deux niveaux de ragement. Une méthode analytique pour évaluer lzliié des
chemins dans un réseau ad hoc multi-domiciliésatilt I'approche d’intégration sera proposée dassdtion 4.
Enfin, la section 5 nous permettra de conclureirdidjuer les perspectives de travail.

2 Sireté de fonctionnement des chemins dans un réseau ad hoc

Dans le domaine des réseaux, la redondance esthaique de base pour assurer le processus devreomnt

de panne : la réparation d’un chemin défaillantstste alors a remplacer le (ou les) équipement(gagne par
d’autre(s) en bon état. Dans cet article, nousidénsns deux niveaux de recouvrement : le premienigeau
réseau (appelé également redondance de route® second au niveau transport (redondance avec le
multihoming.

2.1 Redondances et mécanismes de reprise des routes

Au niveau routage, de nombreux travaux ont étectfés pour s’adapter aux propriétés particulieéessrdseaux
mobiles ad hoc (en termes de modéle de mobilitéddaassante ou énergie des nceuds). Nous nolessURs
uniguement aux protocoles permettant d’assureraimgstesse des chemins, les protocatastipath En cas de
rupture de la route primaire, la source utilise deeses routes secondaires pour atteindre la distinsans
lancer une nouvelle découverte de route. Cettenigub permet de réduire le trafic de contréle datqmole qui
n'a pas a chercher une nouvelle route et d'asaurerreprise rapide apres panne. Notons que la ibamie
tolérance aux pannes dépend surtout du degré déwsim entre les routes primaires et secondaiosstruites
(disjoints en lien, en nceud ou en interférence).

Les protocolesnultipath proposés dans la littérature peuvent étre diviséderx catégories en fonction des
criteres de sélection des routes : minimum de sHiftabilité.

Les protocoles AODV-BR [LeG00], AOMDV [MaDO06], MDYKa [KPKOQ7] sont des exemples de protocoles de
la premiére catégorie. Le protocole AODV-BR utillss avantages de la diffusion sans fil pour comrgtrdeux
tables (primaire et secondaire) a chaque recheteh®utes. La table primaire contient les nceudsgires et
est utilisée pour envoyer les données sur la npiteaire. Lorsqu’un nceud primaire détecte une mgptle lien
avec un voisin, il diffuse sa donnée pour un rogitdg secours qui sera mis en ceuvre par les nonatglages
qui se trouvent dans son voisinage. AODV-BR utiliesbackup nodegou noeuds de secours) pour effectuer
une reprise segmentéledal recovery ; c’est-a-dire, pour remplacer un segment défaild’'une route par un
autre en bon état. Contrairement a AODV-BR, lestquales AOMDV et MDYMO procédent a un
recouvrement de bout en bout. Pour cela, ils atiligles routes alternatives (backup routespour assurer la
reprise aprés panne.

Généralement le choix de la meilleure route sesfaitle critere du nombre de sauts. Une route @stidérée
meilleure qu’une autre route lorsqu’elle comporteima de sauts. Cependant, utiliser uniquementitérerdu
plus court chemin peut conduire a une diminutionadgualité des routes (en termes de fiabilité etbdnde
passante) : car moins il y a de sauts, plus lesla@ant éloignés et la qualité des liens diminue.

MP-DSR [LLPO1], LET [DZS08], BSR [GYS05] utiliseabmme critére la stabilité et la fiabilité pour stmire
leurs routes. lls s’appuient sur des protocolaaétanismes de prédiction de mouvement pour obtefiabilité
des liens. D’autres travaux [AbJ03] [AgJO05] propustes méthodes analytiques pour le calcul dalalii€ des
multi-routes dans les réseaux ad hoc.

2.2 Redondances des chemins avec multihoming

Un autre mécanisme de recouvrement permettantutirsane tolérance aux pannes de chemins est g mul
domiciliation oumultihomingdes nceuds. Lenultihomingest défini comme étant la capacité d'un nceud a
pouvoir utiliser plusieurs interfaces (ou adred&spour communiquer avec un autre nceudmidtihominga

été introduit dans les réseaux filaires pour pemmmetux nceuds d’extrémité de disposer de plusiaccgs
(fournisseurs) internet. Ainsi, en cas de panneatmexion (indisponibilité de la connectivité 1Py acces, le
noeud peut se connecter de fagon transparente étregnaaces. Le recouvrement est géré de bout enpbole
protocole de transport. Dans les réseaux mobileboagd chaque nceud peut jouer aussi le role desydiai
multihomingdoit donc étre considéré aussi bien au niveauadslirce et de la destination qu'au niveau des



nceuds intermédiaires. |l permettra ainsi un recuent de chemins en cas de pannes de liens et/cartgs
réseaux.

3 Intégration multihoming-multipath

Les protocolesnultipathaméliorent la robustesse des routes dans lesuréssano-domiciliés, cependant, leurs
déploiements dans les MANETs multi-domiciliés nédgest des modifications pour qu'ils prennent earge la
multi-domiciliation des nceuds. En effet, ces protes fonctionnent au niveau réseau (niveau 3gaissidérent
donc chaque interface comme un nceud. Un nceud duutieilié ayant N interfaces est considéré comme N
nceuds. Le protocolenultipath peut ainsi établir plusieurs routes (une primatedes secondaires) qu'l
considérera comme disjointes a travers ce méme ifeeurdFig.2— nceud E). Naturellement, le déplacenaen
ce nceud provoquera la rupture de toutes ces rdRiaesailleurs, lanultihomingdéfini actuellement au sein de
I'ETF prend en charge uniquement les cas de padim@erfaces des nceuds d’extrémités. Ainsi si deseuds
multicartes sont reliés par deux chemins de tramsfifiérents, le protocole de routage n'a pas esssance de
I'existence d’'un chemin alternatif et essaiera ddaaeconstruire une nouvelle route au lieu de assur le
chemin alternatif.

Pour éviter les inconvénients des deux approchissgpséparément, nous proposons de les intégnetilisant
I'approche de communication inter couches (Crosgbadéfinie dans [ChP07] [KimO7]. De plus, chaaqueud
possedera un identifiant unique différent de sessseés IP, qui peut étre un identifiant HIP [MoNG& qui
permettra a l'intégratiomultihoming-multipathd’identifier un nceud multi-domicilié de maniéreiqure. Nous
pourrons alors utiliser les avantages des deuxaniede recouvrement simultanément et ainsi étdbdr
meilleures routes en termes de fiabilité entreolarce et la destination. Une illustration des chesngonstruits
par I'approche intégrée, ainsi que son avantageremes de fiabilité est analysée en 4.4.

4 Modeles analytiques d’évaluation des chemins dans un MANET

Les méthodes d'analyses développées pour les rédikgites s’averent non adaptées au contexte MANET
Nous proposons dans cette section une méthodetignalyour calculer la fiabilité des noeuds et demmins
dans un réseau ad hoc multi-domicilié utilisanttéigrationmultihoming-multipathNous utiliserons I'approche
des blocs de diagrammes de fiabilité. Ainsi, chafpie qu'il est nécessaire le graphe est transfoeméine
combinaisonsérie/paralléle Le réseau est opérationnel lorsqu’il existe tmenasin entre la source et la
destination. Le termelwo-Terminal Reliability(2TR) est défini comme la probabilité qu'un chende
communication existe entre la source et la desindCoR07]. 2TR est aussi app&id to end reliabilitydans

le protocole MP-DSR [LLPO1].

4.1 Modélisation du systéme

Un réseau mobile ad hoc multi-domicilié peut étreddlisé sous la forme d’'un graphe G = (N, I, L) =
{1,2, ...IN|} constitue I'ensemble des nceuds du résda {{l 115, ..}1.,{ 11l --}2 ., , { ]2 ..}n} 'Eensemble
des interfaces (otletwork Interface CarddlIC) du réseau; L= {(A, lig) / A#B, Aet BE N; lix et lg € I}
'ensemble des liens bidirectionnels connectantxdexerfaces de deux nceuds différents. Notong:Ma
probabilité que les nceuds A et B soient dans |& ziencouverture I'un de l'autreR; xaoye): 1a fiabilité du lien
de communication entre ia"®interface de A et Ig&""®interface du noeud B.

Avant d’étudier la fiabilité des chemins dans léseaux ad hoc multi-domiciliés, nous définissorabdid le
terme fiabilité tel que nous I'utiliserons danstttareste du document. La fiabilité d’'un équipeim@&seau est la
probabilité que cet équipement accomplisse sestiforscrequises dans des conditions spécifiées tunan
intervalle de temps donné. La fiabilité est don@ wgrandeur mesurée sur un intervalle contraireraelat
disponibilité qui est une grandeur instantanée l(éguipement peut avoir subi une panne puis upanation).
Notons que, dans le cas ou le systéme est noraldpdes deux concepts sont équivalents.

4.2 Fiabilité d’'un noesud multi-domicilié

Nous analysons uniquement le cas des cartes idestignono-technologiques). La fiabilité du nceudnétée
reliNode, est le produit de la fiabilité de la machirgiMach, (dépend de I'état de sa batterie) et celle de
'ensemble des cartes résea@hiNIC,. Les cartes étant montées en paralléle, nousloakua fiabilité de
I'ensemble en passant par sa défiabilité.

-eéme

NotonsreliNIC;, la fiabilité de la“"“carte réseau du noeud A et n le nombre de ses.carte



n
reliNIC, =1-reliNIC, =1 |‘| 1-reliNIC,, )
I
La fiabilité du nceud multi domicilié A:

n
reIiNodeA=reIiMachA*[1 |_| 1- reI|NIC,A] (F1)
I

4.3 Fiabilité des chemins dans le réseau

La fiabilité d’un chemin dépend de celles de tmsrceuds sur le chemin (end-points et interméd)agtedes
liens de communication. Nous calculons en premer la fiabilité d’'une communication directe entteux
noeuds multi-domiciliés, puis la fiabilité dans wmnmunication multi-saut. Nous supposons que tesidiéns
du réseau sont indépendants et bidirectionnels.

4.3.1 Chemin direct entre deux nceuds multi-domiciliés

Pour une communication directe, la fiabilité degroms est liée uniquement a celles de la sourageSa
destination D et des liens entre les deux nceuddiabdité de 'ensemble des chemins directs efggedeux
nceuds S et D not&OMTR (Two-Direct Multihomed Terminal Reliabilitest le produit de : (a) la fiabilité de
la machine SeliMachs; (b) la fiabilité de I'ensemble des routes ené® deux nceuds S et PeliRoutep; (c) la
fiabilité de la machine PeliMachp.

Pour calculer la fiabilité de I'ensemble des chesnimous décomposons le probléme en 3 sous-probl&Res
(SP1) Calcul de la fiabilité des routes entféNIC de S et toutes les NICs de D : reliR@ditgicyp -

(SP2) A partir I'expression obtenue dans le SPrmitation de la fiabilité de 'ensemble des routes.

(SP3) Obtention de la fiabilité totale entre deozuds multi domicilié2DMTR.

NOTE :‘ET’ indique que les équipements sont en sériesajoe ‘AU MOINS’ qu’ils sont en paralléle.

SP1Pour qu'une route existe entre N§@t le nceud D (c'est-a-dire une de ses cartefgtilque :(C1) la carte
fonctionne ‘ET’ (C2) Parmi toutes les cartes ddéatination D en paralléle, qu'il existe ‘AU MOINS8he carte
telle que : (C2.1) il existe un lien entre Ny&t NIG, ‘ET’ (C2.2) NIGp fonctionne.

M
1_ ” (1_ RL(iSH jD) * I‘e|IN|C]D)
j=

SP2La formule précédente est valable pour une rouiie e'importe quelle carte réseau de S et togesdrtes
de la destination D. En transformant le graphéialailité de 'ensemble des routes est:

N
reliRoutesy =Vgp 1—[“{1 reliNIC;g |‘|1 RL(IS iD) DrehNICJD}H

reliRoutes _, (nicjp = reliNICig*

=1

SP3La fiabilité de I'ensemble des chemins entre lase® et la destination D :
N M

2DMTR=reliMachg* reliMachy * Vg p* 1—[ M {1— reliNIGg* {1— Mni- RL(iS iD) DreIiNICjD}}] (F2)
i=1 =1 -

4.3.2 Chemin multi-saut

Nous supposons que la source et la destination emmguent par un ensemble de chemins établis argaye
(g>=0) nceuds intermédiaires. Pour assurer une tellemunication, il faut que (C1) toutes les machide
chemin (intermédiaires et end-points) soient emn @afonctionnement ‘ET’ (C2) qu'il existe ‘AU MOIS!
parmi les routes possibles une route en bon état gitaque couple de nceuds en communication dirEate.
notant respectivement la source, {8°jnceud intermédiaire et la destination, Ml; M.1, nous obtenons
2SMTR (Two-Sequential Multihomed Terminal Reliability

: qd. . :
2SMTR=reliMach M(q+1)* jDo(rehMach Mj* rellRouteMj M(j+1)) (F3)

Remarque Lorsque le nombre de nceuds intermédiaires g=foriaule (F3) est égale a (F2).



4.3.3 Chemins disjoints en nceuds

Nous supposons qu'il existe p chemins disjointsesfd source S et la destination D. Nous déternsinda
fiabilité de tous les chemins 2MTRWo Multihomed Terminglen calculant la fiabilité de chaque chemin avec
I'équation (F3). Soit 2SMTR la fiabilité duk®™ chemin. La fiabilité de I'ensemble des cheminsapi@les est :

p
2MTR =(1— ﬂ (1—28MTRK)J (F4)
=1

RemarqugF3) est un cas particulier de (F4) ou p=1, las®a un seul chemin pour atteindre la destination.

4.4 Application de la méthode-Etude de cas

Nous illustrons notre méthode d’analyse par I'éatibn de la fiabilité du chemin en fonction de esltles liens

et par I'analyse d’un cas topologique de réseau.
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4.8 6.9

Nous réutilisons les valeurs numériques de
[CoRO7] pour calculer la fiabilité des chemins entr
deux nceuds multi domiciliés en fonction de celle de
liens de communication. : (1) reliMach=0,9 (2)
Vsp=0,7 (3) reliNIC=1. La figure 1 montre les courbes
obtenues ; (X:Y) indique que la source et la
destination possédent respectivement X et Y cartes.
Nous notons un gain important en termes de figbilit
de chemins dans le cas des liens peu fiables (818re
et 0,8) lorsque le nombre de carte augmente. Lersqu
les liens sont parfaits, les fiabilités sont idgoés.
Notons également que la répartition des cartesentf
sur la fiabilité. Ainsi pour 4 cartes, la fiabditavec
une repartion (2:2) est meilleure que celle répam
(2:3).

Fig. 2— Exemple de réseau avec des nceuds multi domiciliés

Concepts Chemins construits Fiabilité des chenins
Protocolesnultipath 1- A(IP1) «E(IP7)<D(IP5) 0,310915
2- A(IP1) —-E(IP8)~D(IP5)
multihoming 1- A{IP1, P2} -E(IP7)<D {IP5, IP6} 0,329247
Intégrationmultihoming- 1- A{IP1, IP2} -E(IP7)«D {IP5, IP6} 0,893159
multipath 2- A{IP1, IP2} -B(IP3) —~C(IP4)«-D {IP5, IP6}

Fig. 3— Chemins et fiabilités en fonction des approctesedondance



La comparaison de la fiabilité des chemins obtepas les trois approches de recouvrememiultipath
multihominget approche intégrée, pour 'exemple de réseandélen Figure 2 est illustrée en Figure 3. En plus
des valeurs numériques précédentes, nous suppgsenss tous liens possedent une fiabilité delOafpproche
intégrée a une fiabilité nettement meilleure cardeouvrement de ‘panne’ du nceud E trouve une aatre
(passant par B et C) ce qui n'est pas le cas @&2 hutres approches.

5 Conclusion et perspectives

Dans cet article, nous proposons d’améliorer Ihilfté des réseaux ad hoc en combinant les redamagade
niveau réseau et de niveau transport par une apprmtégrée. Nous proposons une méthode analytigue
calcul de fiabilité que nous illustrons en calctlinfiabilité de différentes configurations de oedances de
carte selon la fiabilité de liens. Une deuxiénhgstkation de la méthode est de comparer sur wgatédonné la
fiabilité obtenue par une redondance de niveauatgsene redondance de niveau transport et une @ppro
intégrée. La fiabilité de I'approche intégrée esttement meilleure. La poursuite des travaux gesge a
l'utilisation du calcul de fiabilité pour le chobes routes. L'approche proposée permettra au rewtaghoisir
les meilleurs chemins entre la source et la degiimaet ainsi d’améliorer la robustesse des comaations
sans fil.
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