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Résumé

Une des difficultés majeures que rencontrent les adminis-

trateurs de sécurité en utilisant les systèmes de détection

d’intrusions (NIDS) est le nombre énorme d’alertes dé-

clenchées chaque jour. Ces limitations sont provoquées par

l’absence d’un mécanisme qui peut prétraiter et filtrer le

nombre massif d’alertes générées par les NIDS. Dans nos

travaux passés, nous avons proposé une architecture pour

filtrer les alertes générées par les NIDS. Cette architecture

est une combinaison des méthodes de classification non-

supervisée comme les cartes auto-organisatrices de Koho-

nen (SOM) et de modèles graphiques probabilistes comme

les réseaux bayésiens utilisés ici pour de la classification

supervisée. Cependant, l’exploitation de cette architecture

en temps réel va poser plusieurs défis. Il faut tout d’abord

prendre en compte l’évolution de la plate-forme surveillée

(intégration de nouvelles machines, équipements réseau,

...). Il faut aussi, en second lieu, pouvoir réagir à l’appa-

rition de nouvelles attaques mais aussi à l’évolution des

comportements-types des utilisateurs. Pour résoudre ces

problèmes, et plus particulièrement le dernier, nous utili-

sons le concept de rejet en distance et quelques tests d’hy-

pothèses statistiques. Puis, nous proposons quatre indica-

teurs statistiques comme entrées d’une fonction de décision

de ré-apprentissage de notre architecture. Pour finir, la va-

lidité de tous ces indicateurs est testée par des expériences

sur des journaux réels d’alertes extraits d’un NIDS sur-

veillant le réseau du Rectorat de Rouen.

Mots Clef

Ré-apprentissage, Filtrage d’alertes, Détection d’intru-

sions, Clustering, Rejet en distance, Tests d’hypothèses sta-

tistiques.

Abstract

It is a well-known problem that intrusion detection systems

(NIDS) overload their human operators by triggering thou-

sands of alarms per day. These limitations are caused by

the absence of a mechanism that can preprocess and filter

the massive number of alerts from IDS. In our past work,

we proposed an architecture for filtering the alarms ge-

nerated by the NIDS. This architecture is a combination

of unsupervised classification methods like self-organizing

maps (SOM) and probabilistic graphical models like Baye-

sian Networks used here in supervised classification frame-

work. However, exploiting this architecture in real time will

pose several challenges on its behavior. In this work, we

underline three problems to be solved : first, the evolution

of the monitored platform (integration of new machines or

network equipments), second, the apparition of new attacks

and third, the evolution of user behavior-types. For the re-

solution of these problems and especially the last one, we

used the distance rejection concept and some statistical hy-

pothesis tests. Then, we propose four statistical indicators

as entries of a decision function for the re-learning of the

entire system. Finally, the validity of all these indicators is

tested by experiments made on real logs extracted from a

NIDS that control the network of "Rectorat de Rouen".

Keywords
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1 Introduction

La détection des tentatives d’attaques sur un réseau est une

problématique très importante dans le domaine de la sécu-

rité informatique [1]. Les technologies classiques de pro-

tection des réseaux comme les pare-feux sont en effet inef-

ficaces contre la plupart des attaques actuelles. Aussi sont

apparus de nouveaux équipements réseaux pour prendre

en compte ces carences, les NIDS, systèmes de détec-

tion d’intrusions réseaux, dont le but est de détecter les

tentatives d’attaque qu’un pare-feu ne peut pas bloquer

[4, 11]. Malheureusement, en pratique,les NIDS génèrent

tellement d’alertes sur un réseau important qu’il en devient

très difficile de déterminer celles générés par une attaque

réelle. Sur un réseau de taille moyenne (entre 250 et 500

machines), plusieurs milliers d’alertes sont générées quo-

tidiennement, rendant quasiment impossible l’exploitation

des résultats. La conséquence est que l’administrateur est

obligé de revoir sérieusement à la hausse son seuil de to-

lérance, ce qui va le conduire à passer à côté de beaucoup

de problèmes réels et permettre à un pirate de haut niveau

de réussir une attaque suffisamment discrète pour ne pas

être détectée. Ainsi le problème principal du NIDS n’est

pas de laisser passer certaines attaques (dans la pratique il

en détecte la quasi totalité) mais de noyer l’administrateur

sous un flot d’informations. Ce problème est un inconvé-

nient majeur pour que le déploiement des outils de détec-

tion d’intrusion puisse être pratique. En effet, le NIDS n’est

pas capable de juger de la pertinence, de la gravité et de la

corrélation des attaques. Il génère tellement d’alertes qu’il

va être très difficile de détecter les problèmes graves au mi-

lieu de toutes les alarmes.

Intuitivement, la manière la plus attrayante pour traiter

les faux positifs est probablement de créer de "meilleurs"

IDS qui soient moins enclin aux faux positifs, comme par

exemple, la technologie de détecteurs de [26], les outils de

détection d’attaques de serveur Web proposés par [2] ou le

système de détection d’intrusions basé-réseau qui se foca-

lise sur les attaques réseaux de bas niveau de [22].

Récemment, plusieurs techniques de corrélation d’alertes

et d’analyse des scénarios d’attaques ont été proposées.

Les systèmes de corrélation d’alertes (ACS) [8, 9, 10, 13,

23, 24] post-traitent les alertes des IDS en temps réel et

automatisent une partie du processus de traitement de ces

alertes. Les alertes peuvent représenter les étapes mul-

tiples d’un scénario d’attaque. L’essentiel réside dans le

compromis effectué entre la quantité d’alertes remontées

et la finesse de ces dernières. Les informations qu’elles

contiennent manquent de précision et sont, de plus, parcel-

laires et de très bas niveau. Ces alertes sont par conséquent

d’un intérêt limité pour un opérateur humain. Plus précise-

ment, les ACS tentent de grouper les alertes de sorte que les

alertes du même groupe concernent le même phénomène

(i.e., la même attaque). Puis, seuls les groupes d’alerte sont

expédiés à l’opérateur de sécurité [12]. De cette façon, les

ACS offrent une vue plus condensée sur le problème de sé-

curité soulevé par les IDS. En outre, ils aident à distinguer

les vraies menaces de sécurité des faux positifs.

Plus récemment, des outils comme les réseaux bayésiens,

les arbres de décision ou l’analyse en composante princi-

pale ont été utilisés dans le cadre de la détection d’intru-

sions ou du filtrage d’alarmes [3, 5, 6].

Assez proche de ces principes, nous avons proposé dans

[15] une approche de filtrage d’alertes générées par les

NIDS. Cette approche est une combinaison des méthodes

de classification non supervisées comme les cartes auto-

organisatrices de Kohonen et supervisées comme les ré-

seaux bayésiens. Trois points distinguent notre approche

des systèmes de corrélation d’alertes. Tout d’abord, notre

approche étudie aussi la détection de nouvelles stratégies

d’attaque. En second lieu notre système n’utilise aucune

information préalable sur les scénarios d’attaques. Troi-

sièmement, nous visons à construire des profils de nos

machines internes en utilisant les alertes générées par les

NIDS en tant qu’attributs de chaque machine dans un in-

tervalle de temps. Ces profils peuvent être employés par

l’opérateur comme indicateur du comportement normal ou

anormal. De cette façon, notre approche est analogue aux

techniques de détection d’anomalie.

Nous reviendrons tout d’abord sur une description de notre

architecture dans la section 2 en soulignant les problèmes

rencontrés en cas d’exploitation en temps réel et en pré-

sentant les solutions proposées. La section 3 traite du pro-

blème d’évolution du réseau ou du NIDS. La section 4 se

concentre sur le problème d’évolution des comportements

types. Ensuite, la section 5 illustre le choix d’une fonc-

tion de décision de ré-apprentissage du système et les pa-

ramètres utilisés. Pour finir, la section 6 présente les expé-

rimentations et résultats obtenus.

2 Une architecture temps réél pour

le filtrage d’alarmes

2.1 Notre architecture de filtrage d’alarmes

Nous avons proposé dans [15] une architecture automa-

tique pour le filtrage des alertes générées par les NIDS. Le

but de notre système est de partir des alarmes générées par

un NIDS, et d’essayer de filtrer les alarmes pour détermi-

ner s’il y a eu une attaque sur le réseau pendant un laps de

temps fixé. Notre système se décompose en trois étapes.

En premier lieu, en considérant qu’un scénario d’attaque

consiste en une série d’événements se déroulant dans un in-

tervalle de temps, nous commençons par faire une synthèse

des alarmes générées par le NIDS dans une fenêtre tempo-

relle fixée. Cette synthèse nous donne un résumé du com-

portement de toutes les machines externes (attaquantes ?) à

destination de toutes les IP internes (attaquées).

Nous partons ensuite du principe que ce comportement

peut être similaire pour plusieurs machines externes (qui

tenteraient le même genre d’attaque vers une même ma-

chine interne), ou à destination de plusieurs machines in-

ternes (une même attaque pourrait être dirigée vers plu-

sieurs machines). Nous allons donc regrouper ces com-



portements en un certain nombre de comportements-types,

en utilisant une technique de classification non supervi-

sée classique, les cartes auto-organisatrices de Kohonen

(SOM) [17].

Nous pouvons maintenant faire une synthèse du nombre de

comportements de chaque type ayant eu lieu à destination

de chaque machine interne. Cette synthèse nous résume les

différents types d’attaques potentielles visant chaque ma-

chine du réseau pendant notre fenêtre de temps. Ces in-

formations sont alors utilisées pour déterminer si le réseau

a réellement été attaqué. Cette tâche de classification a été

respectivement réalisée par deux approches différentes : les

réseaux bayésiens [18] et les machines à vecteurs supports.

2.2 Exploitation en temps réél

La détection d’intrusions dans les réseaux est un proces-

sus qui évolue avec le temps. Un NIDS doit pouvoir être

modulable et configurable de manière à s’adapter parfai-

tement aux changements qui peuvent arriver au cours du

temps sur les plates-formes et architectures réseaux qu’il

surveille et sur lesquelles il doit parallèlement avoir un im-

pact minimum et ne pas interférer. De plus, un NIDS doit

tirer des leçons de son expérience afin de générer le moins

de "faux négatifs" possibles. Il doit parallèlement possé-

der un moteur de filtrage fiable et performant remontant un

faible taux de "faux positifs". Un système de filtrage des

alarmes issus d’un NIDS est le coeur de ce moteur. Il n’est

pas en réalité un système indépendant mais un module in-

tégré au sein de ce système comme un post-processeur dont

le but est de minimiser le pourcentage des "faux positifs".

L’aspect évolutif d’un NIDS est alors indispensable pour

le système de filtrage. Il doit aussi être évolutif et s’adap-

ter parfaitement à la dynamique des architectures qu’il sur-

veille et des comportements qu’il essaye de reconnaître.

Le fonctionnement de l’architecture de filtrage que nous

avons brièvement présentée précédemment est basé sur les

hypothèses suivantes :

1. La structure du réseau considéré (surveillé) est fixe,

c.à.d il n’y a pas apparition de nouveaux équipements.

2. Le contexte permettant de reconnaître un comporte-

ment type n’évolue pas. En d’autre termes, il n’y a

pas apparition de nouveaux types d’alertes.

3. Les comportements types eux-mêmes n’évoluent pas.

Afin que cette architecture soit dynamique et évolutive

et par suite applicable en temps réel, il faut proposer

des solutions permettant de lever ces hypothèses, en es-

sayant de résoudre les trois problèmes de manière dyna-

mique à partir d’un modèle de base. D’autre part, nous

nous fixons comme contrainte de déclencher le réappren-

tissage de ce modèle seulement lorsque cela est néces-

saire. Cette contrainte est facilement interprétable en terme

d’utilisation de ressources : nous ne désirons pas consom-

mer des ressources inutiles en fixant une fréquence de ré-

apprentissage constante qui peut déclencher un apprentis-

sage coûteux et inutile dans certains cas, ou l’effectuer trop

tard dans d’autres situations. Il nous faut donc proposer une

approche capable de déterminer l’instant où l’architecture

n’est plus valide et il faut la mettre à jour. Cette approche

doit être paramétrable et configurable suivant les préfé-

rences de l’administrateur. La décision de ré-apprendre ou

de mettre à jour le système peut être basée sur différentes

causes possibles, parmi lesquelles on peut citer l’évolution

du réseau ou du NIDS et l’évolution des comportements

types. Nous allons donc nous intéresser respectivement à

ces deux situations.

3 Evolution du réseau ou du NIDS

3.1 Problème 1 : intégration de nouveaux

équipements réseaux

Au cours du temps, de nouvelles IPinterne (i.e., nouvelles

machines, nouveaux équipements réseau routeurs, pare-

feux ou autres) sont ajoutées au réseau, d’autres sont en-

levées et ainsi de suite. Le NIDS et le système de filtrage

doivent être capables à se reconfigurer automatiquement de

façon à prendre en compte les nouvelles modifications et

les intégrer sans aucun arrêt ou perturbation.

Rappelons que notre architecture de filtrage est composée

de deux phases principales [15] : prétraitement et détec-

tion. Dans la première phase, un nombre de comportements

types à destination des IPinterne est déterminé à partir

des vecteurs resumés de chaque couple de machine en

connection (IPexterne, IPinterne). Ces vecteurs résument

les types d’alarmes générés par le système de détection

d’intrusion durant une série des fenêtres temporelles glis-

santes. Ajouter ou supprimer des nouvelles IPinterne ne

perturbe donc pas cette phase.

La deuxième phase de classification est modulaire, et il est

très facile de rajouter un nouveau module de classification

locale pour les nouvelles IPinterne et puis de les prendre

ensuite en compte dans la classification globale. Par consé-

quent, l’intégration des nouvelles IPinterne ne pose aucun

problème et n’altère pas le fonctionnement de notre archi-

tecture.

3.2 Problème 2 : apparition de nouveaux

types d’alertes

L’apparition des nouveaux types d’alertes est un événe-

ment très fréquent dans le domaine de la sécurité infor-

matique. Très régulièrement, des nouvelles attaques sont

découvertes et étudiées par les administrateurs de sécurité

afin de mettre à jour les bases de signatures utilisées dans

leurs NIDS. Alors, pour chaque nouvelle attaque, une nou-

velle alerte significative de cette attaque est utilisée par les

NIDS. Cet événement pose un grand défi sur le comporte-

ment de notre architecture. En effet, et comme mentionné

dans [15], les comportements types sont créés par appren-

tissage d’une carte auto-organisatrice de Kohonen à par-

tir d’une base de données dont les attributs sont les diffé-

rents types d’alertes générées dans une fenêtre de temps.

Ainsi, l’apparition d’un nouveau type d’alertes va modi-

fier la dimension d’entrée du problème et entraîner un ré-



apprentissage de la carte. Les paramètres de cette nouvelle

carte peuvent être initialisés de manière intelligente à partir

de ceux de l’ancienne carte, en rajoutant autant de dimen-

sions que de nouveaux types d’alertes. Les valeurs des an-

ciennes composantes des vecteurs prototypes peuvent être

initialisées aux valeurs de l’ancienne carte. Les valeurs des

nouvelles composantes peuvent être initialisées de manière

aléatoire ou uniforme, comme cela se passe dans le cas

classique.

4 Evolution des comportements

types

Le dernier problème à étudier concerne l’évolution éven-

tuelle des comportements types modélisés par notre carte

de Kohonen. Plusieurs cas sont envisageables lorsque de

nouvelles données arrivent :

– La nouvelle observation est proche de l’un des K
comportements-types modélisés par la carte. Dans ce

cas, le système est encore valide et représentatif des nou-

velles observations. Cependant, il y a possibilité de glis-

sement des comportements types existants.

– La nouvelle observation est projetée dans une zone de

l’espace située loin de toutes les comportements et doit

donc être considérée comme invalide. Les observations

invalides sont soient des données bruitées (qu’il faudrait

rejeter) soient significatives de nouveaux comportements

types qu’il faudrait maintenant détecter.

Nous proposons donc d’utiliser le modèle SOM pour dé-

tecter la présence de données invalides. Le processus de

validation des données et de traitement des données inva-

lides est illustré dans les deux premières parties de la figure

1 et décrit dans les sous-sections suivantes.

4.1 Modèle de base (SOM)

Nous avons à notre disposition une carte SOM compo-

sée d’un ensemble de K comportements types (CK
i=1) de

vecteurs prototypes {ω1, . . . , ωK} créés à partir d’un en-

semble d’apprentissage X = {X1, . . . , XN}. Chaque pro-

totype ωi est représentatif d’un comportement type Ci.

L’espace de référence est ainsi divisé en K classes (Ci)
K
i=1.

On peut voir la carte SOM comme une modélisation pa-

ramétrique de ces comportements types, chaque comporte-

ment étant modélisé par une fonction de densité gaussienne

autour du vecteur prototype.

4.2 Décision de rejet et clustering des points

rejetés

Décision avec rejet. les cartes topologiques de Koho-

nen ne sont pas seulement une méthode de visualisation

et de classification des données de grande dimension. Elles

peuvent également être utilisées pour détecter des données

atypiques en contrôlant la distance entre chaque vecteur

d’entrée x et le bmu (best matching unit, prototype le plus

proche du point présenté). Cette technique peut être vue

comme une variante du concept de rejet de distance dé-

crit par exemple par [14]. Nous définissons "l’activation"

FIG. 1 – Module de décision de ré-apprentissage.

du prototype ωi pour le vecteur d’entrée x en utilisant un

noyau gaussien ki(x) = exp(
−1

2σ2
i

‖ x − wi ‖2), où σi est

un paramètre qui définit la région d’influence du prototype

i. σi peut être estimé par l’écart-type empirique des n vec-

teurs d’entrées activant le prototype i. Plus σi est grand,

plus la zone d’influence de ωi est grande et donc, plus l’ac-

tivation ki(x) est proche de 1. Si l’activation kb(x) du bmu
ωb(i.e. le plus proche) est inférieure à un certain seuil α , le

vecteur x est alors considéré comme invalide (à rejeter).

Ce procédé de rejet des données atypiques met en applica-

tion une procédure de détection de nouveaux échantillons

qu’il faudrait peut-être inclure dans l’ensemble d’appren-

tissage. Le rejet peut être dû à une limitation de l’ensemble

d’apprentissage. Il est donc nécessaire de stocker ces vec-

teurs rejetés pour permettre une interprétation ultérieure

par un utilisateur ou un éventuel ré-apprentissage du sys-

tème.

Cette procédure de détection peut recevoir une interpréta-

tion probabiliste. Les vecteurs d’entrée x étant supposés

avoir une distribution normale conditionnellement à Ci de

moyenne ωi et de variance σ2
i I (I matrice identité). L’ac-

tivation du prototype i par le vecteurs d’entrée x est donc

proportionnelle à la densité de probabilité de x condition-

nellement à la classe Ci. Cette procédure de rejet des don-

nées invalides permet d’éliminer les vecteurs x qui pa-

raissent peu vraisemblables pour chacune de ces densités

de classe (voir [21] page 25).

Définition du seuil α Nous avons à notre disposition

l’ensemble de nA vecteurs x de l’ensemble d’apprentis-

sage. Nous allons considérer qu’il y a une probabilité p que

ces données sont invalides ou aberrantes. Nous calculons

donc l’activation Kb(x) du bmu de ces nA vecteurs en sup-

posant que la distribution des données dans les différents



classes est normale de même variance σ2. Nous considé-

rons donc que p% des données de l’ensemble d’appren-

tissage ont une activation trop faible pour être considérées

comme valides, comme le propose [25] pour une problé-

matique proche. Il suffit donc de classer ces données par

ordre croissant d’activation. Le seuil α correspond donc à

l’activation Kb(x) de rang nA ∗ p/100.

Clustering des points rejetés. Pour chaque nouveau

vecteur projeté, on calcule l’activation de plus proche pro-

totype. Si cette activation est plus petite que celle déter-

minée en 4.2, alors ce vecteur est considéré comme inva-

lide. Les données rejetées peuvent être ou bien des bruits,

ou bien d’éventuels nouveaux comportements. L’étape sui-

vante consiste à essayer de regrouper ces données et étudier

la nature des clusters obtenus que nous appellerons "clus-

ters d’anomalie". Pour le regroupement des données nous

avons utilisé l’algorithme On-line K-means, variante itéra-

tive de l’algorithme K-means [19]. Le nombre de clusters

n’est pas fixé à l’avance mais déterminé en ligne suivant la

nature des données.

5 Décision de ré-apprentissage

5.1 Reconnaître plusieurs situations

A l’issue de la phase précédente, identification et cluste-

ring des points invalides, les données atypiques ou inva-

lides sont regroupées dans plusieurs clusters que nous nom-

merons clusters d’anomalie. La dernière phase consiste à

étudier la nature de ces clusters d’anomalies et à prendre

(si nécessaire) la décision de mise à jour du système. Cette

décision est fonction de plusieurs paramètres. Le premier

paramètre est la dissimilarité entre les nouvelles données et

les comportements types existants. Si, au cours de temps,

on remarque qu’un pourcentage important de données pro-

jetées est considéré comme invalide, alors les comporte-

ments types existants ne sont peut-être plus de bons repré-

sentants de ces nouvelles données.

Le deuxième paramètre intéressant est l’importance des

clusters d’anomalie obtenus. Comme mentionné dans [15],

nous avons classifié les alertes suivant trois niveaux de dan-

gerosité. De plus, la nature de chaque comportement type

est déterminée à partir des 5 alertes les plus importantes du

vecteur prototype. Nous pouvons appliquer le même rai-

sonnement sur les clusters d’anomalie pour avoir une idée

de leur dangerosité. La présence de nouveaux clusters dan-

gereux est évidemment un indicateur pour reconfigurer le

système.

Le troisième paramètre à étudier est la répartition des

points dans les clusters d’anomalie. Une accumulation des

points dans un nombre limité de clusters d’anomalie est le

signe d’apparition de nouveaux comportements types.

Pour finir, l’évolution des comportements-types modélisés

par la carte de Kohonen peut se traduire par un glissement

des données observées par rapport aux vecteurs prototypes

existants. Cela est le signe que les anciens prototypes ne

sont plus les bons représentants des données projetées et

qu’il est indispensable de prendre ces nouvelles données

en compte pour la détermination des nouveaux prototypes

représentatifs des comportements-types.

En résumé, la décision de ré-apprendre la carte est fonction

des quatre indicateurs suivants illustrés dans le bas de la

figure 1 :

– pourcentage des points rejetés,

– gravité des clusters d’anomalie,

– répartition des points dans les clusters d’anomalie,

– glissement des comportements types existants.

Pourcentage des points rejetés. La question qui se pose

maintenant est : à quel instant peut-on considérer la carte

de Kohonen insuffisante et ré-apprendre le système ? En

d’autres termes, pour quel pourcentage de données inva-

lides est-il nécessaire de ré-apprendre le système ? Pour ré-

pondre à cette question, nous reformulons le problème sous

la forme d’un test d’hypothèse statistique. La question sera

alors quel est le pourcentage acceptable de points invalides

dans la carte courante ? Ceci nous amène à faire un test

de comparaison de deux pourcentages. Soient Po le pour-

centage observé de données invalides parmi les nouvelles

données projetées et Pt le pourcentage théorique jugé cor-

rect. Dans le cas d’un test unilatéral à droite, les hypothèses

sont donc H0 : Po = Pt et H1 : Po > Pt.

Comme nous ne travaillons qu’avec des bases de grande

taille, alors le test d’hypothèses pour un pourcentage re-

pose sur les mêmes principes que le test d’hypothèses pour

une moyenne et nous pouvons considérer que la distribu-

tion d’échantillonnage suit une loi normale. Soit zα la va-

leur correspondant au seuil de signification désiré. Le rap-

port critique R.C est exprimé par R.C. = |Po−Pt|
σp

avec

σp =

√
Po(1−Po)√

n
et n la taille de l’échantillon des nou-

velles données projetées. Classiquement, si R.C. est in-

férieur à zα alors l’hypothèse H0 est acceptée sinon elle

est rejetée. Cette approche revient à calculer P (R.C.) et à

comparer cette valeur à α pour accepter ou non H0. Dans

le cadre de notre approche, nous utiliserons cette probabi-

lité P (R.C.) comme indicateur d’invalidité des nouvelles

données : plus elle est grande et proche de 1 plus il peut

être intéressant de ré-apprendre le modèle.

Gravité des clusters d’anomalies. Pour l’interprétation

des clusters d’anomalies obtenus, rappelons que nous

avons admis dans [15] que chaque vecteur prototype d’un

cluster, représentant des vecteurs projetés dans ce clus-

ter, peut être décrit par ses 5 variables les plus significa-

tives (les 5 top variables, xi (i = 1, . . . , 5)). De plus,

nous avons classé les alertes selon trois niveaux de sévé-

rité N = {L, M, H} avec L=low, M=médium et H=high

où chaque niveau correspond à une pondération différente

[15]. A partir de ces éléments, nous définissons la gravité

d’un cluster par la somme (normalisée) des sévérités des 5

variables les plus représentatives du vecteur prototype de

ce cluster : Gr(Cluster) =
∑

5

i=1
N(xi)

5.H .

Dans le cadre de notre approche, nous utiliserons cette

grandeur comme indicateur degravité des clusters d’ano-



malies : plus elle est grande et proche de 1 plus il peut être

intéressant de ré-apprendre le modèle à cause de l’appari-

tion d’une nouvelle attaque grave qui n’existait pas dans

l’ensemble d’apprentissage.

Répartition des points dans les clusters d’anomalie.

Après le regroupement des données invalides dans les clus-

ters d’anomalie, l’étape suivante consiste à étudier la ré-

partition des données dans ces clusters. Une répartition

des points non uniforme est le signe qu’il y a cumul

de points dans peu de clusters , ce qui peut être syno-

nyme de l’apparition de nouveaux comportements types

qu’il faudrait désormais prendre en compte. Comme pour

les autres indicateurs, nous formulons ce problème sous

forme d’un test d’hypothèse statistique avec les hypothèses

H0 : répartition uniforme des points dans les clusters et

H1 : répartition non uniforme.

Le test classiquement utilisé pour étudier ce genre de pro-

blème est le test de Khi2 (χ2). Soit N l’ensemble des points

considérés comme invalides par la décision de rejet. Cet en-

semble constitue en effet l’échantillon sujet de ce test. Cet

échantillon est réparti dans R classes d’anomalie distinctes

(A1, . . . , AR). Soient oi(i = 1, . . . , R) les effectifs obser-

vés et ei les effectifs théoriques (i.e. ceux supposant une

répartition uniforme). On calcule Q =
∑R

i=1
(oi−ei)

2

ei
. La

statistique Q donne une mesure de l’écart existant entre les

effectifs théoriques attendus et ceux observés dans l’échan-

tillon. On compare ensuite cette valeur Q avec une valeur

χ2
R−1,α, où R − 1 est le nombre de degrés de liberté et α

est la tolérance. Si Q > χ2
R−1,α alors l’hypothèse H0 est

rejetée. Dans le cadre de notre approche, nous utiliserons

cette probabilité P (R.C.) comme indicateur de répartition

des anomalies dans les clusters d’anomalie : plus elle est

grande et proche de 1 plus il peut être intéressant de ré-

apprendre le modèle à cause de l’apparition significative

de nouveaux clusters qu’il faudrait prendre désormais en

compte dans le modèle de base.

Glissement des comportements-types. En projetant de

nouvelles données dans la carte, il peut arriver que le vec-

teur prototype de chaque comportement type ne soit plus

un bon représentant des données projetées. Le nombre de

comportements types peut rester le même mais leur "des-

cription" peut évoluer au cours de temps. Par conséquent,

il est indispensable de prendre ces nouvelles données en

compte pour la détermination des nouveaux centres ou

prototypes. Rappelons que la distribution des points dans

chaque comportement type est supposée suivre une loi

gaussienne centrée au vecteur prototype et de variance sup-

posée indépendante du comportement-type

Pour contrôler l’évolution des vecteurs prototypes et détec-

ter s’il y a apparition d’échantillons issus d’une distribution

différente, nous allons poser le problème sous forme d’un

test statistique inspiré du test CUSUM [20, 7].

En effet, soit {X1, . . . , XnA
} l’ensemble des données

d’apprentissage de taille nA. Soient Ei = dist(Xi, bmui)
la distance de chaque vecteur à son bmu et le vecteur

d’erreur ErrA = {E1, . . . , Ei, . . . , EnA
}t. Supposons

que l’échantillon Erra suive une loi de paramètres µA et

σ. L’idée ici est de comparer la distribution de ErrA à

celle obtenue sur l’ensemble des données d’apprentissage

et des nouvelles données obtenues depuis. Comme nous

travaillons sur des échantillons de grande taille, alors le

problème se reduit à un test de comparaison de moyenne

de deux échantillons qui suivent une loi normale. Soit

ErrB = {E1, E2, . . . , EnA
, EnA+1, . . . , EnA+k} le vec-

teur d’erreur cumulé et soient µA et µB les moyennes res-

pectives des deux vecteurs aléatoires ErrA et ErrB . Pour

simplifier le problème nous allons supposer que les deux

vecteurs ont la même variance. Les hypothèses sont alors

définies par H0 : µA = µB et H1 : µA 6= µB .

La valeur du rapport critique R.C est estimée à partir des

données et comparée avec la valeur zα/2 correspondante

de la table de Gauss. Si R.C. > zα/2, l’hypothèse nulle est

rejetée. Dans le cadre de notre approche, nous utiliserons

cette probabilité P (R.C.) comme indicateur de glissement

des clusters existants : plus elle est grande et proche de 1
plus il peut être intéressant de ré-apprendre le modèle.

5.2 Décision multi-critère

La dernière étape du processus de traitement est la phase de

décision de ré-apprentissage de la carte de Kohonen. Cette

décision de mettre à jour le système est fonction des quatre

indicateurs précédemment étudiés. Nous proposons d’uti-

liser un réseau bayésien comme fonction de décision. Pour

construire un réseau de ce type, il faut commencer par dé-

finir clairement les variables qui nous intéressent. La se-

conde étape consiste à établir le graphe d’indépendance

conditionnelle entre les variables. Pour finir, il faut déter-

miner les lois de probabilités conditionnelles de chaque va-

riable.

Définition des variables Nous possédons deux familles

de variables : tout d’abord la variable de décision que

nous appelerons FEU , variable discrète qui peut prendre

trois valeurs : V ert (le système actuel est encore valide),

Orange (incompatibilité avec les nouvelles données) et

Rouge (ré-apprentissage indispensable du système).

L’autre famille de variables est constituée des quatre in-

dicateurs statistiques décrivant les situations possibles de

ré-apprentissage :

– Invalide : probabilité que le pourcentage des données in-

valides dépasse le seuil accepté.

– Répartition : probabilité de répartition non-uniforme des

points dans les clusters d’anomalie.

– Gravité : gravité maximale des clusters d’anomalie.

– Glissement : probabilité de glissement des prototypes

des clusters existants.

Toutes ces variables sont continues avec des valeurs com-

prises entre 0 et 1.

Graphe d’indépendance Nous proposons d’utiliser un

réseau bayésien naïf pour relier les variables (cf. figure 2).

Ce type de réseau est simple et basé sur une hypothèse d’in-

dépendance entre les variables sachant la variable classe.



FIG. 2 – Graphe d’indépendance du réseau bayésien naïf

utilisé comme fonction de décision de réapprentissage.

FIG. 3 – Estimation des paramètres des densités

p(I|FEU) à l’aide d’un expert : les valeurs µ1, µ2, µ3, σ
sont définies à partir des bornes a et b données par l’expert

pour chacun des indicateurs.

Les probabilités conditionnelles Il reste à déterminer

pour chaque noeud du graphe la distribution de proba-

bilité conditionnelle p(noeud|parent). Pour la variable

FEU, cela revient à déterminer la probabilité que le sys-

tème soit instable p(FEU = Rouge) et ses complé-

mentaires p(FEU = Orange) et p(FEU = V ert).
Comme nous ne possédons aucune connaissance a priori du

noeud FEU, nous utilisons une loi uniforme P (FEU) =
[1/3, 1/3, 1/3].

Pour les autres variables, il faut déterminer la densité de

probabilité p(I|FEU). La variable I est une variable gé-

nérique qui représente chacun des quatre indicateurs sta-

tistiques. Nous décidons de déterminer ces valeurs à partir

d’avis d’experts. Au lieu de demander directement à l’ex-

pert ces valeurs, nous proposons de lui demander d’indi-

quer les intervalles dans lesquels il pense que la variable

FEU est égale à Rouge, Orange ou Vert.

Pour estimer ces probabilités, nous procédons de la ma-

nière suivante :

– Comme la variable I prend ses valeurs dans l’intervalle

[0; 1], alors nous décomposons cette intervalle en trois

intervalles comme indiqué dans la figure 3. Les bornes

de ces intervalles (i.e., a et b) sont des paramètres à dé-

finir par l’expert.

– p(I|FEU = V ert) est une gaussienne de paramètres

(µ1, σ1) avec µ1 ∈ [0; a].
– p(I|FEU = Orange) est une gaussienne de paramètres

(µ2, σ2) avec µ2 ∈ [a; b].
– p(I|FEU = Rouge) est une gaussienne de paramètres

(µ3, σ3) avec µ3 ∈ [b; 1].
– L’écart-type est supposé identique pour les trois gaus-

siennes (σ1 = σ2 = σ3 = σ).

Calcul des paramètres Les valeurs de µ1, µ2, µ3 et σ
sont maintenant estimées en fonction de a et b. Notons

ici que les valeurs de a et b ne sont pas obligatoirement

identiques pour les quatre indicateurs. Le calcul se fait ici

d’une facon paramétrique. Commencons par le calcul de

µ2 : nous choisissons µ2 comme milieu de [a; b] comme

indiqué dans la figure 3 (µ2 = a+b
2 ). En nous basant sur

une propriété fondamentale de la loi normale :"l’intervalle

[µ − 2σ,µ + 2σ] est la plage de normalité au niveau de

confiance 95%", alors nous choisissons b − µ2 = 2σ (voir

figure 3). Cela nous donne alors σ = b−a
4 . De même

µ1 + 2σ = a donc µ1 = 3a−b
2 et µ3 = b + 2σ, soit

µ3 = 3b−a
2 .

6 Expérimentations et résultats
Cette section est consacrée à la validation séparée des in-

dicateurs statistiques proposés et étudiés dans la section

précédente, en nous concentrons ici, pour des raisons de

place, sur les indicateurs Pourcentage des données inva-

lides, Répartition des anomalies et Glissement des clus-

ters existants. Nous choisissons de calculer l’intérêt de la

décision de ré-apprendre la carte SOM pour chaque in-

dicateur séparément en comparant l’erreur de quantifica-

tion moyenne sur toute la carte s’il n’y avait pas de ré-

apprentissage et celle calculée en prenant en compte les

décisions de ré-apprentissage. La carte SOM avait été dé-

terminée à partir d’une base d’apprentissage qui contient

41877 vecteurs caractéristiques distribués sur 800 fenêtres

temporelles. La base de test utilisée pour les expériences

suivantes contient 18491 vecteurs caractéristiques distri-

bués sur 417 fenêtres. La phase de décision est pério-

dique : pour chaque période fixée, les classes d’anomalie

sont construites et les quatre indicateurs statistiques sont

calculés. La période choisie ici est une fenêtre temporelle

de 2 heures (la même que celle précédemment utilisée dans

la première phase de notre architecture). En fonction des

valeurs obtenues, la fonction de décision propose l’état du

système (FEU = V ert, Orange, ou Rouge).

Pourcentage des données invalides La figure 4 présente

les graphes obtenus lors de l’application de la règle de déci-

sion avec uniquement l’indicateur de pourcentage des don-

nées invalides. Pour chaque fenêtre temporelle, la proba-

bilité que le pourcentage de données invalides dépasse le

seuil (i.e. rejet de l’hypothèse nulle) est calculé. Le pour-

centage théorique (seuil) est pris égal à pt = 5%. Les

bornes [a, b] utilisées dans l’estimation des densités de pro-

babilités P (I|FEU) pour cet indicateur sont a = 30% et

b = 50%.

La figure 4 (a) présente l’évolution du pourcentage des

données invalides en fonction de temps. L’axe des x in-

dique les fenêtres temporelles et l’axe des y le pour-

centage des données invalides. Une fois que ce pourcen-

tage dépasse le seuil, alors l’alarme rouge est déclenchée

comme indiquée dans le graphe (c). Sur cette figure, le sys-

tème n’est pas mis à jour pour chaque déclenchement de

l’alarme rouge et le système continue sans ré-initialisation.

Pour cette raison on voit dans le graphe (c) que l’alarme

rouge est presque déclenchée à chaque instant. Le graphe



FIG. 4 – La règle de décision appliquée à l’indicateur des

données invalides (sans ré-apprentissage) : (a) pourcen-

tage des points invalides, (b) erreur de quantification de

la carte et (c) décision de ré-apprentissage. Dès le premier

franchissement du seuil, indiqué en (a), le ré-apprentissage

est fortement conseillée (feu rouge "allumé" en perma-

nence).

(b) présente l’erreur de quantification calculé en fonction

de chaque fenêtre temporelle. L’erreur de quantification

moyenne pendant cette période est égale à 2.75.

La figure 5 présente les mêmes graphes que la figure 4 avec

une seule différence : le système est ré-initialisé et mis

à jour lors de chaque déclenchement de l’alarme rouge.

Comme le décrit la figure 5 (a), le système est réinitia-

lisé trois fois : après la première alarme rouge t = 810,

puis t = 830 et finalement t = 931. Les petits cercles in-

diquent l’instant où le système devient instable et l’alarme

rouge est déclenchée. A la fin, nous obtenons une erreur

de quantification moyenne égale à 2.6. La décision de ré-

apprentissage à partir de cet indicateur nous permet bien

de réduire le pourcentage des données invalides en adap-

tant régulièrement la carte de Kohonen tout en conservant

une erreur de quantification moyenne proche.

Répartition des clusters d’anomalie Nous nous

concentrons ici sur la probabilité de répartition non

uniforme des données dans les clusters d’anomalie. Pour

calculer les paramètres du réseau bayésien, les valeurs de

a et b sont choisies égales à 40% et 97%.

Une répartition non uniforme entre les données regroupées

FIG. 5 – La règle de décision appliquée à l’indicateur des

données invalides (avec re-apprentissage).

dans les clusters d’anomalie est le signe d’une accumu-

lation de ces données dans quelques clusters. Ces grands

clusters sont de nouveaux comportements types potentiels.

Pour démontrer la capacité de l’architecture à détecter des

nouveaux comportements types, nous décidons "d’annu-

ler" virtuellement un cluster de la carte de Kohonen et de

rejeter tous les points qui devraient normalement y être pro-

jetés. Cela va donc nous permettre d’étudier comment ces

données maintenant rejetées vont être traitées dans la phase

de détermination des clusters d’anomalie. L’application de

l’algorithme online K-means aux points rejetés génère 5
clusters d’anomalie. 98% de ces points invalides sont re-

groupés dans le même cluster d’anomalie et les 2% restants

sont dispersés dans les autres clusters. Cette répartition non

uniforme des points d’anomalie dans les clusters déclenche

alors une décision de ré-apprentissage. De plus, une étude

plus précise, non détaillée ici faute de place, nous montre

que le cluster d’anomalie "majoritaire" correspond effecti-

vement au comportement type que nous avions annulé dans

le modèle de base. Cet exemple nous permet d’illustrer

que notre architecture a été capable de détecter un nouveau

comportement type apparu dans les nouvelles données.

Glissement des clusters A chaque période de temps (fe-

nêtre temporelle) et pour tester la validité des clusters exis-

tants, le test statistique adapté du test CUSUM est exé-

cuté. Les bornes d’intervalle utilisées pour calculer les pa-

ramètres du réseau bayésien sont choisis égales à [a =
40%, b = 95%]. Les figures 6 et 7 présentent le compor-

tement du système sur les données de tests. Dans la figure

6, la règle de décision a déclenché l’alarme rouge deux fois

dans l’intervalle de temps compris entre les deux fenêtres

temporelles t = 900 et t = 950 (figure (a)). Dans cet in-

tervalle, et comme indiqué dans la figure (c), la probabilité

a dépassé 90%. De même, la figure (b) indique que l’er-

reur de quantification atteint la valeur maximale dans cet

intervalle.



FIG. 6 – Comportement du système suivant l’indicateur de

glissement (sans ré-apprentissage) : (a) état de l’alarme,

(b) erreur de quantification et (c) probabilité de glissement.

L’indicateur ne dépasse le seuil qu’à deux instants, corres-

pondants effectivement à une erreur de quantification éle-

vée, ce qui déclenche une décision de ré-apprentissage (feu

rouge)

Une deuxième expérience est exécutée sur les mêmes don-

nées, mais cette fois avec réapprentissage du système après

chaque déclenchement de l’alarme rouge. La figure 7 (a,b

et c) illustre le comportement du système. Après le pre-

mier déclenchement de l’alarme rouge, le système est ré-

initialisé et la carte de Kohonen est reconfigurée avec

les nouvelles données projetées. Remarquons que le sys-

tème ne déclenche plus la deuxième alarme rouge comme

dans la première expérience (figure 7 (a)). La figure (b)

montre l’évolution de l’erreur de quantification. Cette er-

reur moyenne passe de 2.7 avant le ré-apprentissage à 2.3
après le ré-apprentissage du système. Comme précédem-

ment, la décision de ré-apprentissage à partir de cet indi-

cateur nous permet bien de détecter le glissement éven-

tuel des comportements types en adaptant régulièrement la

carte de Kohonen tout en conservant une erreur de quanti-

fication moyenne proche.

7 Conclusion et perspectives
Nous avons traité dans cet article trois problèmes que l’on

rencontre régulièrement lors de l’application en temps réel

d’une architecture de filtrage ou de clustering : (a) l’évolu-

tion du réseau surveillé, (b) l’apparition de nouveaux types

d’alertes, et (c) l’évolution des comportements-types de la

carte de Kohonen. De part l’aspect modulaire de notre ar-

chitecture, le premier problème ne pose aucun problème.

FIG. 7 – Comportement du système suivant l’indicateur de

glissement (avec ré-apprentissage) : (a) état de l’alarme,

(b) erreur de quantification et (c) probabilité de glisse-

ment. L’indicateur ne dépasse le seuil qu’à un seul instant,

correspondant effectivement à une erreur de quantification

élevée, ce qui déclenche une décision de ré-apprentissage

(feu rouge)

Le deuxième problème oblige le ré-apprentissage du sys-

tème car l’apparition d’un nouveau type d’alerte provoque

un changement du nombre d’attributs du vecteur caracté-

ristique utilisé pour créer les comportements types. Le troi-

sième problème nous a amené à proposer quatre indicateurs

statistiques et une fonction de décision permettant de dé-

terminer l’état actuel du système (i.e., stable ou instable).

Pour finir, la validité de ces indicateurs a été testée lors

d’une phase d’expériences. Les résultats obtenus montrent

que ces indicateurs donnent à l’administrateur une bonne

idée sur l’évolution du système au cours du temps en pré-

cisant les moments critiques où il faudrait que le système

se reconfigure.

Une de nos perspectives est maintenant "d’observer" l’ad-

ministrateur système qui suit ou non les préconisations du

module de ré-apprentissage. Cette observation permettra

alors de prendre en compte les préférences de l’adminis-

trateur et de modifier en conséquence les paramètres de la

fonction de ré-apprentissage.

De manière plus générale, nous avons abordé dans cet ar-

ticle le problème du ré-apprentissage, avec pour l’instant

une démarche très spécifique à la détection d’intrusions et

au choix du modèle de référence. Une perspective est de ré-

fléchir à la généralisation de l’approche, avec d’un côté la

définition d’indicateurs indépendants de l’application (ce

qui est presque le cas de ceux que nous proposons), et sur-



tout d’indicateurs qui soient indépendants du modèle de

base (ici la carte de Kohonen) ou liés à d’autres modèles

de mélanges comme les graphes génératifs gaussiens utili-

sés par [16]. Nous allons aussi nous pencher sur la robus-

tesse de la méthode par rapport aux hypothèses faites, avec

par exemple l’hypothèse de variance identique pour tous

les clusters. Cette hypothèse classique, peut-être utile pour

la formalisation du problème, mais pas nécessaire dans la

réalité. Nous en avons un premier exemple dans l’étude ex-

périmentale menée dans cet article puisque nos données

réelles ne vérifient pas l’hypothèse. Une étude de robus-

tesse plus poussée doit maintenant être menée pour pouvoir

généraliser la méthodologie proposée dans cet article.
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