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CAPTEURS INTELLIGENTS : NOUVELLES TECHNOLOGIES ET NOUVELLES
PROBLEMATIQUES POUR LA SURETE DE FONCTIONNEMENT

INTELLIGENT SENSORS: NEW TECHNOLOGIES AND NEW DEPENDABILITY ISSUES

E. Brissaud et D. Charpentier A. Barros et C. Bérenguer

Institut National de I'Environnement Industriel et des Risques  Université de Technologie de Troyes
INERIS — DCE UTT — ICD/CNRS — ROSAS
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Résumé

Le développement de la microélectronique a permis d'intégrer de nouvelles technologies au sein des capteurs, celles de « l'intelligence
embarquée ». Grace au numérique, de nouvelles fonctionnalités sont disponibles : correction des erreurs de mesure, auto-ajustage,
autodiagnostic des mesures et de I'état du capteur, reconfiguration, communication numérique. Les industriels bénéficient ainsi d’'une
meilleure exactitude des mesures, de réductions de co(t et de facilités d'utilisation. Pour la prévention des risques industriels, de nouvelles
problématiques se posent et notamment quant a I'évaluation de la slreté de fonctionnement. Certaines fonctionnalités sont a priori
bénéfiques pour la disponibilité des systémes de contrble (diagnostic avancé, communication numérique). Néanmoins, la présence
importante d’électronique et d'unités programmables implique des causes et des modes de défaillance supplémentaires. Dans la littérature,
les études sur I'évaluation de la disponibilité des capteurs intelligents sont encore relativement faibles et n’intégrent que rarement les
fonctionnalités « intelligentes ». Cet article présente certaines problématiques liées a la modélisation et a I'évaluation de la sdreté de
fonctionnement de ces capteurs. L'approche proposée associe une décomposition fonctionnelle et matérielle du systéeme, incluant ainsi les
fonctionnalités particulieres des capteurs et une représentation des différents types d'interactions. Les défaillances constituent la troisieme
composante du modeéle. Les premiéres analyses permettent d’étudier I'impact des défaillances sur les fonctions du capteur, d’en déduire les
modes de défaillance associés et leur évolution au cours du temps. L'application sur un capteur de gaz par absorption infrarouge illustre
cette approche. Certains outils pour I'évaluation de la disponibilité de systémes complexes peuvent tirer profit de ces résultats, en particulier
lorsque le comportement du systéeme en cas de défaillance est difficilement appréhendable.

Summary

New technology allows intelligent sensors by integrating new functionalities: error measure correction, self-calibration, self-diagnosis of
measures and sensor status, reconfiguration, digital communication. Industrialists take advantage of more accurate measurements, cost
reductions and use facilities. For industrial safety, new dependability issues appear. Some functionalities as self-diagnosis and digital
communication seem to be in favour of control systems availability. On the other hand, the high amount of electronics and programmable
units implies new failure causes and modes. Availability assessments of intelligent sensors are quite low in literature. Moreover, “intelligent”
functionalities are usually not taken into account. In this paper, a discussion about dependability issues and modelling is presented. An
approach is proposed. Both functional and structural decompositions of the system are included which allow representing sensor
functionalities and types of dependencies. Failures make up the third part of the model. First analyses show the consequences of these
failures on sensor functions and the corresponding failure modes during time. An infrared gas sensor is used for example. Some tools for
availability assessment of complex systems can take advantage of these results, especially when dysfunctional behaviour is not well known.

L’évaluation de la disponibilité d'un capteur intelligent doit donc
passer par une premiére phase de modélisation pour permettre
la prise en compte de toutes les fonctionnalités exploitées. Ce

1. Introduction

La science de la mesure formule deux grandes composantes :

les moyens techniques qui permettent I'acquisition de données a
partir de grandeurs physiques ; les moyens mathématiques qui
manipulent ces données pour obtenir les informations
recherchées [1]. Une évolution importante de ces technologies a
été motivée par les activités industrielles et militaires. Dans les
années 1980, le développement des microsystemes
électromécaniques (MEMS) a amené a une nouvelle révolution
au sein des capteurs, celle de lintelligence embarquée. Les
capteurs devenus « intelligents » combinent I'acquisition des
données et leur traitement interne et autonome. L'utilisation du
numérique a également permis dintégrer de nouvelles
fonctionnalités comme la correction des erreurs de mesure,
l'auto-ajustage, I'autodiagnostic, la reconfiguration dynamique et
la communication en réseaux. Les bénéfices sont potentiellement
nombreux : précision des mesures, co(ts, facilités d'utilisation...
De nouveaux défis se présentent alors pour la maitrise des
risques industriels. En particulier, les systémes instrumentés de
sécurité devront tirer partie de ces technologies de fagon
appropriée. Dans ce contexte, de nouvelles problématiques
apparaissent et notamment pour la sdreté de fonctionnement.
Par exemple, si les fonctions d’autodiagnostic avancé permettent
une meilleure détection des défaillances et une optimisation de la
maintenance, la présence importante d'électroniques et de
composants programmés implique des causes et des modes de
défaillance  supplémentaires et souvent difficilement
définissables. De plus, les nombreuses données transmises
(résultats de mesures, diagnostics sur les mesures et I'état du
capteur) sont, en contrepartie, autant de sources d'erreurs
supplémentaires.

papier apporte une premiére contribution a l'identification des
causes et des modes de défaillance envisageables d’un capteur
intelligent, ainsi que leurs conséquences sur les données
transmises (résultats de mesures, diagnostics). Ces premiéres
analyses sont, en particulier, trés utiles a I'évaluation de la
disponibilité d’'un systéme de contrble qui exploite, par exemple,
des réseaux de capteurs intelligents en tirant profit de plusieurs
types d'informations.

La seconde section introduit les capteurs intelligents en
présentant quelques définitions et une architecture matérielle. La
Section 3 expose les nouvelles fonctionnalités et les bénéfices
apportés par ces capteurs, ainsi que quelques unes de leurs
utilisations pour la prévention des risques industriels. Les
problématiques que posent ces nouvelles technologies pour la
slreté de fonctionnement sont discutées dans la Section 4. Une
étude bibliographique sur I'évaluation de leur fiabilité/disponibilité
y est également présentée. Pour permettre une plus grande
exhaustivité des évaluations face aux particularités d’'un capteur
intelligent, la Section 5 s'oriente vers la modélisation de
systemes complexes. Des approches orientées fonctions ou
objets y sont décrites. Une modélisation qui permet de
représenter les interactions fonctionnelles et matérielles d'un
systéme et qui intégre les défaillances, est ensuite développée.
L’exemple d’'un capteur de gaz & absorption infrarouge permettra
d'illustrer cette approche. Quelques ouvertures vers des
analyses quantitatives a partir de ce modéle sont introduites. Des
résultats sont également présentés comme l'analyse de I'impact
d’'une défaillance sur les fonctions du systéme et I'évolution des
modes de défaillance du capteur au cours du temps.
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2. Des « Capteurs intelligents » ?

2.1 Définitions

Notons tout d’abord que le mot capteur est employé par abus de
langage. Par définition, un capteur est le dispositif qui transforme
une grandeur physique observée (température, pression, niveau)
en une grandeur utilisable (intensité électrique, position d'un
flotteur). Pour cela, il posséde au moins un transducteur dont le
réle est de convertir une grandeur physique en une autre. Par
extension, capteur est utilisé pour désigner I'ensemble constitué
de capteurs, conditionneurs, transmetteurs de signaux,
alimentation. Pour ne pas rompre avec la terminologie usuelle,
nous conserverons, dans ce document, cette derniére
appellation. Le qualificatif intelligent pourrait quand a lui se
justifier par les facultés suivantes [2] :

- connaitre (par les transducteurs)

- s'adapter aux situations (avec des organes internes de calcul)

- communiquer (par des interfaces de communication)

Deux définitions de capteur intelligent semblent alors répandues.
La premiere fait référence a la présence d'un microprocesseur
embarqué. Celui-ci peut avoir comme objectif de modifier le
comportement interne du capteur afin d’optimiser sa capacité a
collecter les données [1], ou simplement pour effectuer
localement des traitements et des calculs [3]. La seconde
définition se focalise sur la capacité de communication
bidirectionnelle du capteur, avec des systémes extérieurs et des
opérateurs humains [4]. Le capteur regoit et traite des
commandes extérieures, et envoie des mesures et des
informations de statut [4].

En anglais, une différence entre smart sensor (éventuellement
traduit en francais par futé) et intelligent sensor a parfois été
proposée. L’exploitation d'un micro-processeur embarquée
suffirait alors a qualifier un capteur de smart [5]. En revanche,
c'est sa capacité a participer pleinement au systéme de contrble
(validation des mesures, diagnostic avancé, reconfiguration
dynamique), permis par la communication bidirectionnelle, qui le
rendrait, en plus, intelligent [6]. Cette distinction n’est cependant
pas universelle [6] et il semblerait que ces deux qualificatifs
soient maintenant couramment employés comme synonymes.

2.2 Architecture matérielle

Une architecture matérielle applicable a la plupart des capteurs
intelligents est proposée sur la figure 1. Elle s'accorde
notamment avec le modéle, plus succinct, décrit dans la norme

NF EN 60770-3 [4] pour |'évaluation des performances des
capteurs intelligents.

L’ensemble transduction est composé d'un ou de plusieurs
transducteurs utilisés pour générer des signaux électriques
représentatifs des grandeurs principales i.e. mesurandes que I'on
cherche a observer ; un ou plusieurs transducteurs auxiliaires
chargés de surveiller les grandeurs d'influence internes ou
externes i.e. grandeurs qui impactent sur les résultats de mesure
ou les indications du capteur (température, pression, tension
d’alimentation, gaz poisons etc.) ; des conditionneurs de signaux
(multiplexeurs, amplificateurs, filtres, convertisseurs analogique-
numérique) ; une mémoire pour le stockage de données relatives
aux transducteurs (numéro d'identification, grandeur mesurée,
caractéristiques métrologiques) utilisées dans les traitements
numériques ; des organes actifs comme des commutateurs pour
effectuer certaines procédures d'auto-ajustage, d’autodiagnostic
ou de reconfiguration (voir section 3.1).

L’ensemble unité de traitement contient les logiciels ; stocke en
mémoire les parametres métrologiques et fonctionnels (avec une
datation permise par I'horloge interne) ; assure les traitements
des données, les calculs et les fonctionnalités du capteur a I'aide
de son microprocesseur. L'unité de traitement commande
généralement les autres sous-ensembles.

L’ensemble communication intégre plusieurs sous-ensembles. La
transmission du signal de mesure peut étre analogique (avec un
convertisseur numérique-analogique) ou numérique. Des
informations de diagnostic, transmises par le sous-ensemble
communication systéme, viennent généralement compléter les
résultats. La sortie analogique en 4-20mA, proportionnelle a la
grandeur mesurée, est la plus répandue dans l'industrie. Pour y
inclure des diagnostics en cas d’erreurs, une plage étendue a O-
24mA est souvent utilisée (par exemple, OmA pour un probleme
d’alimentation, 1mA pour des facteurs d'influence hors limites,
24mA lors un dépassement de seuil etc.). La technologie HART
[7] utilise le cablage standard en 4-20mA comme support & une
communication numérique. Les résultats de mesure sont
transmis analogiquement et les informations de diagnostic sont
superposées numériqguement grace a un codage de fréquences.
Le courant porteur en ligne (CPL) peut également étre utilisé
pour transmettre des informations de diagnostic tout en évitant
des cablages supplémentaires [8]. Les bus de terrain (Profibus,
Interbus, Device Net, SafetyBus, Modbus, LonWorks, AS-i etc.)
ou les réseaux sans-fil se développent également. Afin de
standardiser les interfaces de communications numeériques,
certains référentiels ont été développés, par exemple par I'Object
Management Group (OMG) [9] ou I'lEEE [10].
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Figure 1. Architecture matérielle d'un capteur intelligent
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Indépendamment des protocoles de communication (HART, bus
de terrain), des logiciels comme PACTware [11] ont été
développés pour la gestion des configurations et des diagnostics
de systémes intelligents. Enfin, des interfaces homme-machine
(IHM) équipent souvent les capteurs intelligents, par exemple
pour communiquer via une console portable.

3. Nouvelles technologies au sein des capteurs

3.1 Fonctionnalités innovantes

Les nouvelles technologies et en particulier [l'utilisation du
numérique ont rendu disponibles des fonctionnalités innovantes
au sein des capteurs. La correction des erreurs de mesure,
'auto-ajustage, I'autodiagnostic, la reconfiguration dynamique et
la communication numérique et bidirectionnelle sont celles
présentées ici. Ces cing capacités jouent, directement ou
indirectement, un réle dans les fonctions génériques d’'un capteur
intelligent, décrites par M. Robert et al. [12] : mesurer, configurer,
valider et communiquer. Elles contribuent ainsi a [I'objectif
principal du capteur qui est de fournir une mesure validée [12].
Parmi les fonctionnalités les plus répandues, on trouve la
correction des erreurs de mesure. Les transducteurs auxiliaires
et les contr6les internes permettent de corriger numériquement
les résultats obtenus en fonction des grandeurs d'influence. Les
parameétres de correction peuvent étre conservés en mémoire.
Le stockage avec datation des résultats permet, par exemple, de
corriger la linéarité, quelques dérives, voir de remplacer
ponctuellement des mesures manquantes ou aberrantes. Des
filtrages numériques sont utilisés pour atténuer les bruits. lls
peuvent, dans certains cas, remplacer des filtres analogiques,
souvent considérés comme plus couteux et sources de plus
grandes dérives et d'imprécisions.

L'auto-ajustage est le procédé par lequel un capteur ou un
groupe de capteurs se met en conformité avec une fonction de
transfert définie lors de I'étalonnage, afin de faire correspondre
les indications transmises avec les valeurs des mesurandes [4,
5]. A.H. Taner [13] détaille quatre procédures basiques qui
utilisent des commutateurs (organes actifs) pour appliquer en
entrée du capteur un signal connu. Des paramétres internes sont
alors ajustés pour faire correspondre les résultats de sorti avec
ceux attendus. Avec un signal d’entrée nul (relié a la terre),
I'ajustement du zéro est obtenu en soustrayant numériquement
la valeur du biais observé. Par commutation sur un signal connu
et non nul, I'ajustement du gain s'obtient avec des coefficients
multiplicateurs. De méme, en générant numériquement un signal
d’entrée croissant ou échelonné a quelques valeurs connues, il
est possible de contrler la linéarité. Enfin, I'ajustement de la
température (grandeur d'influence la plus répandue et souvent
simple & mesurer) requiére des transducteurs auxiliaires. A partir
de quelques échantillons de résultats de mesure et de
température, les paramétres de corrections adéquats sont
estimés et stockés numériquement. Lorsqu'il y a redondance des
capteurs, des ajustages par comparaison des résultats de
mesure sont également envisageables. Dans certains cas, par
exemple si des dérives importantes sont observées, un auto-
ajustage peut étre commandé par le capteur lui-méme ou le
systeme de contréle, d’aprés les informations d’autodiagnostic.
L'autodiagnostic utilise généralement des procédures similaires
de comparaison des données de sortie avec celles, connues,
appliqguées en entrée. Ce procédé peut étre appligué aux
connectiques (contrdle de la force de transmission), aux
éléments de calcul et de traitement des données (vérification du
bon déroulement d'un algorithme [12], d'une opération
arithmétique, d’'un temps de réponse). Des références internes
(température de [I'électronique, tension d’alimentation) ou
externes (facteurs d'influence) peuvent étre surveillées. Certains
composants ou unités disposent de leurs propres modules de
détection des anomalies (condition anormale qui peut entrainer
une réduction de capacité ou la perte de capacité d’'une unité
fonctionnelle a accomplir une fonction requise [14]). Toutes ces
données sont ensuite utilisées dans des modélisations
mathématiques, des techniques de reconnaissance des formes
ou des réseaux de neurones [3, 15] pour la détection et I'isolation
des anomalies (FDI, Fault Detection and Isolation). A I'aide de
ces résultats, la validation consiste a confirmer ou non la
pertinence des informations transmises par le capteur, ou au
minimum d’évaluer le degré de confiance que l'on peut leurs

accorder. Différents niveaux de validation existent [6, 16]:
validation technologique (vérification des ressources physiques),
validation fonctionnelle (vérification de la cohérence des
données), et validation opérationnelle (par rapport au systéme de
contréle). AW. Moran et al. [17] présentent trois méthodes
probabilistes pour quantifier la validité d'un capteur. Un capteur
intelligent est alors potentiellement capable de transmettre des
informations sur ses mesures (grandeurs qualitatives ou
symboliques [16], incertitude de mesure [15], indice de validité
[17]), ou sur son état de fonctionnement [17].

La reconfiguration dynamique est une autre fonctionnalité d'un
capteur intelligent et qui bénéficie des informations de diagnostic.
Certaines caractéristiques du capteur peuvent étre modifiées en
temps réel, permettant par exemple de répondre a des exigences
métrologiques (réglages) : adaptation de la plage de mesure et
de la fréquence d'acquisition des données en fonction de
I'évolution du phénoméne observé et des facteurs d'influence. La
reconfiguration peut également avoir des objectifs fonctionnels :
gestion optimale des ressources, des fréquences de
transmission des données. De plus, des techniques de tolérance
aux anomalies peuvent étre incluses. Elles consistent a maintenir
les aptitudes du capteur en présence de conditions anormales
(erreurs logicielles, composants défectueux). Les performances
peuvent alors étre dégradées mais, a I'échelle du capteur, les
anomalies ne doivent pas conduire a une défaillance [18]. Si
'anomalie est faible, il est possible de la compenser
numériquement grace a des paramétres de calcul
(accommodation), de la méme fagon que pour la correction des
erreurs de mesure; le cas échéant, une modification
fonctionnelle du capteur (restructuration), par exemple en
exploitant des ressources redondantes, permet de maintenir un
état de fonctionnement acceptable. F. Guenab [19] intégre des
critéres de fiabilité pour le choix optimal des configurations.

La communication entre le capteur et le systéme de contréle ou
les interfaces homme-machine est souvent numérique afin de
transmettre plusieurs types d'information. Elle est également
bidirectionnelle. Le capteur envoie les résultats de mesure et des
informations de diagnostic, et regoit des commandes et
parameétres de fonctionnement du systéme de contr6le.

3.2 Bénéfices apportés

Les principales motivations qui participent au développement des
capteurs intelligents semblent étre 'amélioration de la qualité des
mesures et la réduction des colts. Ainsi, I'exactitude des
mesures bénéficie des fonctionnalités de correction des erreurs
pour l'amélioration de la fidélité (réduction des erreurs
aléatoires), et d’'auto-ajustage pour I'amélioration de la justesse
(réduction des erreurs systématiques). Les informations
d’autodiagnostic peuvent aussi participer a ces corrections et la
reconfiguration jouer un rdle dans les performances
métrologiques. Il est également avancé que la numérisation de la
mesure dés son origine réduit la détérioration de la qualité du
signal au cours du traitement [2].

Les colts directs d'un capteur intelligent sont probablement
accentués par les éléments électroniques et les logiciels requis
(pour les traitements, les calculs, la communication numérique).
Néanmoins, ces colts sont souvent considérés comme faibles
par rapport au céblage, a la mis en service, aux contréles, aux
calibrages et a la maintenance des capteurs [2]. Ces aspects
bénéficient quant a eux des fonctionnalités apportées par un
capteur intelligent. Notons en particulier I'utilisation des bus de
terrain qui permettent de réduire les colts de cablage.

Les facilités d'utilisation que procurent les capteurs intelligents
[20] sont également & mentionner, en particulier grace a la
réduction du cablage, a la centralisation des informations
simplifiée par la communication numérique, a l'auto-ajustage.
Les gains de temps qui en découle sont également un facteur
non négligeable [20].

3.3 Utilisations pour la prévention des risques industriels

Les principaux fabricants de détecteurs/capteurs-transmetteurs
pour la prévention des risques industrielles commercialisent des
systémes que I'on peut qualifier d'intelligents. Les premiers de ce
type arrivés en France ont été des capteurs de pression
différentielle, commercialisés par Honeywell dans les années
1980 [2]. Aujourd’hui, des capteurs multivariable (MVD) de chez
Micro Motion ou Honeywell combinent des mesures de pression
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statique, pression différentielle, flux volumétrique, et compensent
en température interne et externe. Des autodiagnostics avancés,
auto-validations des résultats de mesures et certaines
reconfigurations sont également disponibles. Des capteurs de
température de chez Rosemount, installés en redondance, sont
coordonnés afin d’améliorer les autodiagnostics et de pouvoir se
reconfigurer en cas de défaillance d'un des capteurs. Les
détecteurs ou capteurs de gaz, notamment ceux par absorption
infrarouge (Industrial Scientific Oldham, Honeywell, Simtronic,
Draeger Safety), permettent souvent d’'effectuer de nombreuses
corrections des erreurs de mesure : encrassement des optiques,
température (facteur d’influence important dans la mesure de
concentration de gaz), conditions climatiques, vieillissement...
De plus, ils disposent de certaines capacités d'auto-ajustage et
de nombreuses valeurs d'autodiagnostic sont autocontrélées. Un
exemple de ce type de capteur est présenté dans la section 5.2.
Des détecteurs de flamme a rayons infrarouges et ultraviolets de
chez Industrial Scientific Oldham possédent des caractéristiques
similaires. Ce dernier fabricant propose également des systemes
de test et d'ajustage automatique a distance, via réseaux. La
communication analogique en 4-20mA, ou étendu a 0-24mA est
encore la plus répandue. Néanmoins la plupart des fabricants
intégre maintenant la technologie HART et certains réseaux de
terrain s'installent progressivement.

4. Nouvelles problématigues pour la slireté de
fonctionnement

4.1 Des bénéfices pour la sdreté de fonctionnement ?

Bien que les fonctionnalités offertes par un capteur intelligent
apportent certains bénéfices pratiques (voir section 3.2), |l
convient également d’'étudier I'impact de ces particularités sur la
slreté de fonctionnement, en particulier pour la maitrise des
risques. Dans cette section, nous proposons quelques
discussions sur les aspects a priori favorables ou défavorables a
la slreté de fonctionnement d’'un capteur intelligent, selon trois
critéres : fiabilité, maintenabilité et sécurité. L'étude de la
disponibilité peut se faire par I'intermédiaire de la fiabilité et de la
maintenabilité qui sont des attributs de celle-ci.

La fiabilité est I'aptitude d’'une entité a accomplir une fonction
requise, dans des conditions données, pendant un intervalle de
temps données [21]. Par rapport a un capteur classique, un
capteur intelligent intégre de nombreux éléments électroniques
additionnels, ainsi que des unités programmables et des aspects
logiciels nécessaires au traitement des données, aux calculs, a la
communication numérique. Tout ceci représente des causes de
défaillances, des sources d’erreurs (pour les résultats de mesure,
les informations de diagnostics) et des modes de défaillance
supplémentaires. Dans une certaine mesure, ces inconvénients
peuvent étre, au moins en partie, compensés par des techniques
de tolérance aux anomalies. Ainsi, si une anomalie est identifiée
par autodiagnostic, elle peut par exemple étre compensée
numériquement par un changement de paramétres internes ou
contournée par I'exploitation de ressources non défectueuses
(reconfigurations) [16]. De plus, certaines défaillances qui
apparaissent dans la durée, comme les dérives, peuvent étre
évitées par des corrections d’erreurs ou des auto-ajustages. D’un
autre coté, une mauvaise exécution de ces fonctionnalités a
cause, par exemple, d'une anomalie logicielle ou matérielle, peut
provoquer des défaillances qui ne se seraient pas produites le
cas échéant. La communication numérique pose des
problématiques similaires. Bien qu'il soit avancé que la réduction
du cablage électrique améliore localement la fiabilité [5], les bus
de terrain transportent a eux seuls une grande quantité
d’informations ce qui leur confére un rdle critique face aux
causes communes de défaillance.

La maintenabilité tire avantages de l'autodiagnostic. Elle est
définie comme (...) I'aptitude d’'une entité & étre maintenue ou
rétablie dans un état dans lequel elle peut accomplir une fonction
requise (...) [21]. Des informations, par exemple sur les dérives,
les grandeurs d'influence, les dépassements de seuils,
I'alimentation, peuvent étre suivis au cours du temps. De plus, un
historique des anomalies et des défaillances, avec les
circonstances correspondantes, peut étre tenu a jour. Toutes ces
informations sont ensuite utiles pour optimiser la maintenance
préventive par la prévision doccurrence de certaines
défaillances. La centralisation des données, par exemple sur un

poste de commande général, est simplifiee grace a la
communication numérique. Chaque capteur peut stocker ses
informations personnelles (numéro de série, date de défaillance,
du dernier ajustage, de maintenance) qui sont ensuite lisibles par
une interface homme-machine. Les actions de maintenance sont
ainsi facilitées. Enfin, l'utilisation des bus de terrain rendent la
localisation des défaillances et les actions de maintenance
corrective plus simples que lors d'un céblage dense.

La sécurité est I'aptitude a éviter les dommages inacceptables
pour une application donnée. Ici, ce sont encore les capacités
d’autodiagnostic qui permettent d’améliorer cet aspect grace a
une meilleure couverture des défaillances détectées. Les
conditions de mise en position de replie du capteur, c'est-a-dire
conduisant a un état sdre, peuvent étre définies avec plus de
détails. De plus, la transmission de ces informations & un poste
de contrdle permet d'effectuer rapidement les actions correctives
adéquates avant I'apparition d’'un dommage redouté.

Dans les sections suivantes, aprés une bréve présentation des
études disponibles dans la littérature sur I'évaluation de la sdreté
de fonctionnement d'un capteur intelligent, quelques
problématiques a ces évaluations seront discutées. Une fois ce
contexte identifié, une contribution de ce papier sera développée
dans la Section 5.

4.2 Evaluation de la streté de fonctionnement

L'autodiagnostic se trouve parmi les fonctionnalités les plus
déterminantes dans I'évaluation de la sdreté de fonctionnement
d’'un capteur intelligent. Il s’agit d'une fonction élémentaire pour
effectuer ensuite des corrections numériques (correction des
erreurs de mesure, auto-ajustage, accommodation) ou physiques
(restructuration). Que ce soit pour l'auto-validation ou la
tolérance aux anomalies, la fiabilité est utilisée comme critére de
décision mais n’est pas le sujet de I'évaluation. Les données de
fiabilité sont des attributs d’'entrée, pour une configuration
matérielle définie et une fonction donnée (généralement la
fonction transmettre une mesure validée ou transmettre une
mesure qui répond aux critéres de précision).

M. van der Meulen [22] s’est intéressé aux causes communes de
défaillances d'un capteur intelligent. Des analyses des modes de
défaillance et de leurs effets (AMDE) sont proposées. Il est
parfois avancé que la disponibilité d’'un capteur intelligent serait
comparable a celle d'un capteur classique. Cependant, une
problématique des évaluations réside dans [I'existence de
nouveaux modes de défaillance [22]. Ces derniers pourraient en
particulier mener & des causes communes de défaillance
supplémentaires.

Un autre aspect important dans I'évaluation de la sdreté de
fonctionnement est la communication numérique, par exemple en
utilisant des réseaux de terrain. Plusieurs équipements peuvent
communiquer sur le méme réseau, ce qui lui confere une place
centrale dans la disponibilité de tout le systéme. L. Cauffriez et
al. [23] présentent un ensemble de contraintes liées aux bus de
terrain ainsi que des AMDE. R. Ghostine et al. [24] proposent
une évaluation quantitative de la disponibilité d'un bus de
communication soumis a des erreurs de transmissions. Pour
cette analyse, une extension des réseaux de Petri, nommée
Stochastic Activity Networks (SANSs), est choisie. Les réseaux de
Petri colorés sont quant a eux utilisés par P. Barger et al. [25]
pour ['évaluation d'une boucle de sécurité constituée de
capteurs, d’'actionneurs et d'une unité de contréle. Les résultats
sont obtenus par simulation de Monte Carlo. Face au manque
d’informations généralement disponibles sur les données de
fiabilité, C. Simon et al. [26] intégrent a ces évaluations la théorie
des possibilités. Une approche plus formelle, développée par
Y.S. Dai et al. [27], étudie la fiabilité d'un réseau en fonction de
sa topologie. Enfin, d’autres travaux cherchent a optimiser la
répartition des capteurs au sein d'un réseau de surveillance de
processus industriels. Des critéres de mesure, de fiabilité et de
co(t sont généralement considérés [28], ainsi que ceux de
détection et d'isolation des défaillances [29].

Hormis la communication via des réseaux de terrain, les autres
fonctionnalités d’'un capteur intelligent ne sont pas prises en
compte dans ces études. En particulier, les multiples
informations transmises (mesures, diagnostics) et les différents
modes de défaillances correspondants ne sont pas inclus. Les
capteurs ne sont alors pas étudiés en tant que capteurs
intelligents mais comme des « boites noires » qui transmettent
OuU NoN une mesure, supposée correcte.
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4.3 Problématiques pour la sdreté de fonctionnement

Comme présenté dans la section 4.1, les fonctionnalités d'un
capteur intelligent posent certaines interrogations quant a leurs
impacts, bénéfiques ou non, sur la sdreté de fonctionnement.
Pourtant, les études qui portent sur I'évaluation de la disponibilité
d’'un capteur intelligent sont relativement rares dans la littérature.
De plus, les particularités de ces capteurs: correction des
erreurs de mesure, auto-ajustage, autodiagnostic,
reconfiguration, communication des mesures et des informations
de diagnostic, ne sont généralement pas inclues dans les
analyses. Les modes de défaillance correspondants ne sont
donc pas considérés, bien que leurs effets supposés sur la
disponibilité d’'un systéme, et notamment face aux causes
communes de défaillance, semblent déterminants. De nombreux
travaux requiérent pourtant des données de fiabilité, par exemple
pour optimiser les stratégies de validation des informations, de
reconfiguration, de communication en réseau, de répartition des
capteurs. |l serait donc intéressant de développer des études qui
concernent plus spécifiguement la sdreté de fonctionnement d'un
capteur intelligent. L'objectif est de pouvoir définir son
comportement en cas de défaillance ainsi que sa fiabilité (modes
de défaillance et quantification) pour permettre I'intégration des
particularités « intelligentes » dans des études plus globales,
comme par exemple sur les réseaux de capteurs. Les
problématiques suivantes se posent alors :

- comme il s'agit de technologies relativement récentes, peu de
retour d’expérience qualitatif (modes de défaillance observés) et
quantitatif (données de fiabilité) sont disponibles

- les capteurs intelligents sont des systétmes complexes, i.e. de
nombreuses interactions peuvent exister entre les composants,
mais également entre les fonctions assurées (les parametres
d’autodiagnostic obtenus sont utilisés pour l'auto-ajustage et la
correction des erreurs de mesure ; pour maintenir les aptitudes
du capteur, une reconfiguration peut donner lieu a une réduction
des performances des autres fonctions etc.)

- ces capteurs intégrent des unités programmées et de nombreux
aspects logiciels dont les comportements en cas de défaillance
ou d’anomalies sont difficilement définissables. De plus, leurs
effets peuvent étre nuancés parmi plusieurs composants ou
fonctions et les différentes informations transmises

- les informations transmises par un capteur intelligent sont
multiples et parfois de nature continue (résultats de mesure,
incertitudes, indices de validité). Les régles de décision d'un
systeme de contréle combinent généralement les résultats de
mesures et les informations de diagnostic. Ces deux types
d'information doivent donc étre inclus dans I'analyse des effets
des défaillances, ainsi que les combinaisons possibles (bonne
mesure mais mauvais diagnostic et vice-versa, etc.)

D’apres la norme |IEC 61508 [14], un capteur intelligent est donc
un systéme dit de «type B» (modes de défaillance et
comportements mal connus, peu de retour d'expérience). Les
deux niveaux de complexité d’'un capteur intelligent (nombreuses
interactions matérielles et fonctionnelles a I'échelle du systeme,
comportements dysfonctionnel sont mal connus a I'échelle des
composants) ne permettent pas a une AMDE détre
suffisamment exhaustive et limitent ['utilisation des arbres de
défaillance. Pour permettre une évaluation de la s(reté de
fonctionnement d'un capteur intelligent nous proposons donc,
dans la section suivante, de s'intéresser aux méthodes de
modélisations préconisées pour les systemes complexes.

5. Modélisation de la slreté de fonctionnement
d’un capteur intelligent

5.1 Modélisations orientées fonctions ou objets

Une distinction sera faite entre les approches orientées fonctions
qui  permettent une décomposition hiérarchique des
fonctionnalités d’'un systéme et une représentation de leurs
interactions (architectures fonctionnelles) ; et celles orientées
objets qui centre I'étude sur les éléments matériels (architectures
structurelles). Les modéles comportementaux (ou opérationnels)
font le lien entre ces deux architectures.

Les analyses fonctionnelles permettent deux aspects : définir,
lors de la conception, les fonctions qu’un systéme doit assurer ;
comprendre le fonctionnement effectif d’'un systéme par ses
fonctions et ses caractéristiques [30]. C’est ce second point qui

nous intéresse ici. La méthode la plus répandue est
probablement la méthode SADT (Structured Analysis and Design
Technique). Des actigrammes représentent les activités d'un
systeme sous forme de boite, et des fleches les contraintes :
données d’entrée, de sortie, de contrle, et les moyens mis en
ceuvre. Une décomposition hiérarchique par analyse
descendante illustre différents niveaux de détails. Cette
représentation est proposée par M. Robert et al. [12] pour les
capteurs intelligents. A lorigine purement descriptive, une
extension pour la quantification de la disponibilité nommée Safe-
SADT a été développé par V. Benard et al. [31]. Les résultats
sont obtenus par simulation de Monte Carlo. Elle nécessite
néanmoins une trés bonne connaissance du systéeme quant aux
relations composants-fonctions, aux modes de défaillance et a
leurs conséquences sur le systéme. Moins répandue, les SADT
par datagrammes construisent des boites de données reliées
entre elles par des flux d'activités. Parmi les principaux
inconvénients des SADT on note I'absence d'opérateur logique
(porte «ET», «OU») et de séquences de fonctions. La
méthode FAST (Functional Analysis System Technique) pallie &
cela par une décomposition fonctionnelle suivant trois axes :
«Comment ? », «Pourquoi ? », « Quand? ». Une troisiéme
approche, nommée MFM (Multilevel Flow Modelling), analyse les
systémes techniques en deux axes: « moyens — objectifs » et
« parties du systéme — systéme tout entier ». L'étude se focalise
principalement sur les flux (matiére, énergie, activité,
informations) et est donc particulierement adaptée aux industries
de procédés. Toutes ces méthodes sont semi-formelles [30] et
leur objectif premier est descriptif, ce qui posent quelques
difficultés pour leur utilisation dans des approches quantitatives.
Plus formalisé, le langage UML (Unified Modeling Language) a
été développé pour le génie logiciel et permet des modélisations
par objets selon 13 types de diagrammes. Pour I'analyse de la
qualité de service (performance, temps de réponse) et plus
spécifiquement de la disponibilité, les plus utilisés sont :

- les diagrammes de cas d'utilisation (diagrammes de type
comportemental) qui expriment les besoins des utilisateurs face
au systeme et recensent les principales fonctionnalités

- les diagrammes de classes (diagrammes de type structurel) qui
donnent une représentation abstraite des objets du systeme et
de leurs relations

- les diagrammes d'états-transitions (diagrammes de type
comportemental) qui décrivent le comportement du systeme et
de ses composants a I'aide d’automates a états finis

L'approche générale consiste dans un premier temps a utiliser
ces diagrammes pour décrire formellement la structure et le
comportement du systéme. Des paramétres dysfonctionnels sont
intégrés : états défaillants, modes et taux de défaillance, délais
de réparation... Des procédures automatisées transforment
ensuite les modéles UML en outils classiques pour la sreté de
fonctionnement, le plus souvent par des réseaux de Petri
stochastiques [32]. Les résultats de fiabilité, disponibilité, temps
de réponse etc. sont obtenus par simulation. M. Monnin [33]
utilise par exemple des diagrammes de classes pour représenter
les interactions matérielles et fonctionnelles d’un systéme soumis
a des agressions extérieures. Ensuite, la disponibilité est
calculée par simulation a I'aide des Stochastic Activity Networks
(SANs). Des modéles orientés objets, pour capteurs intelligents,
semblables & 'UML, ont été proposés par D. Luttenbacher [34].
AltaRica [35] est un langage formel pour la représentation
d’automates de modes (diagrammes d’états-transition), adaptés
a la sdreté de fonctionnement. Des logiciels utilisant ce langage
ont été développés pour en déduire des arbres de défaillance,
des graphes de Markov ou des réseaux de Petri [36]. C. Kheren
[37] a par exemple utilisé cette modélisation pour évaluer la
slreté de fonctionnement de systémes embarqués complexes
pour l'aéronautique. Par nature, les modeéles orientés objets
permettent plus aisément la représentation des interactions
matérielles que fonctionnelles. En particulier pour la
quantification de la disponibilité, ils demandent une description
par états du systeme.

Dans la section suivante, nous proposons une modélisation a la
fois orientée fonctions et objets. Elle est destinée a identifier les
effets des défaillances sur les fonctions d'un systéme qui
présente de nombreuses interactions fonctionnelles et
matérielles, et ainsi d’en déduire les modes de défaillance
correspondant. Les résultats obtenus peuvent en particulier étre
utilisés pour la définition des états d'un systéeme au
comportement dysfonctionnel mal connu.
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5.2 Modéle 3-steps : fonctions, matériels, défaillances

Un capteur qui mesure une concentration de gaz par absorption
infrarouge servira d'exemple a la modélisation. Celui-ci se
compose de deux unités de mesure infrarouge (IR). La premiére
est celle de travail dont la longueur d'onde du rayon émis est
proportionnelle a la concentration du gaz & mesurer. La seconde
est I'unité de référence qui émet un rayon insensible au gaz. Par
un rapport des longueurs d’'onde réceptionnées, une correction
de I'encrassement des optiques (vitre et miroir réfléchissant) et
des variations des puissances d'émissions est effectuée.
Lorsqu'un seuil dencrassement est atteint, les corrections
adéquates ne sont plus possibles et une information de
diagnostic le signale. Des organes de chauffe sont intégrés aux
éléments optiques afin d’éviter la formation de bué. Le sous-
ensemble de mesure optique, constitué des deux unités de
mesure IR et des optiques, est commandé par la carte
numérique. La concentration de gaz mesurée est fonction de la
température. Des corrections numériques sont donc effectuées
par l'unité de traitement & partir des mesures faites par les
capteurs de température. Lorsque la température est hors du
domaine d'acceptabilité, les corrections numériques ne sont plus
adaptées et une information de diagnostic le signale. Une
alimentation générale est commune au systétme, et un
convertisseur 12V est utilisée par les unités de mesure IR. Ici,
nous nous intéresserons uniqguement a la partie « capteur » du
systéme, c’est-a-dire aux fonctions suivantes :

- mesurer i.e. calculer la concentration de gaz corrigée des
grandeurs d'influence (encrassement des optiques, puissance
des émissions de rayon IR, température)

- diagnostiquer i.e. Vvérifier que les grandeurs d'influence sont
dans les domaines d’acceptabilité

- ajuster les paramétres (le zéro et la sensibilité) i.e. définir
réguliérement les paramétres numériques utilisés pour les
fonctions mesurer et diagnostiquer

La fonction communication des informations n'est pas incluse
dans cette étude. Mesurer (respectivement diagnostiquer),
consiste a acquérir les mesures issues des unités IR de travail et
de référence, ainsi que des capteurs de température. Le
traitement des résultats (calcule de la concentration de gaz pour
la mesure, vérification des seuils d’acceptabilité pour le
diagnostic) est ensuite assuré par I'unité de traitement.

Le modele développé est constitué des Goal Tree — Success
Trees (GTST) pour I'aspect fonctionnel et matériel, combiné aux
Master Logic Diagrams (MLD) pour l'aspect comportemental,
initialement proposés par M. Modarres et al. [38]. Une telle
approche s'adapte particuliérement aux analyses en slreté de
fonctionnement. Elle a notamment été utilisée par A. Jalashgar
[39] pour identifier certaines défaillances d’un systéme complexe.
Dans le modéle présenté ici, une adaptation proposée consiste a
inclure une représentation des défaillances en tant que
composante a part entiere. La démarche va ainsi permettre
d’évaluer I'impact de chaque défaillance sur les composants puis
sur les fonctions du systéme, et d'identifier les modes de
défaillance associés. L'exemple du capteur de gaz par
absorption IR est donné sur la Figure 2. La modélisation
comprend trois aspects disposés en escalier (3-steps model). Le
premier est I'arbre des objectifs. L'objectif global du systeme
(transmettre une mesure et un diagnostic) est décomposé en
fonctions générales (abstraites) puis en fonctions de base
(physiques). Une distinction est faite entre les fonctions
principales (en traits continus) et les fonctions supports (en traits
discontinus). Ces dernieres sont présupposées avoir une
influence sur le déroulement des premiéres. Sur le méme
principe, une décomposition du systeme (capteur IR) en ses
éléments matériels est menée, des sous-systéemes aux unités de
base, pour les éléments principaux et support. Le troisieme
aspect représente un inventaire des défaillances ou anomalies
envisageables. Pour cet exemple, nous avons précisé les
expressions des fonctions de défiabilité correspondante.
Différents niveaux de détail dans la décomposition fonctionnelle,
matérielle et pour les défaillances sont bien sdr possibles.

Les relations entre fonctions de base, fonctions support,
éléments de base, éléments support, et défaillances, sont
symbolisées par des cercles dont la couleur dépend du degré de
dépendance. Par exemple, I'impacte de I'unité de mesure IR de
référence sur I'ajustage est faible, et elle est moyenne sur les
fonctions d’acquisition des mesures principales et auxiliaires.

5.3 Premiéres analyses

Pour effectuer différents types analyses, nous proposons de
traduire les relations de dépendance en probabilités. Les
valeurs 0.00, 0.33, 0.67 et 1.00 sont ainsi respectivement
attribuées aux relations nulle, faible, moyenne et totale (voir
tableau 1, « probabilité par défaut »). Par exemple, I'impact d’'une
défaillance des capteurs de température peut se lire ainsi:
« sachant que I'élément de base “capteurs de températures” est
défaillant, la probabilité pour que la fonction ajuster soit
défaillante est de 1.00 (relation totale), indépendamment des
autres éléments matériels ». Cette probabilité est 0.67 pour les
fonctions acquérir les mesures principales et acquérir les
mesures de diagnostic (relations moyennes).

Chaque colonne représente des dépendances de type « ET ».
Cela signifie par exemple que la défaillance de la fonction traiter
mesures principales se produit avec une probabilité de 0.67 si la
fonction ajuster est défaillante « OU » avec une probabilité de
1.00 si I'élément unité de traitement est défaillant. Des calculs
classiques de fiabilité permettent ainsi de déduire les relations
équivalentes entre les défaillances et les fonctions principales de
base. Les résultats obtenus sont ensuite traduis graphiquement
gréce au tableau 1 (« traduction des résultats ») et sont donnés
en tant que « résultats d’'analyse » sur la Figure 2. Il est ensuite
possible, selon le méme principe, de déduire I'impact de chacune
des défaillances sur les fonctions principales générales (mesurer
et diagnostiquer). Ici nous définirons les modes de défaillance
comme les combinaisons possibles de ces deux fonctions
générales : défaillance sans effet, perte du diagnostic seul, perte
de la mesure seule, perte commune du diagnostic et de la
mesure

En modélisant I'occurrence de chaque défaillance par la fonction
de défiabilité adéquate (fonctions F(t) sur la Figure 2), il est
possible de décomposer chacune des probabilités de défaillance
a la demande selon le mode de défaillance causé au systéme.
Dans notre exemple, le capteur IR utilise en redondance deux
capteurs de température. La probabilité de défaillance a la
demande des capteurs de température, en fonction du temps
(PFD(temps)), est représentée sur la Figure 3. D'aprés ce
résultat, la défaillance des deux capteurs de température
entraine avec une plus forte probabilité la perte de la mesure
seule plutdét que du diagnostic seul, mais dans la majorité des
cas, ces deux fonctions ne sont plus assurées. En combinant
'occurrence de toutes les défaillances listées a la Figure 2, la
répartition dans le temps des modes de défaillance du capteur IR
est représentée sur la Figure 4. Toutes défaillances confondues,
on constate alors que, dans un premier temps, il y a une
probabilité relativement importante qu'une défaillance n'implique
la perte que d’'une seule fonction (mesurer ou diagnostiquer), ou
soit sans effet. En revanche, aprés un certain temps
d’exploitation du capteur IR, la probabilité pour que toutes les
fonctions soient perdues (mesurer et diagnostiquer), a cause
d’'une ou de plusieurs défaillances, est dominante.

Probabilité Traduction des

Type de relation par défaut résultats
(donnée d’entrée) min max
totale / forte 1.00 0.83 1.00
moyenne 0.67 0.50 0.83
faible 0.33 0.17 0.50
nulle / trés faible 0.00 0.00 0.17

Tableau 1. Codage des relations de dépendance

D’autres analyses plus détaillées pourront par exemple inclure
plusieurs types de dépendance sous la forme de différentes
portes logiques (« OU », « ET », « MooN »). Des séquences
d’événements pourront également étre étudiées (par exemple,
l'ajustage est effectuée périodiguement ou sous conditions
d’'autres événements). L’évaluation  des probabilités
correspondantes aux différentes relations (voir tableau 1) est a
approfondir. Les incertitudes sur ces données peuvent
cependant étre prises en compte, par exemple a l'aide de
densités de probabilité ou de logique floue. Notons qu'il est aussi
envisageable de définir des relations dynamiques, fonctions du
temps ou d'événements. Y. Hu et al. [40] proposent quelques
pistes permettant de répondre a certaines de ces
problématiques.
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Figure 2. Modélisation « 3-steps » d’'un capteur de gaz par absorption infrarouge
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6. Conclusion

Les capteurs intelligents tirent profit des nouvelles technologies
pour intégrer des fonctionnalités innovantes : correction des
erreurs de mesure, autodiagnostic, reconfiguration etc. dont les
bénéfices sont potentiellement nombreux. L'utilisation de tels
systéemes pour la prévention des risques industriels posent
cependant quelques problématiques, notamment quant a
I'évaluation de la slreté de fonctionnement. Les études sur la
fiabilité et la disponibilité des capteurs intelligents sont encore
relativement peu répandues dans la littérature. De plus, elles
n'incluent que rarement les fonctionnalités « intelligentes » de
ces systémes. De part les nombreuses interactions matérielles et
fonctionnelles, un tel capteur représente un systéme complexe.
Différentes approches sont alors envisageables pour une
modélisation adaptés a la sOreté de fonctionnement. L'utilisation
de ces outils pour une évaluation quantitative rencontre
cependant quelques difficultés dont celle de définir et de
quantifier les modes de défaillance d'un capteur intelligent,
sachant que les effets de nombreuses anomalies ou défaillances
sont mal connus. Nous proposons alors une modélisation qui
intégre des décompositions arborescentes des fonctions et
éléments matériels, et des défaillances, avec une représentation
des différentes relations associées. Les premiéres analyses
permettent d’en déduire I'impact de chaque défaillance sur les
fonctions du systéme, puis d'en conclure sur les modes de
défaillance que cela implique. Certains résultats quantitatifs
peuvent étre directement obtenus comme la répartition des
modes de défaillance d'un systéme au cours du temps. Cette
approche peut également servir d’étape préliminaire a I'utilisation
d'autres méthodes d’évaluation lorsque le comportement
dysfonctionnel du systéme est difficile & appréhender.
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