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RÉSUMÉ. L’Internet, fort de son succès populaire, n’est pas un environnement sûr. Il pèse sur l’Internet et ses
utilisateurs un risque qui augmente au fur et à mesure que l’économie numérique se développe. Ce risque se
présente souvent sous la forme de botnets, de larges ensembles de machines corrompues par des pirates qui
peuvent les utiliser à dessein pour lancer des attaques massives, des campagnes de spam, etc. Pour lutter de fa-
çon proactive contre ces menaces, il est essentiel d’analyser le trafic malveillant dans l’Internet correspondant
à la diffusion et au mode d’action des virus, vers ou autres maliciels qui servent à la constitution des botnets.
Cet article décrit donc une plateforme de collecte et d’exécution de ces maliciels qui permet d’observer et
analyser l’activité illégitime de l’Internet. Toutefois, la législation en vigueur rend responsable le propriétaire
d’une machine de tout le trafic généré. Aussi, cette plateforme doit contrôler le trafic qu’elle génère. Un élément
essentiel de cette plateforme est donc un nouveau type de pare-feu adapté à l’analyse de toutes les formes de
communications, et qui ne va laisser passer que les paquets ne présentant aucun danger. L’article présente les
composants de la plateforme et détaille le pare-feu. Il illustre également son fonctionnement et propose une
évaluation de ses performances.

ABSTRACT. In spite of its popular success, the Internet is not secure. A big threat exists on the Internet and
its users, and it increases with the development of the cyber economy. This threat is often related to botnets,
i.e. large sets of corrupted machines that hackers can use for launching massive attacks, spams, etc. To
proactively fight against these threats, it is essential to analyze malicious traffic corresponding to the spreading
and operating modes of viruses, worms or other kinds of malware which serve for the constitution of botnets.
This paper describes a platform for collecting and analyzing such malware which allows us to observe and
analyze the illegitimate activity on the Internet. However, by law, the owner of a computer is responsible of all
the traffic it generates. Therefore, this platform must control its outgoing traffic. One essential component of
this platform is then a new type of firewall suited to the analysis of all kinds of communications, and that let go
out only the packets presenting no risk. The paper presents the different platform components and details the
firewall. It also illustrates its behavior and proposes an evaluation of its performances.

MOTS-CLÉS : trafic malveillant, pare-feu, pot de miels, botnets
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1. Introduction

Alors que l’Internet est en train de devenir un réseau multi-services pour différents types d’ap-

plications, il est également devenu le vecteur privilégié de propagation de logiciels malveillants. Les

botnets (réseaux de machines compromises) représentent aujourd’hui une des menaces sensibles pe-

sant sur le réseau Internet. Ils sont à l’origine des multiples attaques sur ce réseau et par la même à

l’origine de certains dysfonctionnements : lancement et propagation de vers, envoi massif de pour-

riels, attaques de déni de service, etc.

Ces botnets sont des réseaux de machines pilotées à distance à l’aide de logiciels malveillants

préalablement installés, à l’insu du propriétaire de la machine pour la plupart des cas. Pour ob-

server et analyser ces réseaux, une des possibilités consiste à collecter des instances de logiciels

malveillants qui pilotent les machines infectées, puis à observer localement leurs agissements en les

exécutant. Il est ensuite nécessaire d’extrapoler l’information obtenue après observation locale pour

en déduire des informations sur les phénomènes globaux. Cet article se focalise sur la méthodologie

adoptée pour l’observation locale et laisse ouvert le problème de l’extrapolation.

Des plateformes permettant d’exécuter ce type de logiciels malveillants ont vu le jour. Les bac-à-
sable tels que [BAR 07] choisissent d’exécuter le logiciel malveillant dans un environnement Inter-

net entièrement émulé. Or l’information déduite de ces environnements est dépendante de la capacité

qu’a l’Internet emulé à se faire passer pour l’Internet réel. Premièrement cette stratégie implique un

probème évident de passage à l’échelle. Enfin, elle présente l’inconvénient majeur de ne pouvoir

observer les ordres des maîtres des botnets en temps réel. Or, observer en temps réel le début d’une

attaque de déni de service distribuée vers un service réel peut permettre de lever au plus tôt une

alarme la concernant et ainsi d’en limiter les dégâts.

Une autre approche utilisée dans la rétro-ingénierie des protocoles de communication de ces logi-

ciels, ou du botnet tout entier, consiste à exécuter ces logiciels dans une machine virtuelle sans pour

autant filtrer leur communications [HOL 08]. Or lorsque l’on exécute un logiciel malveillant sur une

machine, le propriétaire de la machine en question est reponsable des éventuels effets de bord liés à

son exécution, et en particulier des éventuelles attaques ou tentatives de corruption perpétrées vers

des sites extérieurs. En France, comme dans de nombreux pays, un laboratoire de recherche est pé-

nalement responsable du trafic qu’il émet. L’objet de notre travail a pour but principal d’appréhender

cette problématique lors de l’exécution de maliciels à des fins d’étude du trafic malveillant.

Notre contribution porte sur la proposition d’un nouveau type de plateforme qui adopte une

approche hybride. Cette plateforme émule les services permettant d’observer la propagation des lo-

giciels, tout en surveillant minitieusement l’accès Internet que nous offrons à ces derniers à l’aide

d’un nouveau type de filtre de paquets, élément central de notre architecture. L’article est composé

comme suit. Nous présentons tout d’abord dans la partie 2 un résumé rapide du principe de fonction-

nement des botnets. Nous donnons ensuite dans la partie 3 un aperçu de la plateforme d’exécution

de logiciels malveillants que nous avons conçue et dont le filtre de paquets (partie 4) constitue le

cœur. La partie 5 en donne quelques exemples d’utilisation et quelques tests de performances. Enfin,

la section 6 conclut cet article.
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2. Botnets

Un botnet est un réseau de machines compromises appelées bots ou zombies, piloté par une ou

plusieurs personnes (appelée(s) maître(s) du botnet). Le pilotage des ces zombies se fait à l’aide d’un

canal de communication appelé ❈♦♠♠❛♥❞ ✫ ❈♦♥tr♦❧ (❈✫❈).

Les stratégies de propogation d’un zombie peuvent être nombreuses. Il peut par exemple ten-

ter d’exploiter une faille d’un système d’authentification1, une corruption de l’espace d’addressage

d’une application boguée2. Il peut également envoyer des logiciels malveillants en pièce jointe de

mail ou publier des logiciels corrompus.

Ces stratégies présentent cependant le même but : réussir à ce que la cible exécute le début d’un

code qui à terme, exécutera le logiciel malveillant développé. Enfin, en plus de ces tentatives de

propagations, ces logiciels participent à des actions malveillantes distribuées et préprogrammées :

envoi de pourriel, déni de service distribué, extraction de données personnelles, etc. . .

L’étude d’un de ces logiciels, même s’il peut sembler caduc à ce jour, permet d’illustrer assez

clairement ces différents concepts. Agobot/Sdbot3 et ses variantes utilisent des dialectes du protocole

IRC comme canal ❈✫❈, se propagent entre autres à l’aide de failles visant le service SMB du système

Windows XP et selon les ordres de son maître, tente de se propager ou lance différentes attaques de

déni de service distribué. Il peut aussi se mettre à jour ou envoyer du pourriel.

Nous allons à présent illustrer le fonctionnement de notre plateforme d’observation en y exécu-

tant ce type de logiciel.

3. Plateforme d’exécution et d’analyse de logiciel malveillants

Pour étudier ces botnets qui menacent l’Internet, nous avons choisi de nous focaliser sur l’étude

et l’analyse des logiciels qui les pilotent. Cette section est ainsi dédiée à une présentation succincte

de notre plateforme, avant d’en présenter le pare-feu dans la partie suivante (partie 4). La recherche

concernant l’automatisation de la collecte de logiciels malveillants a fourni des méthodologies et

outils assez efficaces [BAE 06] que nous utilisons pour collecter certains échantillons.

En ce qui concerne la plateforme d’exécution, nous présentons donc tout d’abord certains aspects

méthodologiques puis quelques précisions concernant son implémentation.

3.1. Méthodologie et conception

Pour exécuter les logiciels malveillants collectés, puisque nous ne pouvons pas légalement les

exécuter sans restriction, nous avons créé un environnement adapté à ces contraintes. Il a pour but

d’émuler les communications que nous ne pouvons laisser passer à travers Internet tout en surveillant

scrupuleusement les autres. En particulier le trafic du canal ❈✫❈ d’un bot n’est pas en lui même un

1. Comme des mots de passe faibles.
2. Débordement de tampons. . .
3. ❤tt♣✿✴✴✇✇✇✳✈✐r✉s❧✐st✳❝♦♠✴❡♥✴✈✐r✉s❡s✴❡♥❝②❝❧♦♣❡❞✐❛❄✈✐r✉s✐❞❂✷✹✾✼✼.
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Figure 1. Plateforme d’exécution

danger pour le système d’information : il a pour but de communiquer des informations sans pour

autant attaquer une tierce partie, il utilise simplement des ressources réseaux. Nous essayons donc

de fournir un niveau d’interaction aussi haut que possible sur l’émulation de ces communications :

laisser notre ❜♦t communiquer sur ce canal. Mais pour éviter le cas de figure où une attaque se cache

dans un prétendu canal ❈✫❈, nous inspectons ce trafic à l’aide de notre filtre de paquets.

Il reste à savoir comment identifier les flux, simuler certaines interactions, et surveiller les com-

munications avec l’Internet. Nous utilisons pour cela une approche itérative basée sur des exécutions

successives du même logiciel malveillant. Lorsque nous identifions un nouveau flux, nous le rediri-

geons dans un premier temps vers une machine de notre réseau local qui simule le service demandé

par ce flux. Nous observons et analysons ensuite ce flux pour décider s’il y a lieu de le laisser passer

sous la vigilence de notre filtre, ou non, lors de la prochaine exécution du logiciel malveillant.

3.2. Implémentation

La plateforme globale de simulation est schématisée sur la figure 1.

Elle comprend :

– Un machine qui exécute les logiciels malveillants,

– Un simulateur de services ; cette machine est capable de simuler à la demande les services

auxquels fait appel le logiciel malveillant : DNS, HTTP, FTP, etc. Lorsque, lors de l’exécution du lo-
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giciel malveillant, celui-ci exécute des requêtes sur des ports bien identifiés et associés à ces services,

les flux sont redirigés vers ce simulateur pour tenter de poursuivre l’exécution.

– Pour les services Windows (Netbios, SMB) : l’attaque est redirigée vers une machine exécutant

un pot de miel tel que nepenthes [BAE 06], dont le but est de simuler une exploitation de faille

connue, ou en d’autres termes d’emuler le succès d’une tentative de propagation,

– Pour tout autre service au port inconnu, les flux sont redirigés vers des serveurs TCP ou UDP,

qui ne font que lire les octets en entrée.

– Au centre de la plateforme, notre filtre de paquets prend les décisions concernant les com-

munications réseaux. Ce filtre et ses décisions sont cruciales pour le bon fonctionnement de notre

plateforme. Nous reviendrons donc en détail sur la conception et le développement de ce filtre dans

la section 4.

3.3. Un exemple d’exécution

Pour illustrer le fonctionnement de ce système, l’exemple suivant - correspondant au cas où

le logiciel malveillant exécuté a pour objectif de scanner le réseau - détaille toutes les étapes de

l’émulation.

Dans un premier temps, le filtre de paquets bloque tous les flux en sortie, mis à part les requêtes

DNS qui sont redirigées vers un serveur DNS que nous maîtrisons. Le logiciel malveillant envoie

alors une requête DNS pour obtenir l’adresse IP de ❯❘▲✶. Supposons que ❯❘▲✶ existe. Une fois cette

adresse obtenue, le bot demande l’ouverture d’une connexion TCP (envoi d’un paquet TCP SYN)

vers le port ♣✶ de la machine hébergeant ❯❘▲✶. Notre système va alors rediriger cette requête vers

une de nos machines locales (flux 1 de la figure 1). Cette machine va accepter l’ouverture de la

connexion TCP. Dès lors, comme la plupart du temps le canal ❈✫❈ du logiciel malveillant est de type

IRC, les premières requêtes envoyées après l’établissement de la connexion sont du type :

❯❙❊❘ ✉s❡r✶

◆■❈❑ ♥✐❝❦✶

Cela nous renseigne également sur la localisation du canal ❈✫❈ du logiciel malveillant qui se trouve

à (❯❘▲✶, ♣♦rt✶). Nous relançons alors le logiciel malveillant en laissant cette fois passer le flux à

destination de (❯❘▲✶, ♣♦rt✶) (flux 2 de la figure 1). Gràce à ces échanges sur le canal IRC ❈✫❈, notre

logiciel malveillant connaît la tâche qu’il doit effectuer : une tâche de scanning d’autres machines

de l’Internet (puisque c’est l’exemple que nous considérons). Le logiciel malveillant envoie donc

des paquets SYN sur des adresses IP croissantes vers un port donné - le port 445 par exemple.

Notre système, qui observe les communications, en déduit qu’il s’agit d’un scan réseau. Le logiciel

malveillant est alors relancé après avoir reconfiguré le système pour qu’une des adresses du scan

soit redirigée vers une instance de nepenthes. On simule ainsi la réussite de propagation du logiciel

malveillant (flux 3 de la figure 1).

Cette plateforme est donc fonctionnelle et repose en grande partie sur le filtre de paquets qui

permet d’automatiser et de rendre sa configuration plus sûre. Nous présentons ce filtre dans la section

suivante.
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4. Pare feu

La surveillance de l’accès à Internet lors de l’exécution de logiciels malveillants sur notre pla-

teforme est cruciale. Les outils existants à ce jour, qu’ils soient dénomés systèmes de prévention

d’intrusion, pare-feu, ou pare-feu applicatifs sont inadaptés à notre cas d’utilisation.

En effet, le principe de bout-en-bout [GOT 04] qui a contribué au succès du réseau Internet, incite

à déléguer autant que possible l’intelligence du réseau à ses extrémités. Une conséquence directe de

ce principe est le déséquilibre entre les outils permettant de développer des piles protocolaires aux

extrémités, et les outils permettant de développer les inspections de ces piles protocolaires au cœur

des réseaux de communications.

Lorsqu’un informaticien se lance dans le développement d’un ensemble de logiciels commu-

niquant selon un protocole, ce dernier peut se baser sur un vaste ensemble de cadriciels constitué

d’outils d’encapsulation4, des différentes librairies socket, de librairies implémentant des protocoles

applicatifs5 et des langages informatiques associés.

Malheureusement ces cadriciels sont pour la plupart inutilisables pour par exemple développer

un filtre de paquets. En effet la suite de paquets entrants et sortants vue par les extrémités est diffé-

rente de celle vue par un homme du milieu, Internet pouvant réordonner, perdre ou même dupliquer

des paquets [JAI 02]. Dès lors, comme démontré par [ROO , BID 07], les piles protocolaires des

nœuds intermédiaires sont différentes des piles protocolaires des extrémités. Négliger l’indetermi-

nisme associé au devenir de la suite de paquets vue par l’homme du milieu peut en effet induire des

dysfonctionnements des extrémités.

Les systèmes de détection/prévention d’intrusion et les filtres de paquets actuels se contentent

de proposer à un utilisateur la configuration d’un ensemble de compositions protocolaires prédé-

finies. La documentation du système de détection d’intrusion Snort 6, nous montre qu’un seul ni-

veau d’encapsulation GRE (Generic Routing Encapsulation) est supporté. Une communication du

type ❊t❤✴■P✈✹✴●❘❊✴■P✈✹✴●❘❊✴■P✈✹✴❚❈P✴P✐❧❡❴❆♣♣❧✐❝❛t✐✈❡ ne peut donc être analysée par

Snort7. Dès lors, en se contentant, à l’instar de Snort ou de ses semblables [PAX 98] ou des solutions

commerciales8, de proposer la configuration d’un ensemble de compositions de protocoles prédé-

finies, les développeurs de logiciels malveillants pourront assez aisément franchir ces barrières. En

supposant que la composition IPv4/TCP/HTTP/A/B/C soit la plus profonde des compositions confi-

gurables, il leur suffit par exemple de développer un protocole IPv4/TCP/HTTP/A/B/C/M. Une telle

composition leur permet alors de réaliser leurs agissements malveillants, tout en étant interopérables

avec le pare-feu. Les canaux ❈✫❈des bots tels que [HOL 08, CHI 07] implementés au dessus de

HTTP ou du protocole pair-à-pair décentralisé Kademlia illustrent ce problème.

4. ❤tt♣✿✴✴✈t✉♥✳s♦✉r❝❡❢♦r❣❡✳♥❡t✴t✉♥✴❢❛q✳❤t♠❧, ❤tt♣✿✴✴✇✇✇✳♦♣❡♥❜s❞✳♦r❣✴❝❣✐✲❜✐♥✴♠❛♥✳❝❣✐❄

q✉❡r②❂ss❤✫s❡❦t✐♦♥❂✶.
5. ❤tt♣✿✴✴✇✇✇✳❧✐❜ss❤✷✳♦r❣✴✇✐❦✐✴✐♥❞❡①✳♣❤♣✴▼❛✐♥❴P❛❣❡, ❤tt♣✿✴✴❝✉r❧✳❤❛①①✳s❡✴❧✐❜❝✉r❧✴.
6. http ://www.snort.org/docs/snort htmanuals/htmanual 2832/node35.html
7. ❤tt♣✿✴✴✇✇✇✳s♥♦rt✳♦r❣.
8. Juniper,❤tt♣✿✴✴✇✇✇✳❥✉♥✐♣❡r✳♥❡t✴♣r♦❞✉❝ts❭❴❛♥❞❭❴s❡r✈✐❝❡s✴✐♥tr✉s✐♦♥❭❴♣r❡✈❡♥t✐♦♥❭

❴s♦❧✉t✐♦♥s. Cisco, ❤tt♣✿✴✴✇✇✇✳❝✐s❝♦✳❝♦♠✴❡♥✴❯❙✴♥❡ts♦❧✴♥s✼✽✺✴♥❡t✇♦r❦✐♥❣❴s♦❧✉t✐♦♥s❴

♣❛❝❦❛❣❡✳❤t♠❧.
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Nous avons décidé de diviser notre pare-feu en deux parties, chacune présentant des probléma-

tiques particulières :

Inspecteurs protocolaires du milieu : les équivalents des librairies des extrémités. La conception

et le développement d’un protocole à une extrémité d’un réseau se résume plus ou moins à

calculer le prochain message à envoyer en fonction des messages estampillés reçus. Le déve-

loppement d’un inspecteur protocolaire du milieu consiste à calculer quels messages transférer

ou éliminer en fonction des messages estampillés que l’extrémité « a pu » recevoir. Un pare-

feu correct doit donc, comme démontré par [BID 07, ROO ] envisager tous les cas de figure :

perte, réordonancement de la suite de paquets observée, etc. L’approche que nous avons adop-

tée pour le développement de l’inspecteur du milieu de TCP a consisté à utiliser l’approche

formelle proposée par [BID 07] pour la synthèse de l’automate de milieu de TCP. Contrai-

rement à d’autres pare-feu tels que ♥❡t❢✐❧t❡r9 qui écrivent leur version de l’automate du

mileu à la main, la méthode décrite dans [BID 07] permet, après avoir modélisé les extrémi-

tés à l’aide d’automates10, de synthétiser l’automate du milieu qui prend en compte tous les

scénarios possibles (perte de paquets, réordonnancement). Cette méthode s’applique bien à la

synthèse de l’automate régissant les établissements et fermetures de sessions de TCP. Néan-

moins pour surveiller la cohérence des numéros de séquences, acquittements et de la taille

des fenêtres de contrôle de flux annoncés, l’espace d’états devient vite trop grand. Dès lors

nous avons choisi d’utiliser aussi l’approche analytique proposée par [ROO ]. Cette solution

modélise un segment TCP comme un quadruplet composé de s (son numéro de séquence),

ack (son numéro d’acquittement), n (sa longueur), et de win (la fenêtre de contrôle de flux).

La validité des segments allant de E0 → M → E1 est vérifiée à l’aide de quatre inégalités :

1) s + n ≤ maxpackets∈E1→M{ack + max(win, 1)}

l’index du dernier octet du segment envoyé doit être inférieur à l’index du plus grand octet

autorisé par le contrôle de flux du récepteur,

2) s ≥ maxpackets∈E1→M{max(win, 1)}

l’index du premier octet du segment envoyé doit être plus grand que l’index du plus grand

octet autorisé par le contrôle de flux du recepteur,

3) ack ≤ maxpackets∈E1→M{s + n}

le segment ne peut acquitter un octet qu’il n’a pas reçu,

4) ack ≥ maxpackets∈E1→M{s + n} − max_ack_window

le segment ne doit pas inutilement acquitter des données11.

Composition de ces inspecteurs : exprime les compositions de protocoles utilisées par les com-

munications des logiciels surveillés. Deux problèmes aparaissent ici :

1) Comment composer (représenté par l’opérateur ’/’ dans notre filtre de paquets), ces

inspecteurs et comment déduire un algorithme de filtrage de ces compositions ? Laisser la

9. http ://www.netfilter.org.
10. Machines de Mealy.
11. max_ack_window est une constante choisie pour être supérieure à la valeur maximum de la fenêtre de

contrôle de flux. Cette valeur change donc selon que la « window scale option »(❤tt♣✿✴✴t♦♦❧s✳✐❡t❢✳♦r❣✴

❤t♠❧✴r❢❝✶✸✷✸) est activée ou non.
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possibilité à l’utilisateur du filtre de configurer la composition protocolaire de son choix pose

des problèmes. Par exemple, le filtre de paquets devrait pouvoir dire que les compositions

telles que UDP/HTTP ou FTP/IPv4 sont invalides. D’un autre côté, comme le filtre de paquets

peut être amené à surveiller les communications de plusieurs applications en simultané, il doit

pouvoir surveiller différentes compositions protocolaires (représenté par l’opérateur ’|’ dans

notre filtre de paquets). Déduire un algorithme de filtrage d’un ensemble de compositions in-

duit deux problématiques fortement corrélées. Dans un premier temps, notre filtre de paquets

doit pouvoir factoriser les inspecteurs protocolaires inutilement dupliqués. Enfin, l’algorithme

doit pouvoir savoir comment obtenir un « consensus » entre les décisions prises pour les dif-

férentes compositions. Comme montré par un algorithme d’optimisation du réassemblage de

flux TCP [VUT 08] qui choisi parfois d’« attendre le segment suivant », l’ensemble des déci-

sions possibles peut être amené à évoluer. Faire un « consensus » cohérent sur un ensemble

de décisions amené à évoluer est une autre problématique à résoudre. Nous avons exprimé

l’interopérabilité des inspecteurs du milieu en formalisant le type des paquets en entrée et en

sortie de l’inspecteur protocolaire du milieu. Par exemple, TCP prend en entrée des « segments

TCP », et retourne soit une décision, soit un « flux d’octets, ordonné et sans perte ». UDP, lui

prend des datagrammes UDP, et retourne soit une décision, soit un « flux d’octets, désordonné

et avec perte ». HTTP lui prend en entrée un « flux d’octets, ordonné et sans perte ». Notre

pare-feu peut à présent déduire que contrairement à UDP/HTTP, TCP/HTTP est valide. Notre

ensemble de compositions protocolaires est dès lors modélisé à l’aide d’un arbre d’inspecteurs

protocolaires du milieu. Ayant en entrée un arbre :

❬■P✈✹✴❯❉P✴❉◆❙ ⑤ ■P✈✹✴❚❈P✴❍❚❚P❪

, le filtre de paquets construit l’arbre

■P✈✹✴❬❯❉P✴❉◆❙⑤❚❈P✴❍❚❚P❪

et demande recursivement à chacun de ses fils la décision à prendre sur le paquet en question.

Pour assurer la validité de la factorisation, à savoir que par exemple les deux arbres précédents

(factorisés et pas) sont équivalents, l’algorithme consensus doit avoir la propriété suivante. Cet

algorithme prend en entrée un sous-ensemble ds ∈ P (DS) de l’ensemble des décisions DS
et retourne une décisions dans DS. La contrainte que l’algorithme doit vérifier est la suivante :

∀X ∈ P (P (DS)), consensus(
⋃

x∈X{consensus(x)}) = consensus(
⋃

x∈X x).

2) Surveiller des applications qui à l’instar du canal de données de FTP utilisent des com-

positions de protocoles temporaires et dynamiquement négociées est problématique. En ef-

fet, le seul composant du pare-feu capable d’extraire les paramètres de cette composition

est l’inspecteur protocolaire du milieu. Nous devons alors trouver un moyen pour permettre

aux inspecteurs du milieu de communiquer ces paramètres à l’algorithme de filtrage glo-

bal. Pour donner la possibilité à l’utilisateur de configurer une inspection selon ces para-

mètres négociés dynamiquement, nous lui fournissons un ensemble de variables tel que :

previous_server, previous_client, related_server, related_client que chaque inspecteur

protocolaire devra mettre dynamiquement à jour. Imaginons que l’utilisateur configure l’ins-

pection du canal de donées d’une session de cette façon :

■P✈✹✴❚❈P✴❋t♣✭❞❛t❛❴❝❤❂■P✈✹✴❚❈P✴

❚P♦rt✭❝❧❴❛❞❞r❂♣r❡✈✐♦✉s❴❝❧✐❡♥t✱sr❴❛❞❞r❂r❡❧❛t❡❞❴s❡r✈❡r✱

❝❧❴♣♦rt❂r❡❧❛t❡❞❴❝❧✐❡♥t✱sr❴♣♦rt❂♣r❡✈✐♦✉s❴s❡r✈❡r✮✴❱♦✐❞✮
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Ici le canal de donné FTP doit être une session TCP, avec les paramètres suivants : 1) l’adresse

source : l’adresse du client du canal de contrôle, 2) l’adresse destination : l’adresse négociée

dans le canal de contrôle à l’aide des commandes PORT ou PASV, 3) le port source : le port

négocié dans le canal de contrôle et 4) le port destination : le port du serveur du canal de

contrôle.

Le noeud FTP, après avoir observé la négociation de ces paramètres, va remplacer les

valeurs « related » avec celles observées, et envoyer à son noeud père TCP, l’arbre

■P✈✹✴❚❈P✴

❚♣♦rt✭❝❧❴❛❞❞r❂♣r❡✈✐♦✉s❴❝❧✐❡♥t✱sr❴❛❞❞r❂✶✾✷✳✶✻✽✳✶✳✶✱

❝❧❴♣♦rt❂✶✵✷✺✱sr❴♣♦rt❂♣r❡✈✐♦✉s❴s❡r✈❡r✮✴❱♦✐❞

dont il sera chargé d’affecter les variables « previous » avec leur valeur courante. TCP à

son tour communiquera cet arbre à IPv4, qui l’enverra à la racine, et qui rajoutera cet arbre à

l’ensemble des arbres temporaires.

Ansi notre filtre de paquets se présente plus comme un compilateur, qui à partir d’un ensemble de

compositions protocolaires, déduit un algorithme de filtrage en fonction de l’ensemble en question.

Grâce à cette technique, notre filtre de paquets est donc en mesure de gérer n’importe quel type

de composition de protocoles, contrairement aux systèmes de détection/prévention d’intrusions et

filtres de paquets actuels.

5. Performances

Figure 2. Canal caché DNS

Nous avons développé un prototype de

ce filtre de paquets en utilisant la libraire

libnetfilter_queue12 proposée par le système

GNU/Linux qui permet d’implémenter un pare-

feu dans l’espace utilisateur. L’environnement

dans lequel le filtre de paquets est ammené à

être utilisé est hostile. En se référant à l’his-

torique des vulnérabilités de logiciels d’inspec-

tion protocolaire tels que Wireshark ou Snort13,

les méthodes de développements standards, en

particulier le choix des langages tels que C/C++

est à notre avis discutable. Pour cela nous avons

choisi d’utiliser le langage OCaml car il est for-

tement typé, que les performances des logiciels

compilés en code natif sont semblables à celles

du C++, et qu’un langage permettant d’obtenir

du code de déchiffrement de paquets en OCaml

a été développé [MAD 07].

12. ❤tt♣✿✴✴✇✇✇✳♥❡t❢✐❧t❡r✳♦r❣✴.
13. ❤tt♣✿✴✴✇✇✇✳❦❜✳❝❡rt✳♦r❣✴✈✉❧s✴.
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Pour illustrer certaines fonctionalités de notre filtre de paquets, nous avons choisi d’étudier le

filtrage de canaux cachés dans le protocole DNS [NUS 08]. Ces canaux cachés exploitent la liberté

sémantique offertes par les requêtes TXT de ce protocole14 pour encoder des paquets TCP ou IP

dans ce format, et ainsi encapsuler des protocoles de communications au dessus de DNS. Il est ainsi

possible d’utiliser ces canaux pour obtenir gratuitement un accès Internet sur des points d’accès

wifi payants. En effet certains points d’accès n’inspectant pas les requêtes DNS entrantes, un client

malveillant peut à l’aide de ces canaux cachés surfer gratuitement sur le web. D’un autre côté, un

client légitime voulant seulement consulter des sites web peut très bien se contenter des requêtes

de type A/AAAA (résolutions de noms). Ainsi une inspection du protocole DNS qui n’autorise que

les requêtes de type A/AAAA, et leurs réponses, permet d’empêcher l’établissement de ces canaux

cachés. Nous avons dès lors développé l’expérimentation décrite sur la Figure 2 sur un réseau Gigabit

Ethernet.

Le serveur HTTP héberge des fichiers allant de 10ko jusqu’à 500ko dont la taille est généree selon

une distribution pareto de paramètre 1.2 [CRO 97]. Le client légitime télécharge, à l’aide de requêtes

DNS et HTTP, N_SIM fichiers toutes les 10ms et calcule la moyenne du taux taille_fichier/temps_dl15.

Une erreur (ERR) est considérée ssi temps_dl > 10s16. Le serveur complice du client malveillant

héberge à l’aide du protocole SSH encapsulé dans le canal caché des fichiers d’une taille allant de

10ko à 189ko selon la même distribution pareto. Le client malveillant télécharge à l’aide du canal ca-

ché N_SIM fichiers toutes les 10ms, et calcule la moyenne (MOY) du taux taille_fichier/temps_dl.
Une erreur est ici aussi considérée si temps_dl > 10s.

Nous avons effectué cette expérimentation sans filtre de paquets, puis avec le filtre de paquets

configuré des manières suivantes :

✶✳■P✈✹✭❝❤❡❝❦❴❝❤❡❝❦s✉♠❂♥♦✮✴ ✷✳■P✈✹✭❝❤❡❝❦❴❝❤❡❝❦s✉♠❂♥♦✮✴

❬❚❈P✭t❝♣❴♦♥❧②❂②❡s✮ ⑤ ❬❚❈P✴❚P♦rt✭sr❴♣♦rt❂✽✵✮✴❱♦✐❞ ⑤

❯❉P✭❝❤❡❝❦❴❝❤❡❝❦s✉♠❂♥♦✮✴❉◆❙❪✮❀❀ ❯❉P✴❯P♦rt✭sr❴♣♦rt❂✺✸✮✴❉◆❙❪✮❀❀

La configuration ✶ laisse passer tous les segments TCP et inspecte le protocole DNS sans vérifier

le checksum UDP. La configuration ✷ ré-assemble les segments TCP, vérifie que le port du serveur

est 80, inspecte le protocole DNS en vérifiant que le port du serveur est 53 (checksum vérifié dans

TCP et UDP).

Pour isoler les effets de bords liés aux changements de contextes espace noyau ↔ espace utilisa-

teur, nous avons dans un premier temps évalué les performances de notre filtre de paquets hors-ligne.

Pour cela nous avons analysé la capture des traces réseaux de la première expérimentation. Premiè-

rement nous avons constaté que la seconde configuration du filtre, celle avec réassemblage TCP,

consommait 10 fois plus de mémoire que la seconde. Nous avons aussi calculé la différence du

temps inter-arrivée des paquets avec le temps de traitement. Une différence négative implique une

croissance du tampon d’entrée du filtre et donc une perte de paquet potentielle, qui implique une dé-

croissance de la bande passante de l’application. Les résultats affichés sur la Figure 3 montrent à quel

14. ❤tt♣✿✴✴✇✇✇✳✐s✐✳❡❞✉✴✐♥✲♥♦t❡s✴r❢❝✶✹✻✹✳t①t.
15. Temps de téléchargement.
16. 10s est une estimation subjective du temps d’attente d’affichage toléré d’une page web.
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Figure 3. Performances du filtre de paquets hors ligne selon les configurations 1 et 2

N_SIM MOY(Sans filtre) MOY(Réferentiel) MOY(Conf 1) MOY(Conf 2)

1 1.112 Mo/s 0.870 Mo/s 0.753 Mo/s 0.692 Mo/s

5 1.924 Mo/s 0.688 Mo/s 0.582 Mo/s 0.507Mo/s

Figure 4. Performances du client légitime sans filtre, avec le filtre référentiel, sous la configuration
1, puis avec la configuration 2.

point la première configuration est plus rapide. Nous avons fait quatres expérimentations pour éva-

luer les performances du filtre en ligne : sans filtre, avec un filtre dans l’espace utilisateur développé

en C qui accepte tous les paquets sans les regarder (nous le nommons filtre référentiel), avec notre

filtre avec la configuration 1, puis avec la configuration 2. Nous avons premièrement constaté que

les fonctionalités du filtre sont validées. En effet, alors que le client malveillant atteint une moyenne

de 0.003 Mo/s sans filtre, puis 0.001 Mo/s avec le filtre référentiel, il obtient un taux d’erreur de

100% avec notre filtre avec les deux configurations (ce qui montre que le client malveillant est bien

bloqué par notre filtre). Dans un second temps, comme montré par la Figure 4, nous voyons ici aussi

que le client légitime obtient un meilleur débit avec la configuration 1. Pour finir, notre filtre induit

une perte de débit d’environ 14% par rapport au référentiel avec la configuration 1 et de 23% avec

la configuration 2.

6. Conclusion

Nous avons proposé dans ce papier, une plateforme permettant l’exécution contrôlée de logiciels

malveillants. L’élément central de cette plateforme est un pare-feu qui permet la composition et la
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parallèlisation d’un ensemble prédéfini d’inspecteurs protocolaires du milieu. Ce pare-feu permet

de configurer la surveillance des communications réseaux d’une façon souple et donc de façon plus

adaptée à chaque cas de figure. Le développement d’une nouvelle inspection bénéficie aussi de cette

souplesse, ce dernier se résumant au développement d’un inspecteur du mileu qui jusqu’à présent

faisait défaut. Nous pensons à court-terme automatiser l’exécution et l’observation de ces logiciels

malveillants à grande échelle. Selon les résultats observés, nous formaliserons et automatiserons

l’envoi des informations obtenues à un supérviseur dans un second temps.
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