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L'objectif de ce papier consiste a décrire la bdismomalies créée dans le cadre du projet METROSERe
base contient des traces d’anomalies, Iégitimaedg$osubites, ...) et illégitimes (DDoS). Elle perrdetcalibrer
les outils de détection d’anomalies développés tapmojet, et de mesurer leurs performances ene®de faux
positifs et faux négatifs.

Mots clés :Base de traces d’anomalies, attaques DoS, Foubiesu

1. Motivation

L'Internet tend aujourd’hui a devenir un réseawarsel de communication. Les nouvelles
technologies d’accés ont permis, ces derniéresesnmEaugmenter tres sensiblement le nombre de
connectés, et les débits d’accés. Et inévitablentenhouveaux besoins sont apparus, donnant lieu a
la création de nouveaux services sur le réseap.allencore une dizaine d’année, Internet était le
support d’applications telles que le Web, les tédégements par FTP, ... Aujourd’hui, le profil du
trafic a complétement changé. Les application®aetses largement diversifiées : web, ftp, « geer
peer », téléphonie sur IP, streaming audio et vigéar n'en citer que quelques unes. Toutes ces
nouvelles applications ont des besoins en quali®® skrvice (Qo0S) trés variables. Et
malheureusement, Internet n'a pas été concu, ade, lpour répondre a tous ces besoins. Ainsi, le
réseau est devenu trés sensible aux dégradatio@8e et plus particulierement aux attaques de
déni de service (DoS), qui sont en forte recrudeseees derniéres années [17]. Ces attaques sont
trés pénalisantes, et peuvent engendrer des feréexieres importantes. Mais la dégradation de
QoS peut aussi étre engendrée par des mécanisutes fat légitimes, tels que les mouvements de
foules, c’est-a-dire la sollicitation d’'un servisar I'Internet par un trés grand nombre de persgnne
suite a un événement extraordinaire (comme par pbeetas événements du 11 septembre 2001 aux
USA). La détection de ces variations (que nous ligpes par la suite anomalies), Iégitimes et
illégitimes, constitue donc un enjeu de premiérpdrtance pour les opérateurs voulant garantir la
QoS de leurs services.

" Réalisé dans le cadre du projet METROSEC (ACI Séchnfitdmatique 2004-2007), avec le soutien du
Conseil Général des Landes



J.Aussibal, L.Gallon, ....

Les NIDS (Network Intrusion Detection Systems) ¢P8 (Network Intrusion Prevention
Systems) actuels se basent sur deux principalbsitpes pour détecter les anomalies du trafic :

e L'utilisation de signatures, c'est-a-dire de formatpécifiques de paquets, ou de
successions particulieres de paquets, donnanall&aitaque. Cette technique n’est pas
bien adaptée a la détection des variations ductmadi comportant pas de signature
particuliére (comme les foules subites ou des DEar$% signature);

- L'utilisation de profils statistiques du trafic. tie technique est plus appropriée a la
détection des anomalies étudiées dans nos traMig.jusqu’a présent, les statistiques
utilisées sont d'ordre 1 (moyenne et écart-type).ties forte variabilité naturelle du
trafic [18] produit une forte fluctuation de cessuees, induisant ainsi de tres forts taux
de faux positifs (fausses alarmes) et de faux fég@tétections manquées). C'est le
reproche majeur fait aux NIDS et NIPS actuels. &tesles récentes prennent en compte
une forme plus riche de la structure statistique tdafic (corrélation, densité
spectrale, ...) [16,19,20,21,22]. Le projet METR@SEle [I'ACI Sécurité et
Informatique [7] a pour principal objectif la défion de nouveaux outils de détection
par profil, basé sur des analyses statistiqueslitBd?. Ces travaux ont permis de définir
des procédures basées sur la caractérisation dgnalas du trafic par des modéles non
gaussiens, et plus précisément par des lois Ganamiard [9]. L'originalité de cette
approche réside dans sa nature multirésolugmusieurs niveaux d’agrégatiosont
analysés conjointement), qui fournit une statisiigpbuste, prenant finement en compte
la structure de corrélation (court-terme) préselates le trafic agrégé.

Quel que soit le type de détection utilisé, lesvetles techniques développées doivent étre
calibrées et évaluées, c’est-a-dire qu'il faut mesteur taux de faux positifs et de faux négatfs,
vérifier quelles anomalies peuvent étre détectibesst alors indispensable de pouvoir utiliser des
traces de trafic, comportant des anomalies bienwss) pour mener a bien ces études. A ce jour, trés
peu de traces publiques de réseaux opérateurslisponibles pour la communauté scientifique, pour
des raisons évidentes de confidentialité. On péathmoins citer plusieurs exemples :

e La base de traces du LBNL (Lawrence Berkeley Nafidaboratory) [28] contient des
traces de trafic réel, antérieure a I'an 2000.sEffent maintenant obsolétes car les
caractéristiques du trafic ne sont plus les mémgsued'hui. Par exemple les
applications P2P, ou bien la téléphonie sur IPistalent par encore, et ces applications
ont aujourd’hui un fort impact sur la nature duitraéseau. Il en va de méme pour les
attaques éventuellement capturées dans ces trgoespe sont plus les mémes
aujourd’hui. Notons que cette base a été mise aregdour avoir des traces permettant
de modéliser le trafic Internet. La détection dlusion n’était pas un objectif du projet ;

« KDD99 [34] contient des traces documentées d'anesiamais antérieures a I'an 2000,
et donc obsolétes ;

e Les traces Auckland IV [24,25] sont plus récent280(), et se rapprochent plus du
trafic actuel. Mais ces bases sont peu ou pas douées sur les anomalies qu’elles
contiennent, et donc rendent la mise au point déls@lus difficiles. Elles peuvent par
contre servir de tests une fois que les outilsétedlion sont calibrés ;

» CAIDA [27] a développé une base avec des tracesntés. Les données publiques
couvrent plusieurs domaines, comme I'étude des ®adters [33], de quelques vers, et
de scans de réseau. On y trouve aussi des caplergafic de différents backbones.
Toutes ces traces souffrent, elles aussi, de maghgjubcumentation sur les anomalies
gu’elles contiennent ;

e Les traces DARPA98 [23,26] sont issues de simulatide trafic réseau, et datent de
1998. Elles ne reflétent plus le comportement dctueéseau Internet [32];

Globalement, les traces disponibles sont soit @les)| et ne reflétent plus la nature du trafic
Internet actuel, soit issues de simulation. De,pdas traces sont trop peu documentées pour pouvoir
effectuer une validation correcte des nouvelleditepies de détection d'intrusion. Il est donc



Base de traces d’anomalies légitimes et illégitimes

nécessaire de pouvoir créer de nouvelles baseSedasr du trafic réel, et contenant des anomalies
[égitimes et illégitimes parfaitement connues ettrisges.

L'objectif de cet article est de présenter la bdsetraces de trafic réel, contenant des
anomalies légitimes et illégitimes, créée dansddre du projet METROSEC [7], et servant de
support a I'étalonnage des procédures de détedéuvaloppées dans ce méme projet. Le paragraphe
2 présente la plateforme utilisée pour capturettrieses, et générer les anomalies. Dans la partie 3
nous présentons les outils utilisés pour généeediiéérentes anomalies, légitimes et illégitimes.
partie 4 donne un apercu des traces contenuesladase. Enfin, la partie 5 conclut cet article, et
donne quelques perspectives a ces travaux.

2. Plateforme METROSEC

Une dégradation de QoS peut étre provoquée soitnpmanomalie légitime, c'est-a-dire par
une forte demande de service par des utilisatégitrhes, soit par une anomalie illégitime, c’est-a
dire une attague menée par des utilisateurs makice&l’encontre d'une cible (serveur ou réseaum). U
outil efficace de détection doit pouvoir faire ldféence entre ces deux types d’anomalies. Il est
donc absolument nécessaire de posséder des tresededx types dans notre base, pour pouvoir
tester les outils de détection. De plus, il faubiauin éventail le plus large possible des anorsalie
(Iégitimes et illégitimes) que I'on peut renconteajourd’hui. Dans le cadre de ce travail, noussnou
sommes limités aux anomalies qui ont un impactiesiressources réseaux (bande passante, ...), et
pas directement sur un service ciblé. De plus,enotijectif est d’étudier les anomalies ayant un
impact sur la nature du trafic (profil). Nous avaimnc volontairement laissé de c6té les attaques
comportant une signature spécifique (au sens IDStedme), et plutdt généré des anomalies
d’accumulation de paquets. Nous avons utilisé aiffés outils (HPING, IPERF, TRINOO et TFN2k)
afin de recréer des attaques de flooding, tel gderhit un hacker, ou bien provoqué des phénomenes
de « foules subites » pour recréer des anomaliisés.

Pour réaliser notre base d’attaque, nous ne séufgipas faire de la simulation (NS-2, ...),
mais capturer du trafic réel. Nous avions donc ipedtun réseau support de grande envergure, sur
lequel nous espérions rencontrer le moins d’atmauaa contrdlées possible. Le réseau RENATER
(réseau national pour I'enseignement et la reclegrobmpli ces conditions. Nous n’avons jamais
observé d'attaque au niveau des points supendis&sde nos différentes captures, provoquant un
refus de service quelconque. De plus, ce réseasuedimensionné, et donc nos expérimentations
n'ont pas d’'influence sur son utilisation par legisateurs Iégitimes. En effet, les liens OC-48j q
constituent le coeur du réseau, ont une capacig4debits/s. Les liens vers les réseaux locaux, a la
bordure de RENATER, ont des capacités variables.eRemple, le lien vers le réseau du LAAS-
CNRS de Toulouse a un débit de 100Mbits/s. Or leitddtiie moyen de ce laboratoire est de
10Mbit/s. Les expérimentations a faibles débits gaas menons n’ont donc, en pratique, aucune
incidence sur ce réseau. Lors d'attaques plus wessgivolume de données plus important) qui
pourraient affecter le comportement des utilisadagitimes du réseau, nous utilisons un réseau
cible expérimental spécifique (laasnetexp.laagdfy ue I'on peut saturer sans causer de dommage
au réseau de production du laboratoire.

Nous avons donc mis en place plusieurs points pies de trafic sur le réseau RENATER
pour pouvoir effectuer nos différentes mesures. pasicipants sont le LAAS-CNRS a Toulouse,
'ENS a Lyon, le LIP6 a Paris, I'lUT de Pau et d&sys de I'’Adour a Mont de Marsan, 'ESSI a Nice.
Le LAAS-CNRS est la cible des simulations d'attegjuées autres sites sont les sources des
anomalies (voir figure 1). Les différents sites sgmtent, pour la plupart, du matériel de mesure de
trafic, constitué d’'une station Linux équipée d'wmnde DAG [3]. Ces sondes sont spécialisées dans
la capture de trafic réseau. Elles sont équipéenatule GPS afin de permettre une synchronisation
temporelle de grande précision. Sur chaque siteceallanomalie, plusieurs machines sont utilisées,
permettant ainsi de contréler la puissance de mesalies. Leur nombre peut varier entre 2 et 7 pour
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les attaques en dénis de services distribués. Bmimioe de machines ont été utilisées pour générer
les anomalies Iégitimes de type « flash crowd ».

LAAS-CNRS

Figurel: plateforme METROSEC

Conformément aux lois sur la protection de la vievge, les traces capturées sont
anonymisées. L’algorithme utilisé est décrit dadis][ 1l permet de remplacer les adresses IP et les
numéros de ports, dans les entétes des paquettPT &Y de fausses adresses IP et de faux numéros
de ports. On peut ainsi conserver I'anonymat deshinas. Cet algorithme a la particularité de garder
une cohérence lors de I'anonymisation, en consédes préfixes communs aux adresses réelles de
méme préfixe. Par exemple toutes les adressestirgpi92.168.25 auront le méme préfixe une fois
anonymisées (par exemple 10.25.192). Enfin, notpresles captures des paquets ne dépassent pas
les entétes TCP/IP : la partie applicative n'ess papturée. Les outils de détection basés sur
l'utilisation de statistiques d’ordre 2 (Loi GamrRarima) développés dans le cadre de ce projet,
n'utilisent que des métriques de type nombre deugisg d'octets, de connexions TCP, ... Seule
I'entéte des paquets est alors nécessaire poutgdfees différents calculs statistiques.

Lors de nos diverses expérimentations, les machsmsces impliquées n'ont jamais
appliqué de « spoofing », c’'est-a-dire remplacé ladresse IP par une fausse adresse dans les
paquets qu’'elles émettaient. En effet, le « spgofim’a pas de conséquence sur les métriques que
nous utilisons a ce jour. Cela nous permet de ezpfécilement les machines attaquantes dans le
trafic capturé. Il est évident que ce choix a dasséquences plus importantes sur d'autres types de
métriques, comme par exemple le nombre de flusspeonde.

3. Génération des anomalies

3.1 Mise en place des expérimentations

Différents logiciels et techniques ont été utdisgour créer les anomalies Iégitimes et
illégitimes. Pour les anomalies légitimes, nousravatilisé deux types de Flash Crowd visant un
service particulier : service web via un navigatiternet et service web via des téléchargements
HTTP. Pour les anomalies illégitimes, nous avoisdapel a des logiciels de test de bande passante,
Iperf [11] et Hping [13], ainsi qu’a des outils fleoding en DDoS, Trinoo [14] et TFN2k [12]. Ces
logiciels sont largement diffusés et accessiblasisiernet. lls effectuent des envois massifs de
paquets sur le réseau. Les paquets envoyés peéivende nature différente : on peut spécifier le
protocole utilisé (UDP, TCP, ICMP), les différertts de drapeau de I'entéte des paquets, les
adresses source et destination mais aussi la daillontenu du paquet. Chaque combinaison de ces
parameétres permet donc de créer une anomalie yante

Chaque trace de notre base contient une et ume @eomalie. Mais les captures de trafic
réalisées pendant les différentes campagnes nem#ent pas a la période de génération de
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'anomalie. En effet, il est nécessaire de captlgdrafic « régulier » avant 'anomalie, mais auss
aprées. La zone pré anomalie permet d'initialisedestcalibrer les outils de détection. La zone post
anomalie permet d'observer les conséquences éVWestule I'anomalie sur les différents services
utilisés sur le réseau. Le temps de capture etifdedde I'anomalie sont précisés, pour chaque,trace
dans les tableaux du paragraphe 4.

Chaqgue trace de notre base est documentée. Oqusditype d’anomalie a été généré et
guels en sont les différents parameétres : durda depture, durée de l'attaque, nombre de machines
impliquées dans l'attaque, débit des attaquantgngité de l'attaque, ... Ces informations sont
essentielles pour pouvoir tester au mieux lesodgl détection.

Pour chaque type d'attaque effectuée, nous av@ééadlusieurs fois le scénario d'attaque
et donc obtenu plusieurs traces pour la méme atmeiflase de traces reproductibles).

L'organisation des acteurs entrant en jeu pour ignéne anomalie Iégitime et une
anomalie illégitime est différente. Nous développoas différences dans les paragraphes 3.2 et 3.3.

3.2 Anomalies légitimes

Les anomalies légitimes que nous avons réaliséasiss « foules subites », c’est-a-dire des
requétes simultanées massives et Iégitimes aupnés sefveur web du LAAS-CNRS
(http://lwww.laas.fr) [22]. Pour la réalisation descexpérimentations, nous avons fais appel a un
maximum de personnes physiques, afin d’avoir I'ioida plus important possible au niveau de la
machine victime, et d’avoir un profil d’'anomalie péus vraisemblable possible. Ce type d’anomalie
gue nous avons réalisé est difficilement contr@&abt donc elle peut avoir un impact sur la QoS du
réseau.

Deux types de foules subites ont été réalisés. reenigr correspond au comportement
d'utilisateurs légitimes consultant massivement gages web sur un serveur Internet. De tels
comportements arrivent lors de I'annonce d’événdrdengrandes envergures, tels que les attentats
du 11 septembre 2001 ou bien I'explosion de 'u#@# a Toulouse. Les sites Web d’information
sont alors submergés par les demandes, et subissentéritable déni de service distribué
« |égitime ». Le second type de foule subite es€léchargement massif d'un ou plusieurs fichiers
sur un serveur. Ce phénoméne peut arriver, par @eetors de la mise a disposition d’une derniére
version d’'un systéme d’exploitation, ou d’un logigisur un serveur de téléchargement. La différence
principale entre ces deux types de Flash Crowdleésii niveau de la nature méme du trafic. Lors de
consultations Web, le trafic généré est de typeulsipnnel. Lors d'un téléchargement, le trafic
généré est continu. Ces deux types de Flash Cramhgitent donc d’obtenir deux anomalies
Iégitimes avec du trafic aux caractéristiques &asient différentes.

Pour les simulations de foules subites via un beowseb, les participants ont consulté, dans
un période de temps donné, le plus grand nombpades du site web du LAAS-CNRS. Le nombre
précis de participants est une donnée que nousmsapu contrdlée. En effet, nous avions diffusé un
message de participation a la Flash Crowd dansepitsslaboratoires, mais sans savoir exactement
qui allait réellement participer a I'expérience p€edant, fixer a priori ce nombre n’est pas, deenot
point de vue, I'élément essentiel de ces expériatimms. L’'objectif principal est de créer une
variation significative du volume du trafic et dombre de requétes HTTP sur le serveur Web cible.

Pour la réalisation de foules subites de télécimege massif d'une méme ressource, un
certain nombre de participants ont rapatrié la¢hlidr(s) mis a leur disposition pour I'opérati@es
téléchargements peuvent étre faits au traverswiesdis applications utilisant un protocole parigul
(HTTP, FTP, Torrent,...). Pour notre expérience, renans utilisé le protocole HTTP.

La réalisation de ces expériences, réunissant andgnombre de participants, n'est pas
chose aisée. Aussi, la base de trafic METROSEC isigose, pour le moment, que trés peu de
captures de trafic contenant des anomalies |égitime
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3.3 Anomalies illégitimes

Il existe une multitude d’'attaques différentes @midde service qui ont été classées en
différentes taxonomies [1,2]. On peut séparer lgaqaes visant un service particulier (exploit
attacks), par exemple le service Web ou le ser88kl, des attaques visant les ressources réseaux
(network attacks), c’est-a-dire soit la bande patgsée la cible, soit des ressources plus spéesiqu
comme la pile de connexion semi-ouvertes de TCIRsDacadre du projet METROSEC, nous nous
sommes intéressés aux network attacks, et ce paw isons. Tout d’abord, I'objectif initial du
projet était de pouvoir faire de la détection pedes sources d’attaque, i.e. chez les opérataurs p
exemple, et pas sur le réseau cible de l'attaquaique parvient a une telle proximité de dalesi
elle a déja consommé beaucoup de ressources, édgr@bs, et est donc un succes). Cependant, il
est trés difficile et trés colteux, sur des résefogérateurs, d’analyser individuellement chadue f
de données (chaque flux correspond a I'utilisatam service particulier), pour savoir s’il contten
ou non des attaques. Souvent, on ne peut quer tiaiteafic de facon globale (agrégations des flux)
sans forcément différencier ni les cibles, ni lesviges. Les deux grands types d'attaques cités
précédemment ne sont alors pas différenciés. Langecraison est que ces attaques ont un impact sur
la QoS beaucoup plus important que des attaquédesib tous les services sont atteints par une
consommation excessive de bande passante ! llaalonc semblé opportun de traiter ces attaques
en premier lieu, et, dans un futur proche, de passles attaques plus ciblées.

Parmi les attaques les plus connues du secondadypteouve les attaques de type flooding.
Les principales sont 'UDP flooding, I'lCMP floodinet le TCP SYN flooding. L'objectif de ces
attaques est d’envoyer un maximum de paquets itiame afin de réduire fortement la QoS de la
victime ou du réseau de la victime.

Les premiéres campagnes d’expérimentations orgfigétuées en utilisant des logiciels de
test de bande passante, largement connus des attatirs réseaux : Hping [13] et Iperf [11]. Ces
logiciels sont utilisés pour envoyer un grand naantbe paquets sur un lien, et vérifier la valeur du
débit utile offert. Il s’agit donc de logiciels diwoding, mais a but de test. Nous les avons @é#lis
comme logiciels d'attaque, en envoyant le plus a@gupts possibles vers la cible de nos attaques, a
travers le réseau RENATER. Les campagnes suivamtestilisé de « vrais » logiciels de flooding.
Plus exactement, nous avons utilisé des logiciel®BoS : Trinoo [14] et TFN2k [12]. Ces logiciels
nous ont permis de générer des attaques les esalist

Le logiciel Hping [13] fonctionne de la méme magigue ['utilitaire Ping, a la différence
qgue celui-ci ne se limite pas a l'utilisation dwfmcole ICMP. Il permet d'utiliser les protocoles
ICMP, TCP et UDP. Le fonctionnement de I'applicatitperf [11] est celui d’'une architecture
client/serveur. Le serveur est la machine a atraguées clients sont les machines corrompues qui
vont surcharger la bande passante du serveur. (foeitf comme Hping) n’est a I'origine pas prévu
pour réaliser une attaque en DDoS. Cependantmsirtdre de clients est conséquent alors le serveur
subira une attaque de flooding distribuée.

Pour ces deux logiciels, on peut quantifier le wodude données a envoyer en manipulant
deux parameétres : le nombre de paquets envoyésepande et la taille des données (payload) de
chacun de ces paquets. Le logiciel Iperf peut lis modifier les flags des paquets TCP. Par
conséquent on peut changer la signature de l'atagqsa guise (nous n’avons pour linstant pas
utilisé cette possibilité dans nos travaux). L'ineénient des ces deux logiciels est que la
synchronisation des zombies distants n’est pasipes®ans nos simulations, une personne par site
effectue le lancement du logiciel & un horaire gfiddl En conséquence, 'attaque fait apparaite un
montée en charge plus ou moins progressive auuniyeda victime.

Les deux autres logiciels que nous utilisons (Toifi4] et TFN2k [12]) ont été développés
pour générer des attaques en DDoS. Leur principedesdistribuer une application malicieuse
(zombie ou bot) sur des machines corrompues, quirrpot ensuite étre manipulées par
l'application « maitre » (master). L’ensemble deschines corrompues (« botnet ») forme une
véritable armée que le hacker peut commander aiisa ¢a partir d'un ou plusieurs master) pour
déclencher une attaque, et ce de maniere synch@ese deux logiciels généerent le maximum de
trafic possible sur le réseau. Pour pouvoir coatrfids débits des différents zombies, nous avoss mi
en place, sur chaque machine corrompue par un eombé interface virtuelle, sur laquelle on peut
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spécifier le débit voulu. Ainsi, dans toutes nopéxmentations, nous contrélons l'intensité de
l'attaque.

Il faut noter ici que les IDS commerciaux basésaigres sont parfois capables de détecter
la présence de ces logiciels sur un réseau. En |é&asit paquets recherchés sont les paquets de
communication entre les masters et les zombiesvpiedes ordres par le master aux zombies), qui
comportent des signatures trés spécifiques. Pare;ores IDS ne peuvent pas détecter le trafic
généré par un zombie, et a destination de la djlene comporte pas de signature particuliérestC’e
ce trafic qui nous intéresse dans le cadre dedajetpr

Le logiciel Trinoo est congu pour faire uniguemeet 'UDP flooding & destination de la
machine cible. Les parametres que I'on peut sgEabnt la durée de 'attaque et la taille des peju
envoyés. Le programme « master » peut aussi indiguee différents zombies d’'attaquer plusieurs
cibles simultanément.

Le logiciel TFN2k a la possibilité de générer unkspgrande variété d'attaques.
Contrairement a Trinoo qui est limité a de 'UDBdting, le bot TFN2k est capable de générer des
attaques en UDP, ICMP et TCP SYN flooding. Les dagwemiéres attaques ont pour but de saturer la
bande passante de la machine cible. L'attaque & SN consiste a utiliser une vulnérabilité de
TCP, en ouvrant un maximum de connexion TCP afisadarer la pile de connexions semi-ouvertes
TCP. Pour ce faire, un large nombre de paquets 8@k le flag SYN sont envoyés a destination de
la victime. Le zombie TFN2k est aussi capable deggr des attaques MIX flooding et des attaques
SMURF. Le MIX flooding consiste a mélanger les Bdy de flooding (UDP, ICMP et TCP SYN).
Smurf est une technique d’attaque par amplificatias bots se servent d’adresses de broadcast pour
multiplier artificiellement le nombre de paquetsttique destinés a la cible, et donc multiplier la
puissance de cette attaque. De plus, contraireawelatgiciel Trinoo, on peut modifier les adresdes |
(spoofing) des machines corrompues, rendant plaogplgué la recherche les machines incriminées
depuis la cible. Cette fonctionnalité n'a pas éiéisée dans nos traces, afin que chaque machine
attaquante conserve toujours la méme adresse HRemprés anonymisation.

Pour élargir un peu plus notre éventail de capfuress avons apporté des modifications au
bot TFN2k. En effet, le bot TFN2k, tout comme l& Boinoo, ne font a I'origine que du flooding
continu pendant toute la durée de l'attaque. Ledifications apportées permettent d’envoyer des
rafales de paquets (bursts), générant ainsi uaquatdiscontinue. Plusieurs paramétres peuvent étre
maitrisés : durée du pic dans le temps, nombrdatedans le temps, durée du temps d’attente entre
deux pics successifs, répétition périodique ouiagigue des pics, variation de l'intensité de deux
pics successifs. Ce type d'attaque de floodingadiBou a été récemment mis a jour dans [29,30].

4. Base d’anomalies

4.1 Anomalies légitimes

Logiciel |Type d'anomalie Eburées traces DLrées anoma lie |Intensités
Campagne Flash Crowd de avril 2005

Navigateur web HTTP GET Requests 2h 38mn 34%
Navigateur web HTTP downloads 1h30 20mn 71%

Tableau 1 - Description des Flash Crowd dans la bas

Un outil efficace de détection d’'attaques doit pmu¥aire la différence entre une anomalie
Iégitime, par exemple une foule subite («flash aoy et une anomalie illégitime (une attaque). Il
est donc nécessaire de posséder les deux typeacgs tlans notre base. Pour le moment les seules
traces de Flash Crowd présentes dans notre basele®rfoules subites qui utilisent le protocole
HTTP (voir Tableau 1).

La premiére trace correspond a une consultationsiresdu site web du LAAS
(www.laas.fr). Elle a été réalisée le 14 avril 2086n de conserver au maximum les caractéristiques
réelles d'une telle anomalie, nous n'avons passatil’'outil automatique de consultation, mais fait
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appel a des utilisateurs humains. Le nombre t@tglaetsonnes impliquées s’approche de la centaine.
Chaque utilisateur avait regu comme consigne dsuttar le site web de 14h30 a 15h, en effectuant
le maximum de requétes possibles. Cet horaire ahél&i afin de réaliser notre expérience dans une
période de trafic nominal du LAAS. La capture dafitr du LAAS a été effectuée entre 13h45 et
15h45. Le trafic a destination du serveur web regmte un tiers des paquets total du LAAS au
moment de I'anomalie. C’est cette puissance deoftzalie qui est représentée par le champ
« intensité » du Tableau 1. Elle correspond a tp@rion de paquets d’anomalie dans le nombre
total de paquets circulant sur le réseau du LAAS.

La Figure 2 (a) fait apparaitre le nombre de rezgp@TTP arrivant et sortant du LAAS.
Vers la seconde 2600 de la capture (soit 14h30),0itle hombre de requétes externes augmenter
fortement. C'est le début de la foule subite. Despbn peut observer que le nombre de requétes
HTTP a vite décliné pendant la période prévue. €ut pn conclure que les différents acteurs ont été
trés actifs au départ mais se sont essouffléseamdt. Comme on aurait pu le deviner, sur la figure
2 (b) et 2 (c), on peut aussi observer une légégenantation du nombre moyen de connexions et de
paquets par seconde pendant la Flash Crowd. Cepteada ces deux derniéres figures ont peut
distinguer deux anomalies qui ne sont pas duessaaations. La premiére apparait avant la Flash
Crowd sur la figure 2 (c), on peut distinguer daugmentations du nombre de paquets par seconde.
La seconde est une anomalie post Flash Crowd guedbserve sur la figure 2 (b). Grace a une
analyse du trafic avec l'outil Traffic Designer tke société QoSMOS [8], on peut déterminer la
nature de ces autres anomalies présentes damasda tranomalie visible sur la figure 2 (c) est due
la reprise d’'activité des chercheurs sur le welesjfa pause déjeuner. L'autre anomalie sur ladigur
2 (b) est un pic de trafic SMTP. Deux raisons petn&re avancées. Tout d’abord, beaucoup de
chercheurs du LAAS utilisent Webmail. La dégradatde la QoS du serveur Web a donc aussi
atteint le service de courrier électronique. Lesspenes du laboratoire ont donc utilisé Webmail en
masse, dés qu'il a été de nouveau accessible aeeQoS acceptable. De plus un mécanisngrele
listing (utilisé pour réduire les spams) retarde certainails et les envois lors d’horaires planifiés.
La premiére ouverture planifiée sur le serveurespond au pic post Flash Crowd.
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Figure 2 - Trace avec Flash Crowd HTTP GET requdsisNombre de requétes HTTP, (b)
de connexions, (c) de paquets et (d) distributies debits par applications (en Mbits/s).

La seconde Flash Crowd disponible dans notre basespond a un téléchargement massif
de fichiers situé sur le serveur web du LAAS. Tasstéléchargements ont débuté a la méme heure
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et ont été interrompu au bout de 20 minutes. LEchérgements ont été effectués par plusieurs
sources distinctes et ont eu un impact importantestrafic global du LAAS : plus de 70% du trafic
était du a ces téléchargements. Pour des raisgplacks nous ne développons pas cette anomalie ici.

4.2 Anomalies illégitimes

Les anomalies illégitimes représentent la majaliéé traces contenues dans la base. Les
objectifs de nos expérimentations étaient multiples

« Avoir des attaques avec des intensités fortes, petmettre la calibration des outils de
détection ;

< Avoir des attaques avec des intensités faibles ekpériences sont les plus nombreuses
dans la base. Elles peuvent correspondre a latiétesur un réseau opérateur proche
de certaines sources de l'attaque, quand tousld&saftaquants ne sont pas encore
agrégés. On peut aussi imaginer que ces expérigme@gent correspondre a une
détection sur le réseau cible, mais avant quedjatt soit compléetement avérée, c'est-a-
dire quand seuls quelques flux attaquants commegcarriver sur la cible ; Ces traces
doivent permettre de mesurer les performancesutds de détection ;

» Avoir des attaques distribuées, c’est-a-dire awemdltiples attaquants ;

« Avoir des attaques utilisant des logiciels spéséaidans le déni de service distribué,
afin de conserver le maximum de vraisemblance desgraces.

Cing campagnes d’expérimentations ont été effestu€baque campagne est constituée de
plusieurs expérimentations utilisant le méme lagidiattaque, mais avec des parameétres différents
(intensité, ...). Les différentes figures présentéeaprés représentent I'évolution du nombre de
paquets par seconde au cours du temps.

Les deux premiéres campagnes ont été effectuéesilisant les logiciels Hping et Iperf.
Les deux campagnes suivantes ont utilisé Trinod-&t2k. Enfin, la derniére campagne a utilisé une
version modifiée de TFN2k, qui permet d’effectuer ftboding discontinu. Nous détaillons un peu
plus en détails chaque campagne dans la suite pleragraphe.

Campagne Hping (novembre - décembre 2004)

Logiciel |Type attaque | Durées traces | Durées attaques Intensités
Campagne de novembre-décembre 2004
1h23mn 15mn 13mn 30,77% 27,76%
. TCP flooding 3h3mn 3mn 7mn 8mn | 90,26% 70,78% 45,62%
Hping 30mn 5mn 91,63%
UDP Flooding 16h20mn 5mn 99,46%

Tableau 2 - Description des attaques contenues delbase

Lors de la premiére campagne de génération d’anesndliegitimes, nous avons utilisé le
logiciel HPING. L'objectif de cette campagne étdé pouvoir calibrer nos outils de détection. En
conséquence, les intensités des attaques étaréss, fet I'impact sur la cible était important. liste
des expérimentations effectuées est donnée daaislézu 2.

HPING nous a permis de réaliser des attaques en &DIFCP flooding. Nous détaillons
maintenant I'une d'entre elles. Il s’agit de lactacontenant trois attaques successives en TCP
flooding, en provenance d'un seul zombie HPING™{Zigne du tableau 2). Cette trace a une
longueur de 3h et 3mn. Les intensités des 3 attaspat respectivement de 90,26% pour la premiére,
70,78% pour la seconde et 45,62% pour la derniggg.trois attaques ont des durées variables, et
sont séparées par une période d'activité normaléskau.
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s

Sur la figure 3 (a), on peut voir le trafic TCP géhpar le bot Hping a destination du service
SSH de la machine cible du LAAS-CNRS. Lors de lzosée attaque, on peut noter que la puissance
diminue fortement au milieu de l'attaque. Lors dénthrrage de cette expérimentation, le service
SSH sur la machine cible n’était pas lancé. La aoeipu deux tiers de la seconde attaque correspond
au moment ou le service SSH a été activé sur la.ditette machine a donc commencé a répondre
aux requétes de l'attaquant, et a consommé unie plerta bande passante du réseau de cet attaquant.
En conséquence, le nombre de paquets d’attaquepémi&attaquant a diminué. La figure 3 (b), qui
représente le trafic total circulant sur le réséaua cible, montre bien qu’a partir des deux toerda
seconde attaque, le nombre de paquets circulate séseau augmente tres sensiblement.

Il faut noter que lors de cette attaque, le ser@i8él de la cible n'a pas été affecté : en effet,
des qu'il a été activé, il a pu répondre a toutss requétes. Nous n'avons donc pas observé de
dégradation sensible de QoS, malgré une inters#gzaorte. On est donc bien dans une situation ou
il faut détecter I'attaque, avant qu’elle n'aitexfé la QoS du service attaqué.
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Figure 3 — Trace avec attaque Hping. (a) Trafictiigue TCP et (b) trafic total TCP

Campagne Iperf (juin 2005)

Logiciel |Type attaque | Durées traces Durées attaques Intensités
Campagne de Juin 2005
1h30 1h30 1h30 | 30mn 30mn 30mn | 17,06% 14,83% 21,51%
IPERF UDP Flooding 1h30 1h30 1h30 | 41mn 30mn 30mn | 33,29% 39,26% 34,94%
1h30 1h30 1h30 | 30mn 30mn 30mn | 40,39% 36,93% 56,40%
1h30 30mn 58,02%

Tableau 3- Description des attagues contenues dans la base
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IUT de Mont de Marsan, ESSI a Nice.

distinguer le début et la fin de I'attaque suritpfe 4 (b).
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La deuxiéme campagne a été effectuée en utilisauttl IPERF. Cet outil ne sait faire que
des attaques en UDP flooding. Pour cette campangnss, voulions avoir un éventail de captures avec
des anomalies d'intensités différentes, et plusdaique lors de la premiére campagne. Les iné&mnsit
obtenues s’échelonnent donc de 14,83% a 58,02%trdd@mment a la premiére campagne, nous
avons utilisé plusieurs attaquants, situés sursites géographiques différents : LIP6, ENS Lyon,

Dans I'exemple de la figure 4, la trace ne contguitine seule attaque. Elle est perpétrée
par trois clients (bots) situés a Paris, Lyon emMde Marsan. Sur la figure 4 (a), on peut voir le
nombre de paquets envoyés depuis ces trois soutigda. représente environ 1375 paquets par
seconde. Chaque paquet a une taille de 1500 ok&etmlume total moyen de données destinées a
flooder la victime est donc de 15,75 Mbits/s. Cava@ massif de datagrammes UDP modifie
« visuellement » I'aspect du trafic circulant ser réseau du LAAS-CNRS : on peut facilement
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Figure 4 - Trace avec attaque Iperf. (a) Traficalades bots et (b) Trafic total du LAAS

L'objectif de cette campagne est de capturer dictcmmportant une attaque effectuée par
un logiciel de dénis de service distribués : TRINGWOWTFN2k. Pour cela, il a d’abord été nécessaire
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de mettre en place des bots TRINOO et TFN2k swsig@lus sites : Nice, Mont de Marsan et Lyon.
Nous avons volontairement bridé ces bots, pourlgsiguissances des attaques soient plus faibles
gue lors des campagnes précédentes. L'objectif éisiade cacher au maximum ces attaques dans le
trafic 1égitime, afin d’en rendre la détection plificile encore.

Logiciel |Type attaque | Durées traces | Durées attaques | Intensités

Campagne de Mars 2006

Trinoo | UDP Flooding |2h 1h 1lh |10mn 10mn 10mn | 7% 22,90% 86,80%

Tableau 4 Attagques TRINOO

Logiciel I‘I’ype attaque | Durées traces | Durées attaques | Intensités
Campagne d'Avril & Juillet 2006
UDP Flooding 2h 1h 30mn 11mn 10mn 10mn 92% 4,00% 7%
ICMP Flooding 1h30 1h 20mn 10mn 13% 9,80%
TFN2k TCP SYN Flooding | 2h 1h 10mn  10mn 12%  33%
Mixed Floofing 1h 10mn 27%
Smurf 1h 10mn 4%

Tableau 5 Attaques TFN2k
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Figure 5 — Trace avec attaque TFN2k. (a) Trafiawant sur la cible (b) Trafic total
du LAAS-CNRS
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L’exemple proposé est une trace contenant une diod&type ICMP flooding. Elle a été
réalisée a l'aide de trois bots TFN2k, situés a MitmmMarsan, Nice et Lyon, et tous trois contrlés
par un master situé a Mont de Marsan. La puissatecdattaque est de 13%. La liste des
expérimentations effectuées est donnée dans lestad4 et 5.

La figure 5(a) montre le trafic arrivant sur la e cible, et provenant d’'un des bots
TFN2k. On voit apparaitre les paquets envoyés gmirbis zombies a destination de la victime. La
figure 5(c) montre le trafic total arrivant surrsseau du LAAS-CNRS. On n'observe pas d’anomalie
flagrante : le trafic d’attaque est « caché » darsafic global.

Campagne TFN2k avec bursts (novembre — décembre 200 6)

La derniére campagne effectuée a utilisé une wensiodifiée du zombie TFN2k afin de
supprimer le comportement continu du zombie. Lefeatils étaient similaires aux campagnes
TFN2k et TRINOO, a savoir réaliser des attaquefaitdes intensités, masquées dans le trafic global.
Mais le profil des attaques était différent : chequmbie envoie des salves (bursts) de paquets, et
non plus des paquets en flots continus. Ce typitadiae a été récemment mis a jour dans plusieurs
travaux, comme par exemple dans [29].

Campagne de novembre-décembre 2006
Pic Pic Pic Pic Pic
Durée | Pic | Pic | Pic Pic Pic n?2 n3 n4 Pic n2 n3 Pic
trace | n1 [n2 [n3 n4 n’lmin_| min min min nlmax | max max n4max
Flat Burst 2h 5mn | 6mn | 11mn | 12mn | 0,83% | 0,74% | 0,80% | 1,02% | 0,83% | 1,54% | 1,53% | 2,36%
Ramp Burst | 2h 5mn | 5mn | 9mn | 9mn 4,62% | 5,54% | 0,89% | 1,59% 4,62% | 5,54% | 2,92% 3,66%
TFN2k | Variable
Burst 2h 5mn | 8mn | 5mn | 6mn 3,28% | 1,03% | 1,03% | 1,70% 3,28% | 4,93% | 5,60% 6,57%
Asynchon
Burst 2h 7mn [ 9mn | 9mn 10mn | 0,42% | 0,65% | 0,99% | 1,31% 1,21% | 2,39% | 3,46% 3,48%

Tableau 6 Description des attaques contenues dans la base

Les salves d’attaques que nous avons générées rfmanytemodification du code du bot
TFN2k) peuvent prendre plusieurs formes: «flatgsb», «ramp burst », «variable burst »,
«asynchron burst ». Les flats bursts sont équitese a I'enchainement de plusieurs flooding
classiques (forme carrée). Les «ramp bursts » gteent de progressivement faire croitre la
puissance de chaque salve (forme dent de scie)«hewiable bursts » permettent d’obtenir desflat
bursts, avec une intensité trés variable (formeéearavec beaucoup de « bruit»). Enfin, les
« asynchron bursts » sont des flats bursts, gépérésdes bots TFN2k non synchronisés.

Nous illustrons ici les «ramp bursts ». L'attagest constituée de 4 salves croissantes
exécutées par 3 bots TFN2k situés a Mont de MaBhacun des bots TFN2k a floodé la cible en
utilisant un protocole différent (TCP SYN, UDP, I®Yafin de réaliser une attaque de type MIX
FLOODING.

Sur la figure 6(a), on peut observer le comporténdenbot effectuant de I''CMP flooding. On voit
effectivement le comportement discontinu de l'atiaget I'évolution de la puissance au court de
chaque salve. Sur la figure 6(b), on observe kctde la machine ciblée du LAAS-CNRS. On peut
remarquer que les puissances et les formes de ehsajue sont différentes. En effet, les trois
zombies attaquants calculent une durée variabttedia entre chaque salve (entre 5 et 10 minutes).
La conséquence est que I'agrégation des troisslatsa cible n'est pas forcément synchrone : asir |
deux derniére salves, on voit parfaitement appardéés paquets issus des trois bots (trois rampes
différentes dans la méme salve). Notons que ce misna a été mis en place pour éviter de faire
apparaitre une périodicité des salves dans lesragestatistiques du trafic, et donc compliquer leur
détection. La figure 6(c) montre le trafic global HAAS-CNRS. On n'y distingue aucune salve,
conformément a notre objectif initial.
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BURSTS : Attack trafic
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Figure 6 — Trafic avec attaque TFN2k Burst. (a)ficalu bot de Mont de Marsan,
(b) Trafic arrivant sur la cible et (c) Trafic tatdu LAAS

5. Conclusion et perspective

Dans cet article nous présentons la base d’ancsngliea été réalisée dans le cadre du projet
METROSEC de I'ACI Sécurité et Informatique [7]. Lieaces contenues dans cette base balaient un
éventail des attaques en déni de service résealiaqiepeut retrouver dans un réseau de grande
envergure. Cette base contient des exemples d'diesnpaovoquées par des logiciels de flooding,
mais aussi des anomalies provoquées par des actimmdonnées de personnes légitimes (foules
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subites). Enfin, des attaques en flooding discomesnont été réalisées. Cette base de traces peut
servir de benchmark aux différentes méthodes dsale détection.

A ce jour, cette base n’est pas accessible en.lifress prochainement, des parties seront
rendues publiques, avec la documentation permettatentifier les anomalies contenues dans les
traces.

Trois perspectives principales sont envisageables :

« Compléter la base par des traces contenant d’atytpes d’anomalies |égitimes ou

illégitimes, comme par exemple des traces de uerdras

« Utiliser de nouvelles métriques sur les différeritases. A ce jour, seuls le nombre de

paguet par seconde, et le nombre d'octets par decamt été utilisés. Il serait
intéressant de regarder d'autre métriqgues, commeimbre de connexions TCP par
seconde, ou le nombre de flux par seconde, ou ededemps d'inter arrivée entre les
paquets. Ces résultats permettraient de documemtere mieux la base de traces.

e Utiliser notre base pour calibrer et tester des i@t plus particulierement les

procédures de détection développées dans le cagmot METROSEC.
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