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JAMUS

Uneplate-forme d’accueil sécuriséepour le codemobile

NicolasLe Sommer— Frédéric Guidec

LaboratoireVALORIA,UniversitédeBretagneSud
Nicolas.LeSommer@univ-ubs.fr– Frederic.Guidec@univ-ubs.fr

RÉSUMÉ.La plate-formed’accueil JAMUS (Java Accommodationof Mobile UntrustedSoft-
ware) estdédiéeà l’hébergementdeprogrammesd’applicationcapablesd’exprimer leurs be-
soinspropresvisà visdesressourcesoffertespar le systèmequi lesaccueille. Elle reposesur le
principedela contractualisationdel’accèsauxressourcesafin d’offrir unecertainequalitéde
serviceauxprogrammeshébergés,tout en leur assurant unerelativesécuritéau cours deleur
exécution.

ABSTRACT. JAMUS (Java Accommodationof Mobile UntrustedSoftware) is a Java platform
dedicatedto theaccommodationof untrustedprogramsthat canspecifytheir requirementsre-
garding theresourcesavailableon thesystem.It relieson theprincipleof resourcecontracting
in order to offer a certain level of quality of serviceto hostedprograms,while ensuringa safe
executionof theseprogramsat runtime.
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1. Intr oduction

La plate-formed’accueilJAMUS décritedanscet article estdéveloppéedansle
cadreduprojetRASC1(Resource-AwareSoftwareComponents), dontl’objectif estde
favoriserl’essord’un véritablemarchéducomposantlogiciel « surétagères» déployé
grâceà un mécanismede codemobile. Dansce projet nousnousfocalisonssur la
priseen comptede certainescaractéristiquesnon-fonctionnellesde tels composants
mobiles,à savoir cellesportantsur les ressourcesqui leurssontnécessairesencours
d’exécution.

La plate-formeJAMUS (JavaAccommodationof Mobile UntrustedSoftware) est
dédiéeà l’hébergementde programmesd’applicationcapablesd’exprimer leursbe-
soinspropresvis àvis desressourcesoffertesparle systèmequi lesaccueille.Chaque
programmecandidatà l’hébergementparla plate-formedoit décriresesbesoinssous
formequalitative(e.g.,droitsd’accèsàtoutoupartiedusystèmedefichiers)etquanti-
tative(e.g.,quotasd’accèsrequisenlectureetenécriture).La plate-formeestcapable
d’analysercesbesoinsenlesconfrontantàunensembledecontraintesposéessurl’uti-
lisationdesressourcesdontelledispose.Elle metenœuvreunmécanismedecontrôle
d’admissionreposantsurle principedela réservationderessourcesafin dedécidersi
ellepeutounonaccepterd’hébergerunprogramme.Dansl’affirmative,le programme
accueilli estsoumisà unesupervisionconstanteau coursde sonexécution,la plate-
formeempêchanttouteutilisationderessourcesnonconformeauxbesoinsexprimés
initialementparceprogramme.

Dansla sectionsuivante,la plate-formeJAMUS estprésentéedansles grandes
lignes.Sonarchitectureestensuitedétailléedanslessections2 à 5. Dansla section3
estintroduit le conceptde« profil d’utilisationderessources», qui permetà la fois de
spécifierlesconditionsdefonctionnementdelaplate-formeJAMUS, etd’exprimerles
besoinsd’un programmed’application.Le mécanismedecontrôled’admissiongrâce
auquella plate-formedécided’accepterouderefuserunprogrammeestprésentédans
la section4. Les mécanismespermettantla supervisiond’un programmeau cours
desonexécutionsontabordésdansla section5. Quelquestravauxdont la démarche
ou la finalité serapprochentde la nôtresontévoquésdansla section6. En guisede
conclusion,la section7 dressel’état d’avancementdu développementde la plate-
formeJAMUS, eténumèrequelquesunesdesperspectivesoffertesparcetravail.

2. Vue d’ensemblede la plate-forme JAMUS

Laplate-formeJAMUS s’appuiesurlesservicesoffertsparl’environnementd’exé-
cutionRAJE(Resource-AwareJavaEnvironment), servicesqui autorisentunegestion
précisedesressourcesutiliséespar lesprogrammesJava. RAJEestégalementconçu
dansle cadredu projetRASC.Il estbasésur la JVM (JavaVirtual Machine) Kaffe-
1.0.6distribuéeparTransVirtual Technology, et intègrenotammentdesclassesréifiant

. http ://www.univ-ubs.fr/valoria/Orcade/RASC
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certainesressourcessystème(CPU, interfacesréseau,etc.).En outre les classesde
l’API standardJava qui modélisentdesressourcesconceptuelles(Socket, File, etc.)
ont étémodifiéesde manièreà autoriserun contrôleprécisde leur utilisation.Enfin
l’environnementRAJE intègredivers mécanismesfacilitant la supervisiondesres-
sourcesutiliséespardesprogrammesJava, cettesupervisionpouvantêtreassuréede
manièresynchroneou asynchrone.
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Figure1. Architecturedela plate-formeJAMUS

La plate-formeJAMUS (dontl’architecturegénéraleestprésentéedansla figure1)
permetuneformeélémentairedecontractualisationde l’accèsauxressourcesnéces-
sairesaux programmesqu’elle héberge. Tout programmed’applicationcandidatà
l’hébergementpar la plate-formedoit êtrecapabled’exprimer sesbesoinsen décri-
vantlesressourcesqui vont lui êtreutilesaucoursdesonexécution,et lesconditions
danslesquellesil doit pouvoir accéderà cesressources.En exprimantsesbesoins,un
programmedemandeà bénéficierd’un certainservicedela partdela plate-forme,et
s’engagedansle mêmetempsà nepasutiliser d’autresressourcesquecellesdont il
fait explicitementla demande.De soncôté,la plate-formeacceptantd’accueillir un
programmes’engageà lui fournir les ressourcesdemandées,et seréserve en même
tempsle droit de sanctionnerle programmehébergé si le comportementde celui-ci
n’estpasconformeauxengagementspris lorsdu contrôled’admission.

L’originalité de la plate-formeJAMUS résideprobablementdansla réciprocité
desengagementspris entre la plate-formed’accueil et les programmesqu’elle hé-
berge.Lesbesoinsexprimésparun programmesontà la fois interprétéscommetels,
etcommeun engagementànepaschercheràaccéderàd’autresressourcesquecelles
dontil estfait explicitementmention.Grâceàcetengagement,JAMUS peutoffrir une
certainequalitédeserviceauxprogrammeshébergés,toutenleurassurantunerelative
sécuritéaucoursdeleurexécution(sécuritérésultantessentiellementdela prévention
du dénideservice).Cescaractéristiquesrésultentdel’applicationdesdeuxprincipes
suivantsauseindela plate-formeJAMUS.
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Principe du contrôle d’admission. Tout programmecandidatà l’hébergement
doit passeravecsuccèsuneépreuve de contrôled’admission.Ce contrôleestassuré
paruncourtierderessources,capabled’interrogerle programmeafindeconnaîtreses
besoinspropres,et d’utiliser cetteinformationpourdéciderdu sortdeceprogramme.
Lesbesoinsexpriméspar le programmele sontsousla formedeprofils d’utilisation
deressources,dont la structureestdétailléedansla section3. Le fonctionnementdu
courtierderessourcesestquantà lui décritdansla section4.

Principe dela supervision desprogrammeshébergés. Le faitqu’unprogramme
ait passéavecsuccèsl’épreuveducontrôled’admissionnesignifiepasnécessairement
qu’encoursd’exécutionil secontenterad’utiliser lesressourcesqui lui ont étéaccor-
déesà l’issue de ce contrôle.En effet un programmeconçude façonmaladroiteou
dansuneoptiquemalveillantepourrait tenterd’accéderà desressourcesqui ne lui
sonta priori pasdestinées,ou bienencorechercherà consommerplusderessources
qu’il ne lui ena étéaccordé.Un programmeaccueilli par la plate-formeJAMUS est
doncconsidérécommeétanta priori non dignede confiance.En conséquenceson
exécutiondoit êtresuperviséeafindevérifierquel’utilisation qu’il fait desressources
demeureconformeauxmodalitésconvenueslors du contrôled’admission.Lesméca-
nismesassurantla supervisiond’un programmeen coursd’exécutionsontprésentés
dansla section5.

3. Profils d’utilisation de ressources

Lors desonlancementla plate-formed’accueilJAMUS reçoitenparamètresune
descriptiondesressourcesqu’elle va pouvoir mettreà la dispositiondesprogrammes
d’applicationshébergés.Cettedescriptionestuneénumérationdes–ou d’une partie
des–ressourcesdisponiblesdansle système,ainsi queles modalitésd’utilisation de
cesressources(permissionset quotas).

Lesinformationsdécrivantlesressourceset leursmodalitésd’utilisationsontfour-
niessousla formedeprofilsd’utilisationderessources(instancesdela classeResour-
ceUsageProfile définiedansl’API del’environnementRAJE).Cetteclassepermetde
décrireà la fois les contraintesposéessur les ressourcesoffertespar la plate-forme
JAMUS, et lesexigencesdesprogrammesd’applicationvis à vis de cesmêmesres-
sources.Un profil d’utilisation deressourcesestdécritsousla formed’un objetpos-
sédanttroisattributspattern, permission, etquota, référençantrespectivementdesob-
jets implémentantles interfacesResourcePattern, ResourcePermission, et Resource-
Quota(voir figure2). Il existedesimplémentationsspécialiséesdecesinterfacespour
chaquetypederessourceconsidéréà l’heureactuelledansl’environnementRAJE.En
outredenouvellesclassespeuventaisémentêtredéveloppéesafin dedécriredenou-
vellesmodalitésd’utilisation pourdesressourcesdéjàprisesencompte,ou bienafin
d’intégrerdenouveauxtypesderessourcesdansle système.
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ResourcePattern
+conformsTo(other:ResourcePattern): boolean
+isMatchedBy(res:Resource): boolean

SocketPattern

ThreadPattern

FilePattern

CPU_Pattern

ResourcePermission
+conformsTo(other:ResourcePermission): boolean

SocketPermission

ThreadPermission

FilePermission

ResourceQuota
+conformsTo(other:ResourceQuota): boolean
+add(other:ResourceQuota)
+subtract(other:ResourceQuota)

SocketQuota

ThreadQuota

FileQuota

CPU_Quota

ResourceUsageProfile
+pattern: ResourcePattern
+permissions: ResourcePermission
+quota: ResourceQuota

Figure2. Modélisationdesprofilsd’utilisation deressourcessousformed’objets.

L’attribut patternd’un profil d’utilisation sertà identifier précisémentsur quelle
catégoriederessourcesportentlesbesoinsou contraintesexpriméesdansceprofil. Il
permettradesélectionnerencoursd’exécutionparmilesdiversobjetsmodélisantdes
ressourcesdansle systèmeceuxqui serontconcernésparceprofil d’utilisation.L’in-
terfaceResourcePatterndéfinit unefonction isMatchedBy(), qui prenden paramètre
un objet ressourceet retourneunevaleurbooléenneindiquantsi cetobjetsatisfait ou
nonle critèredesélectionconsidéré.Dansle casle plussimpleuneclasseimplémen-
tant ResourcePattern peutappuyerla sélectionsur le type desobjetsmodélisantles
ressourcesconsidérées.Toutefoison peutégalementdévelopperdesmécanismesde
sélectionplusélaborésafindesélectionnerparexemplelesressourcesenfonctiondes
valeursportéesparcertainsattributsdanslesobjetsqui lesmodélisent.

L’attribut permissiond’un profil d’utilisation précisequellessont les opérations
permises(par le système)ou requises(par un composant)sur le type de ressource
considéré.Il définit donc les modalitésd’utilisation desressourcessousune forme
qualitative. L’attribut quotacomplètecetteinformationen précisantpour sapart les
modalitésd’utilisationdesressourcessousuneformequantitative.

Les trois interfacesResourcePattern, ResourcePermission, et ResourceQuotadé-
finissentchacuneunefonctionbooléenneconformsTo() permettantde procéderà un
testde conformitéentredeuxobjetsimplémentantla mêmeinterface.Cesfonctions
permettentde vérifier par exemplesi le critèrede sélectiondéfini dansun objet de
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typeResourcePatternenglobele critèredesélectiondéfinidansunautreobjetdetype
ResourcePattern(auquelcastouteslesressourcessatisfaisantle premiercritèresatis-
ferontégalementle secondcritère).On pourrademêmevérifier si lesdroitsd’accès
demandésparun programmepourun certaintypederessourcessontconformesaux
droitsd’accèsaccordésparla plate-formeJAMUS pourcemêmetypederessources,
ousi lesquotasdemandésparun programmesontcompatiblesaveclesquotasautori-
sésparla plate-forme.

public classMyProgram{
public staticSetgetResourceRequirements(String[]args){
Setrequirements= new HashSet();
int Ko = 1024; int Mo = 1024*1024;

// Profil d’utilisationglobals’appliquantà touteslescommunicationsparsockets:
// 12socketsouvertsmax.,quotade2 Mo enémission,8 Mo enréception.
requirements.add(new ResourceUsageProfile(new SocketPattern(),

new SocketPermission(SocketPermission.all),
new SocketQuota(12,2*Mo, 8*Mo))) ;

// Profil d’utilisationsélectifneconcernantquelesconnexionsétablies
// versdeshôtesdudomaine195.83.160/24:
// 4 socketsouvertsmax.,quotade512Koctetsenémission,128Koctetsenréception.
requirements.add(new ResourceUsageProfile(new SocketPattern(“195.83.160/24”),

new SocketPermission(SocketPermission.all),
new SocketQuota(4,512*Ko, 128*Ko))) ;

// Profil d’utilisationglobals’appliquantà touslesaccèsausystèmedefichiers:
// 8 fichiersouvertsmax.,quotade1 Mo enécriture,2 Mo enlecture.
requirements.add(new ResourceUsageProfile(new FilePattern(“/tmp”),

new FilePermission(FilePermission.all),
new FileQuota(8,1*Mo, 2*Mo))) ;

// Profil d’utilisationsélectifneconcernantquele sousrépertoire/tmp/myStuff :
// 4 fichiersouvertsmax.,quotade5 Ko enlecture,écritureinterdite.
requirements.add(new ResourceUsageProfile(new FilePattern(“/tmp/myStuff ”),

new FilePermission(FilePermission.readOnly),
new FileQuota(4,0, 5*Ko))) ;

returnrequirements;
}

public staticvoid main(String[]args){ . . . } :
}

Figure 3. Exemplede programmed’application capable d’exprimer ses besoins
propresà travers la méthodegetResourceRequirements(),qui retourneun ensemble
d’objetsdetypeResourceUsageProfile.
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La figure3 illustre la manièreselonlaquelleun programmed’applicationsuscep-
tible d’être accueilli par la plate-formeJAMUS peutexprimer sesbesoinsvis à vis
desressourcesoffertespar cetteplate-forme.Danscet exemplele programmedéfi-
nit la méthodestatiquegetResourceRequirements(), à laquellele lanceurde la plate-
formeJAMUS ferasystématiquementappelpourserenseignersurlesbesoinsdespro-
grammescandidatsà l’hébergement.Dansle casprésent,lesbesoinsdu programme
de la figure3 sedéclinentenquatreprofils d’utilisation distincts.Lesdeuxpremiers
profils concernentl’utilisation deressourcesde typeSocket. Le premierprofil spéci-
fie quele programmerequiertdepouvoir établir jusqu’à12 connexionssimultanées,
avec une capacitéde transmissionde 2 Mo en émissionet 8 Mo en réception.Le
secondprofil posedescontraintessupplémentairessur les échangesde donnéesréa-
lisésversun domaineInternetprécis(domainedécritdanscetexemplesousla forme
d’uneadresseCIDR). Lesdeuxderniersprofilsportentquantàeuxsurl’utilisation du
systèmede fichiers.Le premierde cesprofils indiquequele programmerequiertde
pouvoir accéder(enlectureet enécriture)aurépertoire/tmpdanslesconditionsindi-
quées: auplus8 fichiersouvertssimultanément,quotade1 Mo enécriture,2 Mo en
lecture.Le secondposedescontraintessupplémentairessurl’accèsausous-répertoire
/tmp/myStuff : auplus2 fichiersouvertssimultanément,quotade5 Ko en lecture,et
écritureinterdite.

Le programmed’exempledela figure3 seradenouveauévoquédanslessections
suivantes,qui précisentcommentlesbesoinsexprimésparunprogrammesontprisen
compteparla plate-formeJAMUS.

4. Courtier de ressources

Le courtierderessourcesintégréà la plate-formeJAMUS metenœuvreun méca-
nismederéservationderessources(inspirédu mécanismedécritdans[KIM 00]) afin
degarantirauxprogrammeshébergésla disponibilitédesressourcesdont ils ont fait
la demande.Danssaversionactuelle,le contrôled’admissionmis en œuvredansla
plate-formeJAMUS s’appliqueuniquementaux ressourcesCPU, réseauet système
defichier.

Contrôle d’admission. Lors du lancementde la plate-formele courtierde res-
sourcesreçoitenparamètreunensembledeprofilsd’utilisationdécrivantlescontraintes
poséessur lesressourcesdisponiblessur la plate-formeet dont il va devoir sepréoc-
cuper. Lorsqu’unprogrammecandidatà l’hébergementestsoumisau contrôled’ad-
mission,le courtierde ressourcesanalyselesdifférentesdemandesformuléesparce
programme,demandesqui sontégalementexpriméessousla formedeprofils d’utili-
sationderessources.Pourchaquedemandeformuléeparle programmed’application,
le courtierdécidedela validitédecelle-ciauvu descontraintesdéfiniesdansla plate-
forme.Un programmenepeutêtreadmisquesi touteslesdemandesformuléesparce
derniersontvalides.
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Réservation et libération des ressources. La politique d’allocation des res-
sourcesmiseen œuvredansla versionactuellede la plate-formeJAMUS estbasée
sur le modèlede la réservation. Lors de l’analysed’une demandeformuléepar un
programmed’application,le courtierderessourceréalisantcetteanalyseidentifie les
contraintesdontle profil coïncideavecceluidela demande.Ondit quele profil d’une
contraintecoïncideavecceluid’unedemandelorsquele critèredesélectiondéfinipar
l’attribut patterndela contrainteestvérifié parcelui dela demande(on rappelleque
l’interfaceResourcePattern définit une fonction booléenneconformsTo()). Une fois
identifiéeslescontraintesdontleprofil coïncidentavecceluidela demande,lecourtier
deressourcedoit s’assurerquelespermissionsd’accèsdemandéessontconformesaux
permissionsaccordéesdanscescontraintes.Là encore,un testdeconformitéréaliséà
l’aide dela fonctionbooléenneconformsTo() définiedansl’interfaceResourcePermis-
sionpermetdes’assurerquela demandenevapasà l’encontredescontraintesposées
sur le système.Enfin, un derniertestde conformitépermetde vérifier que les quo-
tasd’accèsspécifiésdansla demandepeuventêtresatisfaits comptetenudesquotas
accordés.

Si lestestsdeconformitéréaliséssurlespermissionsetsurlesquotasseterminent
avecsuccès,celasignifiequela demandeconsidéréepeuta priori êtresatisfaitesans
violer lescontraintesposéessur lesressourcesdisponibles.Cependantle programme
ayantformulécettedemandenepourraêtredéclaréadmissiblequesi touteslesautres
demandesformuléesparle programmepeuventégalementêtresatisfaites.

Dans l’affirmative, une deuxièmepasseest réaliséesur les demandesdu pro-
grammeafin que le courtier de ressourceslui réserve effectivementles ressources
demandées.Pour chaquedemandeainsi examinéeune secondefois, la réservation
s’effectueenprélevantsur lesquotasassociésauxcontraintesconcernéeslesvaleurs
dequotasassociésàcettedemande.L’interfaceResourceQuotadéfinitdeuxméthodes
add()etsubtract()qui supportentunetelle « arithmétique» dequotas(voir figure2).

Lorsqu’unprogrammehébergépar la plate-formeJAMUS arrive autermedeson
exécution,le courtierderessourcesdéclencheuneséried’opérationsinversesà celles
décritesci-dessusafin de recréditerles ressourcesqui avaientétéréservéespour ce
programme.

5. Supervision encours d’exécution

Fonctionetprincipedu moniteurdecomposant.

Chaqueprogrammed’applicationhébergé par la plate-formeJAMUS s’exécute
sousla supervisiond’un moniteurde composant,instancede la classeComponent-
Monitor. Ce moniteurutilise les profils d’utilisation fournis par le programmepour
instancierdesmoniteursderessources(objetsimplémentantl’interfaceResourceMo-
nitor) chargésde vérifier le respectde cesprofils. Un moniteurde ressourceadmet
enparamètrelors desacréationun profil d’utilisation deressources.Sonrôle estde
superviserl’utilisation qui estfaited’unecertainecatégoriederessources(cellesqui
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satisfontle critèredesélectionexpriméparl’attribut patternduprofil d’utilisationas-
socié),etdes’assurerquecetteutilisationestconformeauxcontraintesexpriméespar
lesattributspermissionet quotadecemêmeprofil.

L’environnementRAJE fournit unecatégoriede moniteursde ressourcesspéci-
fiquepourchaquetypederessourceconsidéré.Ainsi la classeSocketMonitordéfinit
un typedemoniteurcapabledesuperviserl’utilisation desressourcesdetypeSocket.
Un SocketMonitoradmetenparamètrelors desacréationun profil d’utilisation dont
les attributs référencentdesobjetsde type SocketPattern, SocketPermission, et So-
cketQuota. Il a doncpour fonction de vérifier pendantl’exécutiond’un programme
d’applicationquelessocketscrééspar celui-ci et qui satisfontle critèredesélection
du patternspécifiédansle profil sontutilisésconformémentauxmodalitésprécisées
parlesattributspermissionet quotadeceprofil.

Par exemple,lors du lancementdu programmed’applicationreproduitdansla fi-
gure 3, un moniteurde ressourcesspécifiqueva être lancépour chacundesquatre
profils d’utilisation définis par ce programmepour exprimer sesbesoins.Deux de
cesmoniteurssuperviserontl’utilisation des ressourcesde type Socket, le premier
s’intéressantà tousles socketscréésen coursd’exécution,et le secondne s’intéres-
santqu’aux socketsservant à établir desconnexionsavecdesmachinesdu domaine
195.83.160/24.Deux autresmoniteurssuperviserontl’utilisation desressourcesde
type File, le premierlimitant les accèsau seulrépertoire/tmp et appliquantun sys-
tèmedequotasàcesaccès,le secondimposantdescontraintesencoreplusstrictessur
lesaccèsausous-répertoire/tmp/myStuff.

Fonction et principe du registre de ressources. Commede nouveauxobjets
modélisantdesressources(e.g.,Socket, File, Thread) peuvent être crééset détruits
dynamiquementtout au long de l’exécutiond’un programme,le ComponentMonitor
chargé de superviserce programmedoit êtrecapablede mettreen relation tout ob-
jet modélisantuneressourceauseindu programmeaveclesmoniteursderessources
censésen superviserl’utilisation. Pource faire, le ComponentMonitors’appuiesur
un registrederessources(instancede la classeResourceRegister) qui permetd’iden-
tifier et d’assurerle suivi desdiversesressourcesutiliséespar le composant.Dansla
miseen œuvreactuelleun registrede ressourcesdistinct estcréépour chaquenou-
veauprogrammelancésur la plate-formeJAMUS. Un classloaderdistinctestutilisé
pour le lancementdechaqueprogramme,garantissantainsiquelesobjetsressources
manipuléspardesprogrammesdistinctsserontenregistrésdansdesregistresdistincts.

Fonction et principe desmoniteurs deressources. Lesmécanismesgrâceaux-
quelsunmoniteurderessourcespeutobserveret,le caséchéant,contrôlerl’utilisation
de certainesressourcesne sontpasdécritsen détail danscet article, fautede place
suffisantepour ce faire. Nousnouscontentonsde dresserici un bref aperçude ces
mécanismes.
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La supervisionde l’utilisation desressourcespeutêtre réaliséede manièresyn-
chroneou asynchrone,selonle type de ressourcesconsidéré.Les moniteursde res-
sourcesmisenœuvredansla plate-formeJAMUS sontcapablesd’adopterindifférem-
mentl’un ou l’autre modede fonctionnement.Le moniteurdecomposantsecharge,
lorsdu lancementd’un programmed’application,desélectionnerle modedesupervi-
sionappropriéenfonctiondu typederessourcesconsidéré.

Principe dela supervision synchrone. Onparledesupervisionsynchronelorsque
toute tentative d’accèsà unecertaineressourcepeutêtre interceptéeet faire l’objet
d’unepriseencompteimmédiateparlesmoniteurschargésdesuperviserl’utilisation
decetypederessources.Cetteapprocheseprêtebienà la supervisiondesressources
qui sontmisesen œuvresousla forme d’objetsaccesseurs,c’est-à-direlorsquetout
accèsélémentaireà uneressourceimpliquel’exécutiond’uneméthodedel’objet mo-
délisantcetteressource.En Java lesclassesSocket, DatagramSocket, File, etc.modé-
lisentainsidesressourcesconceptuelles,et peuventêtresoumisesà unesupervision
synchrone.Cesclassesont doncété modifiéesdansl’environnementRAJE afin de
mettreenœuvreunmécanismede« rappel» (callback) : unobjetmoniteurpeuts’ins-
crire auprèsd’un objet ressource,et êtreensuitetenu informé par celui-ci de toute
opérationréaliséesur la ressourcequ’il modélise.En outreun moniteurpeuts’oppo-
serà la réalisationd’une certaineopérationsur un objet ressourceen retournantun
signald’exception(objetdetypeResourceAccessException)verscetobjet.Cedernier
renoncealorsà l’opérationqu’il s’apprétaità réaliseret retourneà sontour le signal
d’exceptionappropriéversle programmed’application.

Principe de la supervision asynchrone. Il existedesressourcesdont la super-
vision ne peutêtreréaliséeselonle modèlesynchroneprésentéci-dessus.C’est par
exemplele casdela ressourceCPU,dontl’utilisation parunprogrammed’application
ouparun threadJavan’estpasconditionnéeparl’appeldeméthodessurunobjetmo-
délisantcetteressource.L’accèsà la ressourceCPUdemeuresousle contrôleexclusif
de l’ordonnanceurde la machinevirtuelle Java (JVM) ou du systèmed’exploitation
sous-jacent.

Pourde telles ressourcesl’environnementRAJE met en œuvredesmécanismes
d’observation et de verrouillageasynchrones.L’observation asynchroned’une res-
sourceconsisteàenconsulterponctuellementl’état, sansquel’instantauquels’effec-
tuecetteconsultationcoïncidenécessairementavecunetentatived’utilisationdecette
ressource.Pourêtreobservabledemanièreasynchrone,un objetmodélisantuneres-
sourcedoit êtrecapabledeproduireà la demandeunrapportd’observation.À chaque
type de ressourcecorrespondun type de rapportd’observationspécifiquedansl’en-
vironnementRAJE.Ainsi, un objetdetypeThreadpourraproduireà la demandeun
rapportd’observationrenseignantl’appelant(un moniteurderessourcedansle casde
la plate-formeJAMUS) sur le niveaudepriorité dece thread, et sur le tauxd’utilisa-
tion du CPUparce threadaucoursdela dernièrepérioded’observation.Si l’analyse
d’un tel rapportpar un moniteurrévèleque l’utilisation de la ressourceconsidérée
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n’estpasconformeauxmodalitésdéfiniesdansle profil d’utilisationassociéà cemo-
niteur, alorscelui-ci peutverrouillerla ressource.Le fait deverrouilleruneressource
setraduirapar la levéed’uneexceptionlors detoutetentative ultérieured’utilisation
decetteressourceparle programmed’application.

6. Travaux apparentés

L’environnementd’exécutionde Java (JRE : Java RuntimeEnvironment) met en
œuvreun modèledesécuritéconnusousle nomdeSandBox. Danslespremièresver-
sionsdelaJRE,cemodèledonnaitaucodelocal–considérécommesûr– lapossibilité
d’accéderà touteslesressourcesdu système.En revancheun codedistant(téléchargé
sousla formed’uneapplet)étaitconsidérécommesuspect,et sevoyait interdirel’ac-
cèsà la plupartdesressourcessensiblesdu système[GON 97]. Avec la plate-forme
Java 2 ce modèledu « tout ou rien » fut abandonnéau profit d’un nouveaumodèle
reposantsur la notion de domainede protection[GON 97, GON 98, VEN 98]. Un
domainede protectionconstitueun environnementd’exécutiondont la politique de
sécuritépeutêtrespécifiéesousla formedepermissions.Un contrôleurd’accèsatta-
chéà chaquedomainedeprotectionsuperviselesaccèsauxressourceset appliquela
politiquedesécuritédéfinieparlespermissionsaccordéesaudomaine.

J-Kernelétendcettenotiondedomainedeprotectionenoffrant un mécanismede
communicationet departagededonnéesentredomaines[HAW 98]. La communica-
tion estcependantlimitéeauxappelsdeméthodessurdesobjetsnomméscapabilities.

Le modèledesécuritémis enœuvredansJ-Kernelet dansle JREreposesurdes
mécanismes« sansétat». Onnepeutconditionnerl’accèsàunecertaineressourceen
fonction desaccèsréalisésprécédemmentà cettemêmeressource.On ne peutdonc
poserdescontraintesd’ordrequantitatif(quantitédeCPU,quotasd’entrée-sortie,etc.)
sur les ressourcesmanipuléesau seind’un domainede protection.Les mécanismes
de J-Kernel et du JRE ne permettentdonc pasde prévenir les dysfonctionnements
résultantde l’utilisation abusive d’une certaineressource(attaquesde type déni de
service,etc.).

DesenvironnementstelsqueJRes[BAG 97, CZA 98], GVM [BAC 00b], et Kaf-
feOS[BAC 00a] apportentun début de réponseau problèmedu contrôlequantitatif
desressourcesposépar lesenvironnementsJava traditionnels.Ils offrent eneffet des
mécanismespermettantde comptabiliser– et, éventuellement,de limiter – l’utilisa-
tion dechaquetypederessourceparuneentitéactive (un threaddansle casdeJRes,
un processusdansle casde GVM et de KaffeOS).Cependantdanscesenvironne-
mentslesressourcessur lesquellesportentla comptabilisationet le contrôlesontdes
ressourcesglobales.On peutainsi comptabiliserles accèsau réseauréaliséspar un
thread(ou processus),maison nepeutdistinguerlestransmissionsréaliséesversune
certainemachine,ou versun numérodeport précis.On peutdemêmecomptabiliser
lesaccèsausystèmedefichier, maisonnepeutposerdecontrainteparticulièresurles
accèsréalisésversdesrépertoiresou fichiersspécifiques.
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Les projetsNaccio [EVA 00, EVA 99] et Ariel [PAN 99], orientésvers la sécu-
rité, proposentchacununlangageetdesmécanismespermettantdedéfinirdemanière
très précisela politique de sécuritéqui doit être appliquéeà un programmed’ap-
plication lors desonexécution.L’applicationd’unepolitique desécuritéestréalisée
statiquement,parréécrituredu bytecodedu programmed’application,maisaussides
classesde l’API de la plate-formeJava. Les auteursde Naccioprécisentfort juste-
ment que cetteapprochepermetde réduire le surcoûtengendrépar la supervision
d’un programmeaucoursdesonexécution.En effet lessegmentsdecodeassurantla
supervisiondesaccèsà un certaintypede ressourcene sontinsérésdansles classes
de l’API quelorsquela politiquechoisiele justifie. En revanchela générationd’une
nouvelle API vérifiant unepolitique de sécuritédonnéeestuneopérationextrême-
mentcoûteuse.Cetteapprocheseprêtedoncbienà la générationanticipéed’un en-
sembled’API pré-définiesgarantissantchacunele respectd’unepolitiquedesécurité
générique.Par contreelle ne permettraitpas,commele fait la plate-formeJAMUS,
d’assurerla supervisiond’un programmed’applicationenfonctiond’unepolitiquede
sécuritédéfinieà partir desbesoinsexpriméspar ce mêmeprogrammelors de son
démarrage.

[CHA 00] présenteuneapproche« sandbox» permettantd’imposerdesrestric-
tions qualitatives et quantitatives sur les ressourcessystèmeutiliséespar les pro-
grammesd’applications.Cetteapprochemise en œuvreau niveausystèmeoffre la
possibilitéde contrôlerla consommationprocesseur, mémoireet réseauafin de pré-
venir l’utilisation abusive decesressources.Elle viseégalementà offrir unerelative
équitévis à vis du partagedesressourcesentreles différentsprogrammesd’appli-
cationsqui s’exécutentau seindu système.Contrairementà JAMUS cetteapproche
« sandbox», mise en œuvreà la fois sousWindows NT et sousLinux, ne permet
pasdeprendreencomptelesbesoins– ou exigences– desapplicationsvis à vis des
ressources.

7. Conclusion

Danscetarticlenousavonsprésentéla plate-formed’accueilJAMUS, qui autorise
uneformeélémentairedecontractualisationdel’accèsauxressourcesnécessairesaux
programmesqu’ellehéberge.

Certainstypesde ressources– dont la ressourcemémoire– ne sont pasencore
pris en compteau sein de l’environnementRAJE, et ne peuvent donc faire l’objet
d’unesupervisionsousJAMUS. D’autrepart la plate-formenepeutdanssonétatac-
tuelhébergerquedesprogrammesd’applicationJava.Ayantpourvocationprincipale
l’accueil decodemobile,elledevrait à termeêtreenmesurederecevoir etd’héberger
desapplets, voiredesagletsJava.

Le développementdelaplate-formen’étantpasachevé,il n’estpasencorepossible
deprocéderà desmesuresdeperformancessurdescasréalistes.JAMUS étantbâtie
selonuneapproche« tout dynamique» (à la différencedeNaccioet d’Ariel), il està
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prévoir quele surcoûtengendrépar lesmécanismesassurantla supervisiondespro-
grammesencoursd’exécutionsoit relativementélevé.Nousespéronscependantque
cesurcoûtdemeureraacceptable,comptetenudesavantagesapportéspar le contrôle
fin desressources.Uneperspective possibleétantdefaireévoluer la plate-formeJA-
MUS afin qu’elle permettela négociation– voire la renégociation– dynamiquesde
nouveauxcontratsportantsurlesressourcesaucoursdel’exécutiond’un programme,
l’approche« toutdynamique» pourraitconstituerunatoutmajeurdanscetteoptique.
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