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JAMUS

Une plate-forme d’accueil sécuriségoour le codemobile

NicolasLe Sommer— Frédéric Guidec

Laboratoire VALORIA,Université de BretagneSud
Nicolas.LeSommer@univ-ubs-SfFrederic.Guidec@univ-ubs.fr

RESUME.La plate-formed’accueil JAMUS (Jarza Accommodationof Mobile UntrustedSoft-
ware estdédiéea I'hébegementde programmedd’application capablesd’exprimerleurs be-
soinspropresvis a vis desressoucesoffertespar le systemejui lesaccueille Elle reposesurle
principe dela contractualisationdel’accesauxressoucesafin d'offrir unecertainequalitéde
serviceaux programmeshébegés,tout enleur assuant unerelative sécuritéau cours deleur
exécution.

ABSTRAT. JAMUS (Java Accommodationof Mobile UntrustedSoftware is a Java platform
dedicatedo theaccommodatiomf untrustedprogramsthat can specifytheir requirrmentse-
garding theresoucesavailableonthe systemlt relieson theprinciple of resouce contracting
in order to offer a certainlevel of quality of serviceto hostedprograms,while ensuringa safe
executionof theseprogramsat runtime

MOTS-CLES codemobile sécurité qualité deservice
KEYWORDS:mobilecode security quality of service
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1. Intr oduction

La plate-formed’accueil AMUS décritedanscet article estdéweloppéedansle
cadredu projetRASC! (Resouce-Avare Softwae Components dontl'objectif estde
favoriserl’essord’un véritablemarchédu composantogiciel « surétagéres déployé
gracea un mécanismede code mobile. Dansce projet nousnousfocalisonssur la
prise en comptede certainescaractéristiqueson-fonctionnellesle tels composants
mobiles,a savoir cellesportantsurles ressourcesjui leurssontnécessairesn cours
d’exécution.

La plate-formeJAMUS (Java Accommodatiomf Mobile UntrustedSoftwae) est
dédiéea I'hnébemgementde programmedgl’applicationcapablesd’exprimer leurs be-
soinspropresvis avis desressourcesffertesparle systemequi lesaccueille Chaque
programmecandidaia I'nébegementparla plate-formedoit décriresesbesoinssous
formequalitatve (e.g.,droitsd’accesatout ou partiedu systemedefichiers)etquanti-
tative (e.g.,quotasd’accésrequisenlectureetenécriture).La plate-formeestcapable
d’analysercesbesoinenlesconfrontantaunensembleecontrainteposéesurl’uti-
lisationdesressourcedontelle disposeElle metenceuvreun mécanismele contrdle
d’admissionreposansurle principedela résenationde ressourcesfin de décidersi
elle peutounonaccepted’hébegerun programmeDansl’affirmative,le programme
accueilliestsoumisa une supervisionconstanteau coursde sonexécution,la plate-
forme empéchantoute utilisation de ressourceson conformeaux besoinsexprimés
initialementpar ce programme.

Dansla sectionsuivante,la plate-formeJAMUS estprésentéalansles grandes
lignes.Sonarchitectureestensuitedétailléedansles section® a 5. Dansla section3
estintroduitle conceptde « profil d’utilisation deressources, qui permetala fois de
spécifiedesconditionsdefonctionnementlela plate-formeJAMUS, etd'exprimerles
besoingd’un programmed’application.Le mécanismale contréled’admissiongrace
auquella plate-formedécided’accepteu derefuserun programmeestprésentéans
la section4. Les mécanismepermettantia supervisiond’un programmeau cours
de sonexécutionsontabordégdansla section5. Quelquesravaux dontla démarche
ou la finalité serapprochentle la nétre sontéwquésdansla section6. En guisede
conclusion,la section7 dressel’état d’avancementu déweloppemente la plate-
forme JAMUS, et énuméreaquelquesinesdesperspectiesoffertesparcetravail.

2. Vue d’'ensemblede la plate-forme JAMUS

Laplate-forme]JAMUS s’appuiesurlesserviceoffertsparl’environnement’exé-
cutionRAJE (Resouce-Avare JavaEnvironmen}, servicegjui autorisentinegestion
précisedesressourcesitiliséesparles programmesava. RAJE estégalementongu
dansle cadredu projet RASC. |l estbasésurla JVM (Java Virtual Machine) Kaffe-
1.0.6distribuéeparTrans\irtual Technology, etintégrenotammentiesclasseséifiant

.http ://ww univ-ubs. fr/val orial/ O cade/ RASC
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certainesressourcesysteme(CPU, interfacesréseaugtc.). En outre les classesde
I'API standardJava qui modélisentdesressourcegonceptuellegSodet, File, etc.)
ont été modifiéesde maniérea autoriserun contréleprécisde leur utilisation. Enfin
I'environnementRAJE integre divers mécanismedacilitant la supervisiondesres-
sourcedutiliséespar desprogrammedava, cettesupervisionpouvantétreassuréale
maniéresynchroneou asynchrone.

Component

Resource
] % — Broker

JAMUS

[ Thread E [ Socket

RAJE

Component
Monitor

8 [ Thread ]] [ Socket ]] [ File j]]

Figure 1. Architecture dela plate-formeJAMUS

La plate-formeJAMUS (dontl'architecturegénéralestprésentéeanda figure 1)
permetuneforme élémentairale contractualisatiore I'accésaux ressourcegéces-
sairesaux programmegju’elle hébege. Tout programmed’application candidata
I'hébergementpar la plate-formedoit étre capabled’exprimer sesbesoinsen décri-
vantlesressourcegui vontlui étreutilesaucoursde sonexécution,etlesconditions
danslesquellesl doit pouwoir accédern cesressourcesEn exprimantsesbesoinsun
programmedemande bénéficierd’'un certainservicedela partdela plate-forme et
s’engagedansle mémetempsa ne pasutiliser d’autresressourcesjue cellesdontil
fait explicitementla demandeDe sonco6té, la plate-formeacceptant’accueillir un
programmes’engagea lui fournir les ressourceslemandéest serésene en méme
tempsle droit de sanctionnete programmehébegé si le comportementle celui-ci
n’estpasconformeauxengagementgris lors du contrdled’admission.

L'originalité de la plate-formeJAMUS résideprobablementiansla réciprocité
desengagementgpris entrela plate-formed’accueil et les programmegyu’elle hé-
bemge.Les besoinsxprimésparun programmesonta la fois interprétécommetels,
etcommeun engagemerd ne pascherche@a accédea d’autresressourceguecelles
dontil estfait explicitementmention.Gracea cetengagementAMUS peutoffrir une
certainequalitédeserviceauxprogrammes$iébegéstoutenleurassurantinerelative
sécuritéaucoursdeleur exécution(sécuritérésultaniessentiellemerdela prévention
du dénideservice).Cescaractéristiquessultentde I'application desdeuxprincipes
suivantsauseindela plate-formeJAMUS.
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Principe du contréle d’'admission. Tout programmecandidata I’hébemgement
doit passeiavec succésune épreue de contréled’admission.Ce contrbleestassuré
paruncourtierderessourcegapabled’interrogerle programmeafin de connaitreses
besoingpropresgetd'utiliser cetteinformationpourdéciderdu sortde ceprogramme.
Lesbesoinssxpriméspar le programmee sontsousla forme de profils d'utilisation
deressourcegjontla structureestdétailléedansla section3. Le fonctionnementiu
courtierderessourcesstquantalui décritdansla section4.

Principe dela superwvision desprogrammeshébergés. Lefaitqu'unprogramme
ait pass@vecsucced'épreuvedu contrdled’admissiomesignifiepasnécessairement
gu’encoursd’exécutionil secontenteral’utiliser lesressourcegui lui ont étéaccor
déesa I'issue de ce contrble.En effet un programmeconcgude fagonmaladroiteou
dansune optiqgue malweillante pourraittenterd’accédera desressourcesjui ne lui
sonta priori pasdestinéespu bienencorecherchera consommeplus deressources
gu’il nelui ena étéaccordéUn programmeaccueilli parla plate-formeJAMUS est
donc considérécommeétanta priori non digne de confiance En conséquenceon
exécutiondoit étresuperviséafin devérifier quel'utilisation qu'il fait desressources
demeureconformeaux modalitésconvenuedors du contrdled’admission Lesméca-
nismesassuranta supervisiond’'un programmeen coursd’exécutionsontprésentés
dansla section5.

3. Profils d’utilisation deressouces

Lors de sonlancementa plate-formed’accueil JAMUS recoiten paramétresine
descriptiondesressourcesgu’elle va pouwir mettrea la dispositiondesprogrammes
d’'applicationshébegés.Cettedescriptionestune énumératiordes—ou d’une partie
des—ressourceslisponiblesdansle systemeainsi queles modalitésd’utilisation de
cesressourcefpermissiongt quotas).

Lesinformationsdécrivantlesressourcestleursmodalitéd’utilisation sontfour-
niessousla formede profils d’utilisation deressourcefinstanceslela classeResour
ceUsaePofile définiedansl’API del’environnemenRAJE). Cetteclassepermetde
décrirea la fois les contraintegposéessur les ressourcesffertespar la plate-forme
JAMUS, et les exigencesdesprogrammesgl’applicationvis a vis de cesmémeses-
sourcesUn profil d’utilisation de ressourcegstdécritsousla forme d’un objetpos-
sédantrois attributs pattern permissionet quota référencantespectrementdesob-
jets implémentanties interfacesResouceRattern, ResouceRermission et Resouce-
Quota(voir figure2). Il existedesimplémentationspécialiséedecesinterfacespour
chaquetypederessourceonsidéra 'heureactuelledand’environnemenRAJE.En
outrede nouellesclassepeuentaisémenétredéeloppéesfin de décrirede nou-
vellesmodalitésd’utilisation pour desressourcesléjaprisesen compte,ou bien afin
d’intégrerde nouveauxtypesderessourcedansle systeme.
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Figure 2. Modélisationdesprofils d'utilisation deressoucessousformed’objets.

L'attribut patternd’un profil d’utilisation serta identifier précisémensur quelle
catégoriede ressourceportentles besoinsou contraintesexpriméesdansce profil. |l
permettrade sélectionneencoursd’exécutionparmilesdiversobjetsmodélisantes
ressourceslansle systemeceuxqui serontconcernégar ce profil d'utilisation. L'in-
terfaceResouceRattern définit une fonction isMatchedBy() qui prenden paramétre
un objetressourcet retourneunevaleurbooléennéndiquantsi cetobjet satishit ou
nonle critéredesélectionconsidéréDansle casle plussimpleuneclassemplémen-
tant ResouceRattern peutappuyerla sélectionsur le type desobjetsmodélisantes
ressourcesonsidéréesToutefoison peutégalementéwelopperdesmécanismesle
sélectiorplusélaborésafin desélectionneparexemplelesressourcesnfonctiondes
valeursportéegar certainsattributs dansles objetsqui lesmodélisent.

L'attribut permissiond’un profil d’utilisation précisequellessontles opérations
permiseg(par le systéme)ou requiseg(par un composantsur le type de ressource
considéréll définit doncles modalitésd’utilisation desressourcesousune forme
qualitative. L'attribut quotacomplétecetteinformation en précisantpour sapartles
modalitésd’utilisation desressourcesousuneforme quantitatve.

Lestrois interfacesResouceRattern, ResouceRermission et ResouceQuotadé-
finissentchacuneaune fonction booléenneconforms®() permettande procédera un
testde conformitéentredeuxobjetsimplémentanta mémeinterface.Cesfonctions
permettente vérifier par exemplesi le critere de sélectiondéfini dansun objet de
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type ResouceRatternenglobde critérede sélectiondéfinidansun autreobjetdetype
ResouceRattern (auquelcastoutesles ressourcesatishisantle premiercritéresatis-
ferontégalemente secondcritére).On pourrade mémevérifier si les droits d’acces
demandépar un programmepour un certaintype de ressourcesontconformesaux
droitsd’accésaccordésparla plate-formeJAMUS pource mémetype deressources,
ousilesquotasdemandéparun programmesontcompatiblesveclesquotasautori-
sésparla plate-forme.

public classMyProgram{
public staticSetgetResourceRequirements(Stringfs){
Setrequirements: new HashSet()
int Ko = 1024; int Mo = 1024*1024

/I Profil d'utilisation globals’appliquania toutesles communicationgar soclets:
I/l 12 socletsouwvertsmax.,quotade 2 Mo enémission8 Mo enréception.
requirements.add(meResourceUsageProfile(meéSocletPattern(),
new SocletPermission(SoetPermission.all),
new SocletQuota(122*Mo, 8*Mo))) ;

/I Profil d'utilisation sélectifne concernantjueles conneions établies

/I versdeshdtesdu domainel95.83.160/24

Il 4 socletsouvertsmax.,quotade 512 Koctetsenémission, 128 Koctetsenréception.

requirements.add(meResourceUsageProfile(meSocletPattern(“195.83.160/24"),
newv SocletPermission(So@tPermission.all),
new SocletQuota(4512*Ko, 128*K0))) ;

/I Profil d'utilisation globals’appliquania touslesaccesausystemedefichiers:
/I 8 fichiersouwvertsmax.,quotade 1 Mo enécriture,2 Mo enlecture.
requirements.add(meResourceUsageProfile(md=ilePattern(“/tmp”),
new FilePermission(FilePermission.all),
new FileQuota(8.1*Mo, 2*Mo0))) ;

I Profil d'utilisation sélectifne concernantjuele sousrépertoire/tmp/myStuf :
I 4 fichiersouwvertsmax.,quotade 5 Ko enlecture écritureinterdite.
requirements.add(neResourceUsageProfilefmd=ilePattern(“/tmp/myStuf’),
new FilePermission(FilePermission.readOnly),
new FileQuota(40, 5*K0)));

returnrequirements

}

public staticvoid main(String[Jargs){ . .. }:
}

Figure 3. Exemplede programmed’application capable d’exprimer ses besoins
propresa travers la méthodegetResourceRequirementsgyi retourneun ensemble
d’'objetsdetypeResourceUsageProfile
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La figure 3 illustre la maniéreselonlaquelleun programmed’applicationsuscep-
tible d'étre accueilli par la plate-formeJAMUS peutexprimer sesbesoinsvis a vis
desressourceffertespar cette plate-forme.Danscet exemplele programmedéfi-
nit la méthodestatiquegetResoureRequiements()a laquellele lanceurde la plate-
formeJAMUS ferasystématiquemenmtppelpourserenseignesurlesbesoingespro-
grammescandidatsa I’'hébergement Dansle casprésentles besoinsdu programme
dela figure 3 sedéclinenten quatreprofils d'utilisation distincts.Les deuxpremiers
profils concernent'utilisation de ressourcesle type Sodket Le premierprofil spéci-
fie quele programmerequiertde pouwoir établir jusqu’al2 conneionssimultanées,
avec une capacitéde transmissiorde 2 Mo en émissionet 8 Mo en réception.Le
secondprofil posedescontraintessupplémentairesur les échangesle donnéeséa-
lisésversun domainelnternetprécis(domainedécritdanscetexemplesousla forme
d'uneadress€IDR). Lesdeuxderniersprofils portentquanta euxsurl'utilisation du
systemede fichiers.Le premierde cesprofils indique quele programmeequiertde
pouwir accédelenlectureet enécriture)aurépertoire/tmpdansles conditionsindi-
quées auplus8 fichiersouvertssimultanémentguotade 1 Mo enécriture,2 Mo en
lecture.Le secondoosedescontraintesupplémentairesurl’accésausous-répertoire
Itmp/myStdf: au plus 2 fichiersouvertssimultanémentquotade 5 Ko enlecture,et
écritureinterdite.

Le programmed’exemplede la figure 3 serade nouveauévoquédansles sections
suivantesgui précisentommentesbesoingexprimésparun programmesontpris en
compteparla plate-formeJAMUS.

4. Courtier deressouces

Le courtierderessourcegtégréala plate-formeJAMUS metencsuvreun méca-
nismede résenationde ressourcefinspirédu mécanismealécritdans[KIM 00]) afin
de garantiraux programmeébegésla disponibilité desressourceslontils ont fait
la demandeDanssaversionactuelle le contréled’admissionmis en ceuvredansla
plate-formeJAMUS s’appliqueuniquementaux ressourcePU, résealet systeme
defichier.

Contrdle d’admission. Lors dulancementle la plate-formele courtierde res-
sourcesecoitenparametreinensembleleprofilsd'utilisationdécrivantlescontraintes
poséesurlesressourceslisponiblessurla plate-formeet dontil va devoir sepréoc-
cuper Lorsqu’unprogrammecandidata I'hébemgementestsoumisau contréled’ad-
mission,le courtierde ressourceanalysdes différentesdemande$ormuléespar ce
programmegdemandesjui sontégalemenexpriméessousla forme de profils d'utili-
sationderessource?ourchaquedemanddormuléeparle programmed’application,
le courtierdécidedela validité decelle-ciauvu descontraintesiéfiniesdansla plate-
forme.Un programmene peutétreadmisquesi touteslesdemande$ormuléesparce
derniersontvalides.
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Résewation et libération desressouces. La politique d'allocation desres-
sourcesmise en ceuvredansla versionactuellede la plate-formeJAMUS estbasée
surle modélede la résenation. Lors de I'analyse d’'une demandeormulée par un
programmed’application,le courtierde ressourceéalisantcetteanalyseadentifieles
contrainteglontle profil coincideavecceluidela demandeOndit quele profil d’'une
contraintecoincideavecceluid’'unedemanddorsquele criterede sélectiondéfini par
I'attribut patterndela contrainteestvérifié par celui dela demandgon rappelleque
I'interface ResouceRattern définit une fonction booléenneconforms®()). Une fois
identifieedescontrainteslontle profil coincidenevecceluidela demandele courtier
deressourceloit s’assurequelespermissionsl’accéslemandéesontconformesaux
permissionaccordéeslanscescontraintesLa encore untestdeconformitéréaliséa
I'aide dela fonctionbooléenneonforms®() définiedand’interfaceResouceRermis-
sionpermetdes’assurequela demandanevapasal’encontredescontrainteposées
sur le systemeEnfin, un derniertestde conformité permetde vérifier queles quo-
tasd'accesspécifiesdansla demandepeuvent étre satishits comptetenudesquotas
accordeés.

Silestestsdeconformitéréaliséssurlespermission®tsurlesquotasseterminent
avecsuccescelasignifie quela demandeonsidérégeuta priori étresatishite sans
violer les contraintegposéesurlesressourceslisponibles Cependanke programme
ayantformulé cettedemandee pourraétredéclaréadmissiblequesi touteslesautres
demande$ormuléesparle programmepeuentégalemenétresatishites.

Dans I'affirmative, une deuxiémepasseest réaliséesur les demandegiu pro-
grammeafin que le courtier de ressourcesdui résere effectivementles ressources
demandéesPour chaquedemandeainsi examinéeune secondefois, la résenation
s'effectueen prélevantsurles quotasassociésux contrainteoncernéetes valeurs
dequotasassociés cettedemandel’interfaceResouceQuotadéfinitdeuxméthodes
add() et subtract() qui supportentinetelle « arithmétique» de quotag(voir figure 2).

Lorsqu’'unprogrammehébegé parla plate-formeJAMUS arrive autermede son
exécution le courtierde ressourcedéclenchaineséried’opérationsnversesacelles
décritesci-dessusafin de recréditerles ressourcesgjui avaient été réservéepour ce
programme.

5. Supelvision encours d’exécution

Fonctionet principedu moniteurde composant.

Chaqueprogrammed’applicationhébegé par la plate-formeJAMUS s’exécute
sousla supervisiond’un moniteurde composantjnstancede la classeComponent-
Monitor. Ce moniteurutilise les profils d'utilisation fournis par le programmepour
instancierdesmoniteursde ressourcegobjetsimplémentantinterfaceResouceMo-
nitor) chagésde vérifier le respectde cesprofils. Un moniteurde ressourceadmet
enparametrdors de sacréationun profil d'utilisation de ressourcesSonrodle estde
supervisef'utilisation qui estfaite d’'une certainecatégoriede ressourcegcellesqui
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satisfontle critéredesélectionexprimé parl'attribut patterndu profil d’utilisation as-
socié),etdes’assurequecetteutilisationestconformeaux contraintesxpriméespar
lesattributs permissioret quotade ce mémeprofil.

L'environnementRAJE fournit une catégoriede moniteursde ressourcespéci-
figue pour chaquetype de ressourceonsidéréAinsi la classeSoketMonitor définit
untype de moniteurcapablede superviset'utilisation desressourcedetype Sodet
Un SoketMonitoradmeten parametrdors de sacréationun profil d'utilisation dont
les attributs référencentdesobjetsde type SodketRattern SodketRermission et So-
cketQuota Il a donc pour fonction de vérifier pendant’exécutiond’'un programme
d’'applicationqueles sodkets crééspar celui-ci et qui satisfontle critére de sélection
du patternspécifiédansle profil sontutilisésconformémentux modalitésprécisées
parlesattributs permissioret quotade ce profil.

Par exemple,lors du lancementu programmed’applicationreproduitdansla fi-
gure 3, un moniteurde ressourcespécifiqueva étre lancé pour chacundesquatre
profils d'utilisation définis par ce programmepour exprimer sesbesoins.Deux de
ces moniteurssuperviseront'utilisation desressourcesle type Sodet, le premier
s'intéressana tousles sokets créésen coursd’exécution,et le secondne s'intéres-
santgu’aux sokets senant a établir desconneions avec desmachinesdu domaine
195.83.160/24Deux autresmoniteurssuperviseront'utilisation desressourcesle
type File, le premierlimitant les accésau seulrépertoire/tmp et appliquantun sys-
témedequotasa cesaccesle secondmposandescontraintesencoreplusstrictessur
lesaccésausous-répertoirdmp/myStuff

Fonction et principe du registre de ressouces. Commede nouwauxobjets
modélisantdesressourcege.g., Soket, File, Thread peuwent étre crééset détruits
dynamiquementout aulong de I'exécutiond’un programmele ComponentMonitor
chagé de superviserce programmedoit étre capablede mettreen relationtout ob-
jet modélisantuneressourceau seindu programmeavec les moniteursde ressources
censésen superviser'utilisation. Pour ce faire, le ComponentMonitos’appuiesur
un registrede ressourceginstancede la classeResouceRgister) qui permetd’iden-
tifier et d’assureile suvi desdiversegessourcesitiliséesparle composantDansla
mise en ceuvreactuelleun registre de ressourceslistinct estcréépour chaquenou-
veauprogrammedancésurla plate-formeJAMUS. Un classloaderdistinctestutilisé
pourle lancementle chaqueprogrammegarantissanainsi queles objetsressources
manipulégpardesprogrammeslistinctsserontenragistrésdansdesregistresdistincts.

Fonction et principe desmoniteurs deressouces. Lesmécanismegraceaux-
quelsunmoniteurderessourcepeutobseneret, le caséchéantcontrdlerl’utilisation
de certainesressourcesie sont pasdécritsen détail danscet article, fautede place
suffisantepour ce faire. Nous nouscontentongle dresselici un bref apercude ces
mécanismes.
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La supervisionde I'utilisation desressourcepeutétreréaliséede manieresyn-
chroneou asynchroneselonle type de ressourcesonsidérélLes moniteursde res-
sourcesnisenceuvredanda plate-formeJAMUS sontcapablesi’adopterindifférem-
mentl'un ou I'autre modede fonctionnementLe moniteurde composansechage,
lors dulancement’un programmed’application,de sélectionnete modede supervi-
sionappropriéenfonctiondutype deressourcesonsidéré.

Principe dela supervision synchrone. Onparledesupervisiorsynchrondorsque
toute tentative d’accésa une certaineressourceeut étre interceptéect faire I'objet
d’'unepriseencompteimmédiateparles moniteurschagésde superviser utilisation
decetypederessourceLetteapprocheseprétebienala supervisiordesressources
qui sontmisesen ceuvresousla forme d’'objetsaccesseurs;'est-a-direlorsquetout
acceslémentaireéa uneressourcémpliquel’exécutiond’'une méthodedeI'objet mo-
délisantcetteressourceEn Java les classesSodket, DatagramSoget, File, etc. modé-
lisentainsi desressourcesonceptuelleset peuventétre soumises unesupervision
synchrone Cesclassesont donc été modifiéesdansl’environnementRAJE afin de
mettreenceuvreun mécanismele « rappel» (callbad) : unobjetmoniteurpeuts’ins-
crire auprésd’un objet ressourceet étre ensuitetenuinformé par celui-ci de toute
opérationréaliséesurla ressourceu’il modélise En outreun moniteurpeuts’oppo-
sera la réalisationd’'une certaineopérationsur un objet ressourcesn retournantun
signald’exception(objetdetype ResouceAccessExceptiomgrscetobjet.Cedernier
renoncealorsa l'opérationqu’il s’apprétaita réaliseret retournea sontour le signal
d’exceptionappropriéversle programmed’application.

Principe de la supewision asynchrone. Il existe desressourceslontla super
vision ne peutétreréaliséeselonle modélesynchroneprésentéci-dessusC’est par
exemplele casdelaressourc€PU,dontl utilisation parunprogrammed’application
ouparunthreadJavan’estpasconditionnégparl’appel deméthodesurun objetmo-
délisantcetteressourcel’'accesala ressourc€€PUdemeuresousle contréleexclusif
de 'ordonnanceurde la machinevirtuelle Java (JVM) ou du systémed’exploitation
sous-jacent.

Pourde tellesressource$environnementRAJE met en ceuvredesmécanismes
d’obsenation et de verrouillageasynchroneslL’obsenation asynchroned’une res-
sourceconsistea enconsultemponctuellementétat, sansquel'instantauquels’effec-
tue cetteconsultatiorcoincidenécessairememtecunetentatve d'utilisation de cette
ressourcePourétre obsenablede maniéreasynchroneyn objet modélisantuneres-
sourcedoit étrecapablede produirea la demandeain rapportd’obsenation.A chaque
type deressourceorrespondin type de rapportd’obsenation spécifiquedansl’en-
vironnementRAJE. Ainsi, un objetdetype Thread pourraproduirea la demandeun
rapportd’obsenationrenseignantappelant(un moniteurderessourcelansle casde
la plate-formeJAMUS) surle niveaude priorité de cethread et surle tauxd’utilisa-
tion du CPU parcethreadau coursdela dernierepérioded’obsenation. Si I'analyse
d’'un tel rapportpar un moniteurréveleque l'utilisation de la ressourceconsidérée
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n'estpasconformeauxmodalitésdéfiniesdansle profil d'utilisation associé ce mo-
niteur, alorscelui-ci peutverrouillerla ressourcele fait de verrouilleruneressource
setraduiraparla levéed'une exceptionlors de toutetentative ultérieured’utilisation
decetteressourcearle programmed’application.

6. Travaux apparentés

L'environnementd’exécutionde Java (JRE : Java RuntimeEnvironmenf meten
ceuvreun modélede sécuritéconnusousle nomde SandBoxDanslespremiéres/er
sionsdela JRE,cemodéledonnaitaucodelocal—considér&éommesir—Ila possibilité
d’accédemtouteslesressourcedu systemeEn revancheun codedistant(téléchagé
sousla formed’uneapplet)étaitconsidér&commesuspectet sevoyait interdirel’ac-
césa la plupartdesressourcesensiblesiu systemgGON 97]. Avecla plate-forme
Java 2 ce modeéledu « tout ou rien » fut abandonnéu profit d’'un nouveaumodéle
reposantsur la notion de domainede protection[GON 97, GON 98, VEN 98]. Un
domainede protectionconstitueun ervironnementd’exécutiondont la politique de
sécuritépeutétrespécifieesousla forme de permissionsUn contréleurd’accesatta-
chéa chaquedomainede protectionsupervisdes accésauxressourcest appliquela
politiqgue de sécuritédéfinieparlespermissionsccordéesaudomaine.

J-Kernelétendcettenotion de domainede protectionen offrant un mécanismele
communicatioret de partagede donnéeentredomainegHAW 98]. La communica-
tion estcependaniimitée auxappelsde méthodesurdesobjetsnommésapabilities

Le modélede sécuritémis en ceuvredansJ-Kernelet dansle JREreposesurdes
mécanismes sansétat». On ne peutconditionnef’accésa unecertaineressourcen
fonction desaccésréalisésprécédemmenta cettemémeressourceOn ne peutdonc
poserdescontraintesl’ordrequantitatif(quantitéde CPU,quotasd’entrée-sortiegtc.)
sur les ressourcesnanipuléesau seind’un domainede protection.Les mécanismes
de J-Kernel et du JRE ne permettentdonc pasde préwenir les dysfonctionnements
résultantde I'utilisation akusive d’une certaineressourceattaquese type déni de
service getc.).

Desernvironnementdels queJRes|BAG 97, CZA 98], GVM [BAC 00, et Kaf-
feOS[BAC 009 apportentun déhut de réponseau probléemedu contrdle quantitatif
desressourceposéparles ervironnementdava traditionnels lls offrenteneffet des
mécanismegermettantde comptabiliser et, éventuellementgde limiter — I'utilisa-
tion de chaquetype deressourcgaruneentitéactive (unthreaddansle casde JRes,
un processusiansle casde GVM et de KaffeOS). Cependantiansceservironne-
mentslesressourcesurlesquellegportentla comptabilisatioret le contrélesontdes
ressourcegllobales.On peutainsi comptabiliseres accésau réseauréaliséspar un
thread(ou processus)naison ne peutdistinguerestransmissionséaliséeversune
certainemachine ou versun numérode port précis.On peutde mémecomptabiliser
lesaccesausystemedefichier, maison nepeutposerde contrainteparticulieresurles
accegéalisésversdesrépertoireu fichiersspécifiques.
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Les projetsNaccio[EVA 00, EVA 99| et Ariel [PAN 99|, orientésversla sécu-
rité, proposenthacurunlangagestdesmécanismepermettantie définirdemaniere
trés précisela politique de sécuritéqui doit étre appliquéea un programmed’ap-
plication lors de sonexécution.L’applicationd’une politique de sécuritéestréalisée
statiquementpar réécrituredu bytecodedu programmed’application,maisaussides
classegle I'API de la plate-formeJava. Les auteursde Naccio précisentfort juste-
ment que cette approchepermetde réduirele surcoltengendrépar la supervision
d’un programmeau coursde sonexécution.En effet les segmentsde codeassuranta
supervisiondesaccesa un certaintype de ressourcane sontinsérésdansles classes
del’API quelorsquela politique choisiele justifie. En revanchela génératiord’'une
nouwelle API vérifiant une politique de sécuritédonnéeest une opérationextréme-
mentcolteuseCetteapprochese prétedonchien a la génératioranticipéed’un en-
sembled’API pré-définieggarantissanthacunde respectd’une politique de sécurité
génériquePar contreelle ne permettraitpas,commele fait la plate-formeJAMUS,
d’'assureta supervisiord’'un programmed’applicationenfonctiond’unepolitiquede
sécuritédéfinie a partir desbesoinsexpriméspar ce mémeprogrammelors de son
démarrage.

[CHA 0Q] présentaune approche« sandbox» permettand’imposerdesrestric-
tions qualitatives et quantitatves sur les ressourcesystemeutiliséespar les pro-
grammesd’applications.Cette approchemise en ceuvreau niveausystémeoffre la
possibilitéde contrdlerla consommatiorprocesseymeémoireet réseauafin de pré-
venir I'utilisation akusive de cesressourcestlle vise également offrir unerelative
équitévis a vis du partagedesressourceentreles différentsprogrammesd’appli-
cationsqui s’exécutentau seindu systemeContrairementt JAMUS cetteapproche
« sandbox», mise en ceuvrea la fois sousWindows NT et sousLinux, ne permet
pasde prendreen compteles besoins- ou exigences- desapplicationsvis a vis des
ressources.

7. Conclusion

Danscetarticle nousavonsprésentda plate-formed’accueilJAMUS, qui autorise
uneforme élémentairele contractualisatiodel’accésauxressourcesécessaireaux
programmesgju’elle hébege.

Certainstypesde ressources- dont la ressourcanémoire— ne sont pasencore
pris en compteau seinde I'environnementRAJE, et ne peuwent donc faire I'objet
d’'unesupervisiorsousJAMUS. D’autre partla plate-formene peutdanssonétatac-
tuel hébegerquedesprogrammesl’applicationJava. Ayantpourvocationprincipale
I'accueil decodemobile, elle devrait atermeétreenmesurederece/oir etd’hébeger
desapplets voire desagletsJava.

Le déweloppementlela plate-formen’étantpasachesé,il n’estpasencorepossible
de procédera desmesuresie performancesur descasréalistes JAMUS étantbatie
selonuneapprochex tout dynamique» (ala différencede Naccioet d’Ariel), il esta
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préwir quele surcoltengendréparles mécanismeassuranta supervisiondespro-
grammesen coursd’exécutionsoit relatvementélevé. Nousespéronsependangue
ce surcoltdemeureracceptablecomptetenudesavantagespportéparle contrdle
fin desressourcedJne perspectie possibleétantde faire éwluer la plate-formelA-
MUS afin qu’elle permettela négociation- voire la renégociation- dynamiquesie
nouveauxcontratgportantsurlesressourceaucoursdel’exécutiond’un programme,
I'approche« toutdynamique» pourraitconstituerun atoutmajeurdanscetteoptique.
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