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RESUME

Cet article présente un modele permettant d’assurer la dissémina-
tion asynchrone en mode peer-to-peer d’information dans les ré-
seaux ad hoc. Ce modele s’appuie sur la mise en ceuvre d’un méca-
nisme de « mémoire collective » auquel chaque station contribue
en fonction de ses capacités propres. Cette approche permet de
compenser la volatilité des stations, en permettant notamment des
échanges asynchrones entre des stations qui ne sont pas nécessaire-
ment présentes simultanément dans le réseau. En outre, elle permet
la dissémination de I’information lorsque le réseau est fractionné
en ilots, en mettant a profit la mobilité des stations elles-mémes.
Une station mobile peut ainsi faire bénéficier les stations d’un flot
des informations récoltées dans les 1lots qu’elle aura traversé pré-
cédemment.

ABSTRACT

This paper presents a model for peer-to-peer, asynchronous data
dissemination in ad hoc networks. This model relies on a “collec-
tive memory” all stations contribute to implement, according to
their capacity. This approach helps tackle station volatility and net-
work fragmentation. Information exchange can be performed asyn-
chronously by stations that are not nessarily active simultaneously
in the network. Moreover in a fragmented network a station roa-
ming between network islands can provide its neighbours with in-
formation it has gathered while visiting another part of the net-
work.
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1. INTRODUCTION

On assiste depuis quelques années a une multiplication des offres
commerciales en matiere d’équipements numériques portables et
communicants comme les ordinateurs portables ou les assistants
numériques personnels (PDA : Personal Digital Assistant). Pour les

utilisateurs de tels équipement, la perspective d’échanger de 1’in-
formation ou des services avec d’autres personnes sans recourir
systématiquement a un réseau d’infrastructure peut apparaitre in-
téressante. Pourtant, bien qu’un grand nombre d’équipements soit
capable de réaliser des communications ad hoc, cette fonctionnalité
est encore peu utilisée. En effet, la plupart des services applicatifs
dont nous sommes aujourd’hui familiers (courrier électronique, fo-
rums de discussion, transfert et partage de fichiers, etc.) ont été
congus afin d’étre exploités sur des stations de travail interconnec-
tées par des réseaux d’infrastructure, dont les réseaux ad hoc se
distinguent par des débits souvent moindres, une topologie chan-
geante, et une connectivité non garantie.

Notre thématique d’activité générale a pour objectif d’encourager
la conception, la mise en ceuvre, et le déploiement de services appli-
catifs destinés tout spécialement a étre utilisés sur des équipements
mobiles et communicants. Nos travaux actuels portent notamment
sur la définition de tels services, le support du déploiement et de
I’exécution de ces services, le support des interactions entre ser-
vices, etc. Notre approche consiste & modéliser et a mettre en ceuvre
les services en termes de composants logiciels. Le modele des com-
posants logiciels se préte bien a cet exercice dans la mesure ou les
composants sont définis comme étant a la fois des unités de déploie-
ment et de composition [7]. Le déploiement de nouveaux services,
la gestion des services disponibles et des interactions entre ces ser-
vices, s’expriment donc assez naturellement des lors que chaque
service élémentaire est offert par un composant logiciel.

Dans cet article nous présentons un service de base permettant la
dissémination asynchrone d’information dans les réseaux ad hoc
constitués d’équipements mobiles et volatiles. Afin de réaliser ce
service, les documents émis sur le réseau sont placés et maintenus,
dans des caches locaux aux différents équipements. Ainsi, les do-
cuments peuvent étre mis a disposition des équipements qui n’ont
pu les recevoir lors de 1’émission initiale. Cette approche présente
des analogies avec les modeles de propagation dits « épidémiques »
présentés dans [4, 8], ainsi qu’avec le systeme de stockage répliqué
et faiblement cohérent mis en ceuvre dans Bayou [5].

Considérons par exemple un ensemble de personnes dotées d’équi-
pements mobiles et communicants (voir figure 1). Supposons que
I’équipement F a envoyé un document a D avant de quitter 1'ilot
dans lequel les équipement A 2 E résident. Etant mis en veille,
I’équipement D n’a pas recu le document. Cependant, certains de
ses voisins ayant accepté de stocker temporairement ce document,
D aura une chance d’obtenir ce document lorsqu’il sera de nouveau
actif. De méme, avant de quitter 1’flot ot les équipement A a E ré-
sident, F pourra avoir collecté quelques documents, qu’il pourra,
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F1G. 1 - Illustration des propriétés des réseaux ad hoc constitués
d’équipements dont la volatilité (D et F sont ici en veille) et la
mobilité (F se déplace d’un ilot vers un autre) conduisent a un
partitionnement du réseau ({A, B, C, E}, {G}, et {H, I} forment ici
trois ilots distincts).

s’il sort de sa veille, mettre a disposition des équipement H et 1.

2. DEFINITION DU SERVICE

Cette section présente la définition du service de dissémination
de documents, basé sur des interactions peer-to-peer asynchrones :
chaque équipement pouvant bénéficier du service peut également
contribuer a la réalisation de celui-ci. Dans le modele considéré
ici, un document constitue une unité de transmission et de trai-
tement. Les documents susceptibles d’étre propagés vont gérés a
I’aide d’un service de cache, comme illustré dans la figure 2. Apres
avoir décrit le mécanisme de cache et le schéma d’adressage des do-
cuments, nous décrivons les différents comportement pouvant étre
adoptés par les équipements vis-a-vis des documents afin de réali-
ser leur dissémination. Enfin, nous décrivons nos choix de structu-
ration de documents.

2.1 Mécanisme de cache

Sur chaque équipement un cache doit étre mis en ceuvre afin que
des documents puissent y étre conservés plus ou moins longtemps.
La capacité exacte de ce cache peut bien siir varier d’un équipement
al’autre en fonction des ressources disponibles sur cet équipement.
Des stratégies locales peuvent en outre étre définies sur chaque
équipement (par exemple par le propriétaire de cet équipement)
afin de préciser les modalités de stockage des documents. Ces stra-
tégies peuvent étre définies en considérant par exemple la taille des
documents, leur type, leur origine et leur destination, etc.). Enfin,
la structure d’organisation interne du cache peut différer d’un équi-
pement a I’autre, ou encore selon les besoins précis des services
applicatifs susceptibles d’exploiter localement les documents enre-
gistrés dans le cache.

2.2 Adressage

Nous avons adopté un schéma d’adressage extrémement flexible,
afin de permettre qu’un document puisse étre adressé aussi bien
a un équipement donné qu’a un individu donné, ou bien encore a
un groupe d’individus, un groupe d’équipements, un service donné
mis en ceuvre sur un équipement donné, etc. L’ objectif est qu’il soit
par exemple possible de faire parvenir un document a un utilisateur
précis en indiquant simplement le nom de cet utilisateur, et sans
qu’il faille préciser I’identité (ou I’adresse) de I’équipement sur le-
quel cet utilisateur est censé réceptionner le document en question.

Betaviour Control

CACHE SERVICE

Descrigor Advertisement /

Descrigor Request /
Document

Document Request

..
OUTPUT

Document /
Descrigior Advertisement

Descrigor Request /
Document Request

Betaviour Control

F1G. 2 - Illustration du service de cache mis en ceuvre sur un
équipement.

De méme, il est possible d’adresser un document a une population
d’individus (par exemple a tous les membres d’un laboratoire pré-
cis), sans avoir a préciser 1’identité exacte de ces personnes.

2.3 Comportement des stations

Chaque équipement participant aux échanges de documents peut
assumer un ou deux roles distincts vis-a-vis des documents de son
cache.

Un équipement peut étre considéré comme étant le fournisseur d’un
document s’il dispose effectivement de celui-ci dans son cache, et
qu’il est en mesure de le transmettre via le réseau. Parallelement,
un équipement est susceptible d’étre consommateur d’un document
s’il est en mesure de recevoir ce document depuis le réseau, et d’ex-
ploiter ce document immédiatement pour son propre compte ou de
le placer dans son cache. Son comportement pourra en outre ne pas
étre le méme pour tous les types de document échangés a travers le
réseau. Par exemple, le service de cache peut étre configuré, a 1’aide
de filtres, pour n’accepter que des documents d’un type donné.

Pour chacun des roles qui viennent d’étre évoqués un équipement
peut se comporter de maniere proactive ou de maniere réactive,
ou adopter ces deux types de comportement simultanément. Par
conséquent, le service de cache peut avoir quatre comportements
distincts (mais non incompatibles).

— Un équipement capable de se comporter en fournisseur vis-
a-vis d’un document peut adopter un comportement proactif
s’il émet spontanément ce document.

— L’équipement fournisseur peut aussi avoir un comportement
réactif en éméttant un document apres qu’on lui en a fait la
demande explicite. Il peut bien slir adopter un comportement
mixte, émettant un document périodiquement et répondant
aux demandes qui lui sont faites pour ce méme document.

— Un équipement consommateur de documents peut adopter un
comportant proactif en émettant une requéte afin de deman-
der la transmission du document souhaité (ce qui revient a
susciter un comportement réactif de la part du fournisseur de
documents).

— Enfin, le comportement réactif de I’équipement consomma-
teur consiste a recevoir et traiter un document dont il n’a pas
fait explicitement la demande, mais présentant malgré tout
un intérét pour lui.
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<transfer-descriptor
document-id="£fb0097820£0b371"
origin="principal:Pierre Dupont"
destination="principal :VALORIA Team"
type="service/email"
number-of-hops="5"
date="Jan 30 08:26:32 CET 2004"
lifetime="12:00:00"
advertisement-period="00:20:00"

/>

F1G. 3 — Descripteur d’un document échangé dans le cadre d’un
service de messagerie (de type courrier électronique).

2.4 Structuration des documents

Un document peut étre simple ou composite. Un document simple
constitue une unité d’information a part entieére. Un document com-
posite embarque quant a lui un ou plusieurs autres documents (qui
peuvent eux-méme étre simples ou composites) et définit une struc-
ture logique entre ces documents embarqués.

Afin de réaliser les comportements décrits dans la section prédé-
dente, il est nécessaire de pouvoir décrire, annoncer et effectuer
des requétes sur les documents échangés. Pour cela, trois types
de documents sont utilisés: des descripteurs de documents, des
documents-annonces et des documents-requétes.

2.4.1 Descripteurs de documents

A chaque document on peut faire correspondre un descripteur de
document. Le descripteur d’un document a pour vocation d’appor-
ter des renseignements sur ce document. Un document peut em-
barquer son propre descripteur, mais celui-ci peut aussi étre ma-
nipulé (c’est-a-dire notamment transmis et examiné) indépendam-
ment du document lui-méme. Le descripteur d’un document est a
priori moins volumineux que le document lui-méme. Il est donc
plus aisément transmissible et stockable que ce dernier.

Lorsqu’un document utilisable au niveau applicatif (on parlera de
document utile) doit étre transmis a travers le réseau, on va 1I’embar-
quer dans un document de transfert, dont le descripteur précise sous
forme d’attributs les parametres de transmission souhaités pour ce
document de transfert.

Le descripteur d’un document de transfert inclut des attributs spé-
cifiant les modalités de transmission souhaitées pour le document
considéré, et apportant éventuellement des informations relatives
au document lui-méme (par exemple le type de contenu, identité
du service ayant produit ou censé recevoir ce document, etc.).

La figure 3 présente, a titre d’exemple, un descripteur de document
sous forme XML. Celui-ci spécifie :

— Lidentifiant du document. Considéré comme unique, il per-
met a un équipement recevant un document de vérifier s’il ne
dispose pas déja d’un exemplaire de ce document.

— Le descripteur examiné ici concerne un document émis par
I’utilisateur Pierre Dupont (attribut origin), a I’intention des
membres du laboratoire VALORIA (attribute destination).

— L’attribut type indique que le document considéré a été émis,
et devrait donc étre recu et traité, dans le cadre d’un service
de messagerie.

— Lattribut number-of-hops. Comparable au champ TTL (Time
To Live) des paquets IP, il permet d’éviter qu’un document se

propage éternellement en passant de cache en cache dans le
réseau.

— Les attributs date et lifetime permettent de donner une durée
de validité au document. L’ attribut advertisement-period in-
dique dans cet exemple que, dans le cas ou le document est
fournis de maniere proactive, la disponibilité document sera
annoncée toutes les 20 minutes.

2.4.2  Annonces et requétes de documents

Parmi les divers types de documents qui vont pouvoir étre trans-
mis d’équipement en équipement a travers le réseau, certains vont
contribuer a la dissémination de I’information en permettant la re-
cherche et la découverte de documents.

Un document-annonce va permettre a un équipement d’annoncer a
tout ou partie de ses voisins la disponibilité d’un ou de plusieurs
documents dont il dispose dans son cache, et qu’il peut donc four-
nir si on lui en fait la demande explicite. Un document-annonce est
donc un document de transfert dans lequel I’attribut type du des-
cripteur caractérise une annonce émise par le service de cache d’un
équipement. Il transporte en outre en guise de «charge utile » les
descripteurs des documents dont il doit annoncer la disponibilité.

Un document-requéte va permettre a un équipement ayant appris
par une annonce 1’existence de certains documents susceptibles de
I’intéresser, ou souhaitant simplement découvrir si de tels docu-
ments existent effectivement dans son voisinage, de solliciter de la
part de ses voisins la transmission d’un ou de plusieurs documents
répondant a des caractéristiques précises, ou encore la transmission
des descripteurs de ces documents. Un document-requéte est donc
un document de transfert dans lequel I’attribut type du descripteur
caractérise une requéte adressée au service de cache, et précise si
cette requéte vise a solliciter la transmission des documents recher-
chés, ou seulement celle de leurs descripteurs. Il transporte en guise
de «charge utile » un motif de descripteur. Un tel motif présente a
peu pres la méme structure qu’un descripteur, mais pour tout ou
partie des attributs susceptibles d’étre présents dans un descrip-
teur il renferme, au lieu de la valeur d’un I’attribut, une expres-
sion réguliere pouvant étre appliquée au type d’attribut considéré.
Ainsi, un équipement recevant un motif de descripteur peut 1’uti-
liser pour examiner les descripteurs des documents dont il dispose
dans son cache local, et déterminer lesquels parmi ces descripteurs
répondent aux caractéristiques requises par 1’équipement deman-
deur. L’équipement sollicité peut ensuite émettre a 1’intention du
demandeur, soit directement les documents sélectionnés, soit les
descripteurs de ces documents, selon le type de réponse requis par
le demandeur. L’émission des descripteurs peut bien sir étre réali-
sée en émettant des documents-annonces.

De maniere générale le systéme reposant sur les annonces et re-
quétes de documents va permettre de mettre en ceuvre sur chaque
équipement les procédures correspondant aux comportements pro-
actifs et réactifs évoqués plus haut. Un équipement se comportant
en consommateur proactif adressera a ses voisins des requétes afin
de solliciter I’émission directe de certains documents, ou afin de
découvrir I’existence de documents susceptibles de 1’intéresser (en
demandant simplement leur annonce). Un consommateur réactif
pourra, suite a la réception d’un document lui annongant 1’exis-
tence d’un document qui I’intéresse, demander la transmission im-
médiate de ce document. Un équipement se comportant en four-
nisseur proactif pourra quant a lui s’appuyer sur des documents
d’annonce pour faire parvenir a ses voisins les descripteurs des do-
cuments qu’il est en mesure de leur faire parvenir.
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3. MISE EN OEUVRE

Une implémentation du modele présenté dans la section précédente
est actuellement été réalisée en Java. Le service de cache tout comme
les services producteur et consommateur sur lesquels il s’appuie
sont également tous mis en ceuvre sous la forme d’objets Java. Nous
envisageons maintenant d’adopter le modele de composants Frac-
tal [1] afin de décrire les services que nous développons (parmi
lesquels le service de cache présenté dans cet article) en tant que
services techniques pour les composants Fractal, et d’utiliser en-
suite les concepts et mécanismes définis dans ce modele pour gérer
le déploiement des services, ainsi que les relations entre ces ser-
vices.

Les documents peuvent actuellement étre transportés sous forme de
document XML ou d’objets sérialisés. Nous envisageons d’utili-
ser MIME [2] pour assurer le transport de documents multiples.
Dans la mise en ceuvre actuelle nous avons choisi d’embarquer les
documents a transmettre dans des datagrammes UDP, faisant donc
I’hypothese que les documents échangés entre stations sont suffi-
samment peu volumineux pour que chacun d’entre eux puisse etre
embarqué dans un seul datagramme. Nous envisageons de mettre
en ceuvre un service complémentaire pour le gestion de la frag-
mentation et de 1’assemblage de documents.

Nous avons entrepris, toujours dans 1’optique de fournir différents
services techniques aux composants, d’implémenter un service per-
mettant le chiffrement et la signature des documents. Des informa-
tions échangées a travers le réseau ad hoc sous la forme de docu-
ments n’ont pas forcément toutes pour vocation d’étre regues et ex-
ploitées par tous les utilisateurs du réseau. A 1’heure actuelle ce ser-
vice implémente quelques algorithmes de chiffrement symétriques
et asymétriques classiques, et un registre de clés grace auquel un
utilisateur peut stocker des clés (en nombre quelconque) sur son
PDA ou sur son ordinateur portable. En configurant par exemple
un service de messagerie sur son PDA, I'utilisateur pourra faire en
sorte que chacun des messages qu’il génere soit automatiquement
signé et chiffré, 1’algorithme et la clé utilisés pour le chiffrement
étant sélectionnés automatiquement en fonction de la destination
du message. De méme, 1'utilisateur du PDA pourra obtenir que
chaque message regu soit automatiquement déchiffré (et sa signa-
ture vérifiée) a 1’aide d’algorithmes et de clés choisis en fonction
de I’origine du message.

Plusieurs services applicatifs reposant sur notre modele de dissémi-
nation asynchrone de documents sont également en cours de mise
en ceuvre.

Un service de messagerie permet d’adresser un message indiffé-
remment a un utilisateur ou un groupe d’utilisateurs. Chaque utili-
sateur peut configurer son équipements afin de préciser quels mes-
sages sont susceptibles de I’intéresser et, le cas échéant, les moda-
lités selon lesquelles ces messages peuvent €tre maintenus dans le
cache et mis a la disposition d’autres équipements.

Un service d’information de présence dans le voisinage permet de
disposer d’un «point de vue » instantané sur I’ensemble des per-
sonnes et équipements voisins. Les messages d’annonce transpor-
tant tous une indication de la durée de validité de I’information
transportée, le service d’annonce utilise cette indication pour faire
disparaitre de I’affichage présenté a 1’utilisateur les icones symbo-
lisant des informations devenues obsolétes.

Un service de découverte de paquetages logiciels, similaire aux ser-
vices décrits dans [3, 6], est également en cours de mise en ceuvre.

1. Extensible Markup Language (http://www.w3.org/XML).

4. CONCLUSION

Le modele présenté dans cet article vise a permettre la dissémina-
tion asynchrone d’information en mode peer-to-peer dans les ré-
seaux ad hoc. Il définit un schéma de propagation de I’information
dans lequel chacun des équipements s’inscrivant dans un réseau ad
hoc contribue, dans la mesure de ses capacités propres et des sou-
haits exprimés par son propriétaire, a la mise en ceuvre d’un service
collectif d’échange de documents. Dans ce modele 1’accent est mis
sur la prise en compte de contraintes présentées par les réseaux dy-
namiques, c’est-a-dire les réseaux dans lesquels les équipements
sont fortement volatiles et mobiles. Le modele proposé s’appuie
sur la mise en ceuvre d’un cache local sur chacune des stations. Des
documents en transit peuvent étre maintenus un certain temps dans
ce cache avant d’étre réémis spontanément, ou en réponse a une
requéte recue d’une autre station. Cette approche doit permettre de
compenser la volatilité des stations, en permettant notamment des
échanges asynchrones entre des stations qui ne sont jamais — ou
presque jamais — présentes simultanément dans le réseau. Elle doit
également permettre la dissémination de I’information lorsque le
réseau est fractionné en 1ilots, en mettant a profit la mobilité des
stations elles-mé&mes. Une station mobile peut ainsi faire bénéfi-
cier les stations d’un flot des informations récoltées dans les ilots
qu’elle aura traversé précédemment.
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