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Résumé — L’analyse préliminaire des risques (APR) esune
méthode qualitative de la s(reté de fonctionnementElle est
essentiellement utilisée au stade préliminaire da Iconception du
systeme pour mieux le connaitre de maniére a détemer les
scénarios d'accidents potentiels, évaluer leurs pbabilités
d'occurrence ainsi que la gravité des conséquencessultants et
proposer des solutions (mesures préventives et/oe gbrotection)

afin de réduire le niveau de risque en terme de
gravité/occurrence. L'APR a été largement utilisée a@ns plusieurs
domaines industriels (aéronautique, militaire, chinique,

ferroviaire,...) afin d'étudier la sécurité des systmes. D'un
domaine a l'autre, d'un expert a l'autre de nombreses
démarches et méthodes extrémement différentes soutilisées
pour effectuer cette analyse. En outre, les formateeprésentant
les résultats de I'APR sont souvent variés ainsi gu la
terminologie et les concepts liés aux APR.

L'objectif de ce travail, réalisé dans le cadre du mwjet ANR-
PREDIT-SECUGUIDE?, est de proposer une démarche et un
contenu type pour une APR dans le contexte des sgsies
ferroviaires en prenant en compte [l'utilisation des Nouvelles
Technologies de I'Information et de la Communication(NTIC).
Mots clés — Sécurité ferroviaire, Analyse Préliminae des
Risques (APR), événement redouté, accident poteritierisque,
Systéemes de contréle-commande et signalisation, Nalies
Technologies de I'Information et de la Communication(NTIC).

I. INTRODUCTION

La mise en sécurité des systémes ferroviaires siéeel
maitrise de toutes les phases du cycle de vie sisysemes.
Les phases amont et aval du cycle de vie (Con&xginition
du Systéme et de ses Conditions d’Application, ftaton du
Systéme, Exploitation et Maintenance, Surveillandes
Performances, Modification et Remise & Niveau, &tetet
Dépose) sont essentiellement de la responsabiliés
exploitants et des autorités de tutelle. Les phasatrales du
cycle de vie (Analyse de Risques, Exigences du éfyest

correspondant aux transferts de responsabilité® extteurs
sont évidemment cruciales.

Les normes ferroviaires actuelles ([1], [2] et [3]nt été
régulierement révisées pour tenir compte des aemncé
technologiques permanentes dans le domaine desigimté
électroniques et celui des techniques informatiq@edles-ci
ont un impact important sur la conception des syst
ferroviaires. Cependant les normes n'ont pas endies
formalisé le processus de distribution des preSorip de
sécurité du systéeme ferroviaire sur les différestus-
systéemes, matériels et logiciels qui les suppartentd’autres
termes, si les risques sont bien identifiés etisuawu travers
des démonstrations et justifications de sécuritéreste a
améliorer la démarche d’Analyse des Risques etlaication
des Exigences.

L'objectif de ce travail est de proposer, dans tenper temps,
une démarche et un contenu type pour une APR dans |
contexte des systémes de contrle-commande etlisagian
de systémes ferroviaires. Cette méthode intégtienpdct des
NTIC sur la sécurité en termes de risques indaitdgs NTIC.

L'évolution de la conception des systtmes passe par
I'intégration des NTIC. La principale caractéristigdes NTIC

est d'étre des composants sur étageres (COTS).CIEES
permettent une maitrise du co(t de réalisation ykieme,
mais en contrepartie il y a une perte de la maitds leurs
sécurités (voir [6]). C'est pourquoi, la démarchepmsée
devra prendre en compte les risques inhérents §pee de
composant. Une autre contrainte concerne la priseoenpte

des erreurs humaines.

Ce papier est organisé comme suit. Les abréviatitiisées
sont données dans la section 2. La section 3 esfcoée aux
féfinitions des colonnes de I'APR. Une méthodolatgemise
en ceuvre de I’APR est proposée dans la sectioa 4ettion 5
est consacrée a la description des phases de hodaafigie

Allocation des Exigences, Conception et ReéalisatioApr présentée précédemment. La derniére section est

Fabrication, Installation, Validation du Systéme)nts
essentiellement de la responsabilité des Industioelrnisseurs
des systémes ferroviaires. Dans le cadre d'affagatisées a
I'export, les industriels prennent également des@o plus de
responsabilités dans les phases amont et aval.phases

! Le projet ANR-PREDIT-SECUGUIDE est un projet firgn
par I'ANR (www.anr.fr) qui a débuté en janvier 2006ur une
durée de 3 ans. Le projet a pour objectif d'étdiigpact de
l'introduction des NTIC dans les systémes ferraoeimisur la
sécurité-innocuité.

consacrée aux conclusions et perspectives.



Il.  ABREVIATIONS -

Situation dangereuse ou danger : état indésirable du
systéme suite a I'événement redouté, pouvant comduiin
accident potentiel.

comités Dommageou conséquence : c'est le résultat d’'un accident

électrotechniques nationaux d'une quinzaine de donné en termes de décés ou blessure physique @u un
pays de I'Europe occidentale, membres de la jteinte a la santé des personnes ou dégat caxdsiems

ou a I'environnement.

institution de normalisation Gravité: une classification sur une échelle a plusieurs

européenne (CEN/CENELEC) qui promulgue niveaux permettant d’évaluer et d’estimer les cqueéces

APR Analyse Préliminaire des Risques

APD Analyse Préliminaire des Dangers

CENELEC Organisme composé des
Commission électrotechnique internationale
(CEl). Le CEN et le CENELEC forment
ensemble une
des normes européennes (EN)

COTS
Shelf)

ER Evénement Redouté

NTIC Nouvelles Technologies de I'Information et de
la Communication

FMDS Fiabilité, Maintenabilité, Disponibilité, Sécurité

REX Retour d’expérience

des accidents potentiels. D'aprés [1], le tabled) (

Composants sur etageres (Components Off The présente une description des niveaux types detgreeis

accidents potentiels ainsi que les conséquences @
chaque niveau de gravité. Afin d'éviter de mauwaise
interprétations des termes qualitatifs, certaidsigtriels ou
exploitants utilisent des numéros pour les diff&sen
niveaux de gravité (de 1 a 4 par ordre de gravitéssante

4 = catastrophique).

Sachant que les résultats de I'analyse prélimirdarasques

DEFINITIONS DES COLONNES DE L’APR

Niveau de
gravité

Conséquence pour les
personnes ou
I'environnement

Conséquence
pour le service

sont présentés dans un tableau a colonnes et ctenpteles
différentes définitions des termes et conceptsdiBAPR nous
consacrons cette section pour détailler ces coscEptse
basant sur les normes [1], [2], [3] et [4], nousgarsons les

Catastrophique Des morts et/ou plusieurs
personnes gravement
blessées et/ou des dommag
majeurs pour

I'environnement

définitions des colonnes d’une APR appliquée astésyes de

. .. L Critique Un mort et/ou une personng Perte d’'un
cqntr_ole—commande ferroviaires. _Une nprmallsa.tllea d griévement blessée et/ou dek systeme
principaux concepts et de la terminologie assdeit &n effet dommages grave pour important
avérée nécessaire aprées étude de plusieurs ARRi&res de I'environnement
provenances diverses (industriels, exploitants.u)Jes Marginal Blessures légéres et/ou Dommages
incohérences importantes (utilisation d’'un méme poatr un menace grave pour graves pour un
concept différent par exemple) ont pu étre constaté I'environnement (ou plusieurs)
- Mode de fonctionnement(ou mode d'utilisation, ou mode| systeme(s)

d'exploitation, ou phase ou contexte) sachant qugwgnlflant Eventuellement une personpeDommages

I'analyse de dangers et de risques est effectugetpates

lIégérement blessée mineurs pour un

systéeme

les situations raisonnablement prévisibles, cattenme est
nécessaire. Il est par exemple inutile d'envisager
scénario « vanne bloguée fermée » pour une vanraogu
étre ouverte en permanence pour le mode

fonctionnement choisi. Ou encore envisager une reedel

Tableau 1.Niveau de gravité des situations dangereuses

La probabilité doccurrence: la probabilité des
séquences d'événements. Une évaluation qualitgitjaes
€ probabilités est proposée dans présentée parléataf?).

couverture « les portes palieres doivent étre tetrient
fermées » pour un métro qui est en ligne, voirestation

ou les portes palieres n’existent pas ou en modgadé
(portes palieres bloquées ouvertes)... Dans certas, il
n'est toutefois pas obligatoire de préciser le malde

Catégorie Description
Fréquente Susceptible de se produire fréquemmeat, L
situation dangereuse est continuellement présente
Probable Peut survenir a plusieurs reprises. Ont peu

s'attendre a ce que la situation dangerguse
survienne souvent

fonctionnement.

- Entité dangereuse (ou sous-ensemble en cause/

a

Occasionnelle Susceptible de survenir a plusiegpsiges. On
peut s’attendre a ce que la situation dangereuse

survienne a plusieurs reprises

S ] N S .. | Rare Susceptible de se produire a un moment dpnné
I'origine) : un sous ensemble du systéme étudiéegtia du cycle de vie du systtme. On peut
I'origine de I'événement redouté, c’est la causgaile du raisonnablement s'attendre a ce que la situation
scénario étudié. La fonction en cause ou la fonctie dangereuse se produise
I'entité dangereuse peut &tre précisée si nécessair Improbable Peu susceptible de se produire maisipes®n
peut supposer que la situation dangereuse peut
- Evénement redouté(ou événement causant une situatign exceptionnellement se produire

dangereuse, ou événement indésirable, ou panrereuwr,

Invraisemblable] Extrémement improbable. On peupsser que

la situation dangereuse ne se produira pas

ou cause de défaillance) : est un événement damger
c'est I'événement affectant I'entité dangereuse lau
fonction en cause de l'entité dangereuse conduitant
systéme en une situation dangereuse.

Tableau 2.Fréquence d'un événement dangereux
Les mesures de couvertur¢ou mesures de sécurité ou
contraintes de sécurité ou exigences de sécuritégs
moyens et actions susceptibles de réduire ou diidimes



risques. Elles peuvent étre des mesures préventil®8PR est le plus souvent considérée comme une ddma
permettant de réduire les probabilités d’'occurrendes inductive (depuis les événements redoutés versadeglents
événements dangereux (événement redouté et événer@igntiels), cependant certains acteurs la  coreder

causant un accident potentiel) ou des mesuresadecpion deductlve., Une maniere deducpvg ou |nduct|v_e neceme
. . . ) pas la démarche générale décrite par la figure nih)s
en utilisant des dispositifs de protection pernmttde

o > o o uniquement I'étape (1) : identification des enti@ngereuses,
réduire la gravité des dommages et ainsi protegeible sjtyations dangereuses et accidents potentielss ter cette
(humain, systéme, environnement). Cette colonnet p&tape, certains experts déterminent les accidenesiels par
décrire le sous-systéme (équipement, systeme,..fgé&hdnduction en partant des entités dangereuses (dahis
d'assurer les mesures de sécurité (entité resplendabla redoutes), d'autres experts utilisent une methodeudtive
réduction du risque) et sa référence. partant depuis les accidents potentiels pour détermles _

événements dangereux. Quand nous disposons d'ste li

- Evénement causant un accident potentiel c’est un compléte de tous les accidents potentiels (resmeutnt
événement dangereux qui transforme une situatiéménements redoutés) la démarche déductive (réspeent
dangereuse en un accident potentieL 1 n’exismq:mls le inductive) toute seule est valable et conduit a dEsiltats
cas des scénarios d’ordre 1. Des colonnes peuignef acceptables couvrant tous les scénarios posskbtesevanche

pour un systeme possédant un nombre important éeasos

, L et dans le cas ou nous ne disposons pas de l@tgdétes des
permettant de passer d'une situation dangereuser a,lcigents potentiels (respectivement événementsutés),
accident, ceci dépend de I'ordre du scénario étudiée utiliser la démarche déductive (respectivementdtide) seule

- Accident potentiel: Un accident potentiel peut étre urfl€St pas efficace. Dans ces cas, on risque dasiprendre en
accident ou un incident. L'occurrence des dommag(é%mpt.e,IeS acmden'gs (res,pe,ct_wement evenementmm)

non cités dans la liste générique. Pour avoir deslltats

attrlbue_l @enﬂte accidentelle a | acgldent pd:tehsw,lor) I complets, il faut utiliser une démarche déducthadictive.
est un incident. Sachant qu'un accident est un eweént
lER.;

dans 'APR, pour les séquences des événementsrgamnge

ou série d’événements inattendus conduisant ausdécé
des blessures, a la perte d'un systéme ou d’uriceermu a
des dommages sur I'environnement.

ER
IV. METHODE PROPOSEE *
Rappelons que I'objectif de I'APR est [5] : \

- De déterminer les dangers et ses causes (entité: \ &
dangereuses, situations dangereuses, accident: \Ps.1
potentiels) N

- D’évaluer la gravité des conséquences des situsation
et des accidents précédemment déterminés - E - -

41

H A H - . ,ﬂ\,:
- D’en déduire les moyens et les actions susceptibles —_ A
d’éliminer ou de maitriser les situations dangeesus
et les accidents potentiels

&

O

La figure (1) en résume les étapes. L'identificatdes entités Dommages
dangereuses, des situations dangereuses et dederdsci
potentiels repose au départ sur I'expérience ptgement des
spécialistes, aidés par des listes guide qui ssgsa jour par
le retour d’expérience tout au long du cycle dediiesysteme.

Figure 2. Démarche d'identification des événements redoutés,
des dangers, des accidents potentiels et des dogsmag

La figure (2) représente I'étape (1) de 'APR déidare (1).

- ERy, Do et Ap sont les listes préliminaires (initiales) des
événements redoutés, des dangers et des accideatsigls
respectivement. Elles sont définies a partir destesi

p— - Liste guide des accidents, entités
dangereuses etsituations dangereuses
- Expérience - Jugement des experts E/

4
Identification des:
- Entités dangereuses
- Situations dangereuses

|

Figure 1.Les étapes de I'APR

génériques analysées par des experts, ces dep@avent
supprimer des scénarios incohérents ou rajouteresaut
scénarios manquants. Nous considérons que noussdisp
de ces listes a l'issu de I'étape d'initialisati@ape (0) de

g - Accidents potentiels j;/ 8
;% [ : figure (1)).
= , 7 - z 7z z
5 vérifications Evaluation ez gravité desconséquences | - ER, D €A représentent les listes des événements redoutes,
& [7] feouldexpérience(RR) - s 2 des dangers et des accidents potentiels respeetteru
© Mises a jour 4 - 4
e W ) , L,
S [ début de I'analyse elles sont initialisée&Ry, Dy et Ag et
! elles contiennent les listes définitives a la finl'dnalyse.
Mesures de couverture : moyens et
— cti itri le ri , . . .
T oommERE R 5 )~ La démarche contient plusieurs phases cycliquesux d

phases inductives (ligne continue), deux autresuciédes
(ligne discontinue) et une phase pour générersi@ ldes



dommages engendrés par les accidents potentigiee (Bn
pointillé). Les phases sont notébgj :

Ou l'indice «i » indique le numéro de phase et I'indicp»

indique le cycle en cours. i.eb4,1 est la 4éme phase du \ e, ‘@D \A
cycle 1. ‘ | | = | ‘ |
- Les cycles commencent par I'index 1 (j > 0 ), entent dit, \ - @ "‘ f
le premier cycle de cette étape correspond ak p= - ~ 4 -
- Au début d'un cycle », les ensembles des événements =
redoutés, des dangers et des accidents potertiglinslexés
par «-1 », ER;4, D1 et Ajq. Par exemple qu'au début du Ensemble des ensemble des Ssembledes
cycle 1 les listeER, D et A sont égales &Ry, D, et A, redourds (ER) dangers (D) potentiels (&)
respectivement. :
Figure 4. Phase 1
V. DEMARCHES DE LA METHODE La phase 2permet de déterminer les accidents potentiels a

Dans ce paragraphe nous allons présenter les afifisy Partir des dangers (phase i_nductive). .
phases de la méthode APR présentée dans le paragréprs de cette phase, la liste des dangers issula grase

précédent. précédenteD, U Dg permet de générer une liste d’accidents

A . . i OPotentiels correspond a :
Au début du cycle 1 les listes des événements redoutés, des

dangers et des accidents potentiels sont initesisER,, D, - Une partie de la liste préliminaire notég [J A,.

etAq et représentées par la figure suivante : " ) ] .
Notons A par la partie restante de la liste préliminaire

des accidents.
- Etune nouvelle liste d’accidents noﬁé' , elle est ajoutée

a la liste préliminaire.

ERy / \Do / \Ao
“‘ " “ ’ “ A l'issue de cette phase, la nouvelle liste desdants est
‘ \ ‘ . | " . " n
AgUOA ouA OA UAY, .
Ensemble des Ensemble des Ensemble des . | 7\ N
événements accidents / \ ER \ \

. dangers (D) N / \ £R, ‘ s\,
Vedeutds {aa) potentiels (A) / .‘ “ ( 2 ‘.‘
‘ | { \/‘
Figure 3. Les listes ER, D et A au début du cycle 1 \ )

La phase 1permet de déterminer les dangers a partir des
événements redoutés (phase inductive).

Lors de cette phase, la lisiEER, peut générer une liste de
dangers Correspond a: Ensemble des Encemble des Ensemble des

événem: ceide
événements dangers (D) accidents

redoutés (ER) potentiels (A)

- Une partie de la liste préliminaire no®g ] D,. On

" Figure 5.Phase 2
note parD0 la partie restante de la liste prélimindDg . g

, La phase 3sert a identifier les dommages a partir de I list
- Et une nouvelle liste de dangers nofdg qui est ajoutée des accidents obtenue a lissue de la phase préteéde

a la liste préliminaire. (Alo 0 A"o DA'% ). On la noteDOM ;.
A lissue de cette phase, la nouvelle liste desgden est

D, 0Dy ouD, 0D,0D%. La seule sousliste de
dangers qui n'a pas de correspondance dans la diste

événements redoutés &% .



7 Y
‘L\ ERg |t
\ ER,
‘ \ ER,

Dom, |
A \ | \ /

v |
Ensemble des \ \ Dn
dommages \. 4 N 4

p
{ \
{ an )
| Dg |

Ensemble des Ensemble des

événements Ensemble des accidents
Ensemble des Ensemble des
redoutés (ER) dangers (D) potentiels (A) Sulpacente Ensemble des accidents

redoutés (ER) dangers (D) potentiels (A)

Figure 6.Phase 3
. . Figure 8.Phase 5
La phase 4 :Sachant que la seule sous-liste des accidents _ ;
potentiels qui m'a pas de correspondance danssta ties A la fin du cycle 1, les listeBR, D etA sont données comme
" Suit :
dangers edh . Cette phase permet de déterminer les dangers ‘n
R, =ER, 0 ER}

D,=D,0D§ 0Dy =D,0D,00,00,
A=A 0AL =A,OA,OA",

N

possibles a partir de la sous-listAB (phase déductive).

Notons paD'(')n la nouvelle liste de dangers obtenue.
A lissue de cette phase, la nouvelle liste desgden est

n N ' ' \N \N
Do Do HDg 0uDy Do U Do U DY - A partir de ces nouvelles listes, on refait un reaw cycle
avec les mémes phases décrites. Une condition s@meset
suffisante pour arréter l'analyse si au cours dcycle
quelconque définis par l'indige=f :
- La phan)l'f ne géneére plus de nouveau danger.
Et

- La phasa‘bz’f ne géneére plus de nouvel accident potentiel.

\ER,

D’une autre maniere :

- D;f_‘l =0 etA;f_'l =@ . (par exemple, au cours du cycle

Ensemble des Ensemble des 1, on arréte lanalyse si les deux listes
événements Ensembledes accidents

redoutés (ER) dangers (D) potentiels (A) D‘n — g etA'n — Q)
0~ 0~ :

Figure 7. Phase 4 R ]
Notons que l'analyse peut étre commencée en padest

La phase 5:Cette phase permet de déterminer la liste dgscidents potentiels pour arriver aux événement®utés
événements redoutés a partir des dangers (phasetité)l La (sens inverse du cycle). Ceci en inversant I'odire phases de

sous-liste des dangers qui n’a pas de correspoaddmus la la fagon suivante : on commence par les phase8 dl@phase

. L A S 5, ensuite la phase 1 et on finit par la phase 2
liste des événements redoutés gt DJ . On note par P P P

ERS la liste des événements redoutés obtenue a lidsue VI. CONCLUSION

" " Dans ce papier, nous avons présenté une méthodalyba
cette phase et qui correspond & la liste des dsByer] Dy . préliminaire des risques (APR) dans le contextesystmes
ferroviaires. Dans un premier temps, les défingides termes
utilisés dans une APR sont présentées. Ensuite avoss
proposé une méthode APR utilisant les deux appsoche
déductive et inductive. Nos perspectives de rettgerc
s’articulent au tour de deux points :

— Proposer un contenu type de l'analyse prélimingies
risques et développer une méthode d'analyse powuce
est des aspects contréle commande et signalis@spects
NTIC) de systémes ferroviaires.

— Formaliser les liens entre les fonctionnalités et/o
techniques relevant des NTIC et 'APR type, danbué
d’identifier les nouveaux risques induits par I€BI@ ainsi
gue les mesures de sécurité a prendre.
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